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(57) Abstract:  Efficient monitoring is made possible
by means of a method for monitoring subscribers of a
telecommunications network, wherein it is determined at least
for the subscribers (B - D/B - F) other than the subscriber (A)
who initiated the group call connection between more than
two subscribers (A - F) whether monitoring of at least one of
said subscribers (B-F) is envisaged. If monitoring has been
envisaged for at least one (B) of the subscribers (B - D/B -
F), the voice data transmitted via the group call connection
is supplied to a monitoring device (MC).

(57) Zusammenfassung: Ein effizientes = Abhdren
wird ermdglicht durch ein Verfahren zum Abhdren von
Teilnehmern eines Telekommunikationsnetzes, bei welchem
zumindest flir andere Teilnehmer (B - D/B - F) als den den
Aufbau einer Gruppenrufverbindung zwischen mehr als
zwei Teilnehmern (A - F) veranlassenden Teilnehmer (A)
der Gruppenrufverbindung festgestellt wird, ob ein Abhdren
mindestens eines dieser Teilnehmer (B-F) vorgesehen ist,
wobei, falls fiir mindestens einen (B) der Teilnehmer (B - D/B
- F) ein Abhoren vorgesehen ist, iiber die Gruppenverbindung
ibertragene Sprachdaten einer Abhdreinrichtung (MC) zur
Verfiigung gestellt werden.
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Beschreibung

Verfahren und Vorrichtungen zum Abhdren von Teilnehmern eines
Telekommunikationsnetzes bel der Teilnahme an Gruppenrufver-—

bindungen

Aus Mobilfunkstandards wie z.B. 3G-TS$33.107v3.0.0R1999 (s.
wwWww.etsi.org) ist es bekannt, dass Gesprache zwischen zwei
Teilnehmern eines Mobilfunkenetzes von staatlichen Stellen
abgehdrt werden koénnen.

In verschiedenen Mobilfunknetzen (GSM,CDMA 3G, TETRA oder an-
dere) sind Gruppenrufverbindungen zwischen mehr als zwel
Teilnehmern bekannt, bei welchen Verkehrskandle (Trafficchan-
nels) zwischen mindestens einem Sprecher und mindesten einem
zuhdrer bestehen. Beispiele fiir Gruppenrufverbindungen sind
der ,Voice Group Call Service (VGCS)™ gemal 3GPP-TS-42.068
(gemdB welcher Spezifikation sprechende, zuh&rende, sprechen-
de und zuhérende Teilnehmer sowie Dispatcher (welche ohne
Sprechberechtigungstoken sprechen kénnen) vorgesehen sind)
entsprechend etwa einer speziellen Konferenzschaltung und der
+Voice Broadcast Service(VBS)“ gem. 3GPP-TS42.069, (gem. wel-
cher Sprachdaten eines Sprechers an mehrere Zuhdrer eines
vorgegebenen Gebietes (Voice Broadcast Call Area) ibertragen
werden) entsprechend einem Rundspruch iilber eine oder mehrere
Zellen und/oder an vorgegebene, den VBS empfangende Teilneh-

nmer.

Aufgabe der vorliegenden Erfindung ist es, eine mdglichst
weitgehende Uberwachung von Teilnehmern eines Telekommunika-
tionsnetzes auch bei der Benutzung von Gruppenrufverbindungen
effizient zu ermdglichen. Die Aufgabe wird jeweils durch die
Gegenstédnde der unabhidngigen Anspriiche geldst.

Indem erfindungsgemdh fiir den den Aufbau einer Gruppenruf-
verbindung (einer Verbindung zwischen mehr als zwei Teilneh-
mern) veranlassenden Teilnehmer und flir weitere Teilnehmer
der Gruppenrufverbindung festgestellt wird, ob ein Abhdren

vorgesehen ist und (falls dieses zu mindestens einem der
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Teilnehmer der Grupperufverbindung vorgesehen ist) die iliber
die Gruppenrufverbindung iibertragenen Sprachdaten einer Ab-
héreinrichtung zu Verfiigung gestellt werden, ist ein weiter-
gehenderes Abhdren (Interception) von Teilnehmern eines Tele-
kommunikationsnetzes als beim Stand der Technik mdglich, da
der Stand der Technik zwar eine gute Uberwachung von Origina-
ting-Verbindungen (wie vom den Aufbau der Gruppenrufverbin-
dung beantragenden Teilnehmer), jedoch nicht effizient bei
terminierenden Verbindungen (dem Gruppenruf als Zuhdrer bei-
tretenden Teilnehmern) gewdhrt.
Um effizient Sprachdaten von/fiir Teilnehmer einer zu uUberwa-
chenden Gruppe (der ein zu iiberwachender Teilnehmer angehdrt)
durchzufithren, wird vorzugsweise entweder in einer Vermitt-
lungsstelle aufgrund einer Identitdt der Gruppenverbindung
(Group Call ID) in einer Vermittlungsstelle eine Kopie der
iiber die Gruppenverbindung iibertragenen Sprachdaten an eine
Abhdreinrichtung (LEA) beispielsweise als Kopie lubertragen
oder alternativ hierzu eine Uberwachungseinrichtung als Moni-
toringcenter (=als z.B. nur— Zuhdrer oder Dispatcher) in die
Gruppenverbindung (vorzugsweise ohne dass die anderen Teil-
nehmer dies bemerken kdnnen) aufgenommen, also die Gruppen-
verbindung diesbeziiglich um einen Teilnehmer (das Uberwa-
chungszentrum MC) erweitert.
Ob mindestens ein Teilnehmer einer Gruppenrufverbindung und
damit die Gruppenrufverbindung insgesamt (alle dariiber tber-
tragenen Sprachdaten) abzuhéren ist, kann insbesondere durch
Abfrage eines Heimatregisters oder Besucherregisters eines
Mobilfunknetzes, welches Daten zu diesem Teilnehmer enthidlt,

erfolgen.

Vorzugsweise werden nur Gruppenrufverbindungen abgehdrt, in
welchen wenigstens ein zu liberwachender Teilnehmer aktiv an
der Gruppenverbindung teilnimmt, also (insbesondere auf eine
Aufforderung hin) den Empfang von Sprachdaten und/oder das
Senden von Sprachdaten (Listener/Talker/Dispatcher) beantragt
hat oder automatisch fiir diese Gruppenrufverbindung aufgrund
von Vorgaben einen derartigen Status hat. In Mobilfunknetzen
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kénnen Gruppen von Teilnehmern definiert sein, deren Teilneh-
mer an einer Gruppenrufvérbindung teilnehmen (also tiber Ver-
kehrskandle/Traffic-channels gesandte Sprachdaten empfangen
und/oder Sprachdaten aussenden) konnen, indem sie eine Re-
gistrierungsaufforderung fiir die Gruppenrufverbindung
positiv beantworten oder indem sie automatisch fir jede
zu Stande kommende Gruppenrufverbindung dieser Gruppe
vorgesehen sind. Teillnehmer einer Gruppe, die nicht ort-
lich erreichbar sind oder nicht auf eine Aufforderung
zur Teilnahme an einer Gruppenverbindung einer Gruppe
positiv antworten, werden zweckmdfig nicht auf die Ver-
kehrskandle der Gruppenrufverbindung geschaltet, bis sie
dies tun (wobei sie wenn dies spédter tun ,subsequente
Talker“= spdtere Teilnehmer sind).

Uberpriifungen von Teilnehmern einer Gruppe kdénnen dahin-
gehend, ob sie abzuhéren sind oder nicht beim Aufbau
(also Anfrage ob sie am Gruppenruf teilnehmen wollen)
eine Gruppenrufverbindung und/oder zyklisch erfolgen.
Zweckmabig erfolgt auch die Uberpriifung von spater (nach
einem Rufaufbau) einer Gruppenrufverbindung beitretenden
Teilnehmern der Gruppe. Sobald ein Teilnehmer sich im
;Ausstrahlungsbereich’ dieser/seiner Gruppe befindet
bzw. er als abzuhtrend klassifiziert ist konnen alle ii-
ber die Gruppenrufverbindung ibertragenen Sprachdaten
abgehtért werden, wahrend es sonst unterlassen werden
kann.

Ob Teilnehmer einer Gruppenrufverbindung abzuhdren sind
kann aufgrund eines Vergleichs ihres aktuellen Auf-
enthaltortes (z.B. iiber ein LUP Location Update Ticket)
mit einem fiur einen Gruppenruf (insbesondere in Form ei-
nes Voice Broadcast Calls) vordefinierten r&dumlichen
Servicegebiet erfolgen, in welchem Servicegebiet Sprach-
daten des Gruppenrufes (insbesondere bei einem Voice
Broadcast Service) gemdB einer Vorgabe iibertragen werden
oder iibertragen werden koénnen, so dass (insbesondere bei



WO 2004/107719 PCT/EP2004/050921

10

15

20

25

30

35

4
einem Voice Broadcast Call) ein Abhoéren einer Gruppe nur
erfolgt, falls ein Teilnehmer sich im vorgesehenen Ser-
vicegebiet des Voice Broadcast Calls befindet, womit ei-
ne Abfrage der Teilnehmer dahingehend ob sie der Grup-
penrufverbindung beitreten wollen oder nicht entfallen
kann.

Eine sehr effiziente Identifizierung von aktiv (durch
Verbindung mit einem Verkehrskanal fiir Sprachdaten) an
einem Gruppenruf teilnehmenden Teilnehmern ist insbeson-
dere méglich, indem eine Signalisierungsnachricht (ins-
besondere eine uplink Access Request Nachricht) an ein
oder alle Teilnehmer einer Gruppe fir welche ein Grup-
penruf mdglich ist (insbesondere in eine Uplink Request
message auf einem Voice Group Call down link) erfolgt,
worauf sich die Teilnehmer des Gruppenrufes soweit sie
im Sendebereich sind (und eventuell soweit sie am Grup-
penruf interessiert und/oder aktiviert sind) identifi-
zieren (beispielsweise durch eine IMSI/MSISDN in einer
Antwort).

Es kann bei einem Wechsel des Sprechers in einer Gruppe
(in welcher in der Regel nur ein Teilnehmer Sprecher
sein kann) der neue Sprecher mit einer Signalisierungs-
nachricht aufgefordert wird, seine Identitdt (in einer
Signalisierungsnachricht) anzugeben, bevor er Sprecher
wird, worauf iberprift werden kann, ob dieser Sprecher
abzuhoéren ist.

Abzuhorende Sprachdaten werden zweckmédfig in einer Ver-
mittlungseinrichtung etc. kopiert und als CC (Content of
Communication) an ein (in der Regel staatliches) Abhér-
zentrum gesandt. In den IRI (Interception Related In-
formation)- Packet werden beschreibende Informationen zu
dieser Kommunikation zugestellt.
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Weitere Merkmale der Erfindung ergeben sich aus den An-
spriichen und der nachfolgenden Beschreibung eines Aus-
fihrungsbeispiels.

Dabei zeigt:

Fig. 1 schematisch einen bekannten Gruppenruf

Fig. 2 schematisch einen bekannten VGCS- Gruppenruf
gemdss 3GPPTS42.068,

Fig. 3 schematisch einen bekannten VBS- Gruppenruf
geméss 3GPPTs42.069,

Fig. 4 ein Gruppenrufregister GCR

Fig. 5 eine erfindungsgemidBe Uberwachung mit einem
Abhdér- Dispatcher

Fig. 6 eine erfindungsgemdBe Uberwachung durch eine
Groupcall-ID- Uberwachung in einer Vermitt-—
lungseinrichtung,

Fig. 7 einen Sprecherwechsel bei einer Uberwachung
eines Gruppenrufes.

Figur 1 zeigt ein Beispiel fiir einen Gruppenruf (Voice
Group Call Service/Voice Broadcast Service) in einem Mo-
bilfunknetz. Der generelle Aufbau eines Mobilfunknetzes
ist dem Fachmann bekannt, beispielsweise fiir ein GSM-
Netz oder 3GGP-Netz aus www.etsi.org. Im Beispiel in Fi-
gur 1 besteht zwischen jeder der Mobilfunkstationen A,
B, C, D und einer (als Kreis angedeuteten) Vermittlungs-
einrichtung (MSC/SGSN/GGSN/ganzes Core Net etc.) sowie
zwischen Dispatchern E, F und der Vermittlungsein-
richtung jeweils mindestens ein Verkehrskanal. Im Bei-
spiel in Figur 1 spricht der Teilnehmer A (Die Mobilsta-
tion A), wé&hrend die Mobilstationen B, C, D und die
Dispatcher E, F nur zuhdéren. Somit benétigt der Teilneh-
mer A zumindest einen Verkehrskanal in uplink- Richtung
und die Teilnehmer B - F bendétigen mindestens einen Ver-
kehrskanal in DownLink Richtung.
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Figur 2 verdeutlicht ein Beispiel einer Gruppenrufver-
bindung in Form eines Voice Group Call Services VGCS ge-
mah 3GPPTS42.068 (gemdBh welcher Spezifikation sprechende,
zuhdrende, sprechende und zuhdrende Teilnehmer sowile Digpat-—
cher (welche ohne Sprechberechtigungstoken sprechen kénnen)
vorgesehen sind), welcher fiir eine Gruppe (VGCSl jeweils
eine Gruppenadresse a (Gruppenidentitidt der Gruppe den
Vermittlungseinrichtungen), ein Gruppenrufgebiet I, und
die Identit&ten von Dispatchern x fiir diese Gruppe defi-
niert. Die Gruppenadressen a geben also alle Abonnenten
(Service Subscriber) an, welche potenzielle Teilnehmer
an einer Gruppenrufverbindung sind und vor dem Aufbau
einer Gruppenrufverbindung durch eine Signalisierung zur
Teilnahme an der Gruppenrufverbindung aufgefordert wer-
den kénnen. Ein Gruppenrufgebiet I kann ein geo-
graphisches Gebiet wie eine oder mehrere Funkzellen oder
Funkzellensektoren definieren. Dispatcher x sind poten-
zielle Teilnehmer (also erfindungsgemdB auch eine Abhdr-
einrichtung), welche beispielsweise iiber GSM oder exter-
ne Netze auch unabhd@ngig von ihrem Standort in Gruppen-
rufverbindungen aufgenommen werden konnen.
Im Falle des Aufbaus eines Gruppenrufes VGCS gem.
3GPPTS42.068 werden die Teilnehmer des Gruppenrufes be-
fragt, ob sie teilnehmen mochten und diejenigen die
teilnehmen méchten werden durch Verkehrskandle in
Uplink- und/oder Downlink Richtung miteinander verbun-
den, wobeili wechselnde Sprecherrollen vorgesehen sein
kénnen.

Figur 3 zeigt eine Gruppenrufverbindung in Form eines
Voice Broadcast Service VBS geméss beispielsweise
3GPPTS42.069. Bei diesem Service erfolgt eine Ubertra-
gung von Sprachdaten nur in vorgegebene Gebiete (Group
Call Areas (I etc.), gegebenenfalls dabei nur falls sich
mindestens ein Teilnehmer aus einer Teilnehmerliste zu
einer Gruppe (beispielsweise A) im Gebiet (Group Call
Area) des Gruppenrufes befindet.
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Figur 4 zeigt ein Group Call Register GCR, in welchem
Gruppenrufe betreffende Daten wie das Gruppenrufgebiet,
potenzielle Teilnehmer des Gruppenrufes, Dispatcher etc.
gespeichert sein kénnen, wobei das GCR von Anker- MSCs-
und/oder anderen Vermittlungseinrichtungen oder Telekom-
munikationsnetzkomponenten zugreifbar sein kann.

Figur 5 zeigt eine erfindungsgemiBe Uberwachung eines
Gruppenrufes, bei welcher eine Uberwachungseinrichtung
(,MC" = , Monitoring Center“) in eine Gruppenrufverbin-
dung als Teilnehmer (zweckmdBig ohne dass dies den Teil-
nehmern mitgeteilt wird) aufgenommen wird, insbesondere
als Dispatcher wie er aus 3GPP-TS43.069 oder
3GPPTS42.068 an sich bekannt ist (Dispatcher: iiber ein
Mobilfunknetz oder Festnetz verbundener Teilnehmer der
evtl. auch ohne Zuteilung einer Sprecherrolle sprechen
kann und der empfangen kann). Hierdurch erh&dlt diese Ab-
héreinrichtung MC in Fig. 5 alle iber Sprachkandle von
oder zu einem der (aktiven) Teilnehmer A — F der Grup-
penrufverbindung iiber eine (kreisfbérmig in der Mitte an-
gedeutete) Vermittlungseinrichtung oder Vermittlungsein-
richtungen iibertragenen Sprachdaten und kann diese an
ein AbhOrzentrum beispielsweise einer staatlichen Behoér-
de weiterleiten.

Figur 6 zeigt ein weiteres erfindungsgemifes Beispiel
einer Abhéreinrichtung, bei welchem iiber eine Vermitt-
lungseinrichtung (,MSC*/GGSN/SGSN/etc.) zwischen den
Teilnehmern A — F (oder A-D) der Gruppenrufverbindung
(=Gruppenruf) ibertragene Sprachdaten kopiert werden und
als Kopie (oder alternativ als Original) von einer Ver-
mittlungseinrichtung an eine Uberwachungseinrichtung
~MCY iibertragen werden, welche sie an eine staatliche
Abhdrzentrale weiterleiten kann.
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Figur 7 zeigt einen Sprecherwechsel bei der Uberwachung
eines Gruppenrufes, der Anlass fiir eine Feststellung der
Identitat des Sprechers und dessen Uberpriifung dahinge-
hend ob er zu iliberwachen ist (und damit ob die Sprachda-
ten und/oder sonstigen Daten (z.B. Bilddaten) der Grup-
penrufverbindung abgehért werden sollen) sein kann.
Details zum 'administrativen' Ablauf der Uberpriifung
(vor der aktiven Uberwachung), ob eine Uberwachung
(=Abhéren) erfolgen soll:
Falls eine Uberwachung der fiir eine bestimmte GroupCal-
1TD idbermittelten Sprachdaten etc in einer Vermittlungs-
einrichtung erfolgen soll ist eine Identifizierung der
jeweiligen Group-IDs (statisch z.B. am Beginn oder dyna-
misch nach Zeitintervallen) zweckmdfig: Ein Teilnehmer-
register (VLR/HLR) ermittelt die Zugehdrigkeit eines
Teilnehmers zu den Group-IDs von Gruppen. Teilnehmerre-—
gister kdénnen insbesondere Heimatregister eines Mobil-
funkenetzes (HLRs) beziiglich dort eingetragenen Teilneh-
mern sein. Im Fall von roamenden (in anderen Mobilfunk-
netzen als ihrem Heimatnetz telekommunizierenden) Teil-
nehmern ist die Gruppenzugehdrigkeitsiiberprifung in von
Teilnehmern besuchten Besucherregistern (VLR) méglich.

Diese Group-IDs (=Gruppenidentitédtsangaben) kdénnten wvon
einem Teilnehmer auf der SIM 'abgew&hlt' werden, d.h. im
HLR und auf der SIM ist der Teilnehmer Mitglied dieser
Gruppe, er hért aber die Gesprédche nicht mit (muss also
nicht unbedingt iiberwacht werden). Deshalb ist eine I-
dentifizierung der ,aktiven“ (mithdrenden und/oder spre-
chenden) Teilnehmer zu den Group-IDs (z.B. am Beginn
einer Gruppenverbindung und/oder dynamisch nach Zeitin-
tervallen) zweckmaBfig:

-~ Im Heimatregister HLR werden alle Eintrdge endspre-
chend der zu iiberwachenden Group ID durchsucht und als
optionale Partner identifiziert und als IRI (Intercept
Related Information) am HI2 (Handover Interface 2) Ab-
héreinrichtungen zugestellt.
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- In den von Teilnehmern des Telekommunikationsnetzes
besuchten Besucherregistern VLR (nur im entsprechenden
PLMN mdglich) kann ebenfalls wie im HLR nach den ent-
sprechenden Group-IDs gesucht werden (mit obigen Ein-
schrankung) .
~Aus dem Register GCR werden die als Teilnehmer an einem
Gruppenruf eingetragen Dispatcher ausgelesen und als IRI
via eine HIZ2-Schnittstelle einer AbhOrzentrale zuge-
stellt.

Eine Erhebung der bestehenden Verbindungen ist optional,
da das fiir CS Verbindungen iiblicherweise nicht vorge-
schrieben wird.

Eine Vermittlungseinrichtung (MSC) ermittelt durch die
Status Flag Indication im GCR die aktuellen (ongoing)
Group/Broadcast calls mit den gegebenen Group ID’s. Die-
se Information wird iiber HI2/IRI zugestellt. Im Fall wvon
zwel aktiven Gruppen kann anhand des Prioritédts- Indika-
tors entschieden werden in welcher Gruppe der iiberwachte
Teilnehmer teilnimmt. Sollten zwei Gruppen mit gleicher
Priorit&t aktiv sein kann nicht entschieden werden in
welcher Gruppe der iiberwachte Teilnehmer mithdért. Eine
Meldung beider Gruppen ist aber méglich.

Verifizierung, ob ein Teilnehmer abzuhdren ist:

Eine Vermittlungseinrichtung (MSC) sendet einen ,Uplink
Access Request" in einer ,Uplink Free Message“ auf dem
Voice Group Call Channel Downlink. Die Mobilstationen
(=Teilnehmer) sollen ein erweitertes Uplink Access Re-
quest mit einer ihre Identitdt reprédsentierenden Angabe
(IMSI/MSISDN) zuriickschicken. Dadurch kann der gesuchte
Teilnehmer identifiziert werden. Danach kann entschieden
werden ob die Uberwachung wieder beendet wird (ein Uber-
wachter nimmt nicht an der Gruppenrufverbindung teil)
oder fortgesetzt wird da es spdter dazu kommen kdnnte,
dass ein Uberwachter teilnimmt.
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Identifizierung eines ,subsequent Talkers"
Ein subsequenter Talker (ein Teilnehmer der nachtridglich
an einer bereits bestehenden Gruppenrufverbindung teil-
nimmt) soll seine IMSI/MSISDN an ein Telekommunikations-
netz schicken, wenn er einen Uplink (zum Ubertragung von
ihm abgesandter Sprachdaten) bekommen will. Der Message
Uplink Request soll dabei um eine Identit&tsangabe er-—
weitert werden. Danach kann entschieden werden ob die
Uberwachung wieder beendet wird (ein Uberwachter nimmt
nicht an der Gruppenrufverbindung teil) oder fortgesetzt
wird da es spiter dazu kommen k&nnte, dass ein Uberwach-
ter teilnimmt.
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Patentanspriiche

1. Verfahren zum AbhOren von Teilnehmern eines Telekommuni-
kationsnetzes,
5 dadurch gekennzeichnet, dass fiir den den Aufbau einer
Gruppenrufverbindung zwischen mehr als zweil Teilnehmern
(A - F) veranlassenden Teilnehmer (A) einer Gruppenruf-
verbindung und weitere Teilnehmer (B - D/B - F) der Grqp—
penrufverbindung festgestellt wird, ob ein Abhéren min-
10 destens eines dieser Teilnehmer (B-F) wvorgesehen ist,
wobei, falls fiur mindestens einen (B) der Teilnehmer
(B - D/B — F) ein Abhbren vorgesehen ist, filiber die Grup-
penverbindung iibertragene Sprachdaten einer Abhbéreinrich-

tung (MC) zur Verfligung gestellt werden.

15
2. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass in einer Vermittlungsstelle
{MSC) aufgrund einer die Identitdt (Group call ID) der
Gruppenverbindung repré@sentierenden Information aus wvon
20 der Vermittlungsstelle (MSC) =zu iibertragenden Sprachdaten

abzuhdrende Sprachdaten selektiert werden, und dass diese
abzuhbrenden Sprachdaten an eine Abhdreinrichtung

(MC/LIA) ibertragen werden.

25 3. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass alle in einer Gruppenrufver-
bindung iibertragenen Sprachdaten abgehdrt werden, falls
mindestens ein Teilnehmer der Gruppenrufverbindung abzu-

horen ist.

30
4. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass elne Abhdreinrichtung als
Teilnehmer (Dispatcher) der Gruppenrufverbindung defi-
niert wird, wobel sie alle Uber die Gruppenrufverbindung
35 gesendeten Sprachdaten gesendet bekommt, vorzugsweise oh-

ne dass dies den anderen Teilnehmern der Grup
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penrufverbindung signalisiert wird.

Verfahren nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet, dass fiir Teilnehmer einer Grup-—
penrufverbindung durch Abfrage elnes Teilnehmerregisters
(HLR/VLR) eines Mobilfunknetzes gepriift wird, ob sie ab-

zuhdren sind.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass abzuhdrende Teilnehmer oder
deren Gruppenrufverbindung nur abgehdrt werden, falls sie
fiir eine Gruppenrufverbindung den Empfang von Sprachdaten

und/oder das Senden von Sprachdaten beantragt haben.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass die Uberpriifung, ob Teilneh-
mer abzuhbren sind, beim Aufbau eines Gruppenrufes

und/oder wiederholt in Zeitabstédnden erfolgt.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass die Uberpriifung, ob ein
Teilnehmer abzuhdren ist, auch bei einem spéteren Bei-
tritt eines weiteren Teilnehmers zu einer bestehenden

Gruppenrufverbindung erfolgt.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass abzuhbrende Teilnehmer einer
Gruppenrufverbindung Teilnehmer sind, fiir welche ein Ver-
gleich ihres aktuellen Aufenthaltsortes (LUP) mit einem
fiir einen Gruppenruf vordefinierten rdumlichen Servicege-
biet (Group call area), in welchem Sprachdaten des Group
call iibertragen werden, ergibt, dass der Teilnehmer
Sprachdaten aufgrund seines aktuellen Aufenthaltsortes

empfangen kann oder empfangt.
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Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass durch eine Signalisierungs-
nachricht an einen Teilnehmer (uplink free message/uplink
access request) die Teilnehmer einer Gruppe oder eines
Gruppenrufes aufgefordert werden, sich zu identifiziern
(IMSI/MSISDN), um festzustellen, ob ein zu iiberwachender

Teilnehmer an einer Gruppenrufverbindung teilnimmt.

.Verfahren nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet, dass ein Abh&ren von Sprachdaten
einer Gruppenrufverbindung nur erfolgt, falls ein abzuhd-

render Teilnehmer einer Gruppenrufverbindung teilnimmt.

.Verfahren nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet, dass bei einem Wechsel des Spre-
chers in einer Gruppenrufverbindung der neue Sprecher zur
Ubersendung seiner Identitdt aufgefordert wird (Fig. 7),
bevor er neuer Sprecher wird, und dass seine Identitat G-
bersendet wird und/oder dass festgestellt wird, ob er zu

iiberwachen ist.

.Verfahren nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet, abgehdrte Sprachdaten in einem

IRI-Paket an ein Abhdrzentrum gesandt werden.

.Verfahren nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet, dass das Telekommunikationsnetz
ein Mobilfunknetz, vorzugsweise ein zellulares Mobilfunk-

netz ist, und dass Teilnehmer Mobilstationen sind.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass ein Gruppenruf ein Voice

broadcast oder ein Voice group call ist.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass auch fiir den den Aufbau ei-

ner Gruppenrufverbindung veranlassenden Teilnehmer (A)
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der Gruppenrufverbindung festgestellt wird, ob ein Abho-
ren dieses Teilnehmers (A) vorgesehen ist,
wobei, falls fiir diesen der Teilnehmer (A) ein Abh&ren
vorgesehen ist, iiber die Gruppenverbindung iibertragene
Sprachdaten einer Abhdreinrichtung (MC) zur Verfiigung ge-
stellt werden.

.Vorrichtung zur Durchfithrung des Verfahrens nach einem

der vorhergehenden Anspriiche.

.Vorrichtung, insbesondere nach Anspruch 17,

dadurch gekennzeichnet, dass die Vorrichtung (MSC) Kopien
von Sprachdaten aufgrund einer Gruppen-
Verbindungsidentitdt (Group call ID) an eine Ab-

héreinrichtung (MC) zu senden ausgebildet ist.

.Vorrichtung nach Anspruch 17 oder 18,

dadurch gekennzeichnet, dass die Vorrichtung (MSC) dazu
ausgebildet ist, einer Abhdreinrichtung als Teilnehmer
einer abzuhdrenden Gruppenrufverbindung iiber die Gruppen-
rufverbindung gesendete Sprachdaten zu senden, insbeson-
dere die Abhdreinrichtung (MC) dabei als Dispatcher zu

definieren.
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FIG1  Gruppenruf
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FIG 2 Voice Group Call Service VGCS (3GPP TS 42.068)

Network
£l
VGCS 1 VGCS 3
group address  a group address b
group call area | group callarea IV W
dispatcher X dispatcher y+1 N
4 — Y
VGCS 2 .

dispatcher

group address ¢
group call area |l

group call area |

..

group call area IV

Anm.: VGCS1, VGCS2, VGCS3=jeweils ein Voice Group Call mit im Netzwerk
vordefinierten Eigenschaften.
A, B, C, D=Service Subscriber (Abonnenten) mit Group 1D a, b, ¢ oder d
II, I, IV=Gebiete jeweils eines Group Calls {Group Call Areas)
W, X, v, z=Dispatcher, die Gber normale GSM links oder externe Netze
verbunden sind
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FIG 3
Voice Broadcast Service (VBS) 3GPP TS 42.069 V5.0.1 (2002-07)
Network
£ &1
VBS 1 VBS 3
group address  a group address b
group call area | group callarea IV W
dispatcher X dispatcher y+z N
4 — ¥
VBS 2 7
group address ¢
group call area |l
dispatcher y

group call area | group call area IV

‘.

Anm.: VBS1, VBS2, VBS3=jeweils ein Voice Broadcast Call mit im Netzwerk

vordefinierten Eigenschaften.

A, B, C, D=Service Subscriber mit jeweils einer Group ID a, b, ¢ oder d
|, 11, 1M, IV=_Gruppenrufgebiete = Group Call Areas

w, X, y, z=Dispatchers, die (iber normale GSM links oder externe Netze

verbunden sind
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FIG 4
Group Gall Register GCR beim Voice Broadcast
(gemaess 3GPP TS 43.069)
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FIG 5

Neue Uberwachnung bei einem Voice Group Call oder
Voice Broadcast-MC als Dispatcher

Gruppenrufteilnehmer (VGC/VBS)
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FIG 6 "
Neue Uberwachnung:
Bestimmung einer group call ID und Uberwachung
diese betreffender Sprachdaten in Vermittlungseinrichtung

Gruppenrufteilnehmer (VGG/VBS)

Dispacher E

Selektion/Kopie in MCS
(iber group call ID

Cl,
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MC ("Monitoring Center")
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FIG 7

Sprecherwechsel bei einer Uberwachnung eines Gruppenrufes
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