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(57) Реферат:

Изобретение относится к устройству
обработки информации, носителю записи
информации и способу обработки информации.
Техническим результатом является
осуществление администрирования авторским
правом каждой части данных, полученной в
результате сегментирования содержания,
записанного на носителе записи. Множество
модулей администрирования содержания,
соответствующих названию, индексу и другой
информации установлены путем разделения на

части сохраненного содержания на носителе
записи информации. Различные ключи модуля,
которые представляют собой ключи
шифрования, выделены для разных модулей
администрирования содержания. По меньшей
мере, данные содержания, поступающие в
реальном масштабе времени, включенные в
каждый модуль администрирования
содержания, зашифрованы с использованием
ключа модуля, и зашифрованные данные
сохранены. При воспроизведении содержания
модули идентифицируют, и дешифрование для
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воспроизведения выполняют с использованием
ключа модуля, соответствующего каждому

модулю. 3 н. и 38 з.п. ф-лы, 37 ил.
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(57) Abstract: 

FIELD: physics; computer engineering.
SUBSTANCE: invention relates to an information

processing device, an information recording medium
and a method of processing information. Several
content administration modules, which correspond to a
name, index and some other information, are
installed by dividing into parts content stored on an
information recording medium. Different module
keys, which are encryption keys, are allocated for
different content administration modules. At least
content data arriving in real time, included in each
content administration module, are encrypted using
the module key, and the encrypted data are stored.
When playing back content, modules are
identified, and decryption for playing back is carried
out using the module key which corresponds to each

module.
EFFECT: copyright administration for each part of

data, obtained through segmentation of content
recorded on a recording medium.
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Формула изобретения
1. Устройство обработки информации, предназначенное для воспроизведения

содержания, сохраненного на носителе записи информации, содержащее
секцию приобретения ключа модуля, предназначенную для идентификации модуля

администрирования содержания, включающего в себя область данных, выбранную
для воспроизведения или выполнения из содержания или программы, сохраненной
на указанном носителе записи информации, для приобретения ключа модуля,
соответствующего идентифицированному модулю администрирования содержания; и

секцию обработки данных, предназначенную для дешифрования зашифрованных
данных, включенных в указанный модуль администрирования содержания, путем
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использования ключа модуля, выбранного указанной секцией приобретения ключа
модуля, в котором модуль администрирования содержания, включает в себя

первый модуль, включающий в себя данные содержания, поступающие в
реальном масштабе времени, сохраненные на указанном носителе записи
информации; и

второй модуль, включающий в себя исполнительный файл прикладной
программы, соответствующий файлу индекса прикладной программы, сохраненному
на указанном носителе записи информации;

указанный первый модуль и указанный второй модуль включают в себя, по
меньшей мере, один из файла данных и файла программы, зашифрованных разными
ключами модуля.

2. Устройство обработки информации по п.1, в котором указанная секция
приобретения ключа модуля выполнена с возможностью детектирования
переключения модуля администрирования содержания, на основе таблицы
администрирования, в которой информация модуля установки модуля, информация
идентификации модуля администрирования содержания и информация
идентификации ключа модуля сопоставлены друг с другом и в соответствии с
детектируемой информацией выполняют обработку изменения используемого ключа
модуля.

3. Устройство обработки информации по п.1, дополнительно содержащее
секцию обработки блока информации ключа обновления, предназначенную для

выполнения указанной обработки приобретения ключа модуля, путем
дешифрования блока информации ключа обновления, который может быть
обработан только с использованием ключа, сохраненного в устройстве обработки
информации, имеющем законное право на использование содержания, причем
указанный ключ установлен в соответствии с указанным модулем
администрирования содержания.

4. Устройство обработки информации по п.3, в котором указанный блок
информации ключа обновления приобретают с носителя записи информации или из
сетевого сервера.

5. Устройство обработки информации по п.1, дополнительно содержащее
секцию обработки установления подлинности, предназначенную для выполнения

обработки установления подлинности с сетевым сервером,
в которой после успешного установления подлинности указанная секция

приобретения ключа модуля или указанная секция обработки данных приобретает из
указанного сервера информацию, необходимую для воспроизведения содержания,
включающую в себя ключ модуля.

6. Устройство обработки информации по п.1, дополнительно содержащее
секцию обработки блока информации ключа обновления, предназначенную для

приобретения ключа установления подлинности, предназначенного для применения
при обработке установления подлинности с сетевым сервером, путем дешифрования
блока информации ключа обновления, который может быть обработан только с
использованием ключа, установленного в соответствии с указанным модулем
администрирования содержания и сохраненного в устройстве обработки
информации, имеющем законное право на использование содержания; и

секцию обработки установления подлинности, предназначенную для
установления подлинности сервера, путем применения ключа установления
подлинности, полученного в результате обработки указанной секции обработки
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блока информации ключа обновления;
в котором после успешного установления подлинности указанная секция

приобретения ключа модуля или указанная секция обработки данных приобретает из
указанного сервера информацию, необходимую для воспроизведения содержания,
включающую в себя ключ модуля.

7. Устройство обработки информации по п.1, в котором указанная секция
обработки данных определяет, имеет ли указанный модуль администрирования
содержания статус, независимый от сети, или статус, ассоциированный с сетью, и
выполняет управление использования содержания в соответствии с принятым
решением.

8. Устройство обработки информации по п.7, в котором указанное управление
использования содержания выполняют на основе таблицы информации
администрирования использования содержания, в которой сохранена информация
управления, ассоциированная с использованием каждого из указанных модулей
администрирования содержания.

9. Устройство обработки информации по п.1, в котором указанная секция
обработки данных принимает информацию управления работой, соответствующую
содержанию, сохраненному на указанном носителе записи информации, и в
соответствии с управлением на основе принятой информации управления работой
воспроизводит или копирует указанное содержание, сохраненное на указанном
носителе записи информации.

10. Устройство обработки информации по п.1, в котором указанная секция
обработки данных уведомляет сетевой сервер, по меньшей мере, об одном из
идентификатора пользователя, идентификатора устройства обработки информации и
идентификатора носителя записи информации, принимает из указанного сетевого
сервера информацию управления работой, соответствующую представленному
идентификатору, и в соответствии с управлением на основе принятой информации
управления работой воспроизводит или копирует содержание, сохраненное на
указанном носителе записи информации.

11. Устройство обработки информации по п.1, в котором указанный носитель
записи информации имеет конфигурацию, в которой модуль администрирования
содержания, представляет собой область секции данных, включающую в себя, по
меньшей мере, одно из

содержания, сохраненного на носителе записи информации,
файла спецификации секции воспроизведения содержания,
программы обработки воспроизведения содержания,
файла индекса прикладной программы, и
исполнительного файла прикладной программы,
причем любой из файла данных и файла программы, включенный в указанный

модуль администрирования содержания, сохранен в виде зашифрованных данных,
на основе индивидуального ключа модуля, соответствующего указанному модулю
администрирования содержания, в котором

модуль администрирования содержания включает в себя
первый модуль, включающий в себя данные содержания, поступающие в

реальном масштабе времени, сохраненные на указанном носителе записи
информации; и

второй модуль, включающий в себя исполнительный файл прикладной
программы, соответствующий файлу индекса прикладной программы, сохраненному
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на указанном носителе записи информации;
указанный первый модуль и указанный второй модуль включают в себя, по

меньшей мере, один из файла данных и файла программы, зашифрованных разными
ключами модуля.

12. Устройство обработки информации по п.11, в котором, по меньшей мере,
некоторые из модулей администрирования содержания, установленные на указанном
носителе записи информации, представляют собой модули, установленные в
соответствии информацией названия и информацией индекса для каждой части
содержания, сохраненного на указанном носителе записи информации, и уникальный
модуль администрирования содержания, а также ключ модуля, соответствующий
ему, определены на основе выбора указанной информации названия и указанной
информации индекса.

13. Устройство обработки информации по п.12, в котором указанную
информацию названия и указанную информацию индекса представляют для
пользователя.

14. Устройство обработки информации по п.11, в котором, по меньшей мере,
некоторые из модулей администрирования содержания, установленных на
указанном носителе записи информации представляют собой модули, которые
установлены в соответствии с множеством программ обработки воспроизведения
содержания, сохраненных на указанном носителе записи информации, и уникальный
модуль администрирования содержания и соответствующий ему ключ модуля
определены на основе определения указанного множества программ обработки
воспроизведения содержания, предназначенных для выполнения в устройстве
воспроизведения, в которое загружен указанный носитель записи информации.

15. Устройство обработки информации по п.11, в котором, по меньшей мере,
некоторые из модулей администрирования содержания, установленные на указанном
носителе записи информации представляют собой модули, которые установлены в
соответствии с множеством файлов спецификации секции воспроизведения
содержания, сохраненных на указанном носителе записи информации, и уникальный
модуль администрирования содержания, и ключ модуля, соответствующий ему,
определены на основе указанного файла спецификации секции воспроизведения
содержания, выбранного указанной программой обработки воспроизведения
содержания, выполняемой в устройстве воспроизведения, в котором загружен
указанный носитель записи информации.

16. Устройство обработки информации по п.11, в котором, по меньшей мере,
некоторые из модулей администрирования содержания, установленных на
указанном носителе записи информации, представляют собой модули, которые
установлены в соответствии с файлами клипа, которые представляют собой
множество файлов хранения данных содержания, поступающих в реальном
масштабе времени, содержащихся на указанном носителе записи информации, и
уникальный модуль администрирования содержания, и ключ модуля,
соответствующий ему, определяют на основе файла клипа воспроизведения,
выбираемого указанной программой обработки воспроизведения содержания,
которую выполняют в устройстве воспроизведения, в которое загружен указанный
носитель записи информации.

17. Устройство обработки информации по п.11, в котором, по меньшей мере,
некоторые из модулей администрирования содержания, установленные на указанном
носителе записи информации, выполнены в виде модулей, включающих в себя
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исполнительный файл прикладной программы и программу обработки
воспроизведения содержания, записанные на указанном носителе записи
информации.

18. Устройство обработки информации по п.11, в котором, по меньшей мере,
некоторые из модулей администрирования содержания, установленные на указанном
носителе записи информации выполнены как модули, включающие в себя
исполнительный файл прикладной программы, файл обработки воспроизведения
содержания и файл ресурса прикладной программы, предназначенный для
использования при выполнении указанного исполнительного файла прикладной
программы, сохраненного на указанном носителе записи информации.

19. Устройство обработки информации по п.11, в котором некоторые из модулей
администрирования содержания, установленные на указанном носителе записи
информации, выполнены как модули, включающие в себя файл спецификации секции
воспроизведения содержания, файл АВ потока, такой, как данные содержания,
поступающие в реальном масштабе времени, обращение к которым выполняют из
указанного файла спецификации секции воспроизведения содержания,
исполнительного файла прикладной программы и файла ресурса прикладной
программы, предназначенных для использования при выполнении указанного
исполнительного файла прикладной программы, сохраненного на указанном
носителе записи информации.

20. Устройство обработки информации по п.11, в котором на указанном носителе
записи информации сохранены таблица администрирования, в которой информация
модуля установки модуля, информация идентификации модуля администрирования
содержания и информация идентификации ключа модуля сопоставлены друг с
другом, как информация, формирующая каждый из указанного модуля
администрирования содержания.

21. Устройство обработки информации по п.11, в котором на указанном носителе
записи информации сохранена таблица администрирования статуса, в которой
записана информация статуса, обозначающая, имеет ли каждый из указанных
модулей администрирования содержания статус, независимый от сети, или статус,
ассоциированный с сетью.

22. Устройство обработки информации по п.21, в котором в указанной таблице
администрирования статуса сохранена, по меньшей мере, информация об исходном
статусе каждого модуля администрирования содержания.

23. Устройство обработки информации по п.21, в котором в указанной таблице
администрирования статуса сохранена информация об исходном статусе и
информация о текущем статусе каждого модуля администрирования содержания.

24. Устройство обработки информации по п.11, в котором на указанном носителе
записи информации сохранена таблица информации администрирования
использования содержания, в которой записана информация ограничения,
ассоциированная с использованием содержания для каждого модуля
администрирования содержания.

25. Устройство обработки информации по п.24, в котором в указанной таблице
информации администрирования использования содержания записана информация
ограничения использования, указывающая, имеет ли указанный модуль
администрирования содержания статус, независимый от сети, или статус,
ассоциированный с сетью.

26. Устройство обработки информации по п.24, в котором указанная таблица
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информации администрирования использования содержания имеет информацию,
обозначающую, что управление содержания требуется выполнять на основе
получаемой извне информации управления работой.

27. Устройство обработки информации по п.26, в котором указанная таблица
информации администрирования использования содержания включает в себя
информацию, предназначенную для определения сервера для получения указанной
информации управления работой.

28. Устройство обработки информации по п.11, в котором на указанном носителе
записи информации сохранено содержание, предназначенное для обработки
копирования или потокового воспроизведения, в дополнение к исходному
содержанию.

29. Устройство обработки информации по п.28, в котором указанное содержание,
предназначенное для обработки копирования или потокового воспроизведения,
имеет другой формат данных, чем указанное исходное содержание.

30. Способ обработки информации, предназначенный для воспроизведения
содержания или выполнения программы, сохраненной на носителе записи
информации, содержащий следующие этапы:

идентификации модуля администрирования содержания, включающего в себя
область данных, выбранную для воспроизведения или выполнения из указанного
содержания или указанной программы, сохраненных на указанном носителе записи
информации;

выбора ключа модуля, соответствующего идентифицированному модулю
администрирования содержания; и

дешифрования зашифрованных данных, включенных в указанный модуль
администрирования содержания, для выполнения обработки воспроизведения
содержания и обработки выполнения программы с использованием выбранного
ключа модуля, в котором

модуль администрирования содержания включает в себя
первый модуль, включающий в себя данные содержания, поступающие в

реальном масштабе времени, сохраненные на указанном носителе записи
информации; и

второй модуль, включающий в себя исполнительный файл прикладной
программы, соответствующий файлу индекса прикладной программы, сохраненному
на указанном носителе записи информации;

указанный первый модуль и указанный второй модуль включают в себя, по
меньшей мере, один из файла данных и файла программы, зашифрованных разными
ключами модуля.

31. Способ обработки информации по п.30, дополнительно содержащий
следующие этапы:

детектирования переключения модуля администрирования содержания на основе
таблицы администрирования, в которой информация модуля установки модуля,
информация идентификации модуля администрирования содержания и информация
идентификации ключа модуля сопоставлены друг с другом, и в соответствии с
детектируемой информацией, выполнения обработки изменения, пригодного для
применения ключа модуля.

32. Способ обработки информации по п.30, дополнительно содержащий
следующие этапы:

выполнения обработки по приобретению ключа модуля путем дешифрования
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блока информации ключа обновления, который может быть обработан только с
использованием ключа, сохраненного в устройстве обработки информации,
имеющем законное право использования содержания, причем указанный ключ
установлен в соответствии с указанным модулем администрирования содержания.

33. Способ обработки информации по п.30, в котором указанный блок
информации ключа обновления приобретают с носителя записи информации или из
сетевого сервера.

34. Способ обработки информации по п.30, дополнительно содержащий
следующие этапы:

выполнения обработки установления подлинности с сетевым сервером и после
успешного установления подлинности приобретения из указанного сервера
информации, необходимой для воспроизведения содержания, включающей в себя
ключ модуля.

35. Способ обработки информации по п.30, дополнительно содержащий
следующие этапы:

приобретения ключа установления подлинности, предназначенного для
применения при обработке установления подлинности с сетевым сервером путем
дешифрования блока информации ключа обновления, который может быть
обработан только с использованием ключа, установленного в соответствии с
указанным модулем администрирования содержания, и сохраненным в устройстве
обработки информации, имеющем законное право на использование содержания;

установления подлинности сервера путем применения ключа установления
подлинности, полученного в результате обработки указанной секции обработки
блока информации ключа обновления; и

после успешного установления подлинности приобретения из указанного сервера
информации, необходимой для воспроизведения содержания, включающей в себя
ключ модуля.

36. Способ обработки информации по п.30, дополнительно содержащий
следующие этапы:

определения, имеет ли указанный модуль администрирования содержания статус,
независимый от сети, или статус, ассоциированный с сетью, и управления
использования содержания в соответствии с принятым решением.

37. Способ обработки информации по п.36, в котором указанное управление
использования содержания выполняют на основе таблицы информации
администрирования использования содержания, в которой записана информация
управления, ассоциированная с использованием каждого из указанных модулей
администрирования содержания.

38. Способ обработки информации по п.30, дополнительно содержащий этап
получения из сетевого сервера информации управления работой,

соответствующей содержанию, сохраненному на указанном носителе записи
информации, и в соответствии с управлением на основе принятой информации
управления работой, воспроизведения или копирования указанного содержания,
сохраненного на указанном носителе записи информации.

39. Способ обработки информации по п.30, дополнительно содержащий
следующие этапы:

уведомления сетевого сервера, по меньшей мере, об одном из идентификатора
пользователя, идентификатора устройства обработки информации и идентификатора
носителя записи информации;
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приема из указанного сетевого сервера информации управления работой,
соответствующей переданному идентификатору; и

воспроизведения или копирования содержания, сохраненного на указанном
носителе записи информации, в соответствии с управлением на основе принятой
информации управления работой.

40. Сервер, предназначенный для предоставления ключа модуля,
предназначенного для применения при дешифровании содержания в устройстве
воспроизведения, для воспроизведения содержания, сохраненного на носителе
записи информации, содержащий

базу данных, в которой содержится ключ модуля, соответствующий модулю
администрирования содержания;

секцию обработки установления подлинности, предназначенную для
установления подлинности указанного устройства воспроизведения; и

секцию обработки данных, предназначенную для предоставления указанного
ключа модуля, после успешного установления подлинности в указанной секции
обработки установления подлинности, в котором

модуль администрирования содержания включает в себя
первый модуль, включающий в себя данные содержания, поступающие в

реальном масштабе времени, сохраненные на указанном носителе записи
информации; и

второй модуль, включающий в себя исполнительный файл прикладной
программы, соответствующий файлу индекса прикладной программы, сохраненному
на указанном носителе записи информации;

указанный первый модуль и указанный второй модуль включают в себя, по
меньшей мере, один из файла данных и файла программы, зашифрованных разными
ключами модуля.

41. Сервер по п.40, дополнительно содержащий
базу данных блока информации ключа обновления, в которой сохранен блок

информации ключа обновления, который может быть обработан только с
использованием ключа, сохраненного в устройстве обработки информации,
имеющем законное право использования содержания, и которая содержит ключ
установления подлинности, предназначенный для обработки установления
подлинности, в виде зашифрованной информации; и

базу данных ключа установления подлинности, в которой содержится указанный
ключ установления подлинности;

в котором указанная секция обработки установления подлинности предоставляет
указанный блок информации ключа обновления в устройство воспроизведения,
которое выполняет воспроизведение содержания и выполняет обработку
установления подлинности путем применения ключа установления подлинности,
полученного из указанной базы данных ключа установления подлинности.
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