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OZET

DOLANDIRICILIK RiSKi TASIYAN ABONELERIN TESPIT
EDILMESINi SAGLAYAN BiR SISTEM

Bu bulug, mobil operatorlere iligkin iletisim verilerini makine Ogrenimi ile
islenmesiyle GSM (Global System for Mobile Communication - Mobil Iletisim icin
Kiiresel Sistem) sektoriinde riskli goriilen ya da potansiyel risk tasiyan abonelerin
belirlenmesini ve grafiksel olarak raporlanmasini saglayan bir sistem (1) ile

ilgilidir.
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ISTEMLER

Mobil operatorlere iligskin iletisim verilerinin makine oOgrenimi ile
islenmesiyle GSM sektortinde riskli goriilen ya da potansiyel risk tasiyan
abonelerin belirlenmesini ve grafiksel olarak raporlanmasini saglayan,

- abone verileri dogrultusunda vaka tipine uygun veri modelini belirlemek
tizere yapilandirilan en az bir vaka tipi olusturma modiilii (2] i¢eren ve

- vaka tipi modiiliiniin (2) ¢iktilarim1 depolamak tlizere yapilandirilan en az
bir veri tabani (3),

- veri tabaninda (3) depolanan vaka tipine iliskin bilgiler dogrultusunda
aboneye iliskin iligskileri belirlemek ve bir iliski agi olusturmak iizere
yapilandirilan en az bir veri iliskilendirme modiilii (4),

- mobil uygulamanin (3) ve operator uygulamasinin (4) abone bazh trafik
veri iliskilendirme modiilii (4) tarafindan belirlenen iligkin aginda yer alan
katmanlart makine Ogrenimi yontemleri ile sadelestirmek iizere
yapilandirilan en az bir katman sadelestirme modiilii (5) ile karakterize

edilen bir sistem (1).

. Abonelere iligkin veriler dogrultusunda vaka tipine uygun bicimde veri

modeli olusturmak {izere yapilandirilan vaka tipi modiilii (2) ile karakterize

edilen Istem 1°deki gibi bir sistem (1).

. Vaka tipi modiilii (2) tarafindan olusturulan veri modeline iliskin bilgileri

ve iliski ag1 olusturulmasini miimkiin kilacak vaka tipi bilgisini depolamak
iizere yapilandirilan veri tabani (3 ile karakterize edilen Istem 1 veya 2’deki

gibi bir sistem (1).

. Veri tabaninda (3) depolanan vaka tipi ve veri modeli bilgileri

dogrultusunda abone verilerini bir iliski agma yerlestirmek {iizere
vapilandirilan veri iligkilendirme modilii (4) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).
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5. Olusturmus oldugu iliski aginda yer alan aboneye iliskin verileri

indeksleyerek bir iliski agindaki verileri igeren bir gorsel grafik olusturmak
tizere yapilandirilan veri iligkilendirme modiilii (4) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

. Veri tabam (3) tizerinde sorgular gergeklestirerek belirli bir bayinin belirli

tarihler arasinda verdigi hatlara, bir abonenin belirli zaman araliginda
aradig1 diger abonelere, iki veya daha ¢ok abonenin ortak adrese sahip olup
olmamasina iligkin detayli incelemeler yapmak iizere yapilandirilan veri
iliskilendirme modiilii (4) ile karakterize edilen yukaridaki istemlerden
herhangi birindeki gibi bir sistem (1).

. Iliski agindaki katmanlarda depolonan vaka tipini énceki abone verileri ve

gorsel grafiklerle karsilastirarak ve makine o6grenimi yontemleri ile
isleyerek dolandiricilik (fraud) risk olan abonelerin bulundugu katmanlar1
belirlemek lizere yapilandirilan katman sadelestirme modiili (5] ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem
(1).

. lliski analizini takiben makine 6grenimi yontemi kullanarak iliski analizinin

iist seviyelerdeki veri karmasasina karsin dolandiricilik ihtimali en yliksek
aboneleri belirlemek iizere yapilandirilan katman sadelestirme modiilii (5)
ile karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir

sistem (1).
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TARIFNAME

DOLANDIRICILIK RiSKi TASIYAN ABONELERIN TESPIT
EDILMESINi SAGLAYAN BiR SISTEM

Teknik Alan

Bu bulus, mobil operatorlere iliskin iletisim verilerinin makine Ogrenimi ile
islenmesiyle GSM (Global System for Mobile Communication - Mobil Iletisim igin
Kiiresel Sistem) sektoriinde riskli goriilen ya da potansiyel risk tastyan abonelerin

belirlenmesini ve grafiksel olarak raporlanmasini saglayan bir sistem ile ilgilidir.

Onceki Teknik

Giinlimiizde GSM sektorii aboneleri kimi firmalar ig¢in dolandiricilik riski
tasimaktadir. GSM firmalarmin bu aboneleri belirlemesi abone sayisi ve abone
hareketi arttikca karmasik bir hal almaktadir. Risk tasiyan abonelerin gilincel bir
sekilde belirlenmesi GSM firmalarinin olasi dolandiriciliklara karsi 6nlem almalar
konusunda biiyiik rol oynamaktadir.

Mevcut teknikte bulunan ¢aligmalar g6z 6niinde bulunduruldugunda biiyiik abone
verilerinin dinamik olarak analiz edilmesini ve gorsel verilerle desteklenen riskli
abonelerin  tespit edilmesini saglayan bir sisteme ihtiya¢ duyuldugu

anlagilmaktadir.

Teknigin bilinen durumunda yer alan CN107103479 sayili Cin patent
dokiimaninda, bankalarin bankacilik islemi verilerini makine 6grenme metoduyla
modelleyen ve dolandiricilik stiphesi altindaki kullanicilart tespit eden bir
sistemden bahsedilmektedir. Sistem; bankanin bankacilik verilerinin tutuldugu bir
veritabani, veri modelleme sisteminin c¢alistigi harici veritabani, bir vaka tipi

belirleme birimi, bir veri iliskilendirici birim ve bir makine 6grenme temelli katman
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sadelestirme birimi bulunmaktadir. Vaka tipi belirleme birimi, incelenen miisteri
grubuna uygun bir veri modeli olusturmaktadir. Veritabani, incelenen miisteri
verilerini, belirli araliklarla, bir iliski ag1 olusturulmasi igin vaka tipi verisini de
saklamakta olan harici veritabanina gondermektedir. Veri iliskilendirici birim, vaka
tipi tizerinden abone verilerini iliski agina yerlestirerek ger¢ek zamanl veri haritasi
olugturmaktadir. Makine dgrenme temelli katman sadelestirme birimi vaka tipini
onceki dolandiricilik vaka haritalaniyla karsilastirarak iliski ag1 katmanlarini

sadelestirmekte ve olas1 diger vaka durumlarimi da kullaniciya sunmaktadir.

Bulusun Kisa Ac¢iklamasi

Bu bulusun amaci, GSM sektoriinde riskli goriilen veya potansiyel risk tasiyan
abonelerin makine o6grenimi temelli analizi ile wveri islenmesi vasitasiyla

belirlenmesini saglayan bir sistem ger¢eklestirmektir.

Bu bulusun bir baska amaci, abone verileri dogrultusunda vakalar olusturulmasin,
vaka tipine gére veri modelinin belirlenmesini, verinin indekslenmesini, vakaya
konu olan abone ve ilgili ozelliklerini iceren gorsel iliski ag1 olusturulmasim ve
iliski agmin katmanlarn arttikca verinin gosterimi i¢in makine Ogrenimi
algoritmalar1 kullanilarak daha riskli abonelerin 6n plana ¢ikarilmasini saglayan bir

sistem gergeklestirmektir.

Bu bulusun bir baska amaci, biiyiik abone verileri lizerinde veri analizi yapabilme
yetenegine sahip, abonelerin iliski katmanlarini belirlemek i¢in kullandig:
algoritmay1 makine d@renimi ile gelistirerek riskli aboneleri belirleyebilen, dagitik
yap1 kullanarak abone kiimesi ve irtibatlar1 tespit etme siiresi optimum olan bir

sistem gerceklestirmektir.

Bulusun Ayrintihh Aciklamasi



10

15

20

25

30

Bu bulusun amacina ulagsmak igin gergeklestirilen “Dolandiricilik Riski Tagiyan
Abonelerin Tespit Edilmesini Saglayan Bir Sistem” ekli sekilde gosterilmis olup,

bu sekil;

Sekil-1; Bulus konusu sistemin sematik bir gortiniisiidiir.

Sekillerde yer alan pargalar tek tek numaralandirilmis olup, bu numaralarin

karsiliklar asagida verilmistir.

1. Sistem

2. Vaka tipi modiilii

3. Veri tabam

4. Veri iliskilendirme modiilii

5. Katman sadelestirme modiilii

Bulus konusu, mobil operatorlere iligkin iletisim verilerini makine 6grenimi ile
islenmesiyle GSM sektoriinde riskli goriilen ya da potansiyel risk tasiyan
abonelerin belirlenmesini ve grafiksel olarak raporlanmasim saglayan bir sistem
(1);

- abone verileri dogrultusunda vaka tipine uygun veri modelini belirlemek
tizere yapilandirilan en az bir vaka tipi olugturma modiili (2),

- vaka tipi modiiliintin (2) ¢tktilarin1 depolamak iizere yapilandirilan en az bir
veri tabani (3),

- veri tabaninda (3) depolanan vaka tipine iliskin bilgiler dogrultusunda
aboneye iliskilerini belirlemek ve bir iliski ag olusturmak iizere
yapilandirilan en az bir veri iliskilendirme modiilii (4),

- vertl iliskilendirme modiilii (4) tarafindan belirlenen iliski aginda yer alan
katmanlari1 makine Ogrenimi yoOntemleri ile sadelestirmek iizere

yapilandirilan en az bir katman sadelestirme modiilii (5) igermektedir.
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Bulus konusu sistemde (1) yer alan vaka tipi modiilii (2) abonelere iliskin veriler
dogrultusunda vaka tipine uygun bigimde veri modeli olusturmak {izere

yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan veri tabani (3) vaka tipi modiilii (2) tarafindan
olusturulan veri modeline iligkin bilgileri ve iliski ag1 olusturulmasmi miimkiin

kilacak vaka tipi bilgisini depolamak iizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan veri iligskilendirme modiilii (4) veri tabaninda
(3) depolanan vaka tipi ve veri modeli bilgileri dogrultusunda abone verilerini bir
iligki agima yerlestirmek {izere yapilandiriimaktadir. Veri iligskilendirme modiilii (4)
olusturmus oldugu iliski aginda yer alan aboneye iligskin verileri indeksleyerek bir
iliski agindaki verileri iceren bir gorsel grafik olusturmak {izere
yapilandirilmaktadir. Veri iliskilendirme modiilii (4) veri tabani (3) iizerinde
sorgular gergeklestirerek belirli bir bayinin belirli tarihler arasinda verdigi hatlara,
bir abonenin belirli zaman araliginda aradig1 diger abonelere, iki veya daha ¢ok
abonenin ortak adrese sahip olup olmamasina iligskin detayli incelemeler yapmak

tizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan katman sadelestirme modiilii (5) iliski agindaki
katmanlarda depolonan vaka tipini onceki abone verileri ve gorsel grafiklerle
kargilastirarak ve makine 6grenimi yontemleri ile isleyerek dolandiricilik (fraud)
riski olan abonelerin bulundugu katmanlari belirlemek tizere yapilandirilmaktadir.
Katman sadelestirme modiilt (5) iliski analizini takiben makine 6grenimi yontemi
kullanarak iliski analizinin iist seviyelerdeki veri karmasasina karsin dolandiricilik

ihtimali en yliksek aboneleri belirlemek tizere yapilandirilmaktadir.

Bulus konusu sistemde (1) Oncelikle vaka tipi modiilii (2) tarafindan GSM
abonelerine iliskin veriler dogrultusunda veri modeli belirlenmektedir. Belirlenen
veri modeline iliskin bilgiler veri tabaninda (3) depolanmaktadir. Veri

iliskilendirme modiilii (4) veri tabanina (3) eriserek veri modeli dogrultusunda
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abone verilerini bir iliski agina yerlestirmekte ve iliski ag1 dogrultusunda gorsel
grafikler olusturmaktadir. Olusturulan gorsel grafikler abone bazli fraud riski
bilgisini igermektedir ve katmanlarda olusmaktadir. Katman sadelestirme modiilii
(5) veri iliskilendirme modiiliine (4) eriserek gorsel grafikler tizerinde makine
ogrenimi yontemleri kullanarak fraud riski tasiyan abonelerin bulundugu

katmanlar1 belirlemektedir.

Bu temel kavramlar etrafinda, bulus konusu sistem (1) ile ilgili ¢ok ¢esitli
uygulamalarin gelistirilmesi miimkiin olup, bulus burada aciklanan oOrneklerle

sinirlandirilamaz, esas olarak istemlerde belirtildigi gibidir.
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