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para acordar de forma segura chaves de aplicagao-seguranga com terminais moveis suportando Médulos de Identidade de
Assinante legados (por exemplo, GSM SIM e CDMA2000 R-UIM, os quais ndo suportam mecanismos 3G AKA). Uma troca de
chaves de desafio-resposta é implementada entre uma fungdo de servidor de auto-iniciagao (BSF) e o terminal mével (MT). A
BSF gera um desafio de autenticacdo e envia este ao MT sob um mecanismo de chave publica autenticada por servidor, O MT
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uma resposta para o desafio de autenticagdo com base nas chaves derivadas do desafio de autenticagdo e uma chave secreta
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“AUTOINICIAQAO SEGURA PARA COMUNICAGOES SEM FIO
Reivindicag¢do de Prioridade conforme 35 USC §119

0 presente Pedido de Patente reivindica
prioridade para Pedido Provisdrio US 60/650.358 intitulado
“Secure Bootstrapped Keys 1in GSM” depositado em 4 de
fevereiro de 2005, e Pedido Provisério US 60/654.133
intitulado “Secure Bootstrapping with CAVE” depositado em
18 de fevereiro de 2005 ambos os pedidos provisdrios
atribuidos ao cessiondrio da presente e aqui incorporado
expressamente como referéncia.

FUNDAMENTOS

CAMPO

A presente invengdo se refere geralmente aos
sistemas e métodos para proteger as comunicagdes sem fio.
Mais especificamente, uma caracteristica da invenc¢do prové
um esquema de autenticacdo e convengdo, fundamental,
inovador, para dispositivos suportando mecanismos de
autenticacdo de rede, legados, para prover chaves de
seguranca de aplicagdo pelo fato de tirar proveito dos
mecanismos de autenticagdo e de convengdo de chave, sem
fio, legados.
FUNDAMENTOS

Um tipo de tecnologia celular para comunicagdes
sem fio é definido pelo protocolo Sistema Global para
Comunicacgdées Mdéveis (GSM), que opera em redes de telefonia
sem fio de segunda geragdo (2G). GSM & estendido
adicionalmente pelas redes mais recentes, tal como Servigo
de R&dio de Pacote Geral (GPRS), também conhecidas como
redes 2.5G, que oferece servigos de dados baseados em
pacote e conteudo da Internet para redes GSM. GSM e GPRS
sdo usados para muitos tipos de comunica¢des sem fio

incluindo voz, navegag¢do na Internet, correio eletrdnico, e
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dados de multimidia. GSM incorpora diversos mecanismos de
seguran¢a para proteger o conteudo comunicado através de
tais sistemas. Provedores de servigo e igualmente os
usudrios se baseiam nesses mecanismos de seguranga para a
privacidade de suas comunicac¢des e protegdo de seus dados,
e os provedores de servigco utilizam essas medidas de
seguranc¢a para autenticar seus assinantes com o propédsito
de cobranca. Esses mecanismos de seguranga, tipicamente,
operam mediante autenticagdo dos terminais méveis de
usudrio junto & rede, e as transmissdes subseqlientes podem
ser codificadas. Contudo, medidas de segurangca GSM s&o
vulneraveis ao ataque por terceiros, devido as
vulnerabilidades nos protocolos de seguranca GSM, tal como
ataques de estacdo base falsa que surgem de uma falta de
autenticagdo de rede, a possibilidade de reprodugdo dos
protocolos de seguran¢a, e vulnerabilidades nos algoritmos
de codificacdo GSM.

Essas vulnerabilidades de segurang¢a foram
tratadas no desenvolvimento de protocolos de seguranga nos
padrdes de comunicacdo sem fio de terceira geragdo (3G).
Especificamente, o protocolo Autenticagdo e Convengdo de
Chave (AKA) desenvolvido para o Sistema de Telecomunicagdo
Mével Universal (UMTS) inclui recursos tais como um numero
de seqiiéncia e Cédigo de Autenticacdo de Mensagem (MAC) que
impedem os ataques de estagdo base falsa aos quais GSM esté
sujeito. Desse modo os assinantes méveis utilizando um
Médulo de Identidade de Servigo de Usudrio UMTS (USIM) para
autenticacdo de rede ndo estéo _vulneréveis aos ataques
realizados contra os usudrios de um Médulo de Identidade de
Assinante GSM (SIM).

Entidades de padronizagdo 3G também estéo
desenvolvendo uma Arquitetura de Autenticagdo Genérica

(GAA), por exemplo, no documento de projeto de parceria de
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terceira geracdo de Arquitetura de Autenticagdo Genérica
3GPP 33.220 (GAAR), para uma arquitetura de autoiniciagdo
genérica. Essa arquitetura se baseia em um protocolo 3G AKA
para estabelecer chaves entre um Equipamento de Usuéario
(UE) do assinante mével e uma nova entidade de servidor
conhecida como uma Funcdo de Servidor de Autoiniciagdo
(BSF). A partir dessas chaves, chaves adicionais podem ser
derivadas e providas pelo BSF para diversas Fungdes de
Aplicagdo de Rede (NAF), como uma forma de estabelecer
chaves de seguranga compartilhadas entre a NAF e o UE.

As técnicas em desenvolvimento se baseiam nos
métodos de convencdo de chave e autenticacgdo 3G, tais como
aqueles suportados em um Médulo de Identidade de Assinante
Universal UMTS (USIM), com aperfeigcoamentos de seguranga
inerentes em comparagdo com 2G ou sistemas legados
anteriores tais como GSM. Por exemplo, a Arquitetura de
Autenticacao Genérica (GAA) e a Arquitetura de
Autoiniciag¢do Genérica (GBA) sdo especificadas para redes
3G e desenvolvidas na infra-estrutura de seguranga das
redes mdévels 3G (isto &, seguranga baseada em USIM) para
proporcionar autentica¢do matua segura entre o equipamento
de usudrio mdével e um servidor de rede que facilita a
aplicacgdo e/ou servigos de rede.

Contudo, essas técnicas de autenticacdo mutua
(por exemplo, GAA e GBA) ndo estdo disponiveis para os
sistemas de comunicagcdo anteriormente desenvolvidos (por
exemplo, 2G); tal como os Protocolos de Convengdo de Chave
e Autenticagdo GSM (AKA), por exemplo. Esses protocolos GSM
estdo sujeitos a ataques de reprodugdo, de modo que aquele
que ataca pode forgcar a reutilizagdo de chaves, e
possivelmente explorar as vulnerabilidades em alguns
contextos para revelar as chaves e desse modo minar a

segurancga. Desse modo, é necessadrio um método para
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autoiniciacdo de chaves de seguranca de aplicagdo a partir
da convencdo de chave e autenticagdo GSM de tal maneira que
ndo seja possivel reproduzir os ataques e as chaves néao
podem ser facilmente reveladas.

Desse modo, h& a necessidade de se estabelecer
técnicas mediante as quais a Arquitetura de Autenticagao
Genérica (GAA), especificada para as redes 3G, pode ser
estendida para suportar sistemas legados (por exemplo, 2G
ou sistemas anteriores). Isso permitiria que os assinantes
com GSM ou outros dispositivos, tendo Médulo de Identidade
de Assinante (SIM), sejam aprovisionados com chaves para
uso em aplicagées de rede mével e/ou servigos sem
necessitar substituicdo de suas SIMS por uma UMTS USIM.
Além disso, tal método ndo deve introduzir vulnerabilidades
na Arquitetura de Autenticacdo Genérica devido as
vulnerabilidades da prdépria autenticagdo GSM.

SUMARIO

E provido um método de autenticaclo mitua para
combinar de forma segura chaves de aplicagdo-seguranga com
terminais méveis suportando Mdbdulos de Identidade de
Assinante legados (por exemplo, GSM SIM e CDMA2000 R-UIM,
gue ndo suportam mecanismos 3G AKA). Uma troca de chave de
pedido de senha-resposta é implementada entre uma fung¢do de
servidor de autoiniciacdo (BSF) e o terminal mével (MT). A
BSF recebe de um registro de localizagdo nativa (HLR)
parédmetros de autenticacdo de rede correspondendo a esse
terminal mével (por exemplo, GSM RAND, SRES, Kc) e gera um
pedido de senha de autenticagdo envolvendo RAND e envio o
mesmo para o MT sob um mecanismo de chave publica
autenticada pelo servidor. Esse pedido de senha de
autenticagdo pode incluir parédmetros adicionais, tais como
nimeros aleatdrios, informacdo de identidade, marcagdes de

tempo, numeros de seqiiéncia e chaves plblicas Diffie-
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Hellman.

O MT recebe o pedido de senha de autenticacdo e
determina se ele se origina da BSF com base em um
certificado de servidor de autoiniciagdo. O MT formula uma
resposta ao pedido de senha de autenticagcdo com base em
chaves derivadas do pedido de senha de autenticagdo (por
exemplo, um numero aleatdrio) e uma chave secreta pré-
compartilhada (por exemplo, no GSM SIM). Isto &, o SIM no
MT pode derivar chaves secretas (por exemplo, SRES e Kc)
usadas pela fungdo de servidor de autoiniciac&o com base no
numero aleatdério RAND recebido no pedido de senha de
autenticagdo e a chave secreta pré-compartilhada armazenada
no SIM. A resposta de autenticagdo pode incluir parémetros
adicionais, tails como numeros aleatdérios codificados,
informacdo de identidade, marcac¢des de tempo, numeros de
seqiiéncia, e chaves publicas Diffie-Hellman. A BSF recebe a
resposta de autenticagdo e determina se ela se origina no
MT. O mecanismo de pedido de senha-resposta faz uso de
mecanismos de chave publica para verificar a origem do
pedido de senha e das chaves secretas pré-compartilhadas
para verificar a origem da resposta. Por exemplo, a BSF
pode re-calcular independentemente um ou mais pardmetros na
resposta de autenticagdo (por exemplo, utilizando ou com
base no RAND, SRES, e/ou Kc que ele obteve a partir do HLR)
para verificar se um ou mais parédmetros recebidos na
resposta de autenticacdo sdo idénticos.

Onde essas mensagens foram autenticadas, a BSF e
o MT podem agora computar chaves de seguranga de aplicagéo
com base na RAND, SRES, K¢, e/ou pardmetros adicionais os
quals podem ter sido transmitidos entre a BSF e o MT.
Observar que as chaves SRES e Kc sdo conhecidas
independentemente pela BSF e MT ndo s&o transmitidas entre

as mesmas. As chaves de seguranca de aplicagdo podem ser
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enviadas a partir da funcdo de servidor de autoiniciagéo
para uma funcdo de aplicacdo de rede solicitante de modo
gque © terminal mével e a fungdo de aplicagdo de rede
compartilham as chaves de seguranca de aplicagcdo e podem
usar as mesmas para comunicag¢des seguras entre eles.

E provido um método para autenticar um terminal
nével legado para comunicacdo com uma fungdo de aplicagéao
de rede, compreendendo: (a) gerar um pedido e senha de
autenticacdo em uma funcdo de servidor de autoiniciagdo,
(b) enviar o pedido de senha de autenticagdo para o
terminal mével, em que o terminal mdvel pode verificar a
origem do pedido de senha de autentica¢do com base em um
certificado de servidor de autoiniciag¢do previamente obtido
associado a funcdo de servidor de autoiniciagédo, (c)
receber uma resposta de autenticag¢do na fungdo de servidor
de autoiniciag¢do que inclui um primeiro parémetro computado
com uma primeira chave gerada no terminal mével, (d)
verificar se a resposta de autenticagdo se originou em um
terminal mdével mediante nova computagdo do primeiro
parédmetro na fungdo do servidor de autoinicilagdoc com base
em uma segunda chave provida a fungdo de servidor de
autoiniciacgdo, e (e) comparar o primeiro paradmetro recebido
na resposta de autenticagdo com o primeiro parémetro outra
vez computado pela fungdo de servidor de autoiniciagéo. A
resposta de autenticagdo ¢é considerada como tendo se
originado no terminal mével se ambos 0s primeiros
parémetros forem idénticos.

A primeira chave pode ser obtida a partir de um
médulo de identificagcdo de assinante, o qual pode ser um
médulo de identidade de assinante (SIM) do Sistema Global
para Comunicacdes Méveis (GSM) ou um Médulo de Autenticacéo
CDMA2000, armazenado no terminal mével. A segunda chave

pode ser obtida a partir de um registro de localizagéo
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nativa, acoplado comunicativamente com a fungdo de servidor
de autoiniciacdo. A primeira e a segunda chave podem ser
geradas com base nos mesmos algoritmos seguros e uma chave
secreta pré-compartilhada conhecida do médulo de
identificacdo de assinante no terminal mével e um banco de
dados de rede acoplado comunicativamente com a fungédo de
servidor de autoiniciacéo. O pedido de senha de
autenticagdo pode incluir um numero aleatdrio como um
pardmetro, e o© numero aleatdério e a chave secreta pré-
compartilhada, armazenados em um mdédulo de identificacgédo de
assinante no terminal mével, sdo usados pelo mdédulo de
identificag¢do de assinante para gerar uma primeira chave
usada para computar o primeiro pardmetro na resposta de
autenticac¢do. A segunda chave provida a fun¢do de servidor
de autoiniciagdo pode ser gerada com base em uma cdpia da
chave secreta pré-compartilhada armazenada fora do terminal
mével e o numero aleatdério no pedido de senha de
autenticacéo. O primeiro parémetro da resposta de
autenticacdo pode incluir um cdédigo de autenticacdo de
mensagem computado com a primeira chave e usado pela fungado
de servidor de autoiniciacdo para verificar a origem da
resposta de autenticacédo.

Em algumas implementag¢des, uma terceira chave
pode ser gerada na fung¢do de servidor de autoiniciacdo com
base na segunda chave; o primeiro parédmetro é outra vez
computado na funcdo de servidor de autoiniciacgdo utilizando
a terceira chave.

Adicionalmente, o método pode incluir ainda (a)
computar uma quarta chave na fung¢do de servidor de
autoiniciagdo com base na segunda chave, a qual também é
computada independentemente pelo terminal mével utilizando
a primeira chave, e (b) enviar a quarta chave a partir da

funcdo de servidor de autoiniciacdo para uma fungdo de
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aplicacdo de rede solicitante de modo que o terminal mével
e a funcdo de aplicacdo de rede compartilham a quarta chave
para comunicag¢des seguras entre eles.

Outro recurso prové um dispositivo de «rede
compreendendo: (a) uma interface de comunicag¢do para se
comunicar com os terminais méveis sem fio, e (b) um
circuito de processamento acoplado a interface de
comunicagdo e configurado para implementar uma fungdo de
servidor de autoiniciag¢do para autenticar o terminal mével.
O circuito de processamento pode autenticar o terminal
mével mediante (a) geracdo de um pedido de senha de
autenticacgdo incluindo um ntmero aleatério, (b) envio do
pedido de senha de autenticagdo para o terminal mével, em
que o terminal mével pode verificar a origem do pedido de
senha de autenticagido com base em um certificado de
servidor de autoiniciagdo previamente obtido associado a
funcdo de servidor de autoiniciacéo, (c) receber uma
resposta de autenticag¢do a partir do terminal mével, a
resposta de autenticac¢do incluindo um primeiro parédmetro
computado com uma primeira chave com base no numero
aleatério, uma chave secreta pré-compartilhada e um
algoritmo, em que a chave secreta pré-compartilhada e o
algoritmo s8o conhecidos de um médulo de identificacdo de
assinante no terminal mével e um banco de dados de rede
acoplado comunicativamente a funcdo de servidor de
autoiniciag¢do, (d) computar um segundo pardmetro na fungdo
de servidor de autoiniciacdo com base em uma segunda chave
provida ao servidor de autoiniciagdo pelo banco de dados de
rede, e (e) comparar o primeiro parémetro e o segundo
pardmetro, em que a resposta de autenticagdo é considerada
como tendo sido originada no terminal mdével se o primeiro e
o segundo parémetros forem idénticos. Em algumas

implementag¢des, o mdédulo de identificacdo de assinante pode
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ser um de: Mdédulo de Identidade de Assinante (SIM) de
Sistema Global para Comunicac¢des Mbéveis (GSM) ou um Mddulo
de Autenticacdo CDMA2000. Adicionalmente, o circuito de
processamento pode ser configurado adicionalmente para
implementar a funcdo de servidor de autoiniciagdo para
autenticar o terminal mével mediante (a) computagdo de uma
quarta chave na fun¢do de servidor de autoiniciagdo com
base na segunda chave, a qual também ¢é computada no
terminal mével com base na primeira chave, e (b) envio da
quarta chave a partir da funcio de servidor de
autoiniciacdo para uma funcdo de aplica¢do de rede
solicitante de modo que o terminal mdvel e a fungdo de
aplicagdo de rede compartilham a quarta chave. O circuito
de processamento pode ser configurado adicionalmente para
implementar a funcdo de servidor de autoiniciag¢do para
autenticar o terminal mével comparando o primeiro parémetro
recebido na resposta de autenticagdo com o primeiro
parémetro calculado pela funcao de servidor de
autoiniciacaéo, em que a resposta de autenticagdo é
considerada como tendo sido originada no terminal mével se
ambos os primeiros parémetros forem idénticos.

Ainda outro aspecto prové um método para
autenticar um terminal mével legado para se comunicar com
uma fungdo de aplicagdoc de rede, compreendendo: (a) receber
um pedido de senha de autenticagcdo no terminal mdvel
incluindo um numero aleatébério, (b) verificar se o pedido de
senha de autenticag¢do se origina em uma fungdo de servidor
de autoiniciagdo com base em um certificado de servidor de
autoiniciacdo previamente obtido associado a fungdo de
servidor de autoiniciagdo, (c) gerar uma resposta de
autenticagdo com base em uma primeira chave gerada por um
médulo de identificacdo de assinante legado no terminal

mével, e (d) prover a primeira chave a partir do médulo de
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identificacdo de assinante ao terminal mével em resposta ao
recebimento do nimero aleatdrio recebido no pedido de senha
de autenticagido. O método pode incluir ainda gerar uma
primeira chave no médulo de identificagdo de assinante
utilizando o numero aleatdédrio, uma chave secreta pré-
compartilhada e um algoritmo. A chave secreta pré-
compartilhada e o algoritmo sdo ambos armazenados no médulo
de identificac&o de assinante e um banco de dados de rede
acoplado comunicativamente a fungdo de servidor de
autoiniciagdo. Em algumas implementag¢des, a primeira chave
pode ser gerada utilizando parametros adicionais
transmitidos no pedido de senha de autenticacdo e resposta.

O método pode incluir ainda computar uma terceira
chave no terminal mével com base na primeira chave. A
terceira chave também pode ser computada independentemente
na fungdo de servidor de autoiniciagdo com base e uma
segunda chave provida a funcdo de servidor de autoiniciagéo
por intermédio de um banco de dados de rede. A terceira
chave ¢é enviada a partir da fungdo de servidor de
autoiniciagdo para uma funcdo de aplicagdo de rede
solicitante de modo que o terminal mdével e a fungdo de
aplicagdo de rede compartilham a terceira chave.

Outro recurso prové um terminal mével
compreendendo: (a) uma interface de comunicag¢do sem fio
para se comunicar com uma fungdo de servidor de
autoiniciacdo, (b) um médulo de identificacdo de assinante
para armazenar uma chave secreta pré-compartilhada e um
algoritmo, e (c) um circuito de processamento configurado
para operar um protocolo de comunicacdo legado e autenticar
o terminal mével em um protocolo de pedido de senha-
resposta com uma funcdo de servidor de autoiniciagdo. O
circuito de ©processamento pode operar mediante (a)

recebimento de um pedido de senha de autenticacéo,
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incluindo numero aleatério, a partir da fungdo de servidor
de autoiniciacido, (b) determinar se o pedido de senha de
autenticacdo se origina a partir da fungdo de servidor de
autoiniciacdo com base em um certificado de servidor de
autoiniciacdo previamente obtido associado a fungdo de
servidor de autoiniciacio, e (c) gerar uma resposta de
autenticagdo incluindo um primeiro parédmetro computado com
uma primeira chave, em que a primeira chave é gerada a
partir do numero aleatério, a chave secreta pré-
compartilhada e algoritmo. Adicionalmente, o circuito de
processamento pode (a) gerar uma terceira chave derivada
com base na primeira chave e outros pardmetros transmitidos
no pedido de senha de autenticacdo e resposta, e (b) gerar
um cédigo de autenticagdo de mensagem computado utilizando
a terceira chave. 0 cdédigo de autenticag¢do de mensagem pode
ser incluido na resposta de autenticagdo para o servidor de
autoiniciagdo. O médulo de identificagdo de assinante pode
gerar a primeira chave com base no numero aleatdério, na
chave secreta pré-compartilhada e no algoritmo.

O médulo de identificagdo de assinante pode ser
um mbédulo de identidade de assinante (SIM) de acordo com ©
protocolo Sistema Global para Comunicagdes Méveis (GSM). A
chave secreta pré-compartilhada também pode ser empregada
para permitir que o terminal mbével estabeleca comunicagdes
através de uma rede sem fio legada.

DESCRIC?\O RESUMIDA DOS DESENHOS

A Figura 1 é um diagrama de blocos ilustrando um
sistema de comunicac¢do no gqual um servidor de autoiniciacgédo
e um terminal mével legado podem mutuamente autenticar um
ao outro de acordo com uma implementagéo.

A Figura 2 é um diagrama de blocos ilustrando um
terminal mével configurado para realizar autenticacdo mitua

com funcdo de servidor de autoiniciagdo operacional na rede
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de comunicacdo de acordo com uma implementagdo.

A Figura 3 é um diagrama de blocos ilustrando um
dispositivo de rede configurado para realizar uma fungdo de
servidor de autoiniciacdo para autenticar uma estacdo movel
de acordo com uma implementagéo.

A Figura 4 ilustra um método de realizar um
mecanismo de pedido de senha-resposta que autentica
mutuamente um terminal mével legado e uma fungdo de
servidor de autoiniciagdo de acordo com uma implementacdo.

A Figura 5 ilustra um método de autenticar um
terminal mével utilizando uma funcdo de servidor de
autoiniciagdo e autenticagdo da fungdo de servidor de
acordo com uma implementacédo.

A Figura 6 ilustra um método de realizar um
protocolo de pedido de senha-resposta entre um terminal
mével compativel com GSM e uma fungdo de servidor de
autoiniciagdo para autenticar seguramente um ao outro para
fungdes de aplicagdo de rede de acordo com a implementacgdo.

A Figura 7 ilustra um método alternativo de
realizar um protocolo de pedido de senha-resposta entre um
terminal mével compativel com GSM e uma fungdoc de servidor
de autoiniciagdo para autenticar seguramente um ao outro
para fungdes de aplicacdo de rede para uma implementagdo.

DESCRIGAO DETALHADA

Na descrigdo a seguir, detalhes especificos sé&o
fornecidos para prover um entendimento completo das
modalidades. Contudo, serd entendido por aqueles versados
na técnica que as modalidades podem ser praticadas sem
esses detalhes especificos. Por exemplo, circuitos podem
ser mostrados em diagrama de blocos para ndo obscurecer as
modalidades em detalhe desnecessario. Em outras insténcias,
circuitos, estruturas e técnicas, conhecidos, podem ndo ser

mostrados em detalhe para ndo obscurecer as modalidades.
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Além disso, observa-se que as modalidades podem
ser descritas como um processo que ¢é ilustrado como um
fluxograma, um diagrama de fluxo,'um diagrama de estrutura,
ou um diagrama de blocos. Além disso, um fluxograma pode
descrever as operac¢des como um processo seqiiencial, muitas
das opera¢des podem ser <realizadas em paralelo ou
simultaneamente. Além disso, a ordem das operag¢des pode ser
rearranjada. Um processo é terminado quando suas operagdes
sdo concluidas. Um processo pode corresponder a um metodo,
uma funcéio, um procedimento, uma sub-rotina, um
subprograma, etc. Quando um processo corresponde a uma
funcdo, sua terminacido corresponde a um retorno da fungéo a
funcédo de solicitagdo ou a funcgdo principal.

Além disso, um meio de armazenamento pode
representar um ou mais dispositivos para armazenar dados,
incluindo meméria de leitura (ROM), memdéria de acesso
aleatério (RAM), meios de armazenamento de disco magnético,
mneios de armazenamento ético, dispositivos de meméria flash
e/ou outros meios legiveis por maquina para armazenar
informagdo. O termo “meio legivel por maquina” inclui, mas
ndo é limitado aos dispositivos de armazenamento portateis
ou fixos, dispositivos de armazenamento o6tico, canais sem
fio e diversos outros meios capazes de armazenar, conter ou
transportar instrug¢do (instrugdes) e/ou dados.

Além disso, as modalidades podem ser
implementadas por hardware, software, firmware, middleware,
microcddigo, ou uma combinacé&o dos mesmos. Quando
implementadas em software, firmware, middleware,
microcdéddigo, o cbdbdigo de programa ou segmentos de cddigo
para realizar as tarefas necessarias podem ser armazenados
em um meio legivel por méquina tal como um meio de
armazenamento ou outro armazenador (armazenadores). Um

processador pode realizar as tarefas necessérias. Unm
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segmento de cédigo pode representar um procedimento, uma
fun¢do, um subprograma, um programa, uma rotina, uma sub-
rotina, um médulo, um pacote de software, uma classe, ou
uma combinacdo de instrug¢des, estruturas de dados ou
instrugdes de programa. Um segmento de cdédigo pode ser
acoplado a outro segmento de cédigo ou a um circuito de
hardware mediante passagem e/ou recebimento de informagao,
dados, argumentos, pardmetros, ou conteido de memdria.
Informag¢do, argumentos, pardmetros, dados, etc. podem ser
passados, enviados, ou transmitidos através de um meio
adequado incluindo compartilhamento de memdéria, passagem de
mensagem, passagem de ficha, transmissdo de rede, etc.

Na descrigdo a sequir, certa terminologia é usada
para descrever certos recursos de uma ou mais modalidades
da invengdo. Por exemplo, os termos “terminal mdével”,
“equipamento de usuario”, “dispositivo mével”, “dispositivo
sem fio” e “dispositivo mével sem fio” sdo usados de forma
permutdvel para se referir aos telefones mdbveis, pagers,
modems sem fio, assistentes pessoais digitais,
gerenciadores pessoas de informacdo (PIMs), computadores
palmtop, computadores laptop, e/ou outros dispositivos
mévels de comunicagdo/computagdo os quais se comunicam,
pelo menos parcialmente, através de uma rede celular. O
termo “legado” ¢é usado para se referir as redes,
protocolos, e/ou dispositivos mébveis os quais sdo pré-3G,
operam um protocolo pré-3G, ou empregam um SIM compativel
com GSM ou um médulo de autenticacdo compativel com CDMA ou
Médulo de Autenticacdo MN-AAA. Adicionalmente, o termo
médulo de identificagdo de assinante ¢é wusado para se
referir a um Médulo de Identidade de Assinante compativel
com GSM (SIM), um Médulo de Autenticagdo compativel com
CDMA ou Médulo de Autenticacdo MN-AAA, ou qualquer outro

médulo tipicamente incluido em um terminal mével para
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identificar o terminal mdével para uma rede sem fio.

Um recurso prové uma forma de estender a
Arquitetura de Autenticacido Genérica para suportar sistemas
legados, de tal modo que os assinantes de posse de um
Médulo de Identidade de Assinante GSM (SIM) podem ser
providos com chaves para uso em aplicacdes mdéveis sem
necessitar substituicgdo do SIM por um Mdédulo de Identidade
de Servico de Usudrio (USIM) de servigo de usuario
compativel com UMTS, 3G.

A Figura 1 é um diagrama de blocos ilustrando um
sistema de comunicacdo no qual um servidor de autoiniciagéo
e um terminal mével legado podem autenticar um ao outro de
acordo com uma implementag¢io. Uma arquitetura de rede 100,
tal como um sistema de comunicacdo compativel com CDMA2000
ou compativel com GSM, inclui um terminal mével (MT) 102,
um registro de localizacgido nativa (HLR) 104, uma fung¢do de
servidor de autoiniciacdo (BSF) 106, e pelo menos uma
funcdo de aplicacdo de rede (NAF) 108. O HLR 104 e a BSF
106 podem ser hospedados em um ou mais dispositivos e/ou
servidores de rede que sdo parte da infra-estrutura da
arquitetura de rede 100. O HLR 104 inclui um banco de dados
que contém informagdo de assinante mével para uma portadora
sem fio, incluindo uma Identidade de Assinante Mével
Internacional (IMSI) para cada MT 102 pertencendo ao
assinante. A IMSI é um numero singular que é associado a um
MT 102 na rede. A IMSI também é armazenada no Mdbédulo de
Identidade de Assinante (SIM) de cada MT 102 e é enviada
pelo MT para a rede HLR para consultar informagdo sobre o
MT 102.

O MT 102 pode ser um dispositivo de comunicagéo
sem fio legado que se registra ou se conecta com o provedor
de servigo utilizando um protocolo predefinido (por

exemplo, um protocolo pré-3G) para se comunicar através da
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rede 100. Em algumas implementa¢des, esse processo de se
conectar com um provedor de servigo pode envolver
autenticar o MT 102 mediante uso de uma chave secreta pré-
compartilhada (por exemplo, armazenada em uma GSM SIM,
médulo de autenticacdo CDMA, ou outro médulo legado). Por
exemplo, o MT 102 pode conter um SIM compativel com GSM ou
um médulo de autenticagdo compativel com CDMA2000 ou
habilitar o MT 102 para operar em redes GSM ou CDM2000 e
permitir que ele seja autenticado pela rede para
comunicacdo aérea.

Quando o MT 102 é autenticado pelo provedor de
servigo para comunicacgdes através da rede, um aspecto da
invencdo acrescenta outra camada de autentica¢do para
permitir aplicagdes seguras de rede. Esse mecanismo de
autenticag¢do adicional ¢é independente do mecanismo de
autenticacdo ou portador de rede subjacente do portador. A
camada adicional de autenticacdo utiliza as chaves
existentes no SIM ou no Médulo de Autenticagdo, em conjunto
com um protocolo inovador para estabelecer chaves que sdo
independentes da rede ou servigcos de seguranga de portador.
Esse novo mecanismo de autenticagdo prové chaves para
autenticacgdo, ou outros propdsitos, compartilhadas entre o
MT 102 e uma NAF especifica 108, distribuidas para a NAF
por intermédio da BSF 106. A NSF 108 pode ser uma aplicagéao
que opera em um dispositivo em rede, tal como aplicacdes de
transag¢des comerciais e/ou dispositivos Dbaseados em
localizagdo, por exemplo.

Quando o MT 102 estd pronto para comeg¢ar a usar
uma aplicacdo de rede, ele inicia contato com a NAF 108
através de um link de comunicagdo 110. Se o MT e a NAF ja
ndo compartilham chaves apropriadas, entdo a NAF 108 faz
uma solicitag¢do para chaves de autenticagdo através de uma

interface 112 a BFS 106. Se ela ja& ndo tiver feito isso, o
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MT 102 e a BFS 106 concordam sobre as chaves com o MT 102
através de um link de autenticacdo 114.

Uma troca de chaves Diffie-Hellman pode ser
empregada como parte do processo de convengdo de chave
entre o MT 102 e a BSF 106. A troca de chaves Diffie-
Hellman é um protocolo criptogréfico que permite que duas
partes que ndo tém conhecimento uma da outra estabelecam em
conjunto uma chave secreta compartilhada através de um
canal de comunicac3o ndo seguro. Em uma aplicacdo essa
chave secreta compartilhada pode entdo ser wusada para
criptografar comunicagdes subseqiientes utilizando uma
cifragem de chave simétrica.

Contudo, sem mais, os algoritmos de troca de
chave Diffie-Hellman convencionais estdo sujeitos aos
ataques de “intermedidrios” que minam a seguranga desse
algoritmo. Isso é de particular preocupacgdo onde informagao
é permutada através de um meio sem fio para realizar
transac¢des comerciais e/ou confidenciais entre um MT 102 e
uma NAF 108.

Um recurso da invengdo prové um protocolo que
habilita a BSF 106 e o MT 102 a concordar sobre uma chave
secreta publica ou compartilhada de uma maneira que ndo é
suscetivel a vulnerabilidades inerentes do GSM e/ou
CDMA2000. Especificamente, o MT 102 ¢é primeiramente
aprovisionado com um certificado digital para autenticar a
BSEF 106. Isso permite que as comunicag¢des a partir da BSF
106 para o MT 102 sejam assinadas digitalmente ou
realizadas em um canal autenticado por servidor, desse modo
permitindo que o MT 102 verifique se as chaves ou
paradmetros recebidos durante o processo de autenticagdo séao
provenientes da BSF 106 e ndo de outra entidade tentando um
ataque de reproducdo ou de “intermedidrio”. Desse modo, ©

presente método pode ser aplicado para estender o esquema
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de autenticacdo da Arquitetura de Autoiniciagdo Genérica 3G
para protocolos, diferentes dos UMTS AKA, os quais eles
préprios ndo se beneficiam da autenticagdo de rede.

A Figura 2 é um diagrama de blocos ilustrando um
terminal mével (MT) 200 configurado para realizar
autenticacgéo matua com a funcéo de servidor de
autoiniciacgdo operacional em uma rede de comunicag¢ao. O MT
200 inclui um circuito de processamento 202 (por exemplo,
processador) acoplado a uma interface de comunicagdo 202
para se comunicar com uma rede sem fio, e um cartdo de
Médulo de Identidade de Assinante (SIM) 204. O circuito de
processamento 202 pode ser configurado para realizar parte
ou todos os métodos ilustrados nas Figuras 4, 5, 6 e 7. O
SIM 204 pode conter uma chave secreta Ki, uma implementacgdo
da autenticacdo GSM e algoritmos de convengdo de chave
(isto é, os algoritmos GSM A3/A8), e é inserido em um MT
102 contendo uma chave publica ou certificado de servidor
digital de uma chave publica correspondendo a uma chave
privada na BSF 106. Especificamente, o SIM 204 pode ser um
cartdo inteligente legado padrdo configurado para uso em
uma rede GSM. A chave puablica ou certificado de servidor
pode corresponder a uma chave publica RSA, ou outras
técnicas de <chave publica proporcionando assinaturas
digitais também podem ser usadas, por exemplo, DAS
(algoritmo de assinatura digital). A BSF 106 e o MT 102
também podem compartilhar um gerador predeterminado P de um
grupo ciclico, tal como o subgrupco multiplicativo de um
campo finito ou um ponto em uma curva eliptica, permitindo
gue eles empreguem a troca de chaves Diffie-Hellman. Em
modalidades alternativas, o MT 200 pode incluir um mdédulo
de autenticacgdo compativel com CDMA2000 em vez do SIM 204.

A Figura 3 é um diagrama de blocos ilustrando um

dispositivo de rede configurado para realizar uma funcéo de
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servidor de autoiniciacdo (BSF) para autenticar uma estagdo
mével (MT) de acordo comum aspecto da invengdoe. O
dispositivo de rede 300 inclui um circuito de processamento
302 (por exemplo, processador) acoplado a uma interface de
comunicag¢do 306 para se comunicar com a rede sem fio, e um
dispositivo de meméria 304. O circuito de processamento 302

pode ser configurado para executar a fungdo de servidor de

autoiniciacdo enquanto mantendo as chaves e/ou parametros

para implementa a troca de chaves Diffie-Hellman com um MT.
Por exemplo, o circuito de processamento 302 pode ser
configurado para realizar parte ou todos os métodos
ilustrados nas Figuras 4, 5, 6 e 7.

A Figura 4 ilustra um método para realizar um
mecanismo de pedido de senha-resposta que mutuamente
autentica um terminal mdével, tendo um SIM legado, € uma
funcdo de servidor de autoiniciagcdo de acordo com uma
implementacdo. Esse mecanismo de pedido de senha-resposta
faz uso de mecanismos de chave publica para verificar a
origem do pedido de senha e <chaves secretas pré-
compartilhadas para verificar a origem da resposta.

A funcdo de servidor de autoiniciagédo (BSF) gera
um pedido de senha de autenticac¢do e envia o mesmo para o
terminal mdével (MT) sob um mecanismo de chave publica
autenticada por servidor 402. O pedido de senha de
autenticag¢do pode incluir um ndmero aleatdério (por exemplo,
RAND) e ¢ derivado de uma chave secreta pré-compartilhada
(por exemplo, Ki) conhecida de um banco de dados de rede e
um mdédulo de identificacdo de assinante no MT. Por exemplo,
a chave secreta pré-compartilhada Ki e numero aleatério
(por exemplo, RAND) podem ser usados para gerar chaves
secretas (por exemplo, SRES e Kc¢) que sdo usadas para gerar
parédmetros de pedido de senha de autenticac¢do. O pedido de

senha de autenticacdo pode incluir também parémetros
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adicionais, tal como marcac3o de tempo, outros numeros
aleatérios, informacdo de identidade, uma chave publica
Diffie-Hellman, etc., e é enviado através de um canal
digitalmente assinado e/ou autenticado por servidor.

O MT recebe o pedido de senha de autenticagdo e
verifica se ele tem origem na BSF com base em um
certificado de servidor de autoiniciagéo 404. Tal
certificado de servidor de autoiniciagdo (por exemplo, uma
chave publica) pode ter sido aprovisionado ao MT e BSF na
configuragdo, fora de 1linha, e/ou durante um processo
anterior. O MT formula uma resposta ao pedido de senha de
autenticacdo com base nas chaves derivadas e/ou providas
pelo médulo de identificacdo de assinante no MT 406. Essas
chaves secretas podem ser geradas pelo mbédulo de
identificacdo de assinante com base no nuUmero aleatdrio
recebido no pedido de senha de autenticacdo e uma chave
secreta pré-compartilhada armazenada no médulo de
identificagdo de assinante. Por exemplo, o numero aleatédrio
(por exemplo, RAND) recebido no pedido de senha de
autenticagdo e a chave secreta pré-compartilhada (por
exemplo, Ki), armazenados no mdédulo de identificacédo de
assinante do MT, podem ser usados para gerar chaves (por
exemplo, SRES e Kc) que s&o usadas para gerar parametros de
resposta de autenticacdo. Adicionalmente, em algumas
implementagdes, o MT também pode usar paré&metros adicionais
(por exemplo, marcac¢do de tempo, outros numeros aleatdrios,
informagdo de identidade, uma chave publica Diffie-Hellman)
para calcular as chaves usadas para formular a resposta de
autenticacéo.

A BSF recebe respostas de autenticagdo e verifica
se ela tem origem no MT baseado em chaves secretas (por
exemplo, SRES e Kc) obtidas independentemente pela fungao

de servidor de autoiniciag¢do 408. Por exemplo, a BSF pode
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usar as chaves secretas (por exemplo, SRES e Kc) geradas
pelo banco de dados de rede com base no numero aleatédrio
RAND e na chave secreta pré-compartilhada (por exemplo,
Ki). Desse modo, um certificado de servidor de
autoiniciacdo é usado pelo MT para verificar a origem do
pedido de senha enquanto as chaves (por exemplo, SRES e Kc)
sdo usadas pela BSF para verificar a origem da resposta.
Isso garante que nenhum ataque por terceiros esteja
ocorrendo.

A partir da verificacdo e cdlculos independentes
das chaves (por exemplo, SRES e Kc), o MT e a BSF, uma
chave compartilhada pode ser computada. Uma chave de
aplicagdo pode ser gerada no terminal mével e no servidor
de autoiniciacdo cujo servidor de autoiniciacdo pode prover
uma func¢do de aplicagdo de rede solicitante para permitir
comunicacdes seguras entre o terminal mdével e a fungdo de
aplicacao de rede 410. Por exemplo, una chave
compartilhada, ou uma chave de aplicagdo derivada a partir
da chave compartilhada, pode ser enviada pela BSF para uma
funcdo de aplicacdo de rede solicitante (NAF) de modo que a
NAF e o MT compartilham uma chave que pode ser usada para
garantir as comunica¢des entre a NAF e o MT.

A Figura 5 ilustra um método de autenticar um
terminal mével utilizando wuma funcdo de servidor de
autoiniciagdo e autenticagdo da fungdo de servidor de
acordo com uma modalidade da invencgdo. Esse método pode ser
implementado quando uma funcdo de aplicagdo de rede
pretende concordar sobre chaves com um terminal mével (MT)
antes de iniciar uma transacdo de aplicacdo de rede. Por
exemplo, convengdo de chave e autenticag¢do (AKA) GMS se
baseiam em um protocolo de pedido de senha-resposta. Uma
chave secreta Ki assim como dois algoritmos A3 e A8 sdo

armazenados em um Mbédulo de Identidade de Assinante (SIM)
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dentro do MT assim como o registro de localizagdo nativa de
rede (HLR)/Centro de Autenticacdo (AuC). O SIM é projetado
para ser a prova de violagdo e contém dados secretos e
algoritmos que nd3o podem ser facilmente 1lidos por um
usuéario.

Uma solicitacdo para uma chave é gerada e envida
a partir do MT, o qual tem um SIM legado dentro dele, para
uma funcdo de servidor de autoiniciacgdo (BSF) 502. A BSF
obtém informagdo de autenticagdo para o MT a partir de um
HLR de rede ou AUC 504. Por exemplo, o HLR/AUC seleciona um
pedido de senha aleatério de 128 bits RAND o qual é
introduzido, junto com Ki, em dois algoritmos A3 e A8 para
produzir sajida de 32 bits SRES e saida de 64 bits Kc,
respectivamente. o) tripleto (RAND, SRES, Ke),
correspondendo ao SIM do MT solicitante, é entédo provido a
BSF para autenticar o SIM dentro do MT solicitante. A BSF
entdo realiza pedido de senha ao MT com um numero aleatério
RAND (gerado pelo HLR) e outros parédmetros 506.

O MT verifica se o pedido de senha de
autenticagdo tem origem na BSF esperada com base em um
certificado de servidor de autoiniciagdo 508. Por exemplo,
essa verificagdo pode ser realizada utilizando uma chave
publica ou certificado de servidor digital da BSF que foi
aprovisionada no MT. Se o pedido de senha de autenticagéo
nédo ¢é proveniente da BSF esperada, entdo o processo
termina. Caso contridrio, uma resposta de autenticagdo ao
pedido de senha é formulada com base em uma chave secreta
provida pelo SIM do MT 510. Por exemplo, o MT passa o
numero aleatdério RAND para o SIM (no MT) que calcula uma ou
mails chaves secretas (SRES e Kc) utilizando a chave secreta
pré-compartilhada Ki e o numero aleatdério RAND com o0s
algoritmos A3 e A8. As chaves secretas SRES e Kc sdo entdo

providas ao MT para formular a resposta de autenticagdo. Em
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uma implementacdo, as chaves secretas SRS e Kc podem ser
usadas para computar um cbédigo de autenticac¢do de mensagem,
ou derivar ou criptografar um ou mals pardmetros, que sdo
enviados como parte da resposta de autenticacdo.

A resposta de autenticagdo é enviada a partir do
MT. para a BSF 512. A BFS entdo verifica a origem da
resposta de autenticagcdo com base em uma chave secreta
independentemente obtida 514. Por exemplo, a SRES e Kc
obtidos a partir do HLR (no tripleto correspondendo ao
numero aleatério RAND e chave secreta pré-compartilhada Ki)
podem ser usadas para validar um ou mais pardmetros na
resposta de autenticag¢do a partir do MT. Por exemplo, a BSF
pode calcular independentemente o cdédigo de autenticacgédo de
mensagem (ou outro pardmetro na resposta de autenticagdo)
utilizando o nuimero aleatério RAND, SRES, e/ou Kc recebidos
a partir do HLR. Se os parametros (por exemplo, cdédigo de
autenticacdo de mensagem) calculados pelo MT e BSF
coincidirem, entdo a origem da resposta de autenticagédo é
verificada.

Em uma implementacdo alternativa, o MT pode
calcular uma terceira chave utilizando a uma ou mais chaves
secretas (SRES e Kc obtidas a partir do SIM) e outros
parémetros (obtidos a partir do pedido de senha de
autenticacdo ou resposta a partir do SIM). Essa terceira
chave ¢é ent&o usada para formular a resposta de
autenticacgéao (por exemplo, computar o} coédigo de
autenticacdo de mensagem). A BSF pode também calcular a
mesma chave uma vez que ela conhece as mesmas chaves e/ou
parémetros que o MT. Desse modo, a BSF pode verificar se a
resposta de autenticagdo se originou no MT.

Quando a resposta de autenticacgdo é verificada, a
BSF e o MT independentemente computam uma chave

compartilhada com base em uma ou mais chaves e/ou
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pardmetros (por exemplo, SRES, Kc, e/ou outros parametros)
conhecidos da BSF e do MT 516. Essa chave compartilhada
péde ser entdo provida a uma NAF solicitante para
estabelecer comunicag¢des ou transagdes seguras entre o MT e
a NAF 518.

O MT autentica as transmissées a partir da BSF
pode intermédio de um mecanismo de chave publica. A BSF
realiza o pedido de senha ao MT com um numero aleatdrio
RAND e estabelece que ele estd de posse das chaves secretas
correspondentes SRES e/ou Kc para autenticar as
transmiss®es a partir do MT. Desse modo, a BSF e o MT sdo
mutuamente autenticados para compartilhar informacdao a
partir da qual as chaves podem ser derivadas com ©
propdésito de autoiniciagéo.

A Figura 6 ilustra um método de realizar um
protocolo de pedido de senha-resposta entre um terminal
mével compativel com GSM 608 e uma fungdo de servidor de
autoiniciagdo 604 para autenticar seguramente um ao outro
para funcgdes de aplicagcdo de rede de acordo com uma
implementagcdo. A convenc¢do de chave e autenticag¢do (AKA)
GSM se baseia em um protocolo de resposta de pedido de
senha. Para autoiniciag¢do com base em um SIM legado, o©
HLR/AUC e o SIM realizam cdlculos similares com base na
chave secreta existente Ki e algoritmos GSM A3 e A8. No
protocolo GSM, a chave secreta Ki e o algoritmo(s) de
autenticacdo A3 e A8 sdo armazenados em um cartdo
inteligente de mdédulo de identidade de assinante (SIM)
assim como pelo HLR de rede 602. O SIM 608 é projetado para
ser & prova de violagcdo, e contém dados e algoritmos que
nao podem ser facilmente lidos por um usudrio. Tipicamente,
a chave secreta Ki e o algoritmo(s) de autenticacdo A3 e A8
sdo usados para estabelecer servico através do ar com a

rede.
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Em uma modalidade, uma solicitac¢do para chaves de
autenticacdo pode ser iniciada pelo MT 606 recuperando sua
Identidade de Assinante Mével Internacional (IMSI)
associada 600 a partir de seu SIM 608 e enviando o mesmo
para uma funcio de servidor de autoiniciagdo (BSF) 604. A
BSF 604 envia o IMSI 600 para o HLR 602 onde ele pode
verificar se o IMSI 600 pertence a um MT que subscreve para
a rede. O HLR 602 pode ser operado pelo provedor de servigo
para o assinante cujo SIM estd contido no MT 606. O HLR 602
seleciona, por exemplo, um pedido de senha aleatdrio de 128
bits RAND e junto com a chave secreta pré-compartilhada Ki,
utiliza os mesmos como entradas para dois algoritmos A3 e
A8 para produzir resposta assinada de saida de 32 bits SRES
e chave de confidencialidade secreta de saida de 64 bits
Kc, respectivamente. O HLR 602 entdo prové o tripleto
(RAND, SRES, Kc) ao BSEF 604, correspondendo ao IMSI de
identidade do SIM 608. A BSF 604 gera um expoente secreto
aleatério X e computa uma chave publica Diffie-Hellman PX
onde P é um gerador de um grupo ciclico previamente
aprovisionado a ambos: BSF 604 e MT 606, tal como o grupo
multiplicativo de um campo finito ou o grupo aditivo de uma
curva eliptica. A BSF 602 ent&o envia um tripleto (RAND,
P*, SIG) 610 ao MT 606, onde SIG & uma assinatura digital
computada wutilizando a chave privada RSA da BSF 604. A
mensagem 610 pode ser adicionalmente aperfeigoada para
incluir outros pardmetros autenticados por servidor tal
como um identificador de transacgéo.

O MT 606 recebe o tripleto (RAND, P*, SIG) 610 e
utiliza o certificado digital da BSF 604 para verificar o
SIG. O MT 606 supostamente ¢é aprovisionado com o
certificado digital para permitir que ele autentique os
dados transmitidos a partir da BSF 604. Se os dados forem

considerados como tendo sido originados na BSF, o MT 606
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gera um numero aleatdrio Y e computa PY. O MT 606 também
passa o RAND 612 para o SIM 608 o qual retorna um par
(SRES, Kc) 614, gerado com base no RAND e Ki, ao MT 606. Se
o SIM 608 for auténtico, entdo ele deve gerar o mesmo SRES
e Kc com foram gerados pelo HLR 602. O MT 606 entdo computa
um cbédigo de autenticagdo de mensagem MAC de PY, chaveado
com SRES e Kc, e envia uma resposta (P¥, MAC) 616 para a
BSF 604. Essa resposta 616 pode ser melhorada
adicionalmente para incluir outros parémetros através dos
quais o MAC é computado, tal como um identificador de
transacgao.

A BSF 604 recebe PY e verifica o MAC utilizando o
SRES e Kc que ele recebe no tripleto de autenticagdo a
partir do HLR 602. Se esse MAC estiver correto, isso
verifica que o MT 606 estd de posse do SIM correto 608, e
uma mensagem de confirmacdo 618 pode ser enviada para o MT
606.

Nessa modalidade o MT 606 e a BSF 604 desse modo
realizaram uma troca de chave Diffie-Hellman mutuamente
autenticada e concordam com uma chave P*¥ que eles computam
respectivamente. Uma chave para comunicagdo adicional pode
entdo ser computada, por exemplo, como um hash de P*,
incluindo possivelmente informagdo adicional conhecida
tanto do MT como da BSF tal como informacdo de identidade,
RAND, SRES e Kc. No caso onde os cdlculos Diffie-Hellman
ocorrem, ou a chave resultante é armazenada, no MT 606 mais
propriamente do que no SIM 608, essa chave P*Y e a chave
concordada resultante devem ser deletadas se o SIM 608 for
removido do MT, ou se o MT for acionado utilizando um SIM
diferente 608.

Observar que esse protocolo protege contra
vulnerabilidades padr&o surgindo a partir do GSM desde que

o MT 606 n&o suporte o algoritmo AS5/2. O algoritmo AS5/2
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permite uma quebra gquase instantdnea no protocolo GSM que
pode minar o protocolo acima. Contudo, o algoritmo AS5/2
estd sendo colocado fora de fase nas especificagdes do 3GPP
Release 6.

Observar ainda que uma tentativa de terceiros em
atacar o protocolo ndo podem mudar o pedido de senha
inicial (RAND, P*, SIG), devido ao SIG, de modo gue aquele
que ataca ndo pode inserir seu préprio P? ou utilizar um
RAND diferente. Ele poderia na melhor das hipdteses
reproduzir essas mensagens, mas ndo pode personificar a BSF
uma vez que qualgquer reproducdo ¢é equivalente a usar
Diffie-Hellman efémero. Inversamente, se a BSF garantir que
o RAND usado é novo, a partir de um uso desse protocolo
para o préximo, e garantir que a resposta (P, MAC) seja
recebido em um curto periodo de tempo, entdo aquele que
ataca ndo tem a chance de derivar o SRES e Kc através de
outros meios tais como pedido de senha com RAND no cenario
GSM tipico e atacar o algoritmo AS5/1 para derivar as
chaves.

A Figura 7 ilustra um método alternativo de
realizar um protocolo de pedido de senha-resposta entre um
terminal mével legado (MT) 706 suportando um Médulo de
Identidade de Assinante consoante com GSM 708 (SIM) e uma
fungcdo de servidor de autoiniciagédo (BSF) 704 para
autenticar seguramente um ao outro e concordar com uma
chave para fung¢des de aplicacdo de rede (NSF) de acordo com
uma implementag¢do. Similar ao método na Figura 6, uma
solicitacdo para chaves de autenticacdo pode ser iniciada
pelo MT 706 enviando seu IMSI associado 700 a partir de seu
SIM 708 para a BSF 704. A BSF 704 envia o IMSI 700 para o
HLR 702 onde ele pode verificar se o IMSI pertence a um MT
que subscreve para a rede. O HLR 702 entdo seleciona a

prové o tripleto (RAND, SRES, Kc) a BSF 704, correspondendo
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ao IMSI de identidade 700 do SIM 708. Por exemplo, RAND
pode ser um numero aleatdério de 128 bits e Ki é uma chave
de integridade secreta pré-compartilhada Ki, e eles sdo
usados como entradas para dois algoritmos A3 e A8 que
produzem uma resposta assinada SRES (por exemplo, numero de
32 bits) e chave de confidencialidade secreta Kc (por
exemplo, numero de 64 bits), respectivamente. O MT 706
supostamente ¢é provisionado com uma chave publica ou
certificado digital permitindo que ele autentique os dados
transmitidos a partir da BSF 704.

A BSF 704 recebe o tripleto (RAND, SRES, Kc) a
partir do HLR 702. A BSF 704 entdo computa uma assinatura
digital SIG do RAND (e possivelmente outros pardmetros, tal
como uma marcacgdo de tempo, numero de seqiiéncia, semente
aleatéria ou informacd3o de identidade) wutilizando um
mecanismo baseado em chave publica que permite que o MT 706
autentique a fonte de dados recebidos a partir da BSFEF 704.
A BSF 704 envia RAND e SIG 710 para o MT 706. Mediante
recebimento do (RAND, SIG) 710, o MT 706 verifica o SIG
utilizando o certificado digital da BSF 704. Se os dados
forem considerados como sendo provenientes da BSF 704, o MT
706 envia RAND 712 para o SIM 708 para recuperar oS
parédmetros correspondentes SRES e Kc. Isto é, o SIM 708
gera um par de SRES e Kc mediante uso da chave secreta pré-
compartilhada Ki e RAND como entradas para os algoritmos A3
e A8 com os quais ele foi aprovisionado. O MT 706 pode
ent&0 gerar uma chave PSK, codificando PSK sob um mecanismo
baseado em <chave puUblica, e aplica um cdédigo de
autenticagcdo de mensagem MAC ao resultado. Parédmetros
adicionais tais como uma marcagdo de tempo, numero de
seqléncia, semente aleatdédria ou informacdo de identidade
podem ser incluidos na resposta. O MAC pode ser baseado em

uma funcdo ou algoritmo (conhecido tanto do MT 706 como da
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BSF 704) que pode incluir Kc e SRES como pardmetros de
entrada, e é usado para provar a BSF 704 que o MT 706
possuli o SIM correto 708. Observar que as operagdes de
codificagdo baseada em chave publica dos dados e o MAC
chaveado com SRES e Kc podem ser realizados em qualquer
ordem. O MT 706 entdo envia (PSK, MAC codificado) 716 para
a BSF 704, a qual verifica que o MT 706 estéd de posse do
SRES e Kc corretos mediante verificagdo do MAC. Essa
verificacdo do MAC é feita mediante uso do SRES e Kc
recebidos pela BSF 704 a partir do HLR 702 para re-calcular
um MAC e comparar o mesmo com o MAC recebido a partir do MT
706. Se o MAC for considerado correto, o PSK é considerado
como tendo sido originado a partir do MT 706 e SIM 708, e
uma confirmacdo 718 é enviada para o MT 706. Desse modo,
esse PAK é concordado entre o MT 706 e a BSE 704, ou
derivagdes de chave adicionais podem ser feitas utilizando
PSK, Kc, SRES, informagdo de identidade e possivelmente
outros parémetros.

0 mecanismo de pedido de senha-resposta ilustrado
nas Figuras 6 e 7 para terminais méveis baseados em GSM
também pode ser implementado em outros tipos de terminais
méveis. Por exemplo, a invencgdo pode ser operacional em uma
rede consoante com CDMA2000 e terminal mével (MT). Em tal
implementag¢do, um terminal mével consoante com CDMA2000
contém um Mdédulo de Autenticagdo CDMA2000, UIM ou RUIM para
concordar sobre uma chave secreta pré-compartilhada que
pode ser usada para seguranga de aplicacdes de rede. Em uma
implementac¢do, a chave pré-compartilhada pode ser gerada
utilizando-se um algoritmo Diffie-Hellman autenticado, onde
o parametro publico P*, provido pela BSF, é autenticado por
intermédio de um mecanismo de assinatura digital de chave
publica (isto &, um certificado de servidor de

autoiniciac&o conhecido do MT), ao passo que o pardmetro
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pY, provido pelo MT, é autenticado mediante adig¢do de um
Cédigo de Autenticagdo de Mensagem chaveado com tal
material como a SMEKEY (chave de criptografia de mensagem
de sinalizacdo) a partir do CAVE (Algoritmo de Criptografia
de Voz e Autenticacgéo Celular).ou do autenticador MN-AAA
(Autenticacdo, Autorizac3o, e Contabilidade de N6 Mével).
Supde-se que o MT é aprovisionado com a chave publica ou
certificado digital que permite que ele autentique
mensagens digitalmente assinadas a partir da BSF e uma
chave secreta pré-compartilhada Ki e identificador de
Cédigo de Autenticacdo IMSI é conhecido tanto do Mdédulo de
Cédigo de Autenticagdo e do HLR.

Aqueles versados na técnica considerardo que essa
abordagem se aplique igualmente na circunstédncia em que
autenticagdo do portador se baseia em CAVE, e outra vez
oferece a vantagem de que essas operagdes de autoiniciagdo
podem ser realizadas utilizando operagdes simétricas e RSA
do principio ao fim e desse modo podem oferecer vantagens
de implementagdo em relacdo aos protocolos exigindo suporte
tanto de Diffie-Hellman como de RSA.

Um ou mais dos componentes e fun¢des ilustrados
nas Figuras 1, 2 e/ou 3 podem ser rearranjados e/ou
combinados em um Unico componente ou incorporados em varios
componentes sem se afastar da inveng¢do. Elementos ou
componentes adicionais também podem ser adicionados sem se
afastar da invencdo. O equipamento, dispositivos, e/ou
componentes ilustrados nas Figuras 1, 2 e/ou 3 podem serxr
configurados para realizar os métodos, caracteristicas, ou
etapas ilustrados nas Figuras 4, 5, 6 e/ou 7.

Deve ser observado que as modalidades anteriores
sdo apenas exemplos e n&o devem ser consideradas como
limitando a -invencdo. Pretende-se que a descric¢do das

modalidades seja ilustrativa, e ndo limite o escopo das
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reivindicagdes. Como tal, os presentes ensinamentos podem
ser aplicados prontamente a outros tipos de equipamentos e
muitas alternativas, modificacdes e variacdes serdo

evidentes para aqueles versados na técnica.
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REIVINDICACOES

1. Método para autenticar uma funcdo de servidor
de auto-iniciag¢do (106, 604, 704) para um terminal mbével
(102, 200, 606, 706) suportando um méddulo de identidade de
assinante legado, caracterizado por compreender:

- aprovisionar o terminal mével com um
certificado digital associado com a fung¢do de servidor de
auto-iniciacao;

- receber (404) um desafio de autentica¢do no
terminal mével incluindo um nimero aleatdrio;

- autenticar, no terminal mdével, a funcado de
servidor de auto-iniciag¢do com base no certificado digital
associado com a funcdo de servidor de auto-inicicgao;

- sendo aprovisionado com uma primeira chave
privada pelo médulo de identidade de assinante legado em
resposta a passar O numero aleatdrio recebido no desafio de
autenticacdo para o mbédulo de identidade de assinante
legado;

- formular (510) uma resposta de autenticag¢do com
base na primeira chave privada aprovisionada pelo médulo de
identidade de assinante legado ao terminal mével.

2. Método, de acordo com a reivindicacdo 1,
caracterizado por compreender ainda enviar uma resposta de
autenticacdo para a funcdo de servidor de auto-iniciag¢do
para permitir a fungdo de servidor de auto-iniciag¢do a
autenticar o terminal mével.

3. Método, de acordo com a reivindicag¢do 1 ou 2,
caracterizado pelo aprovisionamento permitir comunicagdes
com a fungdo de servidor de auto-iniciagdo para o terminal
moével para ser realizada em um canal autenticado por
servidor.

4. Método, de acordo com qualquer uma das

reivindicagdes 1 a 3, caracterizado por compreender ainda:
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calcular a primeira chave privada no mdédulo de
identidade de assinante legado wutilizando o ndamero
aleatébrio, wuma chave privada pré-compartilhada e um
algoritmo em que a chave privada pré-compartilhada e o
algoritmo sdo ambos armazenados no médulo de identidade de

assinante legado.

5. Método, de acordo com qualquer uma das
reivindicagdes 1 a 4, caracterizado pelo desafio de
autenticagao recebido compreender ainda parametros
adicionais.

6. Método, de acordo com a reivindicacdo 5,
caracterizado pela primeira chave privada ser calculada
utilizando parametros adicionais recebidos no desafio de
autenticacao.

7. Método, de acordo com a reivindicacdo 2,
caracterizado por compreender:

computar uma chave adicional no terminal mével
com base na primeira chave privada, onde a segunda chave é
também computada independentemente na func¢do de servidor de
auto-iniciag¢ao (106, 604, 704) com base em uma segunda
chave privada aprovisionada na fung¢do de servidor de auto-
inicia¢do por uma base de dados de rede (104, 602, 702),

em que a chave adicional é enviada a partir da
funcdao de servidor de auto-iniciag¢do para uma fungdo de
aplicagdo de rede solicitante (108) de modo que o terminal
mével (102, 200, 606, 706) e a funcao de aplicagdo de rede
compartilhem a chave adicional.

8. Método, de acordo com a reivindicag¢ao 7,
caracterizado pela chave adicional ser uma chave de
aplicagdo, a chave de aplica¢do sendo derivada a partir de
uma chave compartilhada que €& computada com base na
primeira chave privada.

9. Método, de acordo com qualgquer uma das
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reivindicagdes 1 a 8, caracterizado pelo mbédulo de
identificacdo de assinante (204, 608, 708) ser um dentre um
Moédulo de Identidade de Assinante, SIM, de Sistema Global
para Comunicag¢des Mbveis, GSM, ou um Mdédulo de Autenticagdo
CDMA2000.

10. Método, de acordo com qualquer uma das
reivindicagdes 1 a 9, caracterizado pelo desafio de
autenticag¢do para o terminal mdvel ser enviado através de
um canal autenticado por servidor.

11. Método, de acordo com qualquer uma das
reivindicagbes 1 a 10, caracterizado pelo desafio de
autenticag¢do para o terminal mével incluir informag¢do de
identidade.

12. Terminal movel (102, 200, 606, 706)
suportando um médulo de identidade de assinante legado
(204, 608, 708), caracterizado por compreender:

meios para receber e armazenar um certificado
digital associado com uma fungao de servidor de auto-
iniciacdo (106, 604, 704);

meios para receber a partir de uma fungao de
servidor de auto-iniciacdo um desafio de autenticacao
incluindo um namero aleatdrio;

meios para autenticar a fungdo de servidor de
auto-inicia¢do com base no certificado digital associado
com a fungdo de servidor de auto-inicigdo;

meios para receber uma primeira chave privada
pelo médulo de identidade de assinante legado em resposta a
passar o nuimero aleatdério recebido no desafio de
autenticagdo para o mbébdulo de identidade de assinante
legado;

meios para formular uma resposta de autenticagao
para o desafio de autenticagdao com base na primeira chave

privada aprovisionada pelo mbédulo de identidade de
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assinante legado ao terminal mdvel.

13. Terminal mbével, de acordo com a reivindicacédo
12, caracterizado por compreender ainda meios para enviar
uma resposta de autenticag¢do para a fun¢do de servidor de

5 auto-iniciacgao.

14. Terminal mbével, de acordo com a reivindicacédo
12 ou 13, caracterizado por compreender ainda:

meios para calcular a primeira chave privada com
base em uma chave privada pré-compartilhada e um algoritmo

10 armazenados no médulo de identidade de assinante legado, e
O numero aleatdrio recebido no desafio de autenticacéo.

15. Terminal mével, de acordo com a reivindicacdo
14, caracterizado pela primeira chave privada ser com base
em parametros adicionais transmitidos no desafio de

15 autenticacao.

16. Terminal mével, de acordo com a reivindicacédo
14 ou 15, caracterizado por compreender ainda:

meios para computar um cdédigo de autenticacgao de
mensagem utilizando a primeira chave privada e para incluir

20 o cbdigo de autenticagdo de mensagem na resposta de
autenticacao.

17. Terminal mbével, de acordo com qualgquer uma
das reivindicag¢des 12 a 16, caracterizado por compreender
ainda:

25 uma interface de comunica¢dao sem fio para
comunicar com a func¢do de servidor de auto-iniciacdo; e

um circuito de processamento (202, 204)
configurado para operar um protocolo de comunicag¢ao legado
e autenticar o terminal mével em um protocolo de resposta

30 de desafio com a funcao de servidor de auto-iniciacgao.

18. Terminal mbével, de acordo com a reivindicacdo

17, caracterizado pelo circuito de processamento ser

configurado para gerar uma chave adicional com base na
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primeira chave privada.

19. Terminal mbével, de acordo com a reivindicacédo
18, caracterizado pela chave adicional ser com base ainda
em parametros adicionais transmitidos no desafio de

5 autenticacao.

20. Terminal mével, de acordo com a reivindicacdo
18 ou 19, caracterizado pela chave adicional ser uma chave
de aplicag¢do com base em uma chave compartilhada, a chave
compartilhada sendo calculada utilizando a primeira chave

10 privada.

21. Terminal mbével, de acordo com qualquer uma
das reivindicag¢des 18 a 20, caracterizado pelo circuito de
processamento ser ainda configurado para gerar um cdéddigo de
autenticagdo de mensagem.

15 22. Terminal mbével, de acordo com a reivindicacado
21, caracterizado pela resposta de autenticag¢do incluir um
cbdigo de autenticagdo de mensagem computado utilizando a
chave adicional.

23. Terminal mbével, de acordo com qualquer uma

20 das reivindicag¢des 17 a 22, caracterizado pelo mbédulo de
identificagdo de assinante ser acoplado ao circuito de
processamento e o médulo de identificag¢do de assinante ser
para armazenar uma chave privada pré-compartilhada e um
algoritmo.

25 24 . Terminal mbével, de acordo com a reivindicacédo
23, caracterizado pelo médulo de identificac¢do de assinante
gerar a primeira chave privada com base no numero
aleatdério, a chave privada pré-compartilhada e o algoritmo.

25. Terminal mbével, de acordo com a reivindicacdo

30 23 ou 24, caracterizado pelo mbédulo de identificacao de
assinante ser um Médulo de Identidade de Assinante, SIM, de
acordo com o protocolo de Sistema Global para Comunicag¢des

Moveis, GSM.
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26. Terminal mbével, de acordo com a reivindicacdo
14, caracterizado pela chave secreta pré-compartilhada é
também empregada para permitir que o terminal mével
estabeleg¢a comunicag¢des através de uma rede sem fio legada.
5 27. Terminal mbével, de acordo com qualquer uma
das reivindicag¢bes 12 a 26, caracterizado pelo desafio de
autenticag¢do para o terminal mével ser enviado através de
um canal autenticado por servidor.
28. Terminal mbével, de acordo com qualquer uma
10 das reivindicag¢bes 12 a 18, caracterizado pelo desafio de
autenticag¢do para o terminal mdével incluir informag¢do de
identidade.
29. Memdéria legivel por computador caracterizada
por compreender instru¢des que, quando realizadas por um
15 processador, realizam o método conforme definido em

qualgquer uma das reivindicag¢des 1 a 11.
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GERAR UM PEDIDODE SENHA DE AUTENTICACAO EM UMA FUNGAO
DE SERVIDOR DE AUTOINICIACAO E ENVIAR O MESMO PARA UM
TERMINAL MOVEL UTILIZANDO UM MECANISMO DE CHAVE PUBLICA
AUTENTICADA POR SERVIDOR

!

IRECEBER 0 PEDIDO DE SENHA DE AUTENTICAGAO NO
TERMINAL MOVEL E VERIFICAR SE O PEDIDO DE SENHA SE | =—404

WORIGINA NA FUNCAO DE SERVIDOR DE AUTOINICIACAO COM
BASE EM UM CERTIFICADO DE SERVIDOR DE
AUTOINICIAGCAO

‘FORMULAR UMA RESPOSTA AO PEDIDO DE SENHA DE
AUTENTICAGAO NO TERMINAL MOVEL COM BASE NAS CHAVES =406
SECRETAS PROVIDAS PELO MODULO DE IDENTIFICA(,‘AO DE

[ASSINANTE NO TERMINAL MOVEL

RECEBER A RESPOSTA DE AUTENTICAGAO NA FUNGAO DE
SERVIDOR DE AUTOINICIACAO E VERIFICAR SE ELA SE ORIGINA N0  [=—408
TERMINAL MOVEL COM BASE NAS CHAVES SECRETAS
INDEPENDENTEMENTE OBTIDAS PELA FUNCAO DE SERVIDOR DE
AUTOINICIACAO
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