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(57) Abstract: The invention relates to a method for monitoring the integrity of a freight container along a transport path. The
freight container has a monitoring device (10) which is paired with said freight container and which has at least one monitoring
sensor (12) that monitors the integrity of the freight container. After the monitoring sensor (12) detects an event that violates the
freight container integrity, event data is transmitted to a remote analyzing center (14), in particular an analyzing device (18) that is
assigned to the analyzing center (14), said data representing the integrity violation. An evaluation of the transmitted event data is
carried out in the analyzing center (14), in particular in the analyzing device (18) that is assigned to said analyzing center, using
specified criteria with respect to either an authorized or an unauthorized integrity violation of the freight container. An opening or a
closing of the freight container is evaluated as an authorized integrity violation if an electronic authorizing code that represents the
authorization of the opening process or the closing process is transmitted to the analyzing center (14) in relation to the event data
representing said integrity violation. The method is characterized in that respective authorization codes of different function groups,
function codes, are used to differentiate different

[Fortsetzung auf der ndchsten Seite]
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—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

types of opening processes and/or different types of closing processes so that a determination can be carried out in the analyzing
center (14) as to which type of opening process and/or which type of closing process is being carried out or should be carried out
using the received respective function code type.

(57) Zusammenfassung: Die Frfindung betrifft ein Verfahren zur Uberwachung der Integritit eines Frachtbehéltisses entlang
eines Transportwegs, wobei das Frachtbehiltnis eine diesem zugeordnete Uberwachungseinrichtung (10) aufweist, die iiber
mindestens einen, die Integritdt des Frachtbehiltnisses iiberwachenden Uberwachungssensor (12) verfiigt, wobei nach der
Frfassung eines die Frachtbehlmisintegritit verletzenden Ereignisses durch den Ubefwachungssensor (12) einem entfernten
Analysezentrum (14), insbesondere einer dem Analysezentrum (14) zugeordneten Analyseeinrichtung (18), Ereignisdaten
iibermittelt werden, die die Integritétsverletzung représentieren, wobei in dem Analysezentrum (14), insbesondere in der diesem
zugeordneten Analyseeinrichtung (18), die iibermittelten Ereignisdaten anhand vorbestimmter Kriterien im Hinblick auf eine
entweder berechtigte - autorisierte - oder eine unberechtigte - unautorisierte - Integritétsverletzung des Frachtbehéltnisses bewertet
werden, und wobei ein Offnen oder ein VerschlieBen des Frachtbehaltnisses als berechtigte bzw. autorisierte Integrititsverletzung
bewertet wird, falls dem Analysezentrum (14) zu den diese Integrititsverletzung représentierenden Ereignisdaten ein die
Berechtigung des Offaungsvorgangs bzw. des SchlieBvorgangs reprisentierender, elektronischer Autorisierungscode iibersendet
wird. Das Verfahren ist dadurch gekenmzeichnet, dass zur Unterscheidung unterschiedlicher Arten von Offnungsvorgingen
und/oder unterschiedlicher Arten von Schlievorgidngen jeweils Autorisierungscodes aus unterschiedlichen Funktionsgruppen -
Funktionscodes - verwendet werden, sodass im Analysezentrum (14) anhand der Art des jeweils empfangenen Funktionscodes
bestimmt werden kann, welche Art von Offnungsvorgang und/oder welche Art von SchlieBvorgang erfolgt ist bzw. erfolgen soll.
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Verfahren und System zur Uberwachung der Integritét von Frachtbehaitnissen
Beschreibung

Die vorliegende Erfindung betrifft ein Verfahren und eine System zur
Uberwachung eines oder mehrerer Frachtbehaltnisse entlang eines
Transportwegs, wobei mindestens ein Frachtbehéitnis eine diesem zugeordnete
Uberwachungseinrichtung aufweist, die iiber mindestens einen, die Integritst des
Frachtbehiltnisses (iberwachenden Uberwachungssensor verfiigt, wobei nach
der Erfassung eines die Frachtbehaltnis-Integritat verletzenden Ereignisses durch
den Uberwachungssensor einem entfernten Analysezentrum Ereignisdaten
Ubermittelt werden, die die Integritatsverletzung représentieren, wobei in dem
Analysezentrum die Ubermittelten Ereignisdaten anhand vorbestimmter Kriterien
im Hinblick auf eine entweder berechtigte - autorisierte - oder eine unberechtigte
- unautorisierte - Integritatsverletzung des Frachtbehéltnisses bewertet werden,
und wobei ein Offnen oder ein VerschlieRen des Frachtbehiltnisses als
berechtigte bzw. autorisierte Integrititsverletzung bewertet wird, falls dem
Analysezentrum 2zu den diese Integritatsverletzung reprasentierenden
Ereignisdaten ein die Berechtigung des Offnungsvorgangs bzw. des
SchlieRBvorgangs reprasentierender, elektronischer Autorisierungscode

Ubersendet wird.

Ein derartiges Verfahren zur Uberwachung von Frachtbehiltnissen ist in der
WO 2010/099872 A1 offenbart. Hintergrund eines solchen
Uberwachungsverfahrens bzw. eines derartigen Uberwachungssystems ist die
Tatsache, dass national und international im Frachtgeschaft die Anforderungen
an die Sicherheit von Frachtbehéltnissen bzw. von Transportcontainern immer
weiter ansteigt. Ais besonders groid wird die Gefahr eingestuit, dass einzeine
Frachtbehaltnisse nach einem Beladevorgang durch autorisiertes Personal auf
dem Transportweg von Terroristen gedffnet und mit Sprengsétzen oder

BESTATIGUNGSKOPIE
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dergleichen versehen werden, die am Zielort des Frachtbehaltnisses detonieren

sollen.

Mit dem eingangs erwahnten Verfahren bzw. System ist es mdglich, die Integritat
von Frachtbehéitnissen ausgehend von der Beladung desselben uber dessen

Transportweg bis zum Zielort méglichst lickenlos nachzuverfolgen.

Es ist Aufgabe der vorliegenden Erfindung, ein derartiges Verfahren sowie ein

derartiges System weiterzuentwickeln.

Diese Aufgabe wird gelost durch ein Verfahren mit den Merkmalen des

Anspruchs 1 sowie ein System mit den Merkmalen des Anspruchs 11.

Erfindungsgemaf werden zur Unterscheidung von einzelnen Offnungsvorgangen
und/oder zur Unterscheidung von einzelnen SchlieRvorgéngen jeweils
Autorisierungscodes aus unterschiedlichen Funktionsgruppen, im Folgenden
auch Funktionscodes genannt, verwendet, sodass im entfernten Analysezentrum
anhand der Art bzw. der Funktionsgruppenzugehorigkeit des jeweils
empfangenen Funktionscodes bestimmt werden kann, welcher Offnungsvorgang
bzw. welche Art von Offnungsvorgang und/oder SchilieRvorgang erfolgt ist bzw.

erfolgen soll.

Die Verwendung von unterschiedlichen Arten von Funktionscodes bei der
Autorisierung eines Offnungs- und/oder eines SchlieBvorgangs eines
Frachtbehilters ermdglicht im Analysezentrum eine einfache und wirksame
Statusbestimmung des jeweils zu Ulberwachenden Frachtbehéltnisses. Wenn
beispielsweise zu Beginn eines Transports ein Frachtbehaltnis von hierzu
berechtigtem Personal erstmalig autorisiert verschlossen werden soll, wirde die
berechtigte Person vor Ort, das heif3t diejenige Person, die den Frachtbehalter
zunachst physisch schlieRen mochte, einen geeigneten elektronischen
Autorisierungscode bzw. Funktionscode verwenden, der speziell fur ein solches

erstmaliges Schlieflen ausgebildet ist.



WO 2012/167864 PCT/EP2012/002072

10

15

20

25

30

Wenn demnach die berechtigte Person vor Ort ein solches erstmaliges
VerschlieRen des Frachtbehaltnisses autorisieren mochte, sendet sie im
Zusammenhang mit dem physischen SchlieBvorgang des Frachtbehaltnisses, in
der Regel dem SchlieBen einer entsprechenden Frachtbehaltnistir, einen
spezifischen Funktionscode der Art "erstmaliges Verschlielen" an das

Analysezentrum.

Bei Empfang des Autorisierungs- bzw. des Funktionscodes kann das
Analysezentrum diesen dann zum einen daraufhin prifen, ob er fir die
Autorisierung geeignet ist. Mit anderen Worten wird unter anderem auf Echtheit

etc. desselben gepriift.

Zum anderen kann aber erfindungsgemafR im Analysezentrum schon allein
anhand der Art des Funktionscodes erkannt werden, dass es sich bei dem
SchlieRvorgang des Frachtbehaltnisses gerade um das beschriebene, erstmalige
VerschlieRen des Frachtbehaltnisses handelt, das heillt um ein VerschlieRen
desselben zu Beginn des Transports. In einer geeigneten Statusverwaltung im
Analysezentrum kann dann fir das entsprechende Frachtbehéltnis der Status

"erstmalig verschlossen" eingegeben bzw. gesetzt werden.

In weiterer Ausbildung der Erfindung kann vorgesehen sein, dass eine
Zwischenoffnung des Frachtbehélters vor Abschluss des Transports, das heif3t in
der Regel bevor das Frachtbehéltnis seinen Zielort erreicht hat, mit einer anderen
Art von Funktionscode autorisiert wird als eine nachfolgende éffnung,
beispielsweise insbesondere eine Endéffnung am Zielort. Weiter ist denkbar,
Uber die Funktionscodeart auch einzelne Zwischenéffnungen untereinander zu
unterscheiden, beispielsweise eine erste Zwischendffnung von einer

nachfolgenden weiteren, zweiten Zwischendffnung abzugrenzen usw.

Anhand des jeweils Ubermittelten Funktionscodes kann das Analysezentrum
allgemein den Status des Frachtbehiltnisses erkennen und gegebenenfalls eine

bzw. die Statusverwaltung entsprechend aktualisieren.
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Mithilfe der unterschiedlichen Funktionscodearten sind in der Regel mittelbar
auch Ortsinformationen iiber den jeweiligen Standort des Frachtbehéltnisses zu
dem Zeitpunkt ableitbar, zu dem die Autorisierung des jeweiligen Offnungs- bzw.
SchlieRvorgangs vorgenommen wird. Denn unter der Voraussetzung einer
ordnungsgemaRen Abfertigung und eines ordnungsgeméfen Transports des
jeweiligen Frachtbehéltnisses wird beispielsweise eine Autorisierung mit dem
Funktionscode der Art "erstmaliges Verschlieflen" in der Regel am Belade- bzw.
Startort des Frachtbehaltnisses erfolgen. Bei Empfang dieses Funktionscodes im
Analysezentrum kann daher ruckgeschlossen werden, dass sich das
Frachtbehaltnis am Startort befindet. Eine Autorisierung mit dem Funktionscode
der Art "Endéffnung” wird Ublicherweise am Zielort des Frachtbehaltnisses
erfolgen. Autorisierungen der Art "Zwischendffnungen” wiederum werden an
vorher festgelegten Orten entlang des Transportwegs des Frachtbehaltnisses
vorgenommen. Insgesamt ist es daher unter den genannten Bedingungen nicht
zwingend erforderlich, eine direkte Ortung des jeweiligen Frachtbehaltnisses tber

GPS etc. vorzunehmen.

ZweckmaRigerweise verfligen die Funktionscodes gleicher Art bzw. aus
derselben Funktionsgruppe (iber ein gemeinsames Kennzeichen, mittels dessen
das Analysezentrum die Funktionscodes unterschiedlicher Funktionscodearten
hinsichtlich ihrer Funktionsgruppenzugehorigkeit unterscheiden kann. Ein solches
Kennzeichen kann vielfaltiger Art sein, etwa bestimmte Zahlen oder Buchstaben
oder Kombinationen derselben innerhalb des elektronischen Autorisierungs- bzw.

Funktionscodes.

In weiterer Ausbildung der Erfindung wertet das Analysezentrum Ubermittelte
Ereignisdaten eines ersten Sensors oder einer ersten Gruppe von Sensoren der
Uberwachungseinrichtung nicht weiter aus, nachdem es einen Funktionscode fur
eine autorisierte Zwischendffnung des Transportbehélters sowie die dem
Zwischendffnungsvorgang des Frachtbehéltnisses zugeordnete Ereignisdaten
empfangen hat. Ereignisdaten mindestens eines zweiten Sensors bzw.
mindestens einer zweiten Gruppe von Sensoren der Uberwachungseinrichtung

werden dagegen weiter ausgewertet.
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Beispielsweise kann das Analysezentrum die Bewertung bzw. Uberwachung von
ihm Ubermittelten Ereignisdaten eines Tursensors, der den Zustand -
geschlossen oder gedffnet - der Tur des Frachtbehéltnisses Gberwacht, nach der
autorisierten Zwischenoffnung, d.h. nach Empfang des entsprechenden
Funktionscodes sowie der zugeordneten Sensordaten, zunéchst einstellen. Die
etwa von einem Sensor zur Messung der Temperatur im Inneren des
Frachtbehélters Ubermittelten Ereignisdaten dagegen kénnen auch wahrend

einer Zwischenoffnung ausgewertet bzw. analysiert werden.

So kann in einem Ausflihrungsbeispiel im Analysezentrum beispielsweise ein
mehrmaliges Offnen oder SchlieRen der Frachtbehéltnistir nach einer
autorisierten Zwischendffnung (und vor einem erneuten autorisierten
VerschlieRen) unbeachtet bleiben bzw. es wirden die entsprechenden, im
Analysezentrum eintreffenden Tirsensorsignale nicht weiter bewertet, sodass
kein Alarmzustand ausgeldst werden wiirde. Somit kénnen nach der autorisierten
Zwischenodffnung bequem Kontroll-, Belade- und/oder Entladevorgange

durchgefuhrt werden.

Im Gegensatz dazu kénnen beispielsweise die Signale eines Temperatursensors

im Inneren des Frachtbehaltnisses weiterhin ausgewertet werden.

Ein solches Szenario ist insbesondere relevant fiir die Uberwachung von
Frachtbehaltnissen mit Kihleinrichtung. Im Analysezentrum kann auf diese
Weise auch im Anschluss an eine autorisierte Zwischenoéffnung eines solchen,
beispielsweise  temperaturkritsche ~ Nahrungsmittel  oder  dergleichen
aufweisenden Kuihlfrachtbehaltnisses dessen Innentemperatur Gberwacht und
ein Alarmzustand ausgeldst werden, sollte sich die Temperatur wahrend der

Zwischenéffnung zu stark erhéhen.

Bei einer autorisierten Endoffnung des Frachtbehéltnisses kann wiederum
vorgesehen sein, dass ein entsprechender Funktionscode verwendet wird, nach
dessen Empfang das Analysezentrum weder die Ereignisdaten des ersten
Sensors bzw. der ersten Gruppe von Sensoren, noch die des zweiten Sensors

bzw. der zweiten Gruppe von Sensoren weiter auswertet. In diesem Fall bleiben
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samtliche Ereignisdaten unbeachtet, die die Uberwachungseinrichtung im

Anschluss an die autorisierte Endoffnung noch in das Analysezentrum liefert.

Bei Uberwachung mehrerer Frachtbehiltnisse ist vorzugsweise jedem
Frachtbehaltnis eine eigene Uberwachungseinrichtung zugeordnet. Jeder
Uberwachungseinrichtung  ist zur  Erhdhung der = Sicherheit des
erfindungsgeméaRen Verfahrens dabei eine Menge von Funktionscodes eindeutig
zugewiesen. Die der jeweiligen Uberwachungseinrichtung  zugewiesenen
Funktionscodes der Menge von Funktionscodes konnen nur flir Autorisierungen
von Offnungs- oder SchlieBvorgangen desjenigen Frachtbehaltnisses eingesetzt
werden, dem die der Menge von Funktionscodes zugewiesene
Uberwachungseinrichtung zugeordnet ist. Aus diesem Grund kénnen mit diesen
Funktionscodes keine Offnungs-  oder SchiielRvorgange anderer
Frachtbehaltnisse autorisiert werden, denen (die) andere(n)
Uberwachungseinrichtungen zugeordnet sind. Denkbar ist dabei, dass dies
jedenfalls ab dem Zeitpunkt gilt, ab dem dasjenige Frachtbehéltnis erstmalig
geschlossen wurde, dessen Uberwachungseinrichtung die jeweilige Menge von

Funktionscodes zugewiesen wurde.

In der Regel wird des Weiteren vorgesehen werden, dass jeder Funktionscode
nur zur Autorisierung eines einzigen Offnungsvorgangs oder eines einzigen
SchlieRvorgangs des jeweiligen Frachtbehdltnisses eingesetzt werden kann,
sodass nach erstmaliger Verwendung eines Funktionscodes mit diesem
Funktionscode kein weiterer Offnungs- oder SchlieRvorgang autorisiert werden
kann. Die Funktionscodes verlieren nach einmaliger (erfolgreicher) Autorisierung
ihre Gultigkeit.

GemaNR einer weiteren Ausfihrungsform der Erfindung kann fur eine autorisierte
Zwischenodffnung  des Frachtbehiltnisses ein  Funktionscode  einer
Funktionsgruppe bzw. einer Funktionscodeart verwendet werden, der so
ausgébildet ist, dass das Analysezentrum nach dessen Empfang einen néchsten
folgenden physischen SchlieRBvorgang des Frachtbehéltnisses (in der Regel ein

SchlieRen einer Frachtbehaltnistir) automatisch als autorisiert erfolgt wertet.
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ZweckmaBigerweise sind des Weiteren (zeitliche) GUItigkeitsdauern far

Funktionscodes vorgesehen.

So kann beispielsweise vorgesehen sein, dass ein Offnungsvorgang nur dann als
autorisiert erfolgt gewertet wird, falls die (physische) Offnung des
Frachtbehaltnisses  (Frachtbehaitnistir) innerhalb  einer  vorgegebenen
Zeitspanne nach Empfang des entsprechenden Funktionscodes zur

Autorisierung dieses Offnungsvorgangs durch das Analysezentrum erfolgt.

Auf diese Weise verliert ein Funktionscode, der fir ein solch autorisiertes Offnen
verwendet wurde, bei dem der physische Offnungsvorgang auRerhalb der
vorgegebenen Zeitspanne erfolgt ist, seine Giiltigkeit, sodass er nicht erneut fur

eine Autorisierung eines Offnungsvorgangs eingesetzt werden kann.

Nach Entfall der Giiltigkeit eines Funktionscodes kann dieser bestimmte
Funktionscode nicht mehr fir spatere Autorisierungen eingesetzt werden. Im
Analysezentrum wirde beispielsweise ein Alarmzustand ausgelost werden, sollte
versucht werden, einen spateren physischen Offnungsvorgang mithilfe eines

solchermaRen ungultigen Funktionscodes zu autorisieren.

Zumindest theoretisch ist es auch denkbar, die Funktionscodes fur ein
autorisiertes Verschliefen des Frachtbehéltnisses mit einer solchen

Gliltigkeitsdauer zu versehen.

Weitere Merkmale der Erfindung ergeben sich aus den beigeflgten
Patentanspriichen, der nachfolgenden Beschreibung eines bevorzugten

Ausfiihrungsbeispiels, sowie der beigefligten Zeichnung. Darin zeigt:

Fig. 1 ein schematisches Blockschaltbild eines erfindungsgemafien
Systems zum Uberwachen der Integritdt eines Frachtbehaltnisses, -

das geman dem erfindungsgemafen Verfahren betrieben wird.
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Ein wichtiger Bestandteil des erfindungsgemaRen Systems zur Uberwachung von
Frachtbehaltnissen gemal Fig. 1 ist zum einen eine Uberwachungseinrichtung
10.

Diese Uberwachungseinrichtung 10 verfugt uber ein oder mehrere Sensoren 12,
mit denen ein Frachtbehaltnis, im vorliegenden Beispiel ein See-, Land- und/oder

Normcontainer, tiblicherweise aus Stahl, iberwacht werden kann.

Die Uberwachungseinrichtung 10 liefert bei einer Verletzung der Integritdt des
Containers Ereignisdaten, die diese Verletzung repréasentieren. Eine
IntegritétsVerIetzung umfasst dabei insbesondere das Offnen und/oder das
SchlieRen einer oder mehrerer Belade- oder Zugangstiren zu dem Container,
und zwar unabhiangig davon, ob dieses Offnen/SchlieRen berechtigt bzw.

autorisiert erfolgt oder nicht.

Der oder die Sensoren 12 stehen mit einer Steuereinheit 11 der
Uberwachungseinrichtung 10 in Betriebskommunikation. Die Kommunikation
zwischen Steuereinheit 11 und Sensor 12 kann drahtgebunden erfolgen, aber

auch drahtlos per Funk oder dergleichen.

Die Uberwachungseinrichtung 10 wird bevorzugt mitsamt dem Sensor 12
innerhalb des zu {berwachenden Containers positioniert und dort mittels

geeigneter Manahmen befestigt.

Mit dem erfindungsgemaRen System wird in der Regel nicht nur ein Container
Uiberwacht, sondern eine Vielzahl von Containern. Dabei werden den jeweiligen
Containern des Systems jeweils gleichartige Uberwachungseinrichtungen 10
zugeordnet. Die Zuordnung der jeweiligen UbenNachungseinrichtungen 10 zu
den jeweiligen Transportcontainern erfolgt Ublicherweise zu Beginn eines

Transportes.

in der Regel wird ein Transport eines Transportcontainers von einem Belade-
oder Start-ort zu einem Zielort durch ein Logistikunternehmen organisiert.

Gegebenenfalls beauftragt dieses Logistikunternehmen einen externen
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Versender mit der eigentlichen Beladung des Containers und dem eigentlichen

Transport desselben.

Der Versender ristet den jeweils fur einen Transport vorgesehenen
Transportcontainer mit der Uberwachungseinrichtung 10 aus. Anschlieend wird
die Uberwachungseinrichtung 10 durch Betétigung eines entsprechenden Ein-
/Aus-Schalters eingeschaltet. Um samtliche Funktionen der
Uberwachungseinrichtung 10 zu gewahrleisten, verflgt diese Uber eine
geeignete, autarke Energieversorgung, etwa Uber entsprechende Batterien oder

Akkumulatoren.

Ab dem Einschaltvorgang beginnt die Uberwachungseinrichtung 10 bzw.

beginnen der oder die Sensoren 12 derselben, den Container zu Gberwachen.

In der Regel ist mindestens einer der Sensoren 12 als den Status der Tdr
(gedffnet oder geschlossen) des Transportcontainers (iberwachender Tirsensor
ausgebildet. Einer der Sensoren 12 kann des Weiteren ein Bewegungssensor
sein, der Bewegungen innerhalb des Container und/oder Bewegungen des
Containers selbst iberwacht. Weiter ist denkbar, Detektoren einzusetzen, die
explosive Sprengstoffe erkennen konnen oder gefahrliche Strahlung,
insbesondere radioaktive Strahlung. Der oder die Sensoren 12 erzeugen dabei

ab dem Einschaltvorgang der Uberwachungseinrichtung 10 geeignete Daten.

Zusatzlich kénnen Sensoren eingesetzt werden, die nicht vornehmlich zur
Erfassung einer auf Manipulationen beruhenden Integritatsverletzung dienen, wie
etwa  Temperatursensoren. Insbesondere bei  Kiihlcontainern, also
Transportcontainern mit Kuhleinrichtung, mit denen beispielsweise verderbliche
Waren (Nahrungsmittel, Arzneien etc.) transportiert werden, ist die Uberwachung

der Innentemperatur des Containers wichtig.

Jede Uberwachungseinrichtung 10 des erfindungsgeméfen Systems ist durch
geeignete drahtlose Dateniibertragungstechniken, bevorzugt
Kommunikationstechniken unter Einbeziehung von Satelliten (Funk), mit einem

Analysezentrum 14 verbunden bzw. verbindbar. Dazu weisen die



WO 2012/167864 PCT/EP2012/002072

10

15

20

25

30

10

Uberwachungseinrichtungen 10 sowie das Analysezentrum 14 jeweils geeignete
Kommunikationsmodule 15 auf, namlich Sende- und/oder Empfangsmodule,
insbesondere funkbasiert. Hierfiir geeignete Sende- und/oder Empfangsmodule
sind inklusive der dafiir notwendigen Antennentechnik im Stand der Technik

bekannt und werden hier nicht ndher erlautert.

Bevorzugt im Anschluss an die zuvor bereits beschriebene Installation einer
Uberwachungseinrichtung 10 in dem jeweiligen Transportcontainer wird dieser
erstmalig mit dem zu beférdernden Frachtgut beladen. Grundsatzlich kann das
Beladen natirlich auch vor der Installation der Uberwachungseinrichtung 10

erfolgen.

Um sicherheitstechnischen Anforderungen gerecht werden zu kénnen, wird
erfindungsgemaf sichergestellt, dass das Beladen und VerschlieRen des

Containers nachweislich von einer dazu berechtigten Person vorgenommen wird:

Zu diesem Zweck sieht das System die Verwendung von elektronischen
Autorisierungscodes vor. Mithilfe der Autorisierungscodes kénnen Verletzungen
der Integritat des Containers autorisiert werden. Insbesondere kann ein Offnen
und/oder ein VerschlieRen. einer Containerzugangstir auf diesem Wege als

berechtigt gekennzeichnet werden.

Die Autorisierungscodes umfassen bei der vorliegenden Ausfihrungsform
insbesondere digitale Zertifikate, mit denen die Identitat der den jeweiligen
Autorisierungscode Ubermittelnden, berechtigten Person Gberprifbar ist. Weiter
umfassen die Autorisierungscodes Daten, die die jeweilige
Uberwachungseinrichtung 10 und/oder den jeweiligen Container eindeutig

kennzeichnen, fir die Autorisierungscodes jeweils eingesetzt werden.

Weiter umfassen die Autorisierungscodes Daten, die ihnen jeweils eine
bestimmte Funktion zuordnen bzw. die sie kenntlich machen, einer bestimmten

Funktionsgruppe zugehdrig zu sein. Dies wird spater noch néher ausgefihrt.
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Dié Autorisierungscodes  sind  dabei  zuvor  von entsprechenden
Computereinrichtungen in dem Analysezentrum 14 generiert und der
berechtigten Person von dem Analysezentrum 14 Ubermittelt 'worden. Die
Ubermittlung kann dabei etwa Uber entsprechend gesicherte, elektronische
Datentransportwege erfolgen.

Zur Erhéhung der Sicherheit kann dabei vorgesehen sein, dass die
Autorisierungscodes der berechtigten Person erst nach einem erstmaligen
VerschlieRen des Containers am Belade- bzw. Startort des Containers Gbermittelt

werden.

In einer Variante der Erfindung werden die elektronischen Autorisierungscodes
von dem Analysezentrum 14 unmittelbar per Datenfernibertragung einer als
Handgerat - beispielsweise als Handheld - ausgebildeten
Autorisierungseinrichtung 16 (ibertragen. Beispielsweise ist denkbar, dass sich
die berechtigte Person die Autorisierungscodes Uber eine gesicherte, drahtlose
Internetverbindung von einem entsprechenden Server des Analysezentrums 14
auf die Autorisierungseinrichtung 16 herunterladt. In der
Autorisierungseinrichtung 16 bzw. einem der Autorisierungseinrichtung 16
zugeordneten Speicher werden die Autorisierungscodes anschlieend

gespeichert.

Nach dem erstmaligen Beladen des Containers verschliet die dazu berechtigte
Person die Tir desselben. Dieser VerschlieRvorgang fuhrt zu einem Signal des
Tirsensors 12 der Uberwachungseinrichtung 10. Denn in dem installierten und
eingeschalteten Zustand der Uberwachungseinrichtung 10 fihrt  jede
Integritétsverletzung, also in diesem Fall jedes Verschlieen und jedes Offnen
der Zugangstur des Containers, zu einem derartigen Tirsensorsignal. Das
erzeugte Signal bzw. entsprechende Ereignisdaten, die dieses Signal
reprasentieren, werden unmittelbar anschlieBend automatisch Uber die
Kommunikationsmodule 15 per drahtloser Datenfernibertragung an das
Analysezentrum 14 Ubertragen. Das Ubertragen der Ereignisdaten wird demnach
durch die Erfassung des Offnens der Tir durch den Tursensor 12 ausgelést bzw.
getriggert.
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Die berechtigte Person kann den SchlieRvorgang autorisieren, um zu verhindern,

dass das Schlief3signal im Analysezentrum 14 einen Alarm auslost.

Dazu kann die berechtigte Person mittels der Autorisierungseinrichtung 16 die
Ubertragung eines der zuvor der Autorisierungseinrichtung 16 tbermittelten, fir
die Autorisierung geeigneten Codes an das Analysezentrum 14 initiieren. Dazu
positioniert sich die berechtigte Person mit der Autorisierungseinrichtung 16 in
der Hand vor dem Container. Durch Betatigung geeigneter Steuerelemente der
Autorisierungseinrichtung 16 wird eine Ubertragung eines der Codes initiiert, und
zwar per drahtloser Kurzstreckendatenibertragung zunéachst ausgehend von der
Autorisierungseinrichtung 16 hin zu der Uberwachungseinrichtung 10. Die
Autorisierungséinrichtung 16 und die Uberwachungseinrichtung 10 verfiigen zu
diesem Zweck (ber fur  Kurzstreckendateniibertragung  geeignete

Kommunikationsmodule.

Die Ubertragungseinrichtung 10 leitet den ihr Obermittelten Code uber die
Kommunikationsmodule 15 anschlieend an das Analysezentrum 14 weiter. Die
Ubertragenen Autorisierungscodes werden nachfolgend in einem der dem

Analysezentrum 14 zugeordneten Speicher abgespeichert.

In einer dem Analysezentrum 14 zugeordneten Analyseeinrichtung 18 erfolgt die
Bewertung des Ubermittelten SchlieBsignals im Hinblick darauf, ob der
SchlieBvorgang autorisiert oder unautorisiert erfolgt war. Die Analyseeinrichtung
18 kann zu diesem Zweck beispielsweise eine geeignet ausgebildete
Steuerungseinrichtung sein und/oder eine mit geeigneter Software ausgebildete
Computereinrichtung. Sie uberprift, ob in dem dem Analysezentrum 14
zugeordneten Speicher jeweils zeitgleich zu dem Eintreffen der das Schlieen
der Tir reprasentierenden Ereignisdaten oder in einer festgelegten Zeitspanne
davor (theoretisch denkbar ist auch in einer festgelegten Zeitspanne danach) ein
passender Autorisierungscode eingetroffen ist. Die Analyseeinrichtung 18 greift
hierfur auf den dem Analysezentrum 14 und somit auch ihr zugeordneten

Speicher zu.
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Die Analyseeinrichtung 18 Uberprift des Weiteren mittels geeigneter Algorithmen
insbesondere die Gililtigkeit und/oder Echtheit des jeweils Ubermittelten
Autorisierungscodes. Sie vergleicht den (bermittelten Autorisierungscode mit in
einem oder dem der Analyseeinrichtung 18 bzw. dem Analysezentrum 14
zugeordneten Speicher hinterlegten Autorisierungscodeparametern. Diese
Autorisierungscodeparameter muissen in diesem Fall mit dem ubermittelten
Autorisierungscode (bereinstimmen oder in geeigneten Beziehungen zu diesem
stehen, damit letzterer als gultig bzw. echt bewertet wird. Bevorzugt sind die
Autorisierungscodeparameter in einer in dem Speicher installierten Datenbank

abgespeichert.

Falls demnach die zum SchlieRBvorgang berechtigte Person in der oben
beschriebenen Weise in unmittelbarer und festgelegter zeitlicher Nahe zu dem
SchlieBen der Containertiir dem Analysezentrum 14 einen geeigneten
Autorisierungscode {ibersendet, wird das SchlieRen der Tur von der

Analyseeinrichtung als autorisiert erfolgt bewertet.
Daraufhin wird entsprechend im Analysezentrum keine Alarmmeldung erzeugt.

Etwas anderes gilt allerdings, wenn wahrend des Transportweges nicht
berechtigte Personen die Integritat des Containers unberechtigt verletzen sollten,
indem sie beispielsweise Uber die Tir des Containers in dessen Innenraum

eindringen.

In diesem Fall erzeugt der Tursensor 12 zundchst erneut entsprechende
Ereignisdaten, d.h. Daten, die die Integritatsverletzung - in diesem Fall die

Taréffnung - reprasentieren.

Auch diese Ereignisdaten werden automatisch an das Analysezentrum 14
iibertragen. In dem vorliegenden Fall des unberechtigten Offnens des Containers
wird allerdings naturgemal® dem Analysezentrum 14 kein geeigneter
Autorisierungscode Ubertragen. In dem dem Analysezentrum 14 zugeordneten
Speicher ist entsprechend kein zur Autorisierung des Offnungsvorgangs

geeigneter Autorisierungscode gespeichert.
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Demzufolge liefert die nachfolgende Bewertung der das Offnungssignal
reprasentierenden Ereignisdaten das Ergebnis, dass die Offnung unautorisiert
erfolgt sein muss. Die entsprechende Bewertung fiihrt wiederum die
Analyseeinrichtung 18 durch, die zu diesem Zweck in der bereits beschriebenen
Weise wiederum den dem Analysezentrum 14 zugeordneten Speicher ausliest.
Dabei wird festgestellt, dass dort kein geeigneter Autorisierungscode gespeichert

ist.

In Reaktion auf die Bewertung der Offnung als unautorisiert kénnen geeignete
MaRnahmen eingeleitet werden. Beispielsweise kann mittels eines Signalgebers

ein einen Alarmzustand reprasentierendes Alarmsignal erzeugt werden.

Dieses Alarmsignal kann beispielsweise unmittelbar im Analysezentrum 14 von
einer entsprechenden Person wahrgenommen werden, die im Anschluss
geeignete Mafinahmen einleitet. Diese kann etwa eine Sicherheitsbehdrde
benachrichtigen, die den betreffenden Container untersucht. Das Alarmsignal
kann auch verschiedenen anderen privaten ‘oder behordlichen Instanzen

zugeleitet werden.

Die Alarmsignale kénnen verschiedenster Art sein, beispielsweise akustische,
optische, elektrische oder elektronische Signale. Im einfachsten Fall kann die
dem Analysezentrum 14 zugeordnete Analyseeinrichtung 18 die Versendung
einer entsprechenden E-Mail oder eine SMS an eine private oder behérdliche

Instanz initiieren.

Insbesondere insofern die Uberwachungseinrichtung 10 ein geeignetes Ortungs-
oder Positionsbestimmungsmodul aufweist, etwa ein GPS-Modul, kann des
Weiteren problemlos der genaue Standort des betreffenden Containers geortet

werden.

In einem anderen von der Erfindung erfassten Szenario erfoigt die Offnung des
Containers - anders als in dem vorstehend beschriebenen Fall - autorisiert. Dies

kann neben einer Endéffnung am Zielort des Containers auch dann sinnvoll sein,
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wenn der Container auf dem Transportweg vor Erreichen des eigentlichen

Endzielortes mit weiterem Frachtgut zwischenbeladen werden soll.

ErfindungsgemaR kann eine zu der Zwischenbeladung bzw. einer
Zwischenoffnung berechtigte Person den Container 6ffnen, ohne unmittelbar
einen Alarm auszulésen. Der Offnungsvorgang des Containers wird zwar in der
oben beschriebenen Weise wiederum von dem entsprechenden Sensor 12 der
Uberwachungseinrichtung 10 erfasst und entsprechende Ereignisdaten, die
diesen Offnungsvorgang reprasentieren, werden in der Folge dem
Analysezentrum 14 Ubersandt. Wenn die berechtigte Person in analoger Weise
wie bei dem weiter oben beschriebenen VerschlieBvorgang allerdings einen
geeigneten Autorisierungscode innerhalb der festgelegten zeitlichen Grenzen an
das Analysezentrum 14 versendet, wird dort das Offnen des Containers in

diesem Fall als autorisiert erfolgt bewertet.

Die Uberwachungseinrichtung 10 bleibt wahrend des zwischenzeitlichen
Beladens des Containers aktiv. Der Container wird daher weiterhin Gberwacht.
Die Uberwachungseinrichtung 10 sendet weiterhin Ereigniédaten an das
Analysezentrum 14. Wenn etwa einer der Sensoren 12 als Bewegungssensor
oder als Temperatursensor ausgebildet ist, sendet dieser auch nach dem
autorisierten Offnen des Containers fortlaufend Daten zu Bewegungen innerhalb

des Containers bzw. zur Containerinnentemperatur an das Analysezentrum 14.

Sobald das Beladen im Rahmen dieses Zwischenbeladevorgangs
abgeschlossen ist, kann die berechtigte Person mittels eines weiteren

Autorisierungscodes den Container erneut autorisiert verschlieRen.

Es wird somit insgesamt eine liickenlose Uberwachung des Containers
ermoglicht ausgehend von einem ersten autorisierten Verschlielen (liber den
gesamten Transportweg unter Einschluss moglicher Zwischendffnungen bzw.

Zwischenbeladungen bis zum Erreichen des Zielortes.

Als besonders wesentlicher Aspekt der Erfindung ist vorgesehen, die

Autorisierungscodes als Funktionscodes auszubilden. Wie bereits vorstehend
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beschrieben, werden als Funktionscodes solche Autorisierungscodes bezeichnet,
denen jeweils eine bestimmte Funktion zugeordnet ist. Funktionscodes tragen
dabei eine ihre Zuordnung bzw. ihre Gruppenzugehorigkeit identifizierende
Kennzeichnung. Dies sind Informationen bzw. Daten, die es ermdglichen, die

Gruppenzugehorigkeit des jeweiligen Funktionscodes zu erkennen.

Neben ihrer Eigenschaft, zur Autorisierung des jeweiligen Offnungs- bzw.
SchlieBvorgangs des Frachtbehéltnisses zu dienen, koénnen diese zur
Bestimmung bestimmter Zustande bzw. des jeweiligen Status des Containers
eingesetzt werden. Je nach Art des jeweiligen Offnungs- bzw. SchlieRvorgangs,
den die berechtigte Person vornimmt, verwendet demnach die berechtigte
Person zur Autorisierung des jeweiligen Vorgangs Funktionscodes
unterschiedlicher Funktionscodegruppen. Die Analyse der Ubermittelten
Funktionscodes im Analysezentrum 14, insbesondere mit Hilfe der
Analyseeinrichtung 18, ermoglicht es - nach Feststellung der jeweiligen
Gruppenzugehorigkeit - abzuleiten, in welchem Zustand und/oder an welchem
Ort sich der Container befindet.

So kann die berechtigte Person fiir die Autorisierung der oben erwadhnten
Zwischendffnrung des Containers einen Funktionscode der Gruppe

"Zwischenoffnung Container" verwenden.

Fir die Autorisierung einer Offnung am Zielort des Containers, namlich einer
Endoffnung desselben, kann ein Funktionscode der Gruppe "Endoffnung

Container" eingesetzt werden.

Fir die Autorisierung eines VerschlieRens am Startort des Containers kann ein

Funktionscode der Gruppe "erstmaliges VerschlieRen" verwendet werden.

Fur die Autorisierung eines VerschlieRens nach einer Zwischenéffnung eines
Containers kann ein Funktionscode der Gruppe "VerschlieBen nach

Zwischeno6ffnung” eingesetzt werden.
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In weiterer Verfeinerung dieses Konzeptes ist es beispielsweise denkbar,
mehrere Arten von Zwischendffnungen zuzulassen, wobei jede einzelne
Zwischendffnung mittels eines Funktionscodes aus einer jeweils anderen

Funktionsgruppe bewirkt wird.

Je nachdem, welche Art von Funktionscode die berechtigte Person dem
Analysezentrum 14 (bersendet, kann im Analysezentrum 14 demnach
rickgeschlossen werden, um welche Art der Offnung bzw. um welche Art des

Verschlielens des Cdntainers es sich handelt.

Die physische Offnung der Tir desselben wird - wie oben beschrieben - im
Analysezentrum in so einem Fall durch die Ubermittlung der Ereignisdaten des
Tlrsensors 12 (bermittelt. Die darlber hinaus gehende Information, um welche
Art von Offnung bzw. um welche Art von VerschlieRen es sich handelt, wird im
Analysezentrum 14 anhand der Art des von der berechtigten Person

tbermittelten Funktionscodes ermittelt.

Die Unterscheidung der verschiedenen Arten von Funktionscodes ermdglicht es

zudem, im Analysezentrum 14 den aktuellen Standort des Containers in

" einfacher Weise zu bestimmen. Vor Versendung des Containers liegen neben

dem Start- bzw. Ausgangsort in der Regel der Zielort sowie gegebenenfalls
weitere Orte zwischen Start- und Zielort fest, an denen Zwischenbeladungen
bzw. Zwischenéffnungen des Containers erfolgen sollen. Nach Ubermittlung der
Funktionscodes entsprechend ihrer jeweiligen Art an das Analysezentrum 14
kann dieses ableiten, ob die von der berechtigten Person erfolgte Autorisierung
des jeweiligen Offnungsvorgangs bzw. analog des jeweiligen SchlieRvorgangs
am Startort, am Zielort oder an einem der vorher festgelegten Orte fir

Zwischendffnungen erfolgt ist.

In weiterer Ausbildung der Erfindung kénnen Funktionscodes flir Autorisierungen
von Zwischenéffnungen vorgesehen sein,  nach deren Empfang das
Analysezentrum 14 bzw. die Analyseeinrichtung 18 zwar - wie weiter oben
bereits beschrieben - die Ereignisdaten, die der Tirsensor 12 nachfolgend

Ubersendet, nicht weiter beachtet, sodass nachfolgende Tirdéffnungen oder
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TurschlieBungen (bis zu einem autorisierten Verschlieflen) nicht zu einem
Alarmsignal im Analysezentrum 14 filhren. Signale anderer Sensoren, wie etwa

des Temperatursensors, kdnnen dagegen weiter be- bzw. ausgewertet werden.

So wirde im Analysezentrum 14 ein Alarm ausgelést werden, wenn die
Ereignisdaten, die der bereits oben beschriebene Temperatursensor fur
Messungen der Containerinnentemperatur liefert, eine zu hohe Temperatur im
Containerinnenraum zeigen. Dieses Szenario ist insbesondere flr Kihlcontainer

relevant.

Die Uberwachung bzw. Auswertung auch der Signale des Tursensors 12 durch
das Analysezentrum 14 wiirde dagegen erst dann wieder erfolgen, wenn das
Schliefen der Tur mit der entsprechenden Autorisierung des Schlielvorgangs
mit Hilfe eines geeigneten Funktionscodes "Verschlieflen nach Zwischendéffnung”

einhergeht.

Eine weitere wichtige Mdglichkeit zur Handhabung von Zwischenéffnungen ist,
einen Funktionscode fur die Autorisierung einer Zwischendffnung einzusetzen,
der zur Folge hat, dass das Analysezentrum 14 den néachsten physischen
SchlieRvorgang der Tur, der dér autorisierten Zwischenoéffnung der Tiir nachfolgt,
automatisch als autorisiert bewertet, ohne dass die berechtigte Person einen
separaten Funktionscode zur Autorisierung dieses Verschlieflens iibersenden
muss. Mit anderen Worten fihrt letztlich das nachste Sensorsignal, das der
Tursensor 12 bei dem SchlieBen der Tir liefert, im Analysezentrum 14 zur

Autorisierung des zugehorigen Schlieltvorgangs.

Sinnvollerweise ist im Ubrigen die Glultigkeitsdauer von eingesetzten
Funktionscodes, insbesondere solcher Funktionscodes fiur eine Zwischenoffnung

eines Containers, zeitlich begrenzt, beispielsweise auf 15 oder 20 min.

Beispielsweise sendet zunachst eine zur Autorisierung einer Zwischendffnung
berechtigte Person den geeigneten Funktionscode an das Analysezentrum 14.
Sollte sie in der nachfolgenden Zeit, in der der Funktionscode guitig ist, allerdings

versaumen, den zugehérigen Turdffnungsvorgang physisch durchzufiihren,
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wirde dies im Analysezentrum 14 erkannt werden. Die Giiltigkeit des
Funktionscodes verféllt in der Folge. Im Anschluss kann dieser Funktionscode
nicht weiter verwendet werden. Mit anderen Worten wiirde dieser Funktionscode
zur Autorisierung eines nachsten Tiroffnungsvorgangs nicht mehr eingesetzt
werden kénnen. Wirde er dennoch fur eine nachste Autorisierung einer
Turdffnung verwendet werden, wirde im Analysezentrum 14 die Unguiltigkeit des
Funktionscodes erkannt werden bzw. der Funktionscode nicht als gliltig
anerkannt werden. In diesem Fall wirde der zugordnete physische

Offnungsvorgang ein Alarmsignal im Analysezentrum 14 ausldsen.

Allgemein gesprochen wird demnach im Analysezentrum 14 (iberwacht, ob nach
Empfang eines Funktionscodes innerhalb einer vorbestimmten Zeitspanne der zu
dem Funktionscode gehoérende bzw. der diesem zugeordnete Offnungs- oder

SchlieRvorgang der Frachtbehéitnistur auch erfolgt.

Gemal einer weiteren, auch eigenstandig beanspruchbaren Ausfiihrungsform
der vorliegenden Erfindung sind Funktionscodes der Funktionsgruppe

"autorisiertes Parken" vorgesehen.

Nach Empfang eines solchen, von einer berechtigten Person an das
Analysezentrum 14 Ubelrmittelten Funktionscodes wird im Analysezentrum 14 der
an das Analysezentrum 14 von einem entsprechenden, an die
Uberwachungseinrichtung 10 angeschlossenen Modul eines geeigneten
Positionsbestimmungssystem (beispielsweise GPS) Ubermittelte, aktuelle Ort
bzw. die aktuelle Position des Containers als Soll-Position festgehalten. Im
weiteren Verlauf wird die aktuelle Ist-Position von dem Modul der
Uberwachungseinrichtung 10 kontinuierlich oder in bestimmten Zeitabsténden
weiter an das Analysezentrum 14 bermittelt. Sollte der Container im Anschluss
an den Empfang des Funktionscodes bewegt werden, sodass die dann an das
Analysezentrum 14 gemeldete Ist-Position von der Soll-Position in vorbestimmter
Weise abweicht, wurde im Analysezentrum ein Signal, insbesondere ein

Alarmsignal ausgeldst werden.
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So kann vorgesehen sein, dass der Container nach Empfang des
Funktionscodes "autorisiertes Parken" relativ zu der Soll-Position entweder
Uberhaupt nicht oder nur in vorbestimmten Grenzen bewegt werden darf. Mit
anderen Worten kann vorgesehen sein, dass die Ist-Position nicht oder nur in

einem vorbestimmten Maf} von der Soll-Position abweichen darf.

Nach Empfang eines weiteren, von einer berechtigten Person Ubermittelten
Funktionscodes "autorisiertes Parken beendet" wirde die beschriebene

Uberwachung der Position des Containers beendet werden.

Wie der Fachmann des Standes der Technik erkennt, existieren naturgeman
verschiedene erfindungsgeméafle Alternativen zu den oben beschriebenen
Ausfliihrungsbeispielen. Wie der Fachmann insbesondere erkennt, existieren
verschiedene Mdglichkeiten, die einzelnen Komponenten des Systems
auszubilden und/oder miteinander Uber geeignete Datenschnittstelien

miteinander zu verbinden, um das erfindungsgemafe Verfahren durchzufihren.

e dedededke
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Patentanspruche

1. Verfahren zur Uberwachung der Integritit eines oder mehrerer
Frachtbehaltnisse entlang eines Transportwegs, wobei mindestens ein
Frachtbehaltnis eine diesem zugeordnete Uberwachungseinrichtung (10)
aufweist, die uber mindestens einen, die Integritdt des Frachtbehéltnisses
Uberwachenden Uberwachungssensor (12) verfiigt, wobei nach der Erfassung
eines die Frachtbehéltnisintegritit verletzenden Ereignisses durch den
Uberwachungssensor (12) einem entfernten Analysezentrum (14), insbesondere
einer dem Analysezentrum (14) zugeordneten Analyseeinrichtung (18),
Ereignisdaten Ubermittelt werden, die die Integritdtsverletzung reprasentieren,
wobei in dem Analysezentrum (14), insbesondere in der diesem zugeordneten
Analyseeinrichtung (18), die Ubermittelten Ereignisdaten anhand vorbestimmter
Kriterien im Hinblick auf eine entweder berechtigte - autorisierte - oder eine
unberechtigte - unautorisierte - Integritatsverletzung des Frachtbehaltnisses
bewertet werden, und wobei ein Offnen oder ein VerschlieRen des
Frachtbehaltnisses als berechtigte bzw. autorisierte Integritatsverletzung
bewertet wird, falls dem Analysezentrum (14) zu den diese Integritatsverletzung
reprasentierenden Ereignisdaten ein die Berechtigung des Offnungsvorgangs
bzw. des SchlieRvorgangs reprasentierender, elektronischer Autorisierungscode
Ubersendet wird, dadurch gekennzeichnet, dass zur Unterscheidung
unterschiedlicher Arten von Offnungsvorgéngen und/oder unterschiedlicher Arten
von Schlielvorgdngen jeweils Autorisierungscodes aus unterschiedlichen
Funktionsgruppen - Funktionscodes - verwendet werden, sodass im
Analysezentrum (14) anhand der Art des jeweils empfangenen Funktionscodes
bestimmt werden kann, welche Art von Offnungsvorgang und/oder welche Art
von SchlieRvorgang erfolgt ist bzw. erfolgen soll.

2. Verfahren gema

naf durch gekennzeichnet, dass zur
Autorisierung eines erstmaligen SchlieRvorgang eines Frachtbehalters zu Beginn

eines Transports eine andere Funktionscodeart verwendet wird als zur
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Autorisierung eines spateren weiteren SchlieBvorgangs, und/oder dass zur
Autorisierung einer erstmaligen Offnung des Frachtbehiltnisses vor Abschluss
eines Transports - Zwischendffnung - eine andere Funktionscodeart verwendet
wird als zur Autorisierung eines spateren, weiteren autorisierten
Offnungsvorgangs, insbesondere einer Endoffnung bei Abschluss des

Transports.

3. Verfahren geman Anspruch 1 oder 2, dadurch gekennzeichnet, dass die
Funktionscodes gleicher Art bzw. aus derselben Funktionsgruppe ein
gemeinsames Kennzeichen aufweisen, mittels dessen das Analysezentrum (14)
Funktionscodes  unterschiedlicher. Funktionscodearten  hinsichtlich ihrer

Funktionsgruppenzugehorigkeit unterscheiden kann.

4. Verfahren gemaf einem oder mehrerer der vorhergehenden Anspriche,

‘dadurch gekennzeichnet, dass das Analysezentrum (14) {bermittelte

Ereignisdaten eines ersten Sensors oder einer ersten Gruppe von Sensoren der
Uberwachungseinrichtung (10), insbesondere mindestens eines Tirsensors,
nicht weiter bewertet, der den Zustand - geschlossen versus geoffnet - der Tir
des Frachtbehaltnisses lberwacht, nachdem es einen Funktionscode fiir eine
autorisierte Zwischendffnung sowie die dem entsprechenden (Zwischen-
)Offnungsvorgang des  Frachtbehiltnisses  zugeordneten  Ereignisdaten
empfangen hat, dass das Analysezentrum (14) allerdings Ereignisdaten eines
zweiten Sensors bzw. einer zweiten Gruppe von Sensoren der
Uberwachungseinrichtung (10) weiter bewertet, insbesondere mindestens eines

Sensors zur Messung der Temperatur im Inneren des Frachtbehalitnisses.

5. Verfahren gemalt Anspruch 4, dadurch gekennzeichnet, dass das
Analysezentrum (14) weder Ereignisdaten des ersten Sensors bzw. der ersten
Gruppe von Sensoren noch die des zweiten Sensors bzw. der zweiten Gruppe
von Sensoren weiter auswertet, sobald es einen Funktionscode fiir eine
autorisierte Enddffnung des Frachtbehaltnisses empfangen hat oder sobald es
sowohi diesen Funktionscode als auch die dem entsprechenden
Endoffnungsvorgang des Frachtbehdltnisses zugeordneten Ereignisdaten

empfangen hat.
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6. Verfahren gemaf einem oder mehrerer der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass fir eine autorisierte Zwischendffnung des
Frachtbehaltnisses ein Funktionscode einer Funktionsgruppe verwendet werden
kann, der so ausgebildet ist, dass das Analysezentrum (14) nach dessen
Empfang den nachsten folgenden SchlieRvorgang -des Frachtbehéltnisses als

autorisiert erfolgt wertet.

7. Verfahren gemaf einem oder mehrerer der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass die Funktionscodes fir ein autorisiertes Offnen
und/oder SchlieRen des Frachtbehaltnisses, insbesondere fir ein autorisiertes
Zwischenoffnen, derart ausgebildet sind, dass der zugehorige physische
Offnungs- bzw. SchlieRvorgang des Frachtbehéltnisses nur als autorisiert erfoigt
gewertet wird, falls die zugehdrige Offnung bzw. das zugehdrige SchlieRen
innerhalb einer vorgegebenen Zeitspanne nach Empfang des Funktionscodes

durch das Analysezentrum erfoigt.

8. Verfahren gemafR Anspruch 7, dadurch gekennzeichnet, dass ein
Funktionscode, der fur ein autorisiertes Offnen und/oder SchlieRen verwendet
wurde, bei dem der physische Offnungs- oder SchlieRBvorgang auRerhalb der
vorgegebenen Zeitspanne erfolgt ist, seine Gultigkeit verliert, sodass er nicht
erneut fur eine Autorisierung eines Offnungs- bzw. SchlieRvorgangs eingesetzt

werden kann.

9. Verfahren gemafn einem oder mehrerer der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass jeder Funktionscode nur zur Autorisierung eines
einzigen Offnungsvorgangs oder eines einzigen Schliefvorgangs des
Frachtbehaltnisses eingesetzt werden kann, sodass nach erstmaliger
Verwendung eines Funktionscodes mit diesem Funktionscode kein weiterer

Offnungs- oder SchlieRvorgang autorisiert werden kann.

10. Verfahren gemafn einem oder mehrerer der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass bei Uberwachung mehrerer Frachtbehaltnisse

jedem Frachtbehaltnis eine eigene Uberwachungseinrichtung (10) zugeordnet ist,
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wobei jeder Uberwachungseinrichtung (10) eine Menge von Funktionscodes
eindeutig zugewiesen ist, und wobei, insbesondere nach erstmaligem
VerschlieBen des der jeweiligen Uberwachungseinrichtung (10) zugeordneten
Frachtbehiltnisses, die der jeweiligen Uberwachungseinrichtung (10)
zugewiesenen Funktionscodes der Menge von Funktionscodes nur fur
Autorisierungen  von  Offnungs- oder  SchlieRvorgéangen  desjenigen
Frachtbehéltnisses eingesetzt werden konnen, dem die der Menge von
Funktionscodes zugewiesene Uberwachungseinrichtung (10) zugeordnet ist,
sodass mit diesen Funktionscodes keine Offnungs- oder SchlieRvorgiange
anderer Frachtbehiltnisse mit anderen Uberwachungseinrichtungen (10)

autorisiert werden koénnen.

11. System zur Uberwachung der Integritit von einem oder mehreren
Frachtbehdltnissen entlang eines Transportwegs, insbesondere zur
Durchfilhrung des Verfahrens nach einem oder mehreren der vorhergehenden
Anspriche, wobei mindestens ein Frachtbehaltnis eine diesem zugeordnete
Uberwachungseinrichtung (10) aufweist, die (iber mindestens einen, die Integritét
des Frachtbehiltnisses {iberwachenden Uberwachungssensor (12) verfiigt,
wobei nach der Erfassung eines die Frachtbehéltnisintegritat verletzenden
Ereignisses durch den Uberwachungssensor (12) einem entfernten
Analysezentrum (14), insbesondere einer dem Analysezentrum (14)
zugeordneten Analyseeinrichtung (18), Ereignisdaten Ubermittelbar sind, die die
Integritatsverletzung reprdsentieren, wobei in dem Analysezentrum (14),
insbesondere mittels einer zugeordneten Analyseeinrichtung (18), die
Ubermittelten Ereignisdaten anhand vorbestimmter Kriterien im Hinblick auf eine
entweder berechtigte - autorisierte - oder eine unberechtigte - unautorisierte -
Integritatsverletzung des Frachtbehéitnisses bewertbar sind, und wobei ein
Offnen oder ein VerschlieRen des Frachtbehiltnisses als berechtigte bzw.
autorisierte Integritatsverletzung bewertbar ist, falls dem Analysezentrum (14) zu
den diese Integritatsverletzung représentierénden Ereignisdaten ein die
Berechtigung des Offnungsvorgangs bzw. des Schliedvorgangs
reprasentierender, elektronischer  Autorisierungscode vorliegt, dadurch
gekennzeichnet, dass zur Unterscheidung unterschiedlicher Arten von

Offnungsvorgangen und/oder unterschiedlicher Arten von SchlieRvorgéngen
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jeweils Autorisierungscodes aus unterschiedlichen Funktionsgruppen -
Funktionscodes - verwendbar sind, sodass im Analysezentrum (14) anhand der
Art des jeweils empfangenen Funktionscodes bestimmbar ist, welche Art von

Offnungsvorgang und/oder welche Art von SchlieBvorgang erfolgt ist bzw.
5 erfolgen soll.
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