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Beschreibung

HINTERGRUND DER ERFINDUNG

(1) Bereich der Erfindung

[0001] Die vorliegende Erfindung betrifft einen Spei-
cherdienst in der digitalen Rundsendung oder ähnli-
chem, wobei der empfangene verscrambelte Inhalt 
gespeichert und dann je nach Bedarf entscrambelt 
wird. Im Speziellen betrifft die vorliegende Erfindung 
eine Technologie zum Verbessern der Leistungsfä-
higkeit eines Dienstes in einigen speziellen Wieder-
gabearten.

(2) Beschreibung einschlägiger Technik

[0002] Bei aktuellen über Satellit digital übertrage-
nen Rundsendesystemen schließt der Fernsehzu-
schauer einen Vertrag mit dem Anbieter über be-
stimmte Zahlungen an den Rundsendeanbieter zum 
Empfangen von Programmen auf bestimmten Fern-
sehkanälen ab.

[0003] Da ein Rundsendesatellit viele Fernsehkanä-
le sendet, werden auch Programme auf den Fernseh-
kanälen, die der Fernsehzuschauer nicht abonniert 
hat, an den Fernsehzuschauer gesendet. Der Recei-
ver des Fernsehzuschauers bestätigt dann das Vor-
handensein/Fehlen des Abonnements für jeden 
Fernsehkanal und empfängt nur die Fernsehkanäle, 
die angesehen werden dürfen. Eine solche Technolo-
gie für die Auswahl des Programmempfangs wird als 
Zugangsberechtigung bezeichnet (Conditional Ac-
cess, Abkürzung „CA”).

[0004] Auf der anderen Seite verscrambelt der Sen-
der Inhalte, einschließlich Audio- und visueller Daten 
eines Bezahl-Sendeprogramms, so dass eines auf 
jedem Kanal rundgesendet wird, wobei der Inhalt pro 
genehmigter Einheit für jede vorgegebene Inhaltsein-
heit mit einem anderen Verscrambelungs-Schlüssel 
verscrambelt wird. Der Sender sendet dann sequen-
ziell den verscrambelten Inhalt zusammen mit einer 
Speicherberechtigungsmitteilung (Entitlement Cont-
rol Message, Abkürzung ECM), die diesen Verscram-
belungs-Schlüssel und den Verscrambe-
lungs-Schlüssel für den Inhalt in der aufeinander fol-
genden, vorgegebenen Einheit beinhaltet. Diese 
ECM ist so verschlüsselt, dass sie nur von den Recei-
vern entschlüsselt werden kann, die den Abonnenten 
des Fernsehkanals gehören.

[0005] Es ist zu beachten, dass der für das Ver-
scrambeln der Datenfunktionen verwendete Ver-
scrambelungs-Schlüssel als Entscrambe-
lungs-Schlüssel für das Entscrambeln der Daten fun-
giert.

[0006] Jeder Receiver ist mit einer IC-Karte ausge-

stattet, die nur für den Receiver verwendet wird und 
der eine Identifizierungsnummer in Verbindung mit 
dem Abonnenten zugewiesen ist. Die IC-Karte hat 
eine CPU und einen Speicher, auf dem Vertragsbe-
dingungen und Software zum Ausführen der CA-Vor-
gänge gespeichert werden. Die Daten in Verbindung 
mit den CA-Vorgängen sind komplett digitalisiert und 
auf der IC-Karte enthalten, wodurch unberechtigtes 
Fernsehen erschwert und ein hoher Grad an Sicher-
heit gewährleistet wird.

[0007] Mittlerweile soll ein Dienst namens ”Spei-
cherdienst” eingeführt werden, der sich an jene rich-
tet, die noch keinen Kanal abonniert haben, so dass 
sie nach dem Speichern des verscrambelten Inhalts 
mit ECM auf dem Aufzeichnungsmedium in ihren Re-
ceivern eine Gebühr für das Ansehen der Inhalte be-
zahlen und Abonnenten werden, wodurch sie die 
ECM entschlüsseln können und den gespeicherten 
verscrambelten Inhalt darstellen können.

[0008] Bei einem solchen Dienst ermittelt der Recei-
ver beim Wiedergeben des Inhalts im normalen Wie-
dergabemodus Inhalt in der ersten vorgegebenen 
Einheit und entschlüsselt die dazugehörige ECM, um 
die Verscrambelungs-Schlüssel für Inhalte in der ers-
ten und zweiten Einheit zu extrahieren. Dann ent-
scrambelt der Receiver den Inhalt in der ersten Ein-
heit unter Verwendung des Verscrambe-
lungs-Schlüssels, der ausschließlich für diesen Inhalt 
bestimmt ist. Die Inhalte in der zweiten oder in späte-
ren Einheiten werden von dem Receiver sequentiell 
in jeder Einheit unter Verwendung des Entscrambe-
lungs-Schlüssels entscrambelt, der bei dem Vorgang 
für die vorangegangene Einheit erhalten wurde.

[0009] Werden jedoch Inhalte durch den Speicher-
dienst in speziellen Wiedergabemodi wie schneller 
Vorlauf und schneller Rücklauf wiedergegeben, kann 
der Receiver den Inhalt in jeder Einheit nicht mittels 
des in dem Vorgang für die vorangegangene Einheit 
erhaltenen Verscrambelungs-Schlüssels entscram-
beln, da die Reihenfolge der Wiedergabe anders ist, 
als die im normalen Wiedergabemodus. Daher muss 
der Receiver jedes Mal, wenn er Inhalte in einer vor-
gegebenen Einheit ermittelt, die dazugehörige ECM 
entschlüsseln, um einen Verscrambelungs-Schlüssel 
zu erhalten und den verscrambelten Inhalt mit dem 
Schlüssel zu entschlüsseln, wodurch es schwer wird, 
eine ausreichende Leistungsfähigkeit der speziellen 
Wiedergabemodi, wie beispielsweise schnellen Vor-
lauf, umzusetzen.

[0010] Weitere relevante Hintergrundinformationen 
finden sich in EP-A-0903 886A und EP-A-0903 886A.

ZUSAMMENFASSUNG DER ERFINDUNG

[0011] Aufgabe der Erfindung ist das Bereitstellen 
einer Rundsendevorrichtung zum Anbieten eines 
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Speicherdienstes, eines Verfahrens und eines Com-
puterprogramms dafür, einer Empfangsvorrichtung 
zum Anbieten des Speicherdienstes und eines Ver-
fahrens und eines Computerprogramms dafür, die 
die Leistungsfähigkeit eines speziellen Wiedergabe-
verfahrens in dem Speicherdienst verbessern. Die 
Empfangsvorrichtung (nachfolgend als „Empfangs-
vorrichtung A” bezeichnet) zum Bereitstellen eines 
Speicherdienstes entsprechend der Erfindung be-
steht aus: einer Empfangseinheit für das Empfangen 
des verscrambelten Inhalts, wobei der verscrambelte 
Inhalt so verscrambelt ist, dass eine vorgegebene 
Einheit des verscrambelten Inhalts, der ein Teil des 
verscrambelten Inhalts ist, unter Verwendung eines 
Entscrambelungs-Schlüssels entscrambelt wird, der 
der vorgegebenen Einheit des verscrambelten In-
halts entspricht, und mindestens eines Elements der 
Speicherinformationen, in denen eine Liste mit allen 
Entscrambelungs-Schlüsseln eingebettet ist, die für 
das Entscrambeln des verscrambelten Inhalts ver-
wendet werden; einer Listen-Extrahiereinheit zum 
Extrahieren der Liste aus den gespeicherten Spei-
cherinformationen; einer Entscrambelungs-Prozess-
einheit für (a) das Extrahieren der vorgegebenen Ein-
heit des verscrambelten Inhalts aus dem gespeicher-
ten verscrambelten Inhalt, (b) das Extrahieren des 
Entscrambelungs-Schlüssels aus der extrahierten 
Liste, der der vorgegebenen Einheit des verscram-
belten Inhalts entspricht, und (c) das Entscrambeln 
der extrahierten vorgegebenen Einheit des ver-
scrambelten Inhalts mittels des extrahierten Ent-
scrambelungs-Schlüssels; und einer Wiedergabeein-
heit zum Widergeben der vorgegebenen Einheit des 
entscrambelten Inhalts in der entscrambelten Rei-
henfolge.

[0012] Mit diesem Aufbau können die Speicherinfor-
mationen, in denen die Liste der Entscrambe-
lungs-Schlüssel eingebettet ist, und der verscrambel-
te Inhalt empfangen und gespeichert werden. Dem-
zufolge kann bei der Wiedergabe des gespeicherten 
verscrambelten Inhalts ein Entscrambelungs-Schlüs-
sel zum Entscrambeln des verscrambelten Inhalts in 
der vorgegebenen Einheit aus der Liste extrahiert 
werden.

[0013] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels innerhalb kurzer Zeit und mit gerin-
ger Belastung ausgeführt werden, wodurch die Leis-
tungsfähigkeit eines speziellen Wiedergabeprozes-
ses, wie beispielsweise des schnellen Vorlaufs, aus-
reichend verbessert werden kann.

[0014] In der oben beschriebenen Empfangsvor-
richtung empfängt die Empfangseinheit ein Element 
der Speicherinformationen, in dem die Liste einge-
bettet ist, speichert die Speichereinheit den empfan-
genen verscrambelten Inhalt und das eine Element 
der Speicherinformationen und extrahiert die Lis-
ten-Extrahiereinheit die Liste aus dem gespeicherten 

einen Element der Speicherinformationen.

[0015] Mit diesem Aufbau kann die Empfangsvor-
richtung ein Element der Speicherinformationen, in 
dem die Liste der Entscrambelungs-Schlüssel einge-
bettet ist, empfangen und speichern und die Liste aus 
dem gespeicherten einen Element der Speicherinfor-
mationen extrahieren.

[0016] In der oben beschriebenen Empfangsvor-
richtung empfängt die Empfangseinheit eine Vielzahl 
von Elementen der Speicherinformationen, wobei in 
jedem Element ein aufgeteilter Teilbereich der Liste 
eingebettet ist, speichert die Speichereinheit den 
empfangenen verscrambelten Inhalt und die Vielzahl 
der Elemente der Speicherinformationen und extra-
hiert die Listen-Extrahiereinheit die Liste aus der ge-
speicherten Vielzahl von Elementen der Speicherin-
formationen.

[0017] Mit diesem Aufbau kann die Empfangsvor-
richtung eine Vielzahl von Elementen der Spei-
cher-ECM empfangen und speichern, wobei in jedem 
Element ein aufgeteilter Teilbereich der Liste der Ent-
scrambelungs-Schlüssel eingebettet ist, und die Liste 
aus der gespeicherten Vielzahl von Elementen der 
Speicherinformationen extrahieren. In der oben be-
schriebenen Empfangsvorrichtung empfängt die 
Empfangseinheit ein Transportstrom-Paket ein-
schließlich der vorgegebenen Einheit verscrambelter 
Inhalte sequentiell, speichert die Speichereinheit das 
empfangene Transportstrom-Paket sequentiell, wo-
bei die Entscrambelungs-Prozesseinheit enthält: 
eine Einheit zum Extrahieren von verscrambeltem In-
halt zum Extrahieren der vorgegebenen Einheit des 
verscrambelten Inhalts aus einem der in der Speiche-
reinheit gespeicherten Transportstrom-Pakete und 
zum Zählen der Ordinalposition des Transport-
strom-Pakets von dem führenden Transport-
strom-Paket; eine Einheit zum Extrahieren eines Ent-
scrambelungs-Schlüssels zum Extrahieren eines 
Entscrambelungs-Schlüssels aus der Liste basierend 
auf der gezählten Ordinalposition; und eine Ent-
scrambelungs-Einheit zum Entscrambeln der extra-
hierten vorgegebenen Einheit des verscrambelten In-
halts, die den extrahierten Entscrambelungs-Schlüs-
sel verwendet.

[0018] Mit diesem Aufbau zählt die Empfangsvor-
richtung die Anzahl der Transportstrom-Pakete von 
dem führenden Transportstrom-Paket und kann ba-
sierend auf der gezählten Anzahl der Transport-
strom-Pakete einen Entscrambelungs-Schlüssel 
leicht aus der Liste extrahieren.

[0019] In der oben beschriebenen Empfangsvor-
richtung A empfängt die Empfangseinheit mindes-
tens eine Speicher-Berechtigungsmitteilung (ECM) 
als den mindestens ein Element der Speicherinfor-
mationen, wobei die Liste in einem Teil eingebettet 
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ist, der in dem Hauptkörper der der ECM verschlüs-
selt ist, speichert die Speichereinheit die empfange-
nen Speicher-ECM und interpretiert die Listen-Extra-
hiereinheit die gespeicherten Speicher-ECM, um die 
Liste zu extrahieren (nachstehend als „Empfangsvor-
richtung B” bezeichnet).

[0020] Mit diesem Aufbau kann die Empfangsvor-
richtung die Speicher-ECM empfangen und spei-
chern, wobei die Liste in einem Teil eingebettet ist, 
damit sie im Hauptkörper der ECM verschlüsselt wer-
den kann, und die gespeicherte Speicher-ECM zum 
Extrahieren der Liste interpretieren. Somit kann die 
Erfindung entsprechend des aktuellen Standards 
umgesetzt werden.

[0021] In der oben beschriebenen Empfangsvor-
richtung B empfängt die Empfangsvorrichtung die 
Speicher-ECM, die Identifizierungsinformationen ent-
halten, um die Speicher-ECM von ECM eines ande-
ren Typs zu unterscheiden.

[0022] Mit diesem Aufbau können die Spei-
cher-ECM leicht von ECM eines anderen Typs unter-
schieden werden, da die Speicher-ECM Identifizie-
rungsinformationen enthalten.

[0023] In der oben beschriebenen Empfangsvor-
richtung B empfängt die Empfangseinheit die Spei-
cher-ECM einzeln.

[0024] Mit diesem Aufbau können die Spei-
cher-ECM einzeln gesendet werden. Demzufolge 
kann die von der Rundsendevorrichtung für die Steu-
erung des Sendeablaufs benötigte Leistung verrin-
gert werden.

[0025] In der oben beschriebenen Empfangsvor-
richtung A empfängt die Empfangseinheit ein Trans-
portstrom-Paket sequentiell, das (a) die vorgegebene 
Einheit des verscrambelten Inhalts und (b) Pa-
ket-spezifische Informationen zum bestimmen eines 
nicht-verscrambelten Transportstrom-Pakets enthält, 
und die Speichereinheit speichert das empfangene 
Transportstrom-Paket sequentiell, wobei die Ent-
scrambelungs-Prozesseinheit beinhaltet: eine Ein-
heit zum Extrahieren von verscrambeltem Inhalt zum 
Extrahieren der vorgegebenen Einheit des verscram-
belten Inhalts und die Paket-spezifischen Informatio-
nen aus einem der Transportstrom-Pakete, die in der 
Speichereinheit gespeichert sind; eine Einheit zum 
Extrahieren eines Entscrambelungs-Schlüssels zum 
Extrahieren eines Entscrambelungs-Schlüssels aus 
der Liste basierend auf den extrahierten Paket-spezi-
fischen Informationen; und eine Entscrambe-
lungs-Einheit zum Entscrambeln der extrahierten 
vorgegebenen Einheit des verscrambelten Inhalts, 
die den extrahierten Entscrambelungs-Schlüssel ver-
wendet.

[0026] Mit diesem Aufbau kann der Entscrambe-
lungs-Schlüssel basierend auf den Paket-spezifi-
schen Informationen leicht aus der Liste extrahiert 
werden.

[0027] In der oben beschriebenen Empfangsvor-
richtung sind die Paket-spezifischen Informationen 
eine des Zählers (Continuity Counter – CC), eine An-
zahl der Transportstrom-Pakete, eine kumulative Da-
tenmenge, eine relative Wiedergabezeit und eine 
Verscrambelungs-Schlüssel-Kennung, die Einheit 
zum Extrahieren von verscrambeltem Inhalt extra-
hiert als Paket-spezifische Informationen eine des 
Zählers, die Anzahl der Transportstrom-Pakete, die 
kumulative Datenmenge, die relative Wiedergabezeit 
und die Verscrambelungs-Schlüssel-Kennung und 
die Einheit zum Extrahieren eines Entscrambe-
lungs-Schlüssels führt einen vorgegebenen Vorgang 
an den extrahierten Informationen als Paket-spezifi-
zierende Informationen durch, um eine Entscrambe-
lungs-Schlüssel-Kennung zu erzeugen, und extra-
hiert basierend auf der Entscrambelungs-Schlüs-
sel-Kennung einen Entscrambelungs-Schlüssel aus 
der Liste.

[0028] Mit diesem Aufbau wird die Entscrambe-
lungs-Schlüssel-Kennung durch Ausführen des vor-
gegebenen Vorgangs an einem der Zähler, der An-
zahl der Transportstrom-Pakete, der kumulativen Da-
tenmenge, der relativen Wiedergabezeit und der Ver-
scrambelungs-Schlüssel-Kennung erzeugt. Im Ver-
gleich zu dem Fall, bei dem der Wert einer der oben 
genannten Informationen auf den Wert der Entscram-
belungs-Schlüssel-Kennung eingestellt ist, kann der 
Wert der Entscrambelungs-Schlüssel-Kennung von 
betrügerischen Benutzern nur schwer analysiert wer-
den, wodurch die Sicherheit verbessert wird. Zusätz-
lich müssen die oben genannten Informationen, die 
im aktuellen Stand der Technik verwendet werden, 
und andere Informationen, die zur Erhöhung der ge-
sendeten Datenmenge führen würden, nicht ange-
fügt werden, um den Entscrambelungs-Schlüssel zu 
extrahieren.

[0029] In der oben beschriebenen Empfangsvor-
richtung A empfängt die Empfangseinheit ein Trans-
portstrom-Paket sequentiell, das (a) die vorgegebene 
Einheit des verscrambelten Inhalts und (b) nicht-ver-
scrambelte I-Bild-Informationen enthält, wobei die 
I-Bild-Informationen angeben, ob das den Informatio-
nen entsprechende Transportstrom-Paket aus einem 
Teil eines I-Bildes/einem I-Bild besteht oder nicht, 
und die Speichereinheit speichert das empfangene 
Transportstrom-Paket sequentiell, wobei die Ent-
scrambelungs-Prozesseinheit enthält: eine Einrich-
tung zum Extrahieren von verscrambeltem Inhalt 
zum Extrahieren der vorgegebenen Einheit des ver-
scrambelten Inhalts und I-Bild-Informationen aus ei-
nem der in der Speichereinheit gespeicherten Trans-
portstrom-Pakete beim Ausführen bestimmter Wie-
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dergabeprozesse; eine I-Bild-Feststelleinheit zum 
Feststellen, ob die extrahierte vorgegebene Einheit 
des verscrambelten Inhalts aus einem Teil eines I-Bil-
des/einem I-Bild besteht oder nicht, basierend auf 
den extrahierten I-Bild-Informationen; eine Einheit 
zum Extrahieren eines Entscrambelungs-Schlüssels 
zum Extrahieren eines Entscrambelungs-Schlüssels 
aus der Liste nur dann, wenn die extrahierte vorgege-
bene Einheit des verscrambelten Inhalts aus einem 
Teil eines I-Bildes/einem I-Bild besteht; und eine Ent-
scrambelungs-Einheit zum Entscrambeln der extra-
hierten vorgegebenen Einheit des verscrambelten In-
halts mittels des extrahierten Entscrambe-
lungs-Schlüssels.

[0030] Mit diesem Aufbau kann die Empfangsvor-
richtung lediglich I-Bilder wiedergeben. Demzufolge 
können spezielle Wiedergabeprozesse wie schneller 
Vorlauf leicht durchgeführt werden.

[0031] Die oben beschriebene Empfangsvorrich-
tung A, verwaltet des Weiteren Vertrags-Informatio-
nen und besteht aus einem Sicherheitsmodul, des-
sen Teil nicht effektiv funktioniert, wenn kein Vertrag 
geschlossen worden ist, sowie aus anderen Modulen 
besteht, wobei die Empfangsvorrichtung des Weite-
ren aufgebaut ist aus: einer Listen-Speichereinheit 
zum Speichern der von der Listen-Extrahiereinheit 
extrahierten Liste, wobei die Listen-Extrahiereinheit 
und die Listen-Speichereinheit in dem Sicherheits-
modul bereitgestellt werden.

[0032] Mit diesem Aufbau kann die Liste innerhalb 
des Sicherheitsmoduls gespeichert werden, wodurch 
die Liste nicht von betrügerischen Benutzern analy-
siert werden kann und somit die Sicherheit verbes-
sert wird.

[0033] Eine weitere Empfangsvorrichtung (nachfol-
gend als „Empfangsvorrichtung C” bezeichnet) zum 
Bereitstellen eines Speicherdienstes entsprechend 
der Erfindung besteht aus: einer Empfangseinheit 
zum Empfangen des verscrambelten Inhalts, wobei 
der verscrambelte Inhalt so verscrambelt ist, dass 
eine vorgegebene Einheit des verscrambelten In-
halts, die ein Teil des verscrambelten Inhalts ist, mit-
tels eines Entscrambelungs-Schlüssels entscrambelt 
wird, der der vorgegebenen Einheit des verscrambel-
ten Inhalts entspricht, und ein Entscrambe-
lungs-Schlüssel ist jeder vorgegebenen Einheit des 
verscrambelten Inhalts angefügt; einer Speicherein-
heit zum Speichern des empfangenen verscrambel-
ten Inhalts; eine Listen-Erzeugungseinheit zum Er-
zeugen einer Liste beim/nach dem Speichern des 
verscrambelten Inhalts durch die Speichereinheit, 
basierend auf dem Entscrambelungs-Schlüssel, der 
jeder vorgegebenen Einheit des verscrambelten In-
halts angefügt ist; einer Entscrambelungs-Prozess-
einheit zum (a) Extrahieren der vorgegebenen Ein-
heit des verscrambelten Inhalts aus dem gespeicher-

ten verscrambelten Inhalt, (b) Extrahieren eines Ent-
scrambelungs-Schlüssels, der der extrahierten vor-
gegebenen Einheit des verscrambelten Inhalts ent-
spricht, aus der generierten Liste und (c) Entscram-
beln der extrahierten vorgegebenen Einheit des ver-
scrambelten Inhalts mittels des extrahierten Ent-
scrambelungs-Schlüssels; und einer Wiedergabeein-
heit zum Wiedergeben der vorgegebenen Einheit des 
entscrambelten Inhalts in der Entscrambelungs-Rei-
henfolge.

[0034] Mit diesem Aufbau kann die Empfangsvor-
richtung den verscrambelten Inhalt empfangen und 
speichern, während sie die Liste der Entscrambe-
lungs-Schlüssel erzeugt und speichert. Demzufolge 
kann bei der Wiedergabe des gespeicherten ver-
scrambelten Inhalts ein Entscrambelungs-Schlüssel 
zum Entscrambeln der vorgegebenen Einheit des 
verscrambelten Inhalts aus der Liste extrahiert wer-
den.

[0035] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels innerhalb kurzer Zeit und mit gerin-
ger Belastung ausgeführt werden, wodurch die Leis-
tungsfähigkeit eines speziellen Wiedergabevor-
gangs, wie beispielsweise des schnellen Vorlaufs, 
ausreichend verbessert werden kann.

[0036] In der oben beschriebenen Empfangsvor-
richtung empfängt die Empfangseinheit ein Trans-
portstrom-Paket sequenziell, das (a) die vorgegebe-
ne Einheit des verscrambelten Inhalts und (b) Hilfsin-
formationen einschließlich eines Entscrambe-
lungs-Schlüssels und Informationen zum Verknüpfen 
des Entscrambelungs-Schlüssels mit dem verscram-
belten Inhalt beinhaltet, speichert die Speichereinheit 
das empfangene Transportstrom-Paket sequenziell 
und erzeugt die Listen-Erzeugungseinheit die Liste 
basierend auf den Hilfsinformationen.

[0037] Mit diesem Aufbau kann die Liste basierend 
auf den Hilfsinformationen leicht erzeugt werden.

[0038] In der oben beschriebenen Empfangsvor-
richtung beinhaltet das Transportstrom-Paket eine 
ECM, wobei die Hilfsinformationen in einen Teil ein-
gebettet sind, der in dem Hauptteil der ECM ver-
schlüsselt wird, und die Listen-Erzeugungseinheit ex-
trahiert die in der ECM eingebetteten Informationen 
und erzeugt die Liste basierend auf den Hilfsinforma-
tionen.

[0039] Mit diesem Aufbau kann die Empfangsvor-
richtung die ECM empfangen und speichern, wobei 
die Hilfsinformationen in dem Teil eingebettet sind, 
der im Hauptteil der ECM verschlüsselt wird, und die 
gespeicherte ECM zum Erzeugen der Liste interpre-
tieren. Demzufolge kann die vorliegende Erfindung 
entsprechend des aktuellen Standards umgesetzt 
werden.
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[0040] Eine Rundsendevorrichtung (nachfolgend 
als „Rundsendevorrichtung A” bezeichnet) zum Be-
reitstellen eines Speicherdienstes entsprechend der 
Erfindung besteht aus: einer Erfassungseinheit zum 
Erfassen des zu verscrambelnden Inhalts und einer 
Vielzahl von Entscrambelungs-Schlüsseln; eine Ver-
scrambelungs-Prozesseinheit zum Verscrambeln ei-
ner vorgegebenen Einheit des Inhalts aus dem er-
fassten Inhalt, so dass die vorgegebene Einheit des 
verscrambelten Inhalts mittels eines Entscrambe-
lungs-Schlüssels entscrambelt wird, der für jede vor-
gegebene Einheit oder jeden Satz einer Vielzahl von 
vorgegebenen Einheiten anders ist; einer Anfü-
gungseinheit zum Anfügen von Hilfsinformationen an 
die vorgegebene Einheit des verscrambelten Inhalts, 
wobei die Hilfsinformationen aus (a) Informationen 
zum Identifizieren des verscrambelten Inhalts und (b) 
einem dem Inhalt entsprechenden Entscrambe-
lungs-Schlüssel bestehen und zum Erzeugen einer 
Liste der Entscrambelungs-Schlüssel durch die Emp-
fangsvorrichtung verwendet werden; und einer Rund-
sendeeinheit zum Rundsenden des verscrambelten 
Inhalts, an den die Hilfsinformationen angefügt wer-
den. Mit diesem Aufbau können die Hilfsinformatio-
nen, die verwendet werden, damit die Empfangsvor-
richtung die Liste der Entscrambelungs-Schlüssel er-
zeugt, an den verscrambelten Inhalt angefügt wer-
den. Demzufolge kann die Empfangsvorrichtung die 
Liste der Entscrambelungs-Schlüssel leicht erzeu-
gen.

[0041] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels durch die Empfangsvorrichtung in-
nerhalb kurzer Zeit und mit geringer Leistung ausge-
führt werden, wodurch die Leistungsfähigkeit eines 
speziellen Wiedergabevorgangs, wie beispielsweise 
des schnellen Vorlaufs, ausreichend verbessert wer-
den kann.

[0042] In der oben beschriebenen Rundsendevor-
richtung A bettet die Anfügungseinheit die Hilfsinfor-
mationen in einen Teil ein, der in einem Hauptkörper 
einer ECM verschlüsselt wird, und fügt die ECM an 
die vorgegebene Einheit des verscrambelten Inhalts 
an.

[0043] Mit diesem Aufbau kann die Rundsendevor-
richtung die ECM an den verscrambelten Inhalt anfü-
gen, wobei die Hilfsinformationen in einen Teil einge-
bettet sind, der im Hauptkörper der ECM verschlüs-
selt wird. Demzufolge kann die vorliegende Erfindung 
entsprechend des aktuellen Standards umgesetzt 
werden.

[0044] Eine andere Rundsendevorrichtung (nach-
folgend als „Rundsendevorrichtung B” bezeichnet) 
zum Bereitstellen eines Speicherdienstes entspre-
chend der Erfindung besteht aus: einer Erfassungs-
einheit zum Erfassen des zu verscrambelnden In-
halts und einer Vielzahl von Verscrambe-

lungs-Schlüsseln; einer Listen-Erzeugungseinheit 
zum Erzeugen einer Liste der Entscrambe-
lungs-Schlüssel; einer Einbetteinheit zum Einbetten 
der Liste in mindestens ein Element der vorgegebe-
nen Informationen zum Erzeugen mindestens eines 
Elements der Speicherinformationen; einer Ver-
scrambelungs-Prozesseinheit zum verscrambeln ei-
ner vorgegebenen Einheit des Inhalts aus dem er-
fassten Inhalt, so dass die vorgegebene Einheit des 
verscrambelten Inhalts mittels eines Entscrambe-
lungs-Schlüssels entscrambelt wird, der für jede vor-
gegebene Einheit oder jeden Satz einer Vielzahl von 
vorgegebenen Einheiten anders ist; und einer Rund-
sendeeinheit zum Rundsenden der erzeugten Spei-
cherinformationen und des verscrambelten Inhalts.

[0045] Mit diesem Aufbau kann die Rundsendevor-
richtung die Speicherinformationen, in die die Liste 
der Entscrambelungs-Schlüssel eingebettet ist, zu-
sammen mit dem verscrambelten Inhalt rundsenden.

[0046] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels durch die Empfangsvorrichtung in-
nerhalb kurzer Zeit und mit geringer Leistung ausge-
führt werden, wodurch die Leistungsfähigkeit eines 
speziellen Wiedergabevorgangs, wie beispielsweise 
des schnellen Vorlaufs, ausreichend verbessert wer-
den kann.

[0047] In der oben beschriebenen Rundsendevor-
richtung B bettet die Einbetteinheit die Liste in ein 
Element der vorgegebenen Informationen ein, um ein 
Element der Speicherinformationen zu erzeugen, 
und die Rundsendeeinheit sendet das erzeugte eine 
Element der Informationen und den verscrambelten 
Inhalt rund.

[0048] Mit diesem Aufbau kann die Rundesende-
vorrichtung ein Element der Speicherinformationen 
erzeugen und rundsenden, in das die Liste aller Ent-
scrambelungs-Schlüssel eingebettet ist.

[0049] In der oben beschriebenen Rundsendevor-
richtung B bettet die Einbetteinheit einen geteilten 
Teil der Liste in jeden einer Vielzahl von Elementen 
der vorgegebenen Informationen ein, um eine Viel-
zahl von Elementen der Speicherinformationen zu er-
zeugen, und die Rundsendeeinheit sendet die er-
zeugte Vielzahl von Elementen der Speicherinforma-
tionen und den verscrambelten Inhalt rund.

[0050] Mit diesem Aufbau kann die Rundesende-
vorrichtung eine Vielzahl von Elementen von Spei-
cherinformationen in jedem Element erzeugen und 
rundsenden, von dem ein geteilter Teil der Liste der 
Entscrambelungs-Schlüssel eingebettet ist.

[0051] In der oben beschriebenen Rundsendevor-
richtung B bettet die Einbettvorrichtung die Liste in ei-
nem zu codierenden Teil in einem Hauptkörper we-
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nigstens einer ECM ein, um wenigstens ein Element 
von Speicherinformationen zu erzeugen.

[0052] Mit diesem Aufbau kann die Rundsendevor-
richtung die ECM an den verscrambelten Inhalt anfü-
gen, wobei die Liste in einen Teil eingebettet sind, der 
im Hauptkörper der ECM verschlüsselt wird. Demzu-
folge kann die vorliegende Erfindung entsprechend 
des aktuellen Standards umgesetzt werden.

[0053] In der oben beschriebenen Rundsendevor-
richtung B sendet die Rundsendeeinheit einen Satz 
der Speicherinformationen rund, während der ge-
samte verscrambelte Inhalt, der den Speicherinfor-
mationen entspricht, mit einem Mal rundgesendet 
wird.

[0054] Dieser Aufbau kann die Menge der gesende-
ten Daten verringern.

[0055] Ein Programm, das für eine Empfangsvor-
richtung zum Bereitstellen eines Speicherdienstes 
entsprechend der Erfindung verwendet wird, veran-
lasst die Empfangsvorrichtung, die folgenden Schrit-
te durchzuführen: einen Empfangsschritt für das 
Empfangen des verscrambelten Inhalts, wobei der 
verscrambelte Inhalt so verscrambelt ist, dass eine 
vorgegebene Einheit des verscrambelten Inhalts, der 
ein Teil des verscrambelten Inhalts ist, unter Verwen-
dung eines Entscrambelungs-Schlüssels entscram-
belt wird, der der vorgegebenen Einheit des ver-
scrambelten Inhalts entspricht, und mindestens eines 
Elements der Speicherinformationen, in denen eine 
Liste mit allen Entscrambelungs-Schlüsseln einge-
bettet ist, die für das Entscrambeln des verscrambel-
ten Inhalts verwendet werden; einen Speicherschritt 
zum Speichern des empfangenen verscrambelten In-
halts und der Speicherinformationen; einen Lis-
ten-Extrahierschritt zum Extrahieren der Liste aus 
den gespeicherten Speicherinformationen; einen 
Entscrambelungs-Prozessschritt für (a) das Extrahie-
ren der vorgegebenen Einheit des verscrambelten In-
halts aus dem gespeicherten verscrambelten Inhalt, 
(b) das Extrahieren des Entscrambelungs-Schlüssels 
aus der extrahierten Liste, der der vorgegebenen Ein-
heit des verscrambelten Inhalts entspricht, und (c) 
das Entscrambeln der extrahierten vorgegebenen 
Einheit des verscrambelten Inhalts mittels des extra-
hierten Entscrambelungs-Schlüssels; und einen Wie-
dergabeschritt zum Widergeben der vorgegebenen 
Einheit des entscrambelten Inhalts in der entscram-
belten Reihenfolge.

[0056] Mit diesem Aufbau können die Speicherinfor-
mationen, in denen die Liste der Entscrambe-
lungs-Schlüssel eingebettet ist, und der verscrambel-
te Inhalt empfangen und gespeichert werden. Dem-
zufolge kann bei der Wiedergabe des gespeicherten 
verscrambelten Inhalts ein Entscrambelungs-Schlüs-
sel zum Entscrambeln des verscrambelten Inhalts in 

der vorgegebenen Einheit aus der Liste extrahiert 
werden.

[0057] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels innerhalb kurzer Zeit und mit gerin-
ger Belastung ausgeführt werden, wodurch die Leis-
tungsfähigkeit eines speziellen Wiedergabevor-
gangs, wie beispielsweise des schnellen Vorlaufs, 
ausreichend verbessert werden kann.

[0058] Ein weiteres Programm veranlasst eine 
Empfangsvorrichtung zum Bereitstellen eines Spei-
cherdienstes entsprechend der Erfindung, die folgen-
den Schritte durchzuführen: einen Empfangsschritt 
zum Empfangen des verscrambelten Inhalts, wobei 
der verscrambelte Inhalt so verscrambelt ist, dass 
eine vorgegebene Einheit des verscrambelten In-
halts, die ein Teil des verscrambelten Inhalts ist, mit-
tels eines Entscrambelungs-Schlüssels entscrambelt 
wird, der der vorgegebenen Einheit des verscrambel-
ten Inhalts entspricht, und ein Entscrambe-
lungs-Schlüssel ist jeder vorgegebenen Einheit des 
verscrambelten Inhalts angefügt; einen Speicher-
schritt zum Speichern des empfangenen verscram-
belten Inhalts; einen Listen-Erzeugungsschritt zum 
Erzeugen einer Liste beim/nach dem Speichern des 
verscrambelten Inhalts durch die Speichereinheit, 
basierend auf dem Entscrambelungs-Schlüssel, der 
jeder vorgegebenen Einheit des verscrambelten In-
halts angefügt ist; einen Entscrambelungs-Prozess-
schritt zum (a) Extrahieren der vorgegebenen Einheit 
des verscrambelten Inhalts aus dem gespeicherten 
verscrambelten Inhalt, (b) Extrahieren eines Ent-
scrambelungs-Schlüssels, der der extrahierten vor-
gegebenen Einheit des verscrambelten Inhalts ent-
spricht, aus der generierten Liste und (c) Entscram-
beln der extrahierten vorgegebenen Einheit des ver-
scrambelten Inhalts mittels des extrahierten Ent-
scrambelungs-Schlüssels; und einen Wiedergabe-
schritt zum Wiedergeben der vorgegebenen Einheit 
des entscrambelten Inhalts in der Entscrambe-
lungs-Reihenfolge.

[0059] Mit diesem Aufbau kann die Empfangsvor-
richtung den verscrambelten Inhalt empfangen und 
speichern, während sie die Liste der Entscrambe-
lungs-Schlüssel erzeugt und speichert. Demzufolge 
kann bei der Wiedergabe des gespeicherten ver-
scrambelten Inhalts ein Entscrambelungs-Schlüssel 
zum Entscrambeln der vorgegebenen Einheit des 
verscrambelten Inhalts aus der Liste extrahiert wer-
den.

[0060] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels innerhalb kurzer Zeit und mit gerin-
ger Belastung ausgeführt werden, wodurch die Leis-
tungsfähigkeit eines speziellen Wiedergabevor-
gangs, wie beispielsweise des schnellen Vorlaufs, 
ausreichend verbessert werden kann.
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[0061] Ein Programm, das für eine Rundsendevor-
richtung zum Bereitstellen eines Speicherdienstes 
entsprechend der Erfindung verwendet wird, veran-
lasst die Rundsendevorrichtung, die folgenden 
Schritte durchzuführen: einen Erfassungsschritt zum 
Erfassen des zu verscrambelnden Inhalts und einer 
Vielzahl von Entscrambelungs-Schlüsseln; einen 
Verscrambelungs-Prozessschritt zum Verscrambeln 
einer vorgegebenen Einheit des Inhalts aus dem er-
fassten Inhalt, so dass die vorgegebene Einheit des 
verscrambelten Inhalts mittels eines Entscrambe-
lungs-Schlüssels entscrambelt wird, der für jede vor-
gegebene Einheit oder jeden Satz einer Vielzahl von 
vorgegebenen Einheiten anders ist; einen Anfü-
gungsschritt zum Anfügen von Hilfsinformationen an 
die vorgegebene Einheit des verscrambelten Inhalts, 
wobei die Hilfsinformationen aus (a) Informationen 
zum Identifizieren des verscrambelten Inhalts und (b) 
einem dem Inhalt entsprechenden Entscrambe-
lungs-Schlüssel bestehen und zum Erzeugen einer 
Liste der Entscrambelungs-Schlüssel durch die Emp-
fangsvorrichtung verwendet werden; und einen 
Rundsendeschritt zum Rundsenden des verscram-
belten Inhalts, an den die Hilfsinformationen angefügt 
werden.

[0062] Mit diesem Aufbau können die Hilfsinformati-
onen, die verwendet werden, damit die Empfangs-
vorrichtung die Liste der Entscrambelungs-Schlüssel 
erzeugt, an den verscrambelten Inhalt angefügt wer-
den. Demzufolge kann die Empfangsvorrichtung die 
Liste der Entscrambelungs-Schlüssel leicht erzeu-
gen.

[0063] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels durch die Empfangsvorrichtung in-
nerhalb kurzer Zeit und mit geringer Leistung ausge-
führt werden, wodurch die Leistungsfähigkeit eines 
speziellen Wiedergabevorgangs, wie beispielsweise 
des schnellen Vorlaufs, ausreichend verbessert wer-
den kann.

[0064] Ein weiteres Programm veranlasst eine 
Rundsendevorrichtung zum Bereitstellen eines Spei-
cherdienstes entsprechend der Erfindung, die folgen-
den Schritte durchzuführen: einen Erfassungsschritt 
zum Erfassen des zu verscrambelnden Inhalts und 
einer Vielzahl von Verscrambelungs-Schlüsseln; ei-
nen Listen-Erzeugungsschritt zum Erzeugen einer 
Liste der Entscrambelungs-Schlüssel; einen Einbett-
schritt zum Einbetten der Liste in mindestens einen 
Teil der vorgegebenen Informationen zum Erzeugen 
mindestens eines Teils der Speicherinformationen; 
einen Verscrambelungs-Prozessschritt zum ver-
scrambeln einer vorgegebenen Einheit des Inhalts 
aus dem erfassten Inhalt, so dass die vorgegebene 
Einheit des verscrambelten Inhalts mittels eines Ent-
scrambelungs-Schlüssels entscrambelt wird, der für 
jede vorgegebene Einheit oder jeden Satz einer Viel-
zahl von vorgegebenen Einheiten anders ist; und ei-

nen Rundsendeschritt zum Rundsenden der erzeug-
ten Speicherinformationen und des verscrambelten 
Inhalts.

[0065] Mit diesem Aufbau kann die Rundsendevor-
richtung die Speicherinformationen, in die die Liste 
der Entscrambelungs-Schlüssel eingebettet ist, zu-
sammen mit dem verscrambelten Inhalt rundsenden.

[0066] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels durch die Empfangsvorrichtung in-
nerhalb kurzer Zeit und mit geringer Leistung ausge-
führt werden, wodurch die Leistungsfähigkeit eines 
speziellen Wiedergabevorgangs, wie beispielsweise 
des schnellen Vorlaufs, ausreichend verbessert wer-
den kann.

[0067] Auf einem Aufzeichnungsmedium entspre-
chend der Erfindung, ist ein Programm aufgezeich-
net, das für eine Empfangsvorrichtung zum Bereit-
stellen eines Speicherdienstes verwendet wird, wo-
bei das Programm die Empfangsvorrichtung veran-
lasst, folgende Schritte durchzuführen: einen Emp-
fangsschritt für das Empfangen des verscrambelten 
Inhalts, wobei der verscrambelte Inhalt so verscram-
belt ist, dass eine vorgegebene Einheit des ver-
scrambelten Inhalts, der ein Teil des verscrambelten 
Inhalts ist, unter Verwendung eines Entscrambe-
lungs-Schlüssels entscrambelt wird, der der vorgege-
benen Einheit des verscrambelten Inhalts entspricht, 
und mindestens eines Elements der Speicherinfor-
mationen, in denen eine Liste mit allen Entscrambe-
lungs-Schlüsseln eingebettet ist, die für das Ent-
scrambeln des verscrambelten Inhalts verwendet 
werden; einen Speicherschritt zum Speichern des 
empfangenen verscrambelten Inhalts und der Spei-
cherinformationen; einen Listen-Extrahierschritt zum 
Extrahieren der Liste aus den gespeicherten Spei-
cherinformationen; einen Entscrambel-Prozess-
schritt für (a) das Extrahieren der vorgegebenen Ein-
heit des verscrambelten Inhalts aus dem gespeicher-
ten verscrambelten Inhalt, (b) das Extrahieren des 
Entscrambelungs-Schlüssels aus der extrahierten 
Liste, der der vorgegebenen Einheit des verscram-
belten Inhalts entspricht, und (c) das Entscrambeln 
der extrahierten vorgegebenen Einheit des ver-
scrambelten Inhalts mittels des extrahierten Ent-
scrambelungs-Schlüssels; und einen Wiedergabe-
schritt zum Widergeben der vorgegebenen Einheit 
des entscrambelten Inhalts in der entscrambelten 
Reihenfolge.

[0068] Mit diesem Aufbau können die Speicherinfor-
mationen, in denen die Liste der Entscrambe-
lungs-Schlüssel eingebettet ist, und der verscrambel-
te Inhalt empfangen und gespeichert werden. Dem-
zufolge kann bei der Wiedergabe des gespeicherten 
verscrambelten Inhalts ein Entscrambelungs-Schlüs-
sel zum Entscrambeln des verscrambelten Inhalts in 
der vorgegebenen Einheit aus der Liste extrahiert 
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werden.

[0069] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels innerhalb kurzer Zeit und mit gerin-
ger Belastung ausgeführt werden, wodurch die Leis-
tungsfähigkeit eines speziellen Wiedergabevor-
gangs, wie beispielsweise des schnellen Vorlaufs, 
ausreichend verbessert werden kann.

[0070] Auf einem weiteren Aufzeichnungsmedium 
entsprechend der Erfindung, ist ein Programm aufge-
zeichnet, das für eine Empfangsvorrichtung zum Be-
reitstellen eines Speicherdienstes verwendet wird, 
wobei das Programm die Empfangsvorrichtung ver-
anlasst, folgende Schritte durchzuführen: einen Emp-
fangsschritt zum Empfangen des verscrambelten In-
halts, wobei der verscrambelte Inhalt so verscrambelt 
ist, dass eine vorgegebene Einheit des verscrambel-
ten Inhalts, die ein Teil des verscrambelten Inhalts ist, 
mittels eines Entscrambelungs-Schlüssels entscram-
belt wird, der der vorgegebenen Einheit des ver-
scrambelten Inhalts entspricht, und ein Entscrambe-
lungs-Schlüssel ist jeder vorgegebenen Einheit des 
verscrambelten Inhalts angefügt; einen Speicher-
schritt zum Speichern des empfangenen verscram-
belten Inhalts; einen Listen-Erzeugungsschritt zum 
Erzeugen einer Liste beim/nach dem Speichern des 
verscrambelten Inhalts durch die Speichereinheit, 
basierend auf dem Entscrambelungs-Schlüssel, der 
jeder vorgegebenen Einheit des verscrambelten In-
halts angefügt ist; einen Entscrambelungs-Prozess-
schritt zum (a) Extrahieren der vorgegebenen Einheit 
des verscrambelten Inhalts aus dem gespeicherten 
verscrambelten Inhalt, (b) Extrahieren eines Ent-
scrambelungs-Schlüssels, der der extrahierten vor-
gegebenen Einheit des verscrambelten Inhalts ent-
spricht, aus der generierten Liste und (c) Entscram-
beln der extrahierten vorgegebenen Einheit des ver-
scrambelten Inhalts mittels des extrahierten Ent-
scrambelungs-Schlüssels; und einen Wiedergabe-
schritt zum Wiedergeben der vorgegebenen Einheit 
des entscrambelten Inhalts in der Entscrambe-
lungs-Reihenfolge.

[0071] Mit diesem Aufbau kann die Empfangsvor-
richtung den verscrambelten Inhalt empfangen und 
speichern, während sie die Liste der Entscrambe-
lungs-Schlüssel erzeugt und speichert. Demzufolge 
kann bei der Wiedergabe des gespeicherten ver-
scrambelten Inhalts ein Entscrambelungs-Schlüssel 
zum Entscrambeln der vorgegebenen Einheit des 
verscrambelten Inhalts aus der Liste extrahiert wer-
den. Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels innerhalb kurzer Zeit und mit gerin-
ger Belastung ausgeführt werden, wodurch die Leis-
tungsfähigkeit eines speziellen Wiedergabevor-
gangs, wie beispielsweise des schnellen Vorlaufs, 
ausreichend verbessert werden kann.

[0072] Auf einem Aufzeichnungsmedium entspre-

chend der Erfindung, ist ein Programm aufgezeich-
net, das für eine Rundsendevorrichtung zum Bereit-
stellen eines Speicherdienstes verwendet wird, wo-
bei das Programm die Rundsendevorrichtung veran-
lasst, folgende Schritte durchzuführen: einen Erfas-
sungsschritt zum Erfassen des zu verscrambelnden 
Inhalts und einer Vielzahl von Entscrambe-
lungs-Schlüsseln; einen Verscrambelungs-Prozess-
schritt zum Verscrambeln einer vorgegebenen Ein-
heit des Inhalts aus dem erfassten Inhalt, so dass die 
vorgegebene Einheit des verscrambelten Inhalts mit-
tels eines Entscrambelungs-Schlüssels entscrambelt 
wird, der für jede vorgegebene Einheit oder jeden 
Satz einer Vielzahl von vorgegebenen Einheiten an-
ders ist; einen Anfügungsschritt zum Anfügen von 
Hilfsinformationen an die vorgegebene Einheit des 
verscrambelten Inhalts, wobei die Hilfsinformationen 
aus (a) Informationen zum Identifizieren des ver-
scrambelten Inhalts und (b) einem dem Inhalt ent-
sprechenden Entscrambelungs-Schlüssel bestehen 
und zum Erzeugen einer Liste der Entscrambe-
lungs-Schlüssel durch die Empfangsvorrichtung ver-
wendet werden; und einen Rundsendeschritt zum 
Rundsenden des verscrambelten Inhalts, an den die 
Hilfsinformationen angefügt werden.

[0073] Mit diesem Aufbau können die Hilfsinformati-
onen, die verwendet werden, damit die Empfangs-
vorrichtung die Liste der Entscrambelungs-Schlüssel 
erzeugt, an den verscrambelten Inhalt angefügt wer-
den. Demzufolge kann die Empfangsvorrichtung die 
Liste der Entscrambelungs-Schlüssel leicht erzeu-
gen.

[0074] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels durch die Empfangsvorrichtung in-
nerhalb kurzer Zeit und mit geringer Leistung ausge-
führt werden, wodurch die Leistungsfähigkeit eines 
speziellen Wiedergabevorgangs, wie beispielsweise 
des schnellen Vorlaufs, ausreichend verbessert wer-
den kann.

[0075] Auf einem weiteren Aufzeichnungsmedium 
entsprechend der Erfindung, ist ein Programm aufge-
zeichnet, das für eine Rundsendevorrichtung zum 
Bereitstellen eines Speicherdienstes verwendet wird, 
wobei das Programm die Rundsendevorrichtung ver-
anlasst, folgende Schritte durchzuführen: einen Er-
fassungsschritt zum Erfassen des zu verscrambeln-
den Inhalts und einer Vielzahl von Verscrambe-
lungs-Schlüsseln; einen Listen-Erzeugungsschritt 
zum Erzeugen einer Liste der Entscrambe-
lungs-Schlüssel; einen Einbettschritt zum Einbetten 
der Liste in mindestens einen Teil der vorgegebenen 
Informationen zum Erzeugen mindestens eines Teils 
der Speicherinformationen; einen Verscrambe-
lungs-Prozessschritt zum verscrambeln einer vorge-
gebenen Einheit des Inhalts aus dem erfassten In-
halt, so dass die vorgegebene Einheit des verscram-
belten Inhalts mittels eines Entscrambelungs-Schlüs-
9/84



DE 601 19 678 T3    2010.09.16
sels entscrambelt wird, der für jede vorgegebene Ein-
heit oder jeden Satz einer Vielzahl von vorgegebenen 
Einheiten anders ist; und einen Rundsendeschritt 
zum Rundsenden der erzeugten Speicherinformatio-
nen und des verscrambelten Inhalts.

[0076] Mit diesem Aufbau kann die Rundsendevor-
richtung die Speicherinformationen, in die die Liste 
der Entscrambelungs-Schlüssel eingebettet ist, zu-
sammen mit dem verscrambelten Inhalt rundsenden. 
Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels durch die Empfangsvorrichtung in-
nerhalb kurzer Zeit und mit geringer Leistung ausge-
führt werden, wodurch die Leistungsfähigkeit eines 
speziellen Wiedergabevorgangs, wie beispielsweise 
des schnellen Vorlaufs, ausreichend verbessert wer-
den kann.

[0077] Auf einem Aufzeichnungsmedium entspre-
chend der Erfindung ist Inhalt aufgezeichnet, der an 
eine Empfangsvorrichtung rundgesendet wird, wobei 
der Inhalt besteht aus: verscrambeltem Inhalt, der so 
verscrambelt ist, dass eine vorgegebene Einheit des 
verscrambelten Inhalts, die ein Teil des verscrambel-
ten Inhalts ist, mittels eines Entscrambe-
lungs-Schlüssels entscrambelt wird, der der vorgege-
benen Einheit des Inhalts entspricht, und einer Spei-
cher-ECM, in die eine Liste mit allen Entscrambe-
lungs-Schlüsseln zum Entscrambeln des verscram-
belten Inhalts in einem Teil eingebettet ist, der in ei-
nem Hauptkörper mindestens einer ECM verschlüs-
selt wird.

[0078] Mit diesem Aufbau kann die Rundsendevor-
richtung die ECM rundsenden, wobei die Liste mit al-
len Entscrambelungs-Schlüsseln in den Teil einge-
bettet sind, der im Hauptkörper der ECM verschlüs-
selt wird. Demzufolge kann die Extraktion des Ent-
scrambelungs-Schlüssels durch die Empfangsvor-
richtung, die den Inhalt empfängt, innerhalb kurzer 
Zeit und mit geringer Leistung ausgeführt werden, 
wodurch die Leistungsfähigkeit eines speziellen Wie-
dergabevorgangs, wie beispielsweise des schnellen 
Vorlaufs, ausreichend verbessert werden kann.

[0079] Ein Verfahren zum Empfangen eines Spei-
cherdienstes entsprechend der Erfindung beinhaltet 
folgende Schritte: einen Empfangsschritt für das 
Empfangen des verscrambelten Inhalts, wobei der 
verscrambelte Inhalt so verscrambelt ist, dass eine 
vorgegebene Einheit des verscrambelten Inhalts, der 
ein Teil des verscrambelten Inhalts ist, unter Verwen-
dung eines Entscrambelungs-Schlüssels entscram-
belt wird, der der vorgegebenen Einheit des ver-
scrambelten Inhalts entspricht, und mindestens eines 
Elements der Speicherinformationen, in denen eine 
Liste mit allen Entscrambelungs-Schlüsseln einge-
bettet ist, die für das Entscrambeln des verscrambel-
ten Inhalts verwendet werden; einen Speicherschritt 
zum Speichern des empfangenen verscrambelten In-

halts und der Speicherinformationen; einen Lis-
ten-Extrahierschritt zum Extrahieren der Liste aus 
den gespeicherten Speicherinformationen; einen 
Entscrambelungs-Prozessschritt für (a) das Extrahie-
ren der vorgegebenen Einheit des verscrambelten In-
halts aus dem gespeicherten verscrambelten Inhalt, 
(b) das Extrahieren des Entscrambelungs-Schlüssels 
aus der extrahierten Liste, der der vorgegebenen Ein-
heit des verscrambelten Inhalts entspricht, und (c) 
das Entscrambeln der extrahierten vorgegebenen 
Einheit des verscrambelten Inhalts mittels des extra-
hierten Entscrambelungs-Schlüssels; und einen Wie-
dergabeschritt zum Widergeben der vorgegebenen 
Einheit des entscrambelten Inhalts in der entscram-
belten Reihenfolge.

[0080] Mit diesem Aufbau können die Speicherinfor-
mationen, in denen die Liste der Entscrambe-
lungs-Schlüssel eingebettet ist, und der verscrambel-
te Inhalt empfangen und gespeichert werden. Dem-
zufolge kann bei der Wiedergabe des gespeicherten 
verscrambelten Inhalts ein Entscrambelungs-Schlüs-
sel zum Entscrambeln des verscrambelten Inhalts in 
der vorgegebenen Einheit aus der Liste extrahiert 
werden.

[0081] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels innerhalb kurzer Zeit und mit gerin-
ger Belastung ausgeführt werden, wodurch die Leis-
tungsfähigkeit eines speziellen Wiedergabevor-
gangs, wie beispielsweise des schnellen Vorlaufs, 
ausreichend verbessert werden kann.

[0082] Ein weiteres Verfahren zum Empfangen ei-
nes Speicherdienstes entsprechend der Erfindung 
beinhaltet folgende Schritte: einen Empfangsschritt 
zum Empfangen des verscrambelten Inhalts, wobei 
der verscrambelte Inhalt so verscrambelt ist, dass 
eine vorgegebene Einheit des verscrambelten In-
halts, die ein Teil des verscrambelten Inhalts ist, mit-
tels eines Entscrambelungs-Schlüssels entscrambelt 
wird, der der vorgegebenen Einheit des verscrambel-
ten Inhalts entspricht, und ein Entscrambe-
lungs-Schlüssel ist jeder vorgegebenen Einheit des 
verscrambelten Inhalts angefügt; einen Speicher-
schritt zum Speichern des empfangenen verscram-
belten Inhalts; einen Listen-Erzeugungsschritt zum 
Erzeugen einer Liste beim/nach dem Speichern des 
verscrambelten Inhalts durch die Speichereinheit, 
basierend auf dem Entscrambelungs-Schlüssel, der 
jeder vorgegebenen Einheit des verscrambelten In-
halts angefügt ist; einen Entscrambelungs-Prozess-
schritt zum (a) Extrahieren der vorgegebenen Einheit 
des verscrambelten Inhalts aus dem gespeicherten 
verscrambelten Inhalt, (b) Extrahieren eines Ent-
scrambelungs-Schlüssels, der der extrahierten vor-
gegebenen Einheit des verscrambelten Inhalts ent-
spricht, aus der generierten Liste und (c) Entscram-
beln der extrahierten vorgegebenen Einheit des ver-
scrambelten Inhalts mittels des extrahierten Ent-
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scrambelungs-Schlüssels; und einen Wiedergabe-
schritt zum Wiedergeben der vorgegebenen Einheit 
des entscrambelten Inhalts in der Entscrambe-
lungs-Reihenfolge.

[0083] Mit diesem Aufbau kann die Empfangsvor-
richtung den verscrambelten Inhalt empfangen und 
speichern, während sie die Liste der Entscrambe-
lungs-Schlüssel erzeugt und speichert. Demzufolge 
kann bei der Wiedergabe des gespeicherten ver-
scrambelten Inhalts ein Entscrambelungs-Schlüssel 
zum Entscrambeln der vorgegebenen Einheit des 
verscrambelten Inhalts aus der Liste extrahiert wer-
den.

[0084] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels innerhalb kurzer Zeit und mit gerin-
ger Belastung ausgeführt werden, wodurch die Leis-
tungsfähigkeit eines speziellen Wiedergabevor-
gangs, wie beispielsweise des schnellen Vorlaufs, 
ausreichend verbessert werden kann.

[0085] Ein Verfahren zum Rundsenden eines Spei-
cherdienstes entsprechend der Erfindung beinhaltet 
folgende Schritte: einen Erfassungsschritt zum Erfas-
sen des zu verscrambelnden Inhalts und einer Viel-
zahl von Entscrambelungs-Schlüsseln; einen Ver-
scrambelungs-Prozessschritt zum Verscrambeln ei-
ner vorgegebenen Einheit des Inhalts aus dem er-
fassten Inhalt, so dass die vorgegebene Einheit des 
verscrambelten Inhalts mittels eines Entscrambe-
lungs-Schlüssels entscrambelt wird, der für jede vor-
gegebene Einheit oder jeden Satz einer Vielzahl von 
vorgegebenen Einheiten anders ist; einen Anfü-
gungsschritt zum Anfügen von Hilfsinformationen an 
die vorgegebene Einheit des verscrambelten Inhalts, 
wobei die Hilfsinformationen aus (a) Informationen 
zum Identifizieren des verscrambelten Inhalts und (b) 
einem dem Inhalt entsprechenden Entscrambe-
lungs-Schlüssel bestehen und zum Erzeugen einer 
Liste der Entscrambelungs-Schlüssel durch die Emp-
fangsvorrichtung verwendet werden; und einen 
Rundsendeschritt zum Rundsenden des verscram-
belten Inhalts, an den die Hilfsinformationen angefügt 
werden.

[0086] Mit diesem Aufbau können die Hilfsinformati-
onen, die verwendet werden, damit die Empfangs-
vorrichtung die Liste der Entscrambelungs-Schlüssel 
erzeugt, an den verscrambelten Inhalt angefügt wer-
den. Demzufolge kann die Empfangsvorrichtung die 
Liste der Entscrambelungs-Schlüssel leicht erzeu-
gen.

[0087] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels durch die Empfangsvorrichtung in-
nerhalb kurzer Zeit und mit geringer Leistung ausge-
führt werden, wodurch die Leistungsfähigkeit eines 
speziellen Wiedergabevorgangs, wie beispielsweise 
des schnellen Vorlaufs, ausreichend verbessert wer-

den kann.

[0088] Ein weiteres Verfahren zum Rundsenden ei-
nes Speicherdienstes entsprechend der Erfindung 
beinhaltet folgende Schritte: einen Erfassungsschritt 
zum Erfassen des zu verscrambelnden Inhalts und 
einer Vielzahl von Verscrambelungs-Schlüsseln; ei-
nen Listen-Erzeugungsschritt zum Erzeugen einer 
Liste der Entscrambelungs-Schlüssel; einen Einbett-
schritt zum Einbetten der Liste in mindestens einen 
Teil der vorgegebenen Informationen zum Erzeugen 
mindestens eines Teils der Speicherinformationen; 
einen Verscrambelungs-Prozessschritt zum ver-
scrambeln einer vorgegebenen Einheit des Inhalts 
aus dem erfassten Inhalt, so dass die vorgegebene 
Einheit des verscrambelten Inhalts mittels eines Ent-
scrambelungs-Schlüssels entscrambelt wird, der für 
jede vorgegebene Einheit oder jeden Satz einer Viel-
zahl von vorgegebenen Einheiten anders ist; und ei-
nen Rundsendeschritt zum Rundsenden der erzeug-
ten Speicherinformationen und des verscrambelten 
Inhalts.

[0089] Mit diesem Aufbau kann die Rundsendevor-
richtung die Speicherinformationen, in die die Liste 
der Entscrambelungs-Schlüssel eingebettet ist, zu-
sammen mit dem verscrambelten Inhalt rundsenden.

[0090] Daher kann die Extraktion des Entscrambe-
lungs-Schlüssels durch die Empfangsvorrichtung in-
nerhalb kurzer Zeit und mit geringer Leistung ausge-
führt werden, wodurch die Leistungsfähigkeit eines 
speziellen Wiedergabevorgangs, wie beispielsweise 
des schnellen Vorlaufs, ausreichend verbessert wer-
den kann.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0091] Diese und weitere Aufgaben, Vorteile und 
Funktionen der Erfindung werden durch deren fol-
gende Beschreibung in Zusammenhang mit den da-
zugehörigen Zeichnungen deutlich, die ein spezielles 
Ausführungsbeispiel der Erfindung darstellen.

In den Zeichnungen:

[0092] ist Fig. 1 der Aufbau eines Systems zum Be-
reitstellen eines Speicherdienstes entsprechend des 
ersten Ausführungsbeispiels der Erfindung;

[0093] zeigt Fig. 2 ein Beispiel der Datenstruktur ei-
nes Deskriptors für Verscrambelungs-Schlüssel-Lis-
ten;

[0094] zeigt Fig. 3 ein Beispiel der Datenstruktur ei-
ner ECM zum Speichern;

[0095] zeigt Fig. 4 die zeitliche Planung für das 
Senden der Liste mit den Verscrambelungs-Schlüs-
seln;
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[0096] zeigt Fig. 5 den detaillierten Aufbau der Ver-
scrambelungs-Prozesseinheit 103;

[0097] zeigt Fig. 6 eine Beziehung zwischen Inhalt 
und Verscrambelungs-Schlüsseln in einem Trans-
portstrom;

[0098] zeigt Fig. 7 die Liste mit Verscrambe-
lungs-Schlüsseln, die mit dem in Fig. 6 gezeigten 
Transportstrom verknüpft ist;

[0099] zeigt Fig. 8 den detaillierten Aufbau der Ent-
scrambelungs-Prozesseinheit 204;

[0100] zeigt Fig. 9 einen Vorgang im Rundsende-
prozess an Hand der Rundsendevorrichtung 100 ent-
sprechend des ersten Ausführungsbeispiels der Er-
findung;

[0101] zeigt Fig. 10 einen Vorgang im Verscrambe-
lungs-Prozess an Hand der Verscrambelungs-Pro-
zesseinheit 103 im Detail;

[0102] zeigt Fig. 11 einen Vorgang in den Emp-
fangs- und Speicherprozessen an Hand der Emp-
fangsvorrichtung 200 und des Sicherheitsmoduls 300
entsprechend des ersten Ausführungsbeispiels der 
Erfindung;

[0103] zeigt Fig. 12 einen Vorgang im Wiedergabe-
prozess nach den Empfangs- und Speicherprozes-
sen an Hand der Empfangsvorrichtung 200 und des 
Sicherheitsmoduls 300 entsprechend des ersten 
Ausführungsbeispiels der Erfindung;

[0104] zeigt Fig. 13 einen Vorgang im Entscrambe-
lungs-Prozess an Hand der Entscrambelungs-Pro-
zesseinheit 204 im Detail;

[0105] ist Fig. 14 ein Schaltbild, das einen Bildstrom 
in dem Kodierungssystem MPEG-2 zeigt;

[0106] zeigt Fig. 15 einen Transportstrom, der 
durch Konvertierung des in Fig. 14 gezeigten Bild-
stroms erhalten wird;

[0107] zeigt Fig. 16 einen Vorgang im Entscrambe-
lungs-Prozess im Wiedergabemodus des schnellen 
Vorlaufs im Detail;

[0108] zeigt Fig. 17 einen Teil des Aufbaus eines 
Systems zum Bereitstellen eines Speicherdienstes 
entsprechend des zweiten Ausführungsbeispiels der 
Erfindung;

[0109] zeigt Fig. 18 den detaillierten Aufbau der 
Entscrambelungs-Prozesseinheit 401;

[0110] zeigt Fig. 19 einen Teil des Aufbaus eines 
Systems zum Bereitstellen eines Speicherdienstes 

entsprechend des dritten Ausführungsbeispiels der 
Erfindung;

[0111] zeigt Fig. 20 den detaillierten Aufbau der 
Verscrambelungs-Prozesseinheit 601;

[0112] zeigt Fig. 21 die Liste mit den Verscrambe-
lungs-Schlüsseln für den Fall, dass der Wert von „CC 
mod 16” in der Verscrambelungs-Schlüssel-Kennung 
eingestellt ist;

[0113] zeigt Fig. 22 den detaillierten Aufbau der 
Entscrambelungs-Prozesseinheit 701;

[0114] zeigt Fig. 23 einen Vorgang im Rundsende-
prozess an Hand der Rundsendevorrichtung 600 ent-
sprechend des dritten Ausführungsbeispiels der Er-
findung;

[0115] zeigt Fig. 24 einen Vorgang im Verscrambe-
lungs-Prozess an Hand der Verscrambelungs-Pro-
zesseinheit 601 im Detail;

[0116] zeigt Fig. 25 einen Vorgang im Wiedergabe-
prozess nach den Empfangs- und Speicherprozes-
sen an Hand der Empfangsvorrichtung 700 und des 
Sicherheitsmoduls 300 entsprechend des dritten 
Ausführungsbeispiels der Erfindung;

[0117] zeigt Fig. 26 einen Vorgang im Entscrambe-
lungs-Prozess an Hand der Entscrambelungs-Pro-
zesseinheit 701 im Detail;

[0118] zeigt Fig. 27 den Aufbau eines Systems zum 
Bereitstellen eines Speicherdienstes entsprechend 
des vierten Ausführungsbeispiels der Erfindung;

[0119] zeigt Fig. 28 ein Beispiel der Datenstruktur 
des Deskriptors für Verscrambelungs-Schlüssel-Lis-
ten;

[0120] zeigt Fig. 29 ein Beispiel der Datenstruktur 
einer ECM für normale Wiedergabe, zu der der Er-
zeugungs-Deskriptor der Liste mit Verscrambe-
lungs-Schlüsseln hinzugefügt wurde;

[0121] zeigt Fig. 30 den detaillierten Aufbau der 
Verscrambelungs-Prozesseinheit 802;

[0122] zeigt Fig. 31 den detaillierten Aufbau der 
Entscrambelungs-Prozesseinheit 905;

[0123] zeigt Fig. 32 einen Vorgang im Rundsende-
prozess an Hand der Rundsendevorrichtung 800 ent-
sprechend des dritten Ausführungsbeispiels der Er-
findung;

[0124] zeigt Fig. 33 einen Vorgang im Verscrambe-
lungs-Prozess an Hand der Verscrambelungs-Pro-
zesseinheit 802 im Detail;
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[0125] zeigt Fig. 34 einen Vorgang in den Emp-
fangs- und Speicherprozessen an Hand der Emp-
fangsvorrichtung 900 und des Sicherheitsmoduls 
1000 entsprechend des vierten Ausführungsbeispiels 
der Erfindung;

[0126] zeigt Fig. 35 einen Vorgang im Wiedergabe-
prozess nach den Empfangs- und Speicherprozes-
sen an Hand der Empfangsvorrichtung 900 und des 
Sicherheitsmoduls 1000 entsprechend des vierten 
Ausführungsbeispiels der Erfindung;

[0127] zeigt Fig. 36 einen Vorgang im Entscrambe-
lungs-Prozess an Hand der Entscrambelungs-Pro-
zesseinheit 701 im Detail;

[0128] zeigt Fig. 37 den Aufbau eines Systems zum 
Bereitstellen eines Speicherdienstes entsprechend 
des fünften Ausführungsbeispiels der Erfindung;

[0129] ist Fig. 38 ein schematisches Diagramm, 
das die Änderungen in den Verscrambe-
lungs-Schlüsseln und der zeitlichen Planung für die 
Aktualisierung der ECM für normale Wiedergabe 
zeigt;

[0130] ist Fig. 39 ein schematisches Diagramm, 
das die Änderungen zwischen einem Schlüssel mit 
gerader Zahl und einem Schlüssel mit ungerader 
Zahl und die zeitliche Planung für die Aktualisierung 
der ECM für normale Wiedergabe zeigt;

[0131] zeigt Fig. 40 einen Übergang der erzeugten 
Liste mit Verscrambelungs-Schlüsseln;

[0132] zeigt Fig. 41 den detaillierten Aufbau der 
Entscrambelungs-Prozesseinheit 1207;

[0133] zeigt Fig. 42 einen Vorgang im Rundsende-
prozess an Hand der Rundsendevorrichtung 1100
entsprechend des fünften Ausführungsbeispiels der 
Erfindung;

[0134] zeigt Fig. 43 einen Vorgang in den Emp-
fangs- und Speicherprozessen an Hand der Emp-
fangsvorrichtung 1200 und des Sicherheitsmoduls 
1300 entsprechend des vierten Ausführungsbeispiels 
der Erfindung;

[0135] zeigt Fig. 44 einen Vorgang im Wiedergabe-
prozess nach den Empfangs- und Speicherprozes-
sen an Hand der Empfangsvorrichtung 1200 und des 
Sicherheitsmoduls 1300 entsprechend des fünften 
Ausführungsbeispiels der Erfindung;

[0136] zeigt Fig. 45 einen Vorgang im Entscrambe-
lungs-Prozess an Hand der Entscrambelungs-Pro-
zesseinheit 1207 im Detail; und

[0137] Fig. 46 zeigt ein Beispiel der Datenstruktur 

eines Deskriptors für I-Bild-Listen.

BESCHREIBUNG DER BEVORZUGTEN AUSFÜH-
RUNGSBEISPIELE

Erstes Ausführungsbeispiel

<Zusammenfassung>

[0138] Ein System zum Bereitstellen eines Spei-
cherdienstes entsprechend des ersten Ausführungs-
beispiels der Erfindung besteht aus einer Rundsen-
devorrichtung, einer Empfangsvorrichtung und einem 
Sicherheitsmodul.

[0139] Die Rundsendevorrichtung erzeugt eine Lis-
te mit Verscrambelungs-Schlüsseln, die alle für das 
Entscrambeln des verscrambelten Inhalts benötigten 
Verscrambelungs-Schlüssel enthält, beinhaltet die 
Liste in einer ECM zum Speichern (nachfolgend 
„Speicher-ECM” genannt) und sendet den verscram-
belten Inhalt zusammen mit der ECM rund.

[0140] Das Sicherheitsmodul, das in der Empfangs-
vorrichtung an einer vorgegebenen Position integriert 
ist, empfängt und speichert die Speicher-ECM und 
den verscrambelten Inhalt, dekodiert die ECM zum 
Speichern als Gegenleistung für die bezahlten Ge-
bühren und entscrambelt den empfangenen ver-
scrambelten Inhalt sequenziell mittels der Liste mit 
Verscrambelungs-Schlüsseln, die in der Spei-
cher-ECM enthalten ist.

<Gesamtaufbau>

[0141] Fig. 1 zeigt den Aufbau des Systems zum 
Bereitstellen eines Speicherdienstes entsprechend 
des ersten Ausführungsbeispiels der Erfindung. Das 
in Fig. 1 gezeigte System besteht aus einer Rund-
sendevorrichtung 100, einer Empfangsvorrichtung 
200 und einem Sicherheitsmodul 300.

[0142] Es ist zu beachten, dass in Fig. 1 eine Auf-
zeichnungseinheit für Verscrambelungs-Schlüssel 
10, die die Verscrambelungs-Schlüssel aufzeichnet, 
und eine Aufzeichnungseinheit für Inhalt 11, die den 
Inhalt aufzeichnet, zur Erläuterung gezeigt werden. 
Das Sicherheitsmodul 300 ist ein tragbares und intel-
ligentes Aufzeichnungsmedium wie beispielsweise 
eine IC-Karte. Das Sicherheitsmodul 300 befindet 
sich an einer vorgegebenen Position der Empfangs-
vorrichtung 200 und wird zusammen mit der Emp-
fangsvorrichtung 200 verwendet.

(Aufbau der Rundsendevorrichtung)

[0143] Die in Fig. 1 gezeigte Rundsendevorrichtung 
100 besteht aus einer Transportstrom-Paketierein-
heit 101, einer Erzeugungseinheit für die Verscram-
belungs-Schlüssel-Liste 102, einer Verscrambe-
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lungs-Prozesseinheit 103, einer ECM-Erzeugungs-
einheit 104, einer Datenübertragungseinheit 105, ei-
ner Erfassungseinheit für Inhalt 106 und einer Erfas-
sungseinheit für Verscrambelungs-Schlüssel 107.

[0144] Die Erfassungseinheit für Inhalt 106 erfasst 
Inhalt, einschließlich in der Aufzeichnungseinheit für 
Inhalt 11 aufgezeichneter visueller, Audio- und Text-
daten.

[0145] Die Transportstrom-Paketiereinheit 101 wan-
delt den durch die Erfassungseinheit für Inhalt 106 In-
halt in Transportstrom-Pakete um.

[0146] Es ist zu beachten, dass das Transport-
strom-Paket laut MPEG-2-Standard eine feste Länge 
von 188 Bytes hat.

[0147] Die Erfassungseinheit für Verscrambe-
lungs-Schlüssel 107 erfasst in der Aufzeichnungsein-
heit für Verscrambelungs-Schlüssel 10 aufgezeich-
nete Verscrambelungs-Schlüssel.

[0148] Die Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 102 erzeugt eine Liste mit Ver-
scrambelungs-Schlüsseln basierend auf den von der 
Erfassungseinheit für Verscrambelungs-Schlüssel 
107 erfassten Verscrambelungs-Schlüsseln.

[0149] Es ist zu beachten, dass die Liste mit Ver-
scrambelungs-Schlüsseln beispielsweise durch Des-
kriptoren für Verscrambelungs-Schlüssel-Listen dar-
gestellt wird.

[0150] Fig. 2 zeigt ein Beispiel der Datenstruktur ei-
nes Deskriptors für Verscrambelungs-Schlüssel-Lis-
ten.

[0151] Der in Fig. 2 gezeigte Deskriptor für Ver-
scrambelungs-Schlüssel-Listen beinhaltet eine Ver-
scrambelungs-Schlüssel-Kennung (Ks_id) zum Iden-
tifizieren eines Verscrambelungs-Schlüssels, den 
Verscrambelungs-Schlüssel (Ks) und die Anzahl der 
Transportstrom-Pakete, die mit dem Verscrambe-
lungs-Schlüssel verscrambelt werden sollen 
(TS_packet_number). In der Liste werden die Ver-
scrambelungs-Schlüssel-Kennungen (Ks_id), die 
Verscrambelungs-Schlüssel (Ks) und die Anzahl der 
Transportstrom-Pakete ebenso wie die Anzahl der 
Verscrambelungs-Schlüssel beschrieben.

[0152] Die Verscrambelungs-Prozesseinheit 103
verscrambelt den Inhalt, der von der Transport-
strom-Paketiereinheit 101 umgewandelt wurde, ba-
sierend auf der Liste für Verscrambelungs-Schlüssel, 
die von der Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 102 erzeugt wurde. Die detail-
lierte Beschreibung der Verscrambelungs-Prozess-
einheit folgt später.

[0153] Die ECM-Erzeugungseinheit 104 erzeugt 
ECM für normale Wiedergabe, die denen im her-
kömmlichen System entsprechen, und erzeugt au-
ßerdem Speicher-ECM, die die von der Erzeugungs-
einheit für die Verscrambelungs-Schlüssel-Liste 102
erzeugte Liste für Verscrambelungs-Schlüssel ent-
halten. Es ist zu beachten, dass die Speicher-ECM 
für das Wiedergeben des gespeicherten verscram-
belten Inhalts verwendet wird.

[0154] Fig. 3 zeigt ein Beispiel der Datenstruktur ei-
ner Speicher-ECM.

[0155] Die in Fig. 3 gezeigte Speicher-ECM wird 
durch Hinzufügen des Deskriptors für Verscrambe-
lungs-Schlüssel-Listen wie oben beschrieben zu ei-
nem variablen Teil (einem zu verschlüsselnden Ziel) 
im Hauptkörper der ECM laut ARIE-(Association of 
Radio Industries and Businesses)Standard erzeugt.

[0156] In einer Speicher-ECM sind auch Informatio-
nen zum Unterscheiden der Speicher-ECM von einer 
normalen Wiedergabe-ECM eingebettet. Beispiels-
weise können verschiedene Werte in der Tabellen-
kennung eingestellt werden, die in dem Abschnitts-
header für die Speicher-ECM und die normale Wie-
dergabe-ECM beschrieben werden. Alternativ kön-
nen für beide ECM verschiedene Werte in den erwei-
terten Tabellenkennungen eingestellt werden, wäh-
rend in den jeweiligen Tabellenkennungen der glei-
che Wert eingestellt wird.

[0157] Die Datenübertragungseinheit 105 verbin-
det/fügt an die erzeugte normale Wiedergabe ECM 
mit/an den verscrambelten Inhalt, sendet sie gleich-
zeitig mit einer Speicher-ECM, um einen Transport-
strom zu erzeugen, und sendet den Transportstrom 
rund.

[0158] Im Folgenden wird die zeitliche Planung für 
das Senden der Speicher-ECM beschrieben.

[0159] Da für jedes Element des verscrambelten In-
halts nur eine Liste für Verscrambelungs-Schlüssel 
gesendet werden muss, kann die Speicher-ECM in 
einer Zeitspanne gesendet werden, die größer ist als 
die Sendezeitspanne für herkömmliche ECM.

[0160] Fig. 4 zeigt die zeitliche Planung für das 
Senden der Liste mit den Verscrambelungs-Schlüs-
seln.

[0161] Wie in Fig. 4 gezeigt, kann die Spei-
cher-ECM im Broadcast Satellite (BS) Digital Broad-
cast System mit einer Zeitspanne gesendet werden, 
die etwa zehn Mal so lang ist, wie die für herkömmli-
che ECM. In einer Umgebung, in der ECM ohne 
Empfangsfehler und Speicherfehler sicher gespei-
chert werden können, muss nur eine Speicher-ECM 
gesendet werden, während der gesamte verscram-
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belte Inhalt, der mit der Speicher-ECM verknüpft ist, 
mit einem Mal gesendet wurde.

[0162] Fig. 5 zeigt den detaillierten Aufbau der Ver-
scrambelungs-Prozesseinheit 103.

[0163] Die in Fig. 5 gezeigte Verscrambelungs-Pro-
zesseinheit 103 besteht aus einer Transport-
strom-Paket-Zähleinheit 110, einer Speichereinheit 
für die Verscrambelungs-Schlüssel-Liste 111, einer 
Verscrambelungs-Einheit 112 und einer Interpretati-
onseinheit für die Verscrambelungs-Schlüssel-Liste 
113.

[0164] Die Transportstrom-Paket-Zähleinheit 110
erfasst den Inhalt, der von der Transportstrom-Pake-
tiereinheit 101 in Transportstrom-Pakete umgewan-
delt wurde, ein Transportstrom-Paket nach dem an-
deren und gibt es an die Verscrambelungs-Einheit 
112 weiter. Die Transportstrom-Paket-Zähleinheit 
110 zählt außerdem die kumulative Nummer der 
Transportstrom-Pakete, die die Ordinalposition des 
ermittelten Transportstrom-Pakets angibt, gezählt 
vom Anfang des Inhalts, und gibt die Nummer an die 
Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 113 weiter. Die Transport-
strom-Paket-Zähleinheit 110 stellt die kumulative 
Nummer der Transportstrompakete auf Null zurück, 
wenn mit der Bearbeitung eines anderen Inhalts be-
gonnen wird. Die Speichereinheit für die Verscram-
belungs-Schlüssel-Liste 111 ermittelt die von der Er-
zeugungseinheit für die Verscrambelungs-Schlüs-
sel-Liste 102 erzeugte Liste für Verscrambe-
lungs-Schlüssel und speichert sie dort.

[0165] Die Interpretationseinheit für die Verscram-
belungs-Schlüssel-Liste 113 extrahiert den Ver-
scrambelungs-Schlüssel, der dem zu verscrambeln-
den Transportstrom-Paket entspricht, aus der in der 
Speichereinheit für die Verscrambelungs-Schlüs-
sel-Liste 111 gespeicherten Liste für Verscrambe-
lungs-Schlüssel, basierend auf der kumulativen 
Nummer des Transportstrom-Pakets, das von der 
Transportstrom-Paket-Zähleinheit 110 weitergege-
ben wurde, und gibt den extrahierten Schlüssel an 
die Verscrambelungs-Einheit 112 weiter.

[0166] Fig. 6 zeigt eine Beziehung zwischen Inhalt 
und Verscrambelungs-Schlüsseln in einem Trans-
portstrom.

[0167] Wie in Fig. 6 gezeigt, besteht dieser Trans-
portstrom aus vier Hunderter Transportstrom-Pake-
ten, die durch Umwandeln des zu verscrambelnden 
Inhalts erhalten wurden. Nach jedem Hundert Trans-
portstrom-Pakete werden die Verscrambe-
lungs-Schlüssel geändert.

[0168] Fig. 7 zeigt die Liste mit Verscrambe-
lungs-Schlüsseln, die mit dem in Fig. 6 gezeigten 

Transportstrom verknüpft ist.

[0169] Wie in Fig. 7 gezeigt, ist in dieser Liste mit 
Verscrambelungs-Schlüsseln der mit dem führenden 
einen Hunderter der TS-Pakete verknüpfte Ver-
scrambelungs-Schlüssel Ks1, der mit dem Transport-
strom-Paket vom 101ten bis 200ten verknüpfte Ver-
scrambelungs-Schlüssel ist Ks2, der mit dem Trans-
portstrom-Paket vom 201ten bis 300ten verknüpfte 
Verscrambelungs-Schlüssel ist Ks3 und der mit dem 
Transportstrom-Paket vom 301ten bis 400ten ver-
knüpfte Verscrambelungs-Schlüssel ist Ks4.

[0170] Die Verscrambelungs-Einheit 112 verscram-
belt ein Transportstrom-Paket, das von der Trans-
portstrom-Paket-Zähleinheit 110 weitergeleitet wird, 
mittels des Verscrambelungs-Schlüssels, der von der 
Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 113 weitergeleitet wird, und lei-
tet es an die Datenübertragungseinheit 105 weiter. 
Die Verscrambelungs-Einheit 112 wiederholt diesen 
Vorgang bis alle Transportstrom-Pakete verarbeitet 
wurden.

(Aufbau der Empfangsvorrichtung und des Sicher-
heitsmoduls)

[0171] Die in Fig. 1 gezeigte Empfangsvorrichtung 
200 besteht aus einer Transportstrom-Trenneinheit 
201, einem HDD 202, Speichereinheit für die Ver-
scrambelungs-Schlüssel-Liste 203, einer Entscram-
belungs-Prozesseinheit 204 und einer Wiedergabe-
einheit 205.

[0172] Das in Fig. 1 gezeigte Sicherheitsmodul 300
besteht aus einer ECM-Interpretationseinheit 301.

[0173] Die Transportstrom-Trenneinheit 201 emp-
fängt von der Datenübertragungseinheit 105 eine 
Transportstrom-Rundsendung, unterscheidet zwi-
schen einer normalen Wiedergabe-ECM und einer 
Speicher-ECM basierend auf der Tabellenkennung 
oder der erweiterten Tabellenkennung und trennt die 
Speicher-ECM und den verscrambelten Inhalt.

[0174] Das HDD 202 ist ein Aufzeichnungsmedium 
wie beispielsweise ein Festplattenlaufwerk. Das HDD 
202 speichert die Speicher-ECM und den verscram-
belten Inhalt getrennt durch die Transportstrom-Tren-
neinheit 201.

[0175] Die ECM-Interpretationseinheit 301 extra-
hiert eine Liste mit Verscrambelungs-Schlüsseln aus 
der auf dem HDD 202 gespeicherten Speicher-ECM.

[0176] Die Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 203 speichert die von der 
ECM-Interpretationseinheit 301 extrahierte Liste mit 
Verscrambelungs-Schlüsseln.
15/84



DE 601 19 678 T3    2010.09.16
[0177] Die Entscrambelungs-Prozesseinheit 204
entscrambelt den auf dem HDD 202 gespeicherten 
verscrambelten Inhalt basierend auf der Liste mit Ver-
scrambelungs-Schlüsseln, die von der Speicherein-
heit für die Verscrambelungs-Schlüssel-Liste 203 ge-
speichert wird, und leitet sie an die Wiedergabeein-
heit 205 weiter. Eine detaillierte Beschreibung der 
Entscrambelungs-Prozesseinheit 204 folgt später.

[0178] Die Wiedergabeeinheit 205 gibt den ent-
scrambelten Inhalt wieder.

[0179] Fig. 8 zeigt den detaillierten Aufbau der Ent-
scrambelungs-Prozesseinheit 204.

[0180] Die in Fig. 8 gezeigte Entscrambelungs-Pro-
zesseinheit 204 besteht aus einer Extrahiereinheit für 
Transportstrom-Pakete 210, einer Entscrambe-
lungs-Einheit 211 und einer Interpretationseinheit für 
die Verscrambelungs-Schlüssel-Liste 212.

[0181] Die Extrahiereinheit für Transportstrom-Pa-
kete 210 extrahiert den auf dem HDD 202 gespei-
cherten verscrambelten Inhalt ein Transport-
strom-Paket nach dem anderen, um es an die Ent-
scrambelungs-Einheit 211 weiterzuleiten. Außerdem 
zählt die Extrahiereinheit für Transportstrom-Pakete 
210 den Transportstrom-Paket-Index, der die Ordi-
nalposition des extrahierten Transportstrom-Pakets 
anzeigt, gezählt vom Anfang des Inhalts, und leitet 
den Index an die Interpretationseinheit für die Ver-
scrambelungs-Schlüssel-Liste 212 weiter. An dieser 
Stelle setzt die Extrahiereinheit für Transport-
strom-Pakete 210 den Transportstrom-Paket-Index 
auf Null zurück, wenn mit der Verarbeitung eines an-
deren Inhalts begonnen wird.

[0182] Die Interpretationseinheit für die Verscram-
belungs-Schlüssel-Liste 212 extrahiert den Ver-
scrambelungs-Schlüssel, der dem von der Extrahier-
einheit für Transportstrom-Pakete 210 weitergeleite-
ten Transportstrom-Paket-Index entspricht, aus der 
Liste mit Verscrambelungs-Schlüsseln, die von der 
Speichereinheit für die Verscrambelungs-Schlüs-
sel-Liste 203 gespeichert wird, und leitet ihn an die 
Verscrambelungs-Einheit 211 weiter.

[0183] Die Entscrambelungs-Einheit 211 entscram-
belt ein Transportstrom-Paket, das von der Extrahier-
einheit für Transportstrom-Pakete 210 weitergeleitet 
wird, mittels des Verscrambelungs-Schlüssels, der 
von der Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 212 extrahiert wird, und leitet 
es an die Wiedergabeeinheit 205 weiter. Die Ent-
scrambelungs-Einheit 211 wiederholt diesen Vor-
gang bis alle Transportstrom-Pakete verarbeitet wur-
den.

<Ablauf>

(Ablauf der Rundsendevorrichtung)

[0184] Fig. 9 zeigt einen Vorgang im Rundsende-
prozess an Hand der Rundsendevorrichtung 100 ent-
sprechend des ersten Ausführungsbeispiels der Er-
findung.

[0185] Im Folgenden wird ein Überblick über den 
Vorgang mit Bezug auf Fig. 9 gegeben. 

(1) Die Erfassungseinheit für Inhalt 106 erfasst In-
halt, wie beispielsweise in der Aufzeichnungsein-
heit für Inhalt 11 aufgezeichnete Bild-, Ton- und 
Textdaten (Schritt S1).
(2) Die Transportstrom-Paketiereinheit 101 wan-
delt den durch die Erfassungseinheit für Inhalt 106
Inhalt in Transportstrom-Pakete um (Schritt S2).
(3) Die Erfassungseinheit für Verscrambe-
lungs-Schlüssel 107 erfasst den in der Aufzeich-
nungseinheit für Verscrambelungs-Schlüssel 10
aufgezeichneten Verscrambelungs-Schlüssel 
(Schritt S3).
(4) Die Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 102 erzeugt eine Liste mit 
Verscrambelungs-Schlüsseln basierend auf dem 
von der Erfassungseinheit für Verscrambe-
lungs-Schlüssel 107 erfassten Verscrambe-
lungs-Schlüssel (Schritt S4).
(5) Die Verscrambelungs-Prozesseinheit 103 ver-
wandelt den von der Transportstrom-Paketierein-
heit 101 in Transportstrom-Pakete umgewandel-
ten Inhalt basierend auf der von der Erzeugungs-
einheit für die Verscrambelungs-Schlüssel-Liste 
102 erzeugten Liste mit Verscrambelungs-Schlüs-
seln (Schritt S5).
(6) Die ECM-Erzeugungseinheit 104 erzeugt eine 
normale Wiedergabe ECM und eine Spei-
cher-ECM einschließlich der von der Erzeugungs-
einheit für die Verscrambelungs-Schlüssel-Liste 
102 erzeugten Liste mit Verscrambelungs-Schlüs-
seln (Schritt S6).
(7) Die Datenübertragungseinheit 105 verbin-
det/fügt an die erzeugte normale Wiedergabe 
ECM mit/an den verscrambelten Inhalt, sendet sie 
gleichzeitig mit der Speicher-ECM, um Transport-
strom zu erzeugen, und sendet den Transport-
strom rund (Schritt S7).

[0186] Fig. 10 zeigt einen Vorgang im Verscrambe-
lungs-Prozess an Hand der Verscrambelungs-Pro-
zesseinheit 103 im Detail.

[0187] Im Folgenden wird ein Überblick über den 
detaillierten Vorgang im Verscrambelungs-Prozess 
mit Bezug auf Fig. 10 gegeben. 

(1) Die Transportstrom-Paket-Zähleinheit 110
setzt die kumulative Nummer des Transport-
strom-Pakets auf Null zurück (Schritt S11).
(2) Die Transportstrom-Paket-Zähleinheit 110 be-
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urteilt, ob es unverarbeitete Transportstrom-Pake-
te gibt oder nicht (Schritt S12). Gibt es keine un-
verarbeiteten Transportstrom-Pakete, endet der 
Verscrambelungs-Prozess.
(3) Gibt es unverarbeitete Transportstrom-Pakete, 
erfasst die Transportstrom-Paket-Zähleinheit 110
ein unverarbeitetes Transportstrom-Paket, um es 
an die Verscrambelungs-Einheit 112 weiterzulei-
ten, und zählt die kumulative Nummer des Trans-
portstrom-Pakets, um es an die Interpretations-
einheit für die Verscrambelungs-Schlüssel-Liste 
113 weiterzuleiten (Schritt S13).
(4) Die Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 113 extrahiert den Ver-
scrambelungs-Schlüssel, der dem jetzt verarbei-
teten Transportstrom-Paket entspricht, aus der in 
der Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 111 gespeicherten Liste für 
Verscrambelungs-Schlüssel, basierend auf der 
kumulativen Nummer des Transportstrom-Pakets, 
das von der Transportstrom-Paket-Zähleinheit 
110 weitergegeben wurde (Schritt S14).
(5) Die Verscrambelungs-Einheit 112 verscram-
belt ein Transportstrom-Paket, das von der Trans-
portstrom-Paket-Zähleinheit 110 weitergeleitet 
wird, mittels des Verscrambelungs-Schlüssels, 
der von der Interpretationseinheit für die Ver-
scrambelungs-Schlüssel-Liste 113 weitergeleitet 
wird, und leitet es an die Datenübertragungsein-
heit 105 weiter. Dann geht der Vorgang wieder 
nach oben, um das nachfolgende Transport-
strom-Paket zu verarbeiten (Schritt S15).

(Ablauf der Empfangsvorrichtung)

[0188] Fig. 11 zeigt einen Vorgang in den Emp-
fangs- und Speicherprozessen an Hand der Emp-
fangsvorrichtung 200 und des Sicherheitsmoduls 300
entsprechend des ersten Ausführungsbeispiels der 
Erfindung.

[0189] Im Folgenden wird ein Überblick über die 
Prozesse mit Bezug auf Fig. 11 gegeben. 

(1) Die Transportstrom-Trenneinheit 201 emp-
fängt von der Datenübertragungseinheit 105 eine 
Transportstrom-Rundsendung. Dann unterschei-
det die Transportstrom-Trenneinheit zwischen ei-
ner normalen Wiedergabe-ECM und einer Spei-
cher-ECM basierend auf dem Wert der Tabellen-
kennung oder der erweiterten Tabellenkennung 
und trennt die Speicher-ECM und den verscram-
belten Inhalt (Schritt S21).
(2) Das HDD 202 speichert die Speicher-ECM 
und den verscrambelten Inhalt getrennt durch die 
Transportstrom-Trenneinheit 201 (Schritt S22).

[0190] Es ist zu beachten, dass die Speicher-ECM 
und der verscrambelte Inhalt nicht zu diesem Zeit-
punkt sondern erst später getrennt werden können 
(das heißt, vor deren Verwendung).

[0191] Fig. 12 zeigt einen Vorgang im Wiedergabe-
prozess nach den Empfangs- und Speicherprozes-
sen an Hand der Empfangsvorrichtung 200 und des 
Sicherheitsmoduls 300 entsprechend des ersten 
Ausführungsbeispiels der Erfindung.

[0192] Im Folgenden wird ein Überblick über den 
Vorgang im Wiedergabeprozess mit Bezug auf 
Fig. 12 gegeben. 

(1) Die ECM-Interpretationseinheit 301 extrahiert 
die Liste mit Verscrambelungs-Schlüsseln aus der 
auf dem HDD 202 gespeicherten Speicher-ECM 
(Schritt S31).
(2) Die Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 203 speichert die von der 
ECM-Interpretationseinheit 301 extrahierte Liste 
mit Verscrambelungs-Schlüsseln (Schritt 32).
(3) Die Entscrambelungs-Prozesseinheit 204 ent-
scrambelt den auf dem HDD 202 gespeicherten 
verscrambelten Inhalt basierend auf der Liste mit 
Verscrambelungs-Schlüsseln, die von der Spei-
chereinheit für die Verscrambelungs-Schlüs-
sel-Liste 203 gespeichert wird, und leitet sie an 
die Wiedergabeeinheit 205 weiter (Schritt S33).
(4) Die Wiedergabeeinheit 205 gibt den entscram-
belten Inhalt wieder (Schritt S34).

[0193] Fig. 13 zeigt einen Vorgang im Entscrambe-
lungs-Prozess an Hand der Entscrambelungs-Pro-
zesseinheit 204 im Detail.

[0194] Im Folgenden wird ein Überblick über den 
detaillierten Vorgang im Entscrambelungs-Prozess 
mit Bezug auf Fig. 13 gegeben. 

(1) Die Extrahiereinheit für Transportstrom-Pake-
te 210 setzt den Transportstrom-Paket-Index auf 
Null, wenn mit der Verarbeitung eines anderen In-
halts begonnen wird (Schritt S41).
(2) Die Extrahiereinheit für Transportstrom-Pake-
te 210 beurteilt, ob es unverarbeitete Transport-
strom-Pakete gibt oder nicht (Schritt S42). Gibt es 
kein unverarbeitetes Transportstrom-Paket, endet 
der Verscrambelungs-Prozess.
(3) Gibt es unverarbeitete Transportstrom-Pakete, 
extrahiert die Extrahiereinheit für Transport-
strom-Pakete 210 ein unverarbeitetes Transport-
strom-Paket, um es an die Entscrambelungs-Ein-
heit 211 weiterzuleiten. Außerdem zählt die Extra-
hiereinheit für Transportstrom-Pakete 210 den 
Transportstrom-Paket-Index, um ihn an die Inter-
pretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 212 weiterzuleiten (Schritt 
S43).
(4) Die Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 212 extrahiert den Ver-
scrambelungs-Schlüssel, der dem von der Extra-
hiereinheit für Transportstrom-Pakete 210 weiter-
geleiteten Transportstrom-Paket-Index entspricht, 
aus der Liste mit Verscrambelungs-Schlüsseln, 
die von der Speichereinheit für die Verscrambe-
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lungs-Schlüssel-Liste 203 gespeichert wird, und 
leitet ihn an die Verscrambelungs-Einheit 211 wei-
ter (Schritt S44).
(5) Die Entscrambelungs-Einheit 211 entscram-
belt ein Transportstrom-Paket, das von der Extra-
hiereinheit für Transportstrom-Pakete 210 weiter-
geleitet wird, mittels des Verscrambe-
lungs-Schlüssels, der von der Interpretationsein-
heit für die Verscrambelungs-Schlüssel-Liste 212
extrahiert wird, und leitet es an die Wiedergabe-
einheit 205 weiter. Dann geht der Vorgang wieder 
nach oben, um das nachfolgende Transport-
strom-Paket zu verarbeiten (Schritt S45).

[0195] Im Folgenden wird der Vorgang des speziel-
len Wiedergabeprozesses nach den oben beschrie-
benen Empfangs- und Speicherprozessen beschrie-
ben.

[0196] Fig. 14 ist ein Schaltbild, das einen Bildstrom 
in dem Kodierungssystem MPEG-2 zeigt.

[0197] Wie in Fig. 14 gezeigt, besteht der Bildstrom 
gemäß dem MPEG-2 Kodierungssystem aus drei Ar-
ten von Bildern: I-Bildern (Intraframe codiertes Bild), 
B-Bilder (Bidirektional codiertes Bild) und P-Bilder 
(Prädikativ codiertes Bild). Von diesen Bildern kann 
lediglich auf den enthaltenen Daten basierend nur 
das I-Bild bezogen und angezeigt werden.

[0198] Daher kann der Wiedergabemodus schneller 
Vorlauf, der ein typischer, spezieller Wiedergabemo-
dus ist, nur realisiert werden, indem I-Bilder zum Wie-
dergeben des Inhalts ausgewählt werden.

[0199] Fig. 15 zeigt einen Transportstrom, der 
durch Konvertierung des in Fig. 14 gezeigten Bild-
stroms erhalten wird.

[0200] In Fig. 15 sind die schattierten Bereiche die 
Transportstrom-Pakete, die durch Umwandeln der in 
Fig. 14 gezeigten I-Bilder erhalten wurden. Die Bilder 
I1, I2, I3 und I4 werden jeweils in TSP1 bis TSP4, 
TSP101 bis TSP104, TSP201 bis TSP204 und 
TSP301 bis TSP304 umgewandelt.

[0201] Der Vorgang der Wiedergabe schneller Vor-
lauf, der einer der typischen, speziellen Wiedergabe-
prozesse ist, ist fast der gleiche, wie der in Fig. 12
gezeigte Wiedergabevorgang. Jedoch ist der detail-
lierte Ablauf im Entscrambelungs-Prozess mit Hilfe 
der Entscrambelungs-Prozesseinheit 204 anders als 
in Fig. 12 gezeigt.

[0202] Fig. 16 zeigt einen Vorgang im Entscrambe-
lungs-Prozess im Wiedergabemodus des schnellen 
Vorlaufs im Detail. Es ist zu beachten, dass den 
Schritten, in denen die gleichen Prozesse wie in 
Fig. 13 durchgeführt werden, die gleichen Ziffern zu-
gewiesen wurden und dass deren Erläuterungen 

ausgelassen wurden.

[0203] Im Folgenden wird ein Überblick über den 
detaillierten Vorgang im Entscrambelungs-Prozess 
im Wiedergabemodus schneller Vorlauf mit Bezug 
auf die Fig. 7 und Fig. 13 bis Fig. 16 gegeben. 

(1) Gleicher Schritt wie Schritt (1) in Fig. 13
(Schritt S41).
(2) Gleicher Schritt wie Schritt (2) in Fig. 13
(Schritt S42).
(3) Gleicher Schritt wie Schritt (3) in Fig. 13
(Schritt S43). Beim Extrahieren von TSP1, gezeigt 
in Fig. 15, beispielsweise zählt die Extrahierein-
heit für Transportstrom-Pakete 210 den Trans-
portstrom-Paket-Index als eins, das TSP1 das 
erste Paket ist.
(4) Die Entscrambelungs-Prozesseinheit 204 be-
urteilt, ob der Prozess der Wiedergabemodus 
schneller Vorlauf ist oder nicht (Schritt S51). Wenn 
der Prozess nicht der Wiedergabemodus schnel-
ler Vorlauf ist, geht der Vorgang zum Prozess für 
das Extrahieren eines Verscrambelungs-Schlüs-
sels (zu Schritt S44).
(5) Wenn der Prozess der Wiedergabeprozess 
schneller Vorlauf ist, beurteilt die Entscrambe-
lungs-Prozesseinheit 204, ob das extrahierte 
Transportstrom-Paket das durch Umwandeln ei-
nes I-Bildes erhaltene Transportstrom-Paket ist 
oder nicht. Wenn das Paket nicht das durch Um-
wandeln eines I-Bildes erhaltene Transport-
strom-Paket ist, geht der Vorgang wieder nach 
oben, um das nachfolgende Transportstrom-Pa-
ket zu verarbeiten.

[0204] Es ist zu beachten, dass die Rundsendevor-
richtung als ein Verfahren zum Beurteilen, ob das ex-
trahierte Transportstrom-Paket das durch Umwan-
deln eines I-Bildes erhaltene Transportstrom-Paket 
ist oder nicht, auf I-Bilder hinweisende Informationen 
in den nicht-verscrambelten Teil im Transport-
strom-Paket einbetten kann, und die Empfangsvor-
richtung kann die Beurteilung basierend auf diesen 
Informationen treffen. Die japanische Offenlegungs-
schrift 8-34 0541 legt ein solches Verfahren dar.

[0205] Beim Extrahieren des in Fig. 15 gezeigten 
TSP1 beurteilt die Entscrambelungs-Prozesseinheit 
204 TSP1 als das Transportstrom-Paket, das durch 
Umwandeln eines I-Bildes erhalten wurde. 

(6) Gleicher Schritt wie Schritt (4) in Fig. 13
(Schritt S44).

[0206] Die Interpretationseinheit für die Verscram-
belungs-Schlüssel-Liste 212 extrahiert zum Beispiel 
den Verscrambelungs-Schlüssel Ks1, der dem 
Transportstrom-Paket-Index 1 entspricht, aus der in 
Fig. 7 gezeigten Liste mit Verscrambelungs-Schlüs-
seln. 

(7) Gleicher Schritt wie Schritt (5) in Fig. 13
(Schritt S45). Die Entscrambelungs-Einheit 211
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entscrambelt beispielsweise das in Fig. 15 ge-
zeigte TSP2 mittels des Verscrambe-
lungs-Schlüssels Ks1.

[0207] Auf gleiche Weise werden TSP1 bis TSP4, 
TSP101 bis TSP104, TSP201 bis TSP204, und 
TSP301 bis TSP304 jeweils mit den Verscrambe-
lungs-Schlüsseln Ks1, Ks2, Ks3 und Ks4 entscram-
belt. Es ist zu beachten, dass der umgekehrte Wie-
dergabeprozess realisiert werden kann, indem die 
Extrahierreihenfolge der Transportstrom-Pakete im 
normalen Wiedergabeprozess umgekehrt wird.

[0208] Zusätzlich kann der schnelle umgekehrte 
Wiedergabeprozess realisiert werden kann, indem 
die Extrahierreihenfolge der Transportstrom-Pakete 
im Wiedergabeprozess schneller Vorlauf umgekehrt 
wird.

[0209] Des Weiteren kann der Wiedergabeprozess 
zufälliger Zugriff realisiert werden, indem die An-
fangsposition der zu extrahierenden Transport-
strom-Pakete geändert wird.

[0210] Wie obenstehend beschrieben können ent-
sprechend des ersten Ausführungsbeispiels ver-
schiedene, spezielle Wiedergabeprozesse umge-
setzt werden, indem ein Verscrambelungs-Schlüssel, 
der einem der Transportstrom-Pakete entspricht, aus 
der Liste mit Verscrambelungs-Schlüsseln mittels 
des Transportstrom-Paket-Indexes extrahiert wird.

Ausführungsbeispiel 2

<Zusammenfassung>

[0211] Die Rundsendevorrichtung entsprechend 
des zweiten Ausführungsbeispiels der Erfindung hat 
den gleichen Aufbau wie in dem oben beschriebenen 
ersten Ausführungsbeispiel, aber die Empfangsvor-
richtung und das Sicherheitsmodul haben einen an-
deren Aufbau.

[0212] Das erste Ausführungsbeispiel wird basie-
rend darauf vorausberechnet, dass Informationen 
nicht aus der Empfangsvorrichtung entweichen, um 
eine angemessene Sicherheit der Informationen be-
reitzustellen, und daher wird die Liste mit Verscram-
belungs-Schlüsseln in der Empfangsvorrichtung ge-
speichert. Wohingegen entsprechend des zweiten 
Ausführungsbeispiels die Liste mit Verscrambe-
lungs-Schlüsseln im Sicherheitsmodul und nicht in 
der Empfangsvorrichtung gespeichert wird, wodurch 
der Schutz vor dem Verlust der Liste mit Verscrambe-
lungs-Schlüsseln verbessert werden kann.

<Gesamtaufbau>

[0213] Fig. 17 zeigt einen Teil des Aufbaus eines 
Systems zum Bereitstellen eines Speicherdienstes 

entsprechend des zweiten Ausführungsbeispiels der 
Erfindung.

[0214] Das in Fig. 17 gezeigte System besteht aus 
einer Rundsendevorrichtung 100, einer Empfangs-
vorrichtung 400 und einem Sicherheitsmodul 500. Es 
ist zu beachten, dass die Rundsendevorrichtung in 
Fig. 17 nicht dargestellt ist, da es die gleiche Vorrich-
tung wie im ersten Ausführungsbeispiel ist.

[0215] Das Sicherheitsmodul 500 ist ein tragbares 
und intelligentes Aufzeichnungsmedium wie bei-
spielsweise eine IC-Karte. Das Sicherheitsmodul 500
befindet sich an einer vorgegebenen Position der 
Empfangsvorrichtung 400 und wird zusammen mit 
der Empfangsvorrichtung 400 verwendet.

[0216] Es ist zu beachten, dass Aufbauelemente mit 
den gleichen Funktionen wie die im ersten Ausfüh-
rungsbeispiel mit den gleichen Referenzziffern verse-
hen wurden und dass deren Erklärung ausgelassen 
wurde.

(Aufbau der Rundsendevorrichtung)

[0217] Der Aufbau der Rundsendevorrichtung wur-
de ausgelassen, da er der gleiche ist wie im ersten 
Ausführungsbeispiel.

(Aufbau der Empfangsvorrichtung und des Sicher-
heitsmoduls)

[0218] Die in Fig. 17 gezeigte Empfangsvorrichtung 
besteht aus einer Transportstrom-Trenneinheit 201, 
einem HDD 202, einer Entscrambelungs-Prozessein-
heit 401 und einer Wiedergabeeinheit 205.

[0219] Das in Fig. 17 gezeigte Sicherheitsmodul 
besteht aus einer ECM-Interpretationseinheit 301, ei-
ner Speichereinheit für die Verscrambelungs-Schlüs-
sel-Liste 501 und einer Interpretationseinheit für die 
Verscrambelungs-Schlüssel-Liste 502.

[0220] Die Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 501 speichert die von der 
ECM-Interpretationseinheit 301 extrahierte Liste mit 
Verscrambelungs-Schlüsseln.

[0221] Die Entscrambelungs-Prozesseinheit 401
extrahiert den im HDD 202 gespeicherten verscram-
belten Inhalt ein Transportstrom-Paket nach dem an-
deren und zählt den Transportstrom-Paket-Index, um 
sie an die Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 502 weiterzugeben. Nach dem 
Erhalten des Verscrambelungs-Schlüssels, der dem 
Transportstrom-Paket-Index entspricht, von der Inter-
pretationseinheit für die Verscrambelungs-Schlüs-
sel-Liste 502 entscrambelt die Entscrambelungs-Pro-
zesseinheit 401 dann das Transportstrom-Paket mit-
tels des Verscrambelungs-Schlüssels und gibt es an 
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die Wiedergabeeinheit 205 weiter. Eine detaillierte 
Beschreibung der Entscrambelungs-Prozesseinheit 
401 folgt später.

[0222] Die Interpretationseinheit für die Verscram-
belungs-Schlüssel-Liste 502 extrahiert den Ver-
scrambelungs-Schlüssel, der dem von der Entscram-
belungs-Prozesseinheit 401 weitergeleiteten Trans-
portstrom-Paket-Index entspricht, aus der Liste mit 
Verscrambelungs-Schlüsseln, die von der Speicher-
einheit für die Verscrambelungs-Schlüssel-Liste 501
gespeichert wird, und leitet den extrahierten Schlüs-
sel an die Entscrambelungs-Prozesseinheit 401 wei-
ter.

[0223] Fig. 18 zeigt den detaillierten Aufbau der 
Entscrambelungs-Prozesseinheit 401.

[0224] Die in Fig. 18 gezeigte Entscrambe-
lungs-Prozesseinheit 401 besteht aus der Extrahier-
einheit für Transportstrom-Pakete 410 und der Ent-
scrambelungs-Einheit 411.

[0225] Die Extrahiereinheit für Transportstrom-Pa-
kete 410 extrahiert den auf dem HDD 202 gespei-
cherten verscrambelten Inhalt ein Transport-
strom-Paket nach dem anderen, um es an die Ent-
scrambelungs-Einheit 411 weiterzuleiten. Außerdem 
zählt die Extrahiereinheit für Transportstrom-Pakete 
410 den Transportstrom-Paket-Index, der die Ordi-
nalposition des extrahierten Transportstrom-Pakets 
anzeigt, gezählt vom Anfang des Inhalts, und leitet 
ihn an die Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 502 weiter. An dieser Stelle 
setzt die Extrahiereinheit für Transportstrom-Pakete 
410 den Transportstrom-Paket-Index auf Null zurück, 
wenn mit der Verarbeitung eines anderen Inhalts be-
gonnen wird.

[0226] Die Entscrambelungs-Einheit 411 entscram-
belt ein Transportstrom-Paket, das von der Extrahier-
einheit für Transportstrom-Pakete 410 weitergeleitet 
wird, mit dem Verscrambelungs-Schlüssel, der von 
der Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste weitergeleitet wurde, und leitet 
es an die Wiedergabeeinheit 205 weiter. Die Ent-
scrambelungs-Einheit 411 wiederholt diesen Vor-
gang bis alle Transportstrom-Pakete verarbeitet wur-
den.

(Abläufe)

[0227] Da die Abläufe in diesem Ausführungsbei-
spiel die gleichen sind wie im ersten Ausführungsbei-
spiel werden deren Erklärungen ausgelassen.

[0228] Wie obenstehend beschrieben können ent-
sprechend des zweiten Ausführungsbeispiels der Er-
findung verschiedene, spezielle Wiedergabeprozes-
se umgesetzt werden, während der Schutz vor dem 

Verlust der Liste mit den Verscrambelungs-Schlüs-
seln durch Extrahieren eines Verscrambe-
lungs-Schlüssels, der jedem der Transportstrom-Pa-
kete entspricht, aus dem in dem Sicherheitsmodul 
gespeicherten Liste mit Verscrambelungs-Schlüsseln 
verbessert wird.

Ausführungsbeispiel 3

<Zusammenfassung>

[0229] Entsprechend des dritten Ausführungsbei-
spiels der Erfindung werden Übereinstimmungen 
zwischen den Transportstrom-Paketen und den Ver-
scrambelungs-Schlüsseln in der ECM beschrieben 
und der Wert des Zählers, der in dem nicht-verscram-
belten Teil im Transportstrom-Paket beschrieben 
wird, wird verwendet, wobei die Nummer des zu ver-
scrambelnden Transportstrom-Pakets 
(TS_packet_number) nicht im Deskriptor für Ver-
scrambelungs-Schlüssel-Listen beschrieben werden 
muss, wodurch die Menge der zu sendenden Daten 
verringert wird.

<Gesamtaufbau>

[0230] Fig. 19 zeigt einen Teil des Aufbaus eines 
Systems zum Bereitstellen eines Speicherdienstes 
entsprechend des dritten Ausführungsbeispiels der 
Erfindung.

[0231] Das in Fig. 19 gezeigte System besteht aus 
einer Rundsendevorrichtung 600, einer Empfangs-
vorrichtung 700 und einem Sicherheitsmodul 300.

[0232] Es ist zu beachten, dass Aufbauelemente mit 
den gleichen Funktionen wie die im ersten Ausfüh-
rungsbeispiel mit den gleichen Referenzziffern verse-
hen wurden und dass deren Erklärung ausgelassen 
wurde.

(Aufbau der Rundsendevorrichtung)

[0233] Die in Fig. 19 gezeigte Rundsendevorrich-
tung besteht aus einer Transportstrom-Paketierein-
heit 101, einer Erzeugungseinheit für die Verscram-
belungs-Schlüssel-Liste 102, einer Verscrambe-
lungs-Prozesseinheit 601, einer ECM-Erzeugungs-
einheit 104, einer Datenübertragungseinheit 105, ei-
ner Erfassungseinheit für Inhalt 106 und einer Erfas-
sungseinheit für Verscrambelungs-Schlüssel 107.

[0234] Die Verscrambelungs-Prozesseinheit 601
verscrambelt den von der Transportstrom-Paketier-
einheit 101 in Transportstrom-Pakete umgewandel-
ten Inhalt basierend auf der von der Erzeugungsein-
heit für die Verscrambelungs-Schlüssel-Liste 102 er-
zeugten Liste mit Verscrambelungs-Schlüsseln.

[0235] Fig. 20 zeigt den detaillierten Aufbau der 
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Verscrambelungs-Prozesseinheit 601.

[0236] Die in Fig. 20 gezeigte Verscrambe-
lungs-Prozesseinheit 601 besteht aus einer Berech-
nungseinheit für Verscrambelungs-Schlüssel-Ken-
nung 610, einer Interpretationseinheit für Transport-
strom-Paket-Header 611, einer Speichereinheit für 
die Verscrambelungs-Schlüssel-Liste 612, einer Ver-
scrambelungs-Einheit 613 und einer Interpretations-
einheit für die Verscrambelungs-Schlüssel-Liste 614. 
Die Interpretationseinheit für Transportstrom-Pa-
ket-Header 611 erfasst den von der Transport-
strom-Paketiereinheit 101 in Transportstrom-Pakete 
umgewandelten Inhalt ein Transportstrom-Paket 
nach dem anderen, um ihn an die Verscrambe-
lungs-Einheit 613 weiterzuleiten. Außerdem ließt die 
Interpretationseinheit für Transportstrom-Paket-Hea-
der 611 den Wert des Zählers, um ihn an die Berech-
nungseinheit für Verscrambelungs-Schlüssel-Ken-
nung 610 weiterzuleiten.

[0237] Es ist zu beachten dass der Zähler ein zykli-
scher Zähler ist, der den Vier-Bit-Wert des Headers in 
dem Transportstrom-Paket wie von dem MPEG-2 
Kodierungssystem als internationaler Standard vor-
geschrieben verwendet. Der Zähler erhöht schrittwei-
se von null bis fünfzehn und kehrt dann zu null zurück 
um festzustellen, ob Transportstrom-Pakete mit der 
gleichen Paket-ID auf halbem Wege verloren gehen. 
Die Berechnungseinheit für Verscrambe-
lungs-Schlüssel-Kennung 610 berechnet eine Ver-
scrambelungs-Schlüssel-Kennung mittels des Zäh-
lerwertes aus der Interpretationseinheit für Transport-
strom-Paket-Header 611 und leitet diese an die Inter-
pretationseinheit für die Verscrambelungs-Schlüs-
sel-Liste 614 weiter.

[0238] Ein Verfahren für das Berechnen einer Ver-
scrambelungs-Schlüssel-Kennung aus dem Zähler-
wert ist, dass der Wert von „CC mod n” (wobei 1 <= n 
>= 16) an der Verscrambelungs-Schlüssel-Kennung 
eingestellt wird. Hier zeigt „A mod B” den Rest an, der 
durch das Dividieren von A durch B erhalten wird.

[0239] Ist beispielsweise n = 16, dann gibt es sech-
zehn Arten von Verscrambelungs-Schlüssel-Kennun-
gen (das heißt 0 bis 15). Die Transportstrom-Pakete, 
deren Wert beispielsweise 2 ist, haben eine Ver-
scrambelungs-Schlüssel-Kennung von 2, da die Divi-
sion von 2 durch 16 einen Rest von 2 ergibt.

[0240] Die Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 612 ermittelt und speichert die 
von der Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 102 erzeugte Liste für Ver-
scrambelungs-Schlüssel.

[0241] Fig. 21 zeigt die Liste mit den Verscrambe-
lungs-Schlüsseln für den Fall, dass der Wert von „CC 
mod 16” in der Verscrambelungs-Schlüssel-Kennung 

eingestellt ist.

[0242] Die Interpretationseinheit für die Verscram-
belungs-Schlüssel-Liste 614 extrahiert den Ver-
scrambelungs-Schlüssel, der dem zu verscrambeln-
den Transportstrom-Paket entspricht, aus der in der 
Speichereinheit für die Verscrambelungs-Schlüs-
sel-Liste 612 gespeicherten Liste für Verscrambe-
lungs-Schlüssel, basierend auf der Verscrambe-
lungs-Schlüssel-Kennung, die von der Berechnungs-
einheit für Verscrambelungs-Schlüssel-Kennung 610
weitergegeben wurde, und gibt ihn an die Verscram-
belungs-Einheit 613 weiter.

[0243] Wenn die Verscrambelungs-Schlüssel-Ken-
nung zum Beispiel 2 ist, wird der Verscrambe-
lungs-Schlüssel Ks3 entsprechend der in Fig. 21 ge-
zeigten Liste mit Verscrambelungs-Schlüsseln extra-
hiert.

[0244] Die Verscrambelungs-Einheit 613 verscram-
belt ein Transportstrom-Paket, das von der Interpre-
tationseinheit für Transportstrom-Paket-Header 611
weitergeleitet wird, mittels des Verscrambe-
lungs-Schlüssels, der von der Interpretationseinheit 
für die Verscrambelungs-Schlüssel-Liste 614 weiter-
geleitet wird, und leitet es an die Datenübertragungs-
einheit 105 weiter. Die Verscrambelungs-Einheit 613
wiederholt diesen Vorgang bis alle Transport-
strom-Pakete verarbeitet wurden. Wird zum Beispiel 
der Verscrambelungs-Schlüssel Ks3 extrahiert, dann 
wird die Verscrambelungs-Prozess mit dem Ver-
scrambelungs-Schlüssel Ks3 durchgeführt.

[0245] Das ist die Erklärung für den Fall, dass n = 
16. Natürlich ist n nicht auf 16 begrenzt.

[0246] Das heißt, n kann jede Zahl zwischen 1 und 
15 sein. Nach dem Erzeugen einer Liste mit Ver-
scrambelungs-Schlüsseln durch Ändern des Wertes 
von n, kann die Anzahl der verwendeten Verscram-
belungs-Schlüssel ohne erneutes Erzeugen der Liste 
leicht verändert werden.

[0247] Beispielsweise kann durch Ändern des Wer-
tes von n auf 4 ohne Ändern der in Fig. 21 gezeigten 
Liste mit Verscrambelungs-Schlüsseln der Wert der 
Kennung jede Zahl zwischen 0 und 3 sein. Demzufol-
ge können die vier Arten der Verscrambe-
lungs-Schlüssel (Ks1, Ks2, Ks3, and Ks4) verwendet 
werden. Es ist zu beachten, dass der Wert von n als 
Berechnungsverfahren oder feststehender Wert im 
Vorfeld gespeichert werden kann, und das Verfahren 
und der Wert können im variablen Teil in der in Fig. 3
gezeigten Speicher-ECM beschrieben werden.

[0248] Alternativ kann die Verscrambe-
lungs-Schlüssel-Kennung aus den speziellen Bits der 
Program Clock Reference (PCR) oder der Origianl 
PCR (OPCR), die auch von dem MPEG-2 Kodie-
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rungssystem als internationaler Standard vorge-
schrieben werden, berechnet werden, anstatt sie aus 
dem Wert des Zähler zu berechnen.

[0249] Zum Beispiel kann die Verscrambe-
lungs-Schlüssel-Kennung mittels der speziellen 
Vier-Bit-Werte in PCR oder OPCR auf die gleiche Art 
und Weise berechnet werden, wie obenstehend unter 
Verwendung des Wertes des Zählers beschrieben.

[0250] Anstatt den vom MPEG-2 Kodierungssystem 
vorgeschriebenen Wert zu verwenden, können An-
wender andernfalls den Wert der Verscrambe-
lungs-Schlüssel-Kennung direkt in dem Bereich be-
schreiben, in dem die Anwendung nicht spezifiziert 
ist, den Anwender jedoch frei nutzen können, wie bei-
spielsweise den Privatdatenbereich im Anpassungs-
feld.

(Aufbau der Empfangsvorrichtung und des Sicher-
heitsmoduls)

[0251] Die in Fig. 19 gezeigte Empfangsvorrichtung 
besteht aus einer Transportstrom-Trenneinheit 201, 
einem HDD 202, Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 203, einer Entscrambe-
lungs-Prozesseinheit 701 und einer Wiedergabeein-
heit 205.

[0252] Die Entscrambelungs-Prozesseinheit 701
entscrambelt den auf dem HDD 202 gespeicherten 
verscrambelten Inhalt basierend auf der Liste mit Ver-
scrambelungs-Schlüsseln, die von der Speicherein-
heit für die Verscrambelungs-Schlüssel-Liste 203 ge-
speichert wird, und leitet sie an die Wiedergabeein-
heit 205 weiter.

[0253] Fig. 22 zeigt den detaillierten Aufbau der 
Entscrambelungs-Prozesseinheit 701.

[0254] Die in Fig. 22 gezeigte Entscrambe-
lungs-Prozesseinheit 701 besteht aus einer Extra-
hiereinheit für Transportstrom-Pakete 710, einer Be-
rechnungseinheit für Verscrambelungs-Schlüs-
sel-Kennung 711, einer Entscrambelungs-Einheit 
712 und einer Interpretationseinheit für die Verscram-
belungs-Schlüssel-Liste 713.

[0255] Die Extrahiereinheit für Transportstrom-Pa-
kete 710 extrahiert den im HDD 202 gespeicherten 
verscrambelten Inhalt ein Transportstrom-Paket nach 
dem anderen, um es an die Entscrambelungs-Einheit 
712 weiterzuleiten. Außerdem liest die Extrahierein-
heit für Transportstrom-Pakete 710 den Wert des 
Zählers in dem extrahierten Transportstrom-Paket, 
um ihn an die Berechnungseinheit für Verscrambe-
lungs-Schlüssel-Kennung 711 weiterzuleiten.

[0256] Die Berechnungseinheit für Verscrambe-
lungs-Schlüssel-Kennung 711 berechnet eine Ver-

scrambelungs-Schlüssel-Kennung aus dem Wert 
des Zählers, der von der Extrahiereinheit für Trans-
portstrom-Pakete 710 weitergeleitet wurde, und leitet 
diese an die Interpretationseinheit für die Verscram-
belungs-Schlüssel-Liste 713 weiter.

[0257] Die Interpretationseinheit für die Verscram-
belungs-Schlüssel-Liste 713 extrahiert den Ver-
scrambelungs-Schlüssel, der dem zu verscrambeln-
den Transportstrom-Paket entspricht, aus der in der 
Speichereinheit für die Verscrambelungs-Schlüs-
sel-Liste 203 gespeicherten Liste für Verscrambe-
lungs-Schlüssel, basierend auf der Verscrambe-
lungs-Schlüssel-Kennung, die von der Berechnungs-
einheit für Verscrambelungs-Schlüssel-Kennung 711
weitergegeben wurde, und gibt ihn an die Entscram-
belungs-Einheit 712 weiter.

[0258] Die Entscrambelungs-Einheit 712 entscram-
belt ein Transportstrom-Paket, das von der Extrahier-
einheit für Transportstrom-Pakete 710 weitergeleitet 
wird, mit dem Verscrambelungs-Schlüssel, der von 
der Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste weitergeleitet wurde, und leitet 
es an die Wiedergabeeinheit 205 weiter. Die Ent-
scrambelungs-Einheit 712 wiederholt diesen Vor-
gang bis alle Transportstrom-Pakete verarbeitet wur-
den.

<Ablauf>

(Ablauf der Rundsendevorrichtung)

[0259] Fig. 23 zeigt einen Vorgang im Rundsende-
prozess an Hand der Rundsendevorrichtung 600 ent-
sprechend des dritten Ausführungsbeispiels der Er-
findung. Es ist zu beachten, dass den Schritten, in 
denen die gleichen Prozesse wie in Fig. 9 durchge-
führt werden, die gleichen Ziffern zugewiesen wurden 
und dass deren Erläuterungen ausgelassen wurden.

[0260] Im Folgenden wird ein Überblick über den 
Vorgang im Rundsendeprozess mit Bezug auf 
Fig. 23 gegeben. 

(1) Gleicher Schritt wie Schritt (1) in Fig. 9 (Schritt 
S1).
(2) Gleicher Schritt wie Schritt (2) in Fig. 9 (Schritt 
S2).
(3) Gleicher Schritt wie Schritt (3) in Fig. 9 (Schritt 
S3).
(4) Gleicher Schritt wie Schritt (4) in Fig. 9 (Schritt 
S4).
(5) Die Verscrambelungs-Prozesseinheit 601 ver-
scrambelt den von der Transportstrom-Paketier-
einheit 101 in Transportstrom-Pakete umgewan-
delten Inhalt basierend auf der von der Erzeu-
gungseinheit für die Verscrambelungs-Schlüs-
sel-Liste 102 erzeugten Liste mit Verscrambe-
lungs-Schlüsseln (Schritt S51).
(6) Gleicher Schritt wie Schritt (6) in Fig. 9 (Schritt 
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S6).
(7) Gleicher Schritt wie Schritt (7) in Fig. 9 (Schritt 
S7). Fig. 24 zeigt einen Vorgang im Verscrambe-
lungs-Prozess an Hand der Verscrambe-
lungs-Prozesseinheit 601 im Detail.

[0261] Im Folgenden wird ein Überblick über den 
detaillierten Vorgang im Verscrambelungs-Prozess 
mit Bezug auf Fig. 24 gegeben. 

(1) Die Interpretationseinheit für Transport-
strom-Paket-Header 611 beurteilt, ob es unverar-
beitete Transportstrom-Pakete gibt oder nicht 
(Schritt S61). Gibt es keine unverarbeiteten 
Transportstrom-Pakete, endet der Verscrambe-
lungs-Prozess.
(2) Gibt es unverarbeitete Transportstrom-Pakete, 
erfasst die Interpretationseinheit für Transport-
strom-Paket-Header 611 ein unverarbeitetes 
Transportstrom-Paket, um es an die Verscrambe-
lungs-Einheit 613 weiterzuleiten, und liest den 
Wert des Zählers, um ihn an die Berechnungsein-
heit für Verscrambelungs-Schlüssel-Kennung 610
weiterzuleiten (Schritt S62).
(3) Die Berechnungseinheit für Verscrambe-
lungs-Schlüssel-Kennung 610 berechnet eine 
Verscrambelungs-Schlüssel-Kennung aus dem 
Wert des Zählers, der von der Interpretationsein-
heit für Transportstrom-Paket-Header 611 weiter-
geleitet wurde, und leitet diese an die Interpretati-
onseinheit für die Verscrambelungs-Schlüs-
sel-Liste 614 weiter (Schritt S63).
(4) Die Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 614 extrahiert den Ver-
scrambelungs-Schlüssel, der dem jetzt verarbei-
teten Transportstrom-Paket entspricht, aus der in 
der Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 612 gespeicherten Liste für 
Verscrambelungs-Schlüssel, basierend auf der 
Verscrambelungs-Schlüssel-Kennung, die von 
der Berechnungseinheit für Verscrambe-
lungs-Schlüssel-Kennung 610 weitergegeben 
wurde, und gibt den extrahierten Schlüssel an die 
Verscrambelungs-Einheit 613 weiter (Schritt 
S64).
(5) Die Verscrambelungs-Einheit 613 verscram-
belt ein Transportstrom-Paket, das von der Inter-
pretationseinheit für Transportstrom-Paket-Hea-
der 611 weitergeleitet wurde, mittels des Ver-
scrambelungs-Schlüssels, der von der Interpreta-
tionseinheit für die Verscrambelungs-Schlüs-
sel-Liste 614 weitergeleitet wurde, und leitet es an 
die Datenübertragungseinheit 105 weiter. Dann 
geht der Vorgang wieder nach oben, um das 
nachfolgende Transportstrom-Paket zu verarbei-
ten (Schritt S65).

(Ablauf der Empfangsvorrichtung)

[0262] Die Erläuterung der Vorgänge in den Emp-
fangs- und Speicherprozessen mittels der Empfangs-

vorrichtung 700 und des Sicherheitsmoduls 300 ent-
sprechend des dritten Ausführungsbeispiels der Er-
findung wurde ausgelassen, da diese die gleichen 
wie im ersten Ausführungsbeispiel sind.

[0263] Fig. 25 zeigt einen Vorgang im Wiedergabe-
prozess nach den Empfangs- und Speicherprozes-
sen an Hand der Empfangsvorrichtung 700 und des 
Sicherheitsmoduls 300 entsprechend des dritten 
Ausführungsbeispiels der Erfindung. Es ist zu beach-
ten, dass den Schritten, in denen die gleichen Pro-
zesse wie in Fig. 12 durchgeführt werden, die glei-
chen Ziffern zugewiesen wurden und dass deren Er-
läuterungen ausgelassen wurden.

[0264] Im Folgenden wird ein Überblick über den 
Vorgang im Wiedergabeprozess mit Bezug auf 
Fig. 25 gegeben. 

(1) Gleicher Schritt wie Schritt (1) in Fig. 12
(Schritt S31).
(2) Gleicher Schritt wie Schritt (2) in Fig. 12
(Schritt S32).
(3) Die Entscrambelungs-Prozesseinheit 701 ent-
scrambelt den auf dem HDD 202 gespeicherten 
verscrambelten Inhalt basierend auf der Liste mit 
Verscrambelungs-Schlüsseln, die von der Spei-
chereinheit für die Verscrambelungs-Schlüs-
sel-Liste 203 gespeichert wird, und leitet den ent-
scrambelten Inhalt an die Wiedergabeeinheit 205
weiter (Schritt S71).
(4) Gleicher Schritt wie Schritt (4) in Fig. 12
(Schritt S34).

[0265] Fig. 26 zeigt einen Vorgang im Entscrambe-
lungs-Prozess an Hand der Entscrambelungs-Pro-
zesseinheit 701 im Detail.

[0266] Im Folgenden wird ein Überblick über den 
detaillierten Vorgang im Entscrambelungs-Prozess 
mit Bezug auf Fig. 26 gegeben. 

(1) Die Extrahiereinheit für Transportstrom-Pake-
te 710 beurteilt, ob es unverarbeitete Transport-
strom-Pakete gibt oder nicht (Schritt S81). Gibt es 
keine unverarbeiteten Transportstrom-Pakete, 
endet der Entscrambelungs-Prozess.
(2) Gibt es unverarbeitete Transportstrom-Pakete, 
extrahiert die Extrahiereinheit für Transport-
strom-Pakete 710 ein unverarbeitetes Transport-
strom-Paket, um es an die Entscrambelungs-Ein-
heit 712 weiterzuleiten, und liest den Wert des 
Zählers des extrahierten Transportstrom-Pakets, 
um ihn an die Berechnungseinheit für Verscram-
belungs-Schlüssel-Kennung 711 weiterzuleiten 
(Schritt S82).
(3) Die Berechnungseinheit für Verscrambe-
lungs-Schlüssel-Kennung 711 berechnet eine 
Verscrambelungs-Schlüssel-Kennung aus dem 
Wert des Zählers, der von der Extrahiereinheit für 
Transportstrom-Pakete 710 weitergeleitet wurde, 
und leitet diese an die Interpretationseinheit für 
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die Verscrambelungs-Schlüssel-Liste 713 weiter 
(Schritt S83).
(4) Die Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 713 extrahiert den Ver-
scrambelungs-Schlüssel aus der in der Speicher-
einheit für die Verscrambelungs-Schlüssel-Liste 
203 gespeicherten Liste für Verscrambe-
lungs-Schlüssel, basierend auf der Verscrambe-
lungs-Schlüssel-Kennung, die von der Berech-
nungseinheit für Verscrambelungs-Schlüs-
sel-Kennung 711 weitergegeben wurde, und gibt 
den extrahierten Schlüssel an die Entscrambe-
lungs-Einheit 712 weiter (Schritt S84).
(5) Die Entscrambelungs-Einheit 712 entscram-
belt ein Transportstrom-Paket, das von der Extra-
hiereinheit für Transportstrom-Pakete 710 weiter-
geleitet wird, mittels des Verscrambe-
lungs-Schlüssels, der von der Interpretationsein-
heit für die Verscrambelungs-Schlüssel-Liste 713
weitergeleitet wurde, und leitet das entscrambelte 
Transportstrom-Paket an die Wiedergabeeinheit 
205 weiter. Dann geht der Vorgang wieder nach 
oben, um das nachfolgende Transportstrom-Pa-
ket zu verarbeiten (Schritt S85).

[0267] Wie obenstehend beschrieben können ent-
sprechend des dritten Ausführungsbeispiels der Er-
findung verschiedene, spezielle Wiedergabeprozes-
se umgesetzt werden, indem ein Verscrambe-
lungs-Schlüssel, der einem der Transportstrom-Pa-
kete entspricht, aus der Liste mit Verscrambe-
lungs-Schlüsseln mittels des Wertes des Zählers ex-
trahiert wird.

[0268] Es ist zu beachten, dass anstatt des Wertes 
des Zählers jede beliebige Anzahl von Transport-
strom-Paketen, die kumulative Datenmenge, eine re-
lative Wiedergabezeit und eine Kennung für einen 
Verscrambelungs-Schlüssel verwendet werden kön-
nen.

Ausführungsbeispiel 4

<Zusammenfassung>

[0269] Ein System zum Bereitstellen eines Spei-
cherdienstes entsprechend des vierten Ausführungs-
beispiels der Erfindung besteht aus einer Rundsen-
devorrichtung, einer Empfangsvorrichtung und einem 
Sicherheitsmodul.

[0270] Im Gegensatz zum ersten Ausführungsbei-
spiel erzeugt die Rundsendevorrichtung des vierten 
Ausführungsbeispiels nicht die Liste mit Verscrambe-
lungs-Schlüsseln. Stattdessen fügt die Rundsende-
vorrichtung in diesem Ausführungsbeispiel Hilfsinfor-
mationen hinzu, einschließlich identifizierender Infor-
mationen über den verscrambelten Inhalt wie Paket-
nummern, damit die Empfangsvorrichtung eine Liste 
mit Verscrambelungs-Schlüsseln erzeugen kann, wie 

die Verscrambelungs-Schlüssel und ähnliches an die 
normale Wiedergabe-ECM, um diese zusammen mit 
dem verscrambelten Inhalt rundzusenden.

[0271] Das Sicherheitsmodul, welches in einer vor-
gegebenen Position in der Empfangsvorrichtung plat-
ziert und integriert ist, empfängt die normale Wieder-
gabe-ECM und den verscrambelten Inhalt, speichert 
den verscrambelten Inhalt während des Erzeugens 
einer Liste mit Verscrambelungs-Schlüsseln basie-
rend auf den Hilfsinformationen, die der normalen 
Wiedergabe-ECM hinzugefügt wurden, und ent-
scrambelt den verscrambelten Inhalt sequenziell mit-
tels der gespeicherten Liste mit Verscrambe-
lungs-Schlüsseln.

<Gesamtaufbau>

[0272] Fig. 27 zeigt den Aufbau eines Systems zum 
Bereitstellen eines Speicherdienstes entsprechend 
des vierten Ausführungsbeispiels der Erfindung.

[0273] Das in Fig. 27 gezeigte System besteht aus 
einer Rundsendevorrichtung 800, einer Empfangs-
vorrichtung 900 und einem Sicherheitsmodul 1000.

[0274] Das Sicherheitsmodul 1000 ist ein tragbares 
und intelligentes Aufzeichnungsmedium wie bei-
spielsweise eine IC-Karte. Das Sicherheitsmodul 
1000 befindet sich an einer vorgegebenen Position 
der Empfangsvorrichtung 900 und wird zusammen 
mit der Empfangsvorrichtung 900 verwendet.

[0275] Es ist zu beachten, dass Aufbauelemente mit 
den gleichen Funktionen wie die im ersten Ausfüh-
rungsbeispiel mit den gleichen Referenzziffern und 
den gleichen Bezeichnungen versehen wurden und 
dass deren Erklärung ausgelassen wurde. (Aufbau 
der Rundsendevorrichtung)

[0276] Die in Fig. 27 gezeigte Rundsendevorrich-
tung 800 besteht aus einer Transportstrom-Paketier-
einheit 101, einer Erzeugungseinheit für Hilfsinforma-
tionen 801, einer Verscrambelungs-Prozesseinheit 
802, einer ECM-Erzeugungseinheit 803, einer Daten-
übertragungseinheit 804, einer Erfassungseinheit für 
Inhalt 106 und einer Erfassungseinheit für Verscram-
belungs-Schlüssel 107.

[0277] Die Erzeugungseinheit für Hilfsinformationen 
801 erzeugt Hilfsinformationen basierend auf dem 
von der Erfassungseinheit für Verscrambe-
lungs-Schlüssel 107 erfassten Verscrambe-
lungs-Schlüssel. Es ist zu beachten, dass die Hilfsin-
formationen beispielsweise durch Erzeugungsdes-
kriptoren für Verscrambelungs-Schlüssel-Listen dar-
gestellt werden.

[0278] Fig. 28 zeigt ein Beispiel der Datenstruktur 
des Erzeugungsdeskriptors für Verscrambe-
24/84



DE 601 19 678 T3    2010.09.16
lungs-Schlüssel-Listen.

[0279] Der in Fig. 28 gezeigte Deskriptor für Ver-
scrambelungs-Schlüssel-Listen beinhaltet eine Ver-
scrambelungs-Schlüssel-Kennung (Ks_id) zum Iden-
tifizieren eines Verscrambelungs-Schlüssels, den 
Verscrambelungs-Schlüssel (Ks) und die Anzahl der 
Transportstrom-Pakete, die mit dem Verscrambe-
lungs-Schlüssel verscrambelt werden sollen 
(TS_packet_number).

[0280] Die Verscrambelungs-Prozesseinheit 802
verscrambelt den Inhalt, der von der Transport-
strom-Paketiereinheit 101 in Transportstrom-Pakete 
umgewandelt wurde, basierend auf den Hilfsinforma-
tionen, die von der Erzeugungseinheit für Hilfsinfor-
mationen 801 erzeugt wurde. Die detaillierte Be-
schreibung der Verscrambelungs-Prozesseinheit 802
folgt später.

[0281] Die ECM-Erzeugungseinheit 803 erzeugt 
eine normale Wiedergabe-ECM und fügt die von der 
Erzeugungseinheit für Hilfsinformationen 801 er-
zeugten Hilfsinformationen zu der normalen Wieder-
gabe-ECM hinzu.

[0282] Fig. 29 zeigt ein Beispiel der Datenstruktur 
einer normalen Wiedergabe-ECM, zu der der Erzeu-
gungs-Deskriptor der Liste mit Verscrambe-
lungs-Schlüsseln hinzugefügt wird.

[0283] Die in Fig. 29 gezeigte normale Wiederga-
be-ECM wird durch Hinzufügen des Erzeugungsdes-
kriptors für Verscrambelungs-Schlüssel-Listen wie 
oben beschrieben zu einem variablen Teil (einem zu 
verschlüsselnden Ziel) im Hauptkörper der ECM laut 
ARIB-(Association of Radio Industries and Busines-
ses)Standard erzeugt.

[0284] Die Datenübertragungseinheit 804 verbin-
det/fügt an den Verscrambelten Inhalt mit/an die er-
zeugte normale Wiedergabe-ECM, um einen Trans-
portstrom zu erzeugen, und sendet den Transport-
strom rund.

[0285] Fig. 30 zeigt den detaillierten Aufbau der 
Verscrambelungs-Prozesseinheit 802.

[0286] Die in Fig. 30 gezeigte Verscrambe-
lungs-Prozesseinheit 802 besteht aus einer Trans-
portstrom-Paket-Zähleinheit 810, einer Speicherein-
heit für Hilfsinformationen 811, einer Verscrambe-
lungs-Einheit 812 und einer Interpretationseinheit für 
Hilfsinformationen 813.

[0287] Die Transportstrom-Paket-Zähleinheit 810
erfasst den Inhalt, der von der Transportstrom-Pake-
tiereinheit 101 in Transportstrom-Pakete umgewan-
delt wurde, ein Transportstrom-Paket nach dem an-
deren und gibt es an die Verscrambelungs-Einheit 

812 weiter. Die Transportstrom-Paket-Zähleinheit 
110 zählt außerdem die kumulative Nummer der 
Transportstrom-Pakete, die die Ordinalposition des 
ermittelten Transportstrom-Pakets angibt, gezählt 
vom Anfang des Inhalts, und gibt die Nummer an die 
Interpretationseinheit für Hilfsinformationen 813 wei-
ter. Die Transportstrom-Paket-Zähleinheit 810 stellt 
die kumulative Nummer der Transportstrompakete 
auf Null zurück, wenn mit der Bearbeitung eines an-
deren Inhalts begonnen wird.

[0288] Die Speichereinheit für Hilfsinformationen 
811 erfasst und speichert die von der Erzeugungsein-
heit für Hilfsinformationen 801 erzeugten Hilfsinfor-
mationen.

[0289] Die Interpretationseinheit für Hilfsinformatio-
nen 813 extrahiert den Verscrambelungs-Schlüssel, 
der dem zu verscrambelnden Transportstrom-Paket 
entspricht, aus den in der Speichereinheit für Hilfsin-
formationen 811 gespeicherten Hilfsinformationen, 
basierend auf der kumulativen Nummer des Trans-
portstrom-Pakets, das von der Transportstrom-Pa-
ket-Zähleinheit 810 weitergeleitet wurde, und leitet 
den extrahierten Schlüssel an die Verscrambe-
lungs-Einheit 812 weiter.

[0290] Die Verscrambelungs-Einheit 812 verscram-
belt ein Transportstrom-Paket, das von der Trans-
portstrom-Paket-Zähleinheit 810 weitergeleitet wur-
de, mittels des Verscrambelungs-Schlüssels, der von 
der Interpretationseinheit für Hilfsinformationen 813
weitergeleitet wurde, und leitet das verscrambelte 
Transportstrom-Paket an die Datenübertragungsein-
heit 804 weiter. Die Verscrambelungs-Einheit 812
wiederholt diesen Vorgang bis alle Transport-
strom-Pakete verarbeitet wurden.

(Aufbau der Empfangsvorrichtung und des Sicher-
heitsmoduls)

[0291] Die in Fig. 27 gezeigte Empfangsvorrichtung 
900 besteht aus einer Transportstrom-Trenneinheit 
901, einem HDD 902, Erzeugungseinheit für die Ver-
scrambelungs-Schlüssel-Liste 903, einer Speicher-
einheit für die Verscrambelungs-Schlüssel-Liste 904, 
einer Entscrambelungs-Prozesseinheit 905 und einer 
Wiedergabeeinheit 205.

[0292] Das in Fig. 27 gezeigte Sicherheitsmodul 
1000 besteht aus einer ECM-Interpretationseinheit 
1001.

[0293] Die Transportstrom-Trenneinheit 901 emp-
fängt den von der Datenübertragungseinheit 804
rundgesendeten Transportstrom und trennt eine nor-
male Wiedergabe-ECM und verscrambelten Inhalt.

[0294] Das HDD 902 ist ein Aufzeichnungsmedium 
wie beispielsweise ein Festplattenlaufwerk. Das HDD 
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902 speichert die normale Wiedergabe-ECM und den 
verscrambelten Inhalt getrennt durch die Transport-
strom-Trenneinheit 901.

[0295] Die ECM-Interpretationseinheit 1001 extra-
hiert Hilfsinformationen aus der gespeicherten nor-
malen Wiedergabe-ECM. Die Erzeugungseinheit für 
die Verscrambelungs-Schlüssel-Liste 903 erzeugt 
eine Liste mit Verscrambelungs-Schlüsseln basie-
rend auf den Hilfsinformationen, die von der ECM-In-
terpretationseinheit 1001 extrahiert wurden. Die 
Speichereinheit für die Verscrambelungs-Schlüs-
sel-Liste 904 speichert die Liste mit Verscrambe-
lungs-Schlüsseln, die von der Erzeugungseinheit für 
die Verscrambelungs-Schlüssel-Liste 903 erzeugt 
wurde.

[0296] Die Entscrambelungs-Prozesseinheit 905
entscrambelt den auf dem HDD 202 gespeicherten 
verscrambelten Inhalt basierend auf der Liste mit Ver-
scrambelungs-Schlüsseln, die von der Speicherein-
heit für die Verscrambelungs-Schlüssel-Liste 904 ge-
speichert wird, und leitet den entscrambelten Inhalt 
an die Wiedergabeeinheit 205 weiter.

[0297] Fig. 31 zeigt den detaillierten Aufbau der 
Entscrambelungs-Prozesseinheit 905.

[0298] Die in Fig. 31 gezeigte Entscrambe-
lungs-Einheit 905 besteht aus einer Extrahiereinheit 
für Transportstrom-Pakete 910, einer Entscrambe-
lungs-Einheit 911 und einer Interpretationseinheit für 
die Verscrambelungs-Schlüssel-Liste 912.

[0299] Die Extrahiereinheit für Transportstrom-Pa-
kete 910 extrahiert den im HDD 902 gespeicherten 
verscrambelten den Inhalt ein Transportstrom-Paket 
nach dem anderen und leitet es an die Entscrambe-
lungs-Einheit 911 weiter. Die Extrahiereinheit für 
Transportstrom-Pakete 910 zählt außerdem den 
Transportstrom-Paket-Index, der die Ordinalposition 
des ermittelten Transportstrom-Pakets angibt, ge-
zählt vom Anfang des Inhalts, und gibt die Anzahl an 
die Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 912 weiter. Die Extrahierein-
heit für Transportstrom-Pakete 910 stellt den Trans-
portstrom-Paket-Index auf Null zurück, wenn mit der 
Bearbeitung eines anderen Inhalts begonnen wird.

[0300] Die Interpretationseinheit für die Verscram-
belungs-Schlüssel-Liste 912 extrahiert den Ver-
scrambelungs-Schlüssel, der dem von der Extrahier-
einheit für Transportstrom-Pakete 910 weitergeleite-
ten Transportstrom-Paket-Index entspricht, aus der 
Liste mit Verscrambelungs-Schlüsseln, die von der 
Speichereinheit für die Verscrambelungs-Schlüs-
sel-Liste 904 gespeichert wird, und leitet den extra-
hierten Schlüssel an die Entscrambelungs-Einheit 
911 weiter.

[0301] Die Entscrambelungs-Einheit 911 entscram-
belt ein Transportstrom-Paket, das von der Extrahier-
einheit für Transportstrom-Pakete 910 weitergeleitet 
wird, mittels des Verscrambelungs-Schlüssels, der 
von der Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 912 extrahiert wird, und leitet 
das entscrambelte Transportstrom-Paket an die Wie-
dergabeeinheit 205 weiter. Die Entscrambe-
lungs-Einheit 911 wiederholt diesen Vorgang bis alle 
Transportstrom-Pakete verarbeitet wurden.

<Ablauf>

(Ablauf der Rundsendevorrichtung)

[0302] Fig. 32 zeigt einen Vorgang im Rundsende-
prozess an Hand der Rundsendevorrichtung 800 ent-
sprechend des dritten Ausführungsbeispiels der Er-
findung.

[0303] Im Folgenden wird ein Überblick über den 
Vorgang im Rundsendeprozess mit Bezug auf 
Fig. 32 gegeben. 

(1) Gleicher Schritt wie Schritt (1) in Fig. 9 (Schritt 
S1).
(2) Gleicher Schritt wie Schritt (2) in Fig. 9 (Schritt 
S2).
(3) Gleicher Schritt wie Schritt (3) in Fig. 9 (Schritt 
S3).
(4) Die Erzeugungseinheit für Hilfsinformationen 
801 erzeugt Hilfsinformationen basierend auf dem 
Verscrambelungs-Schlüssel, der von der Erfas-
sungseinheit für Verscrambelungs-Schlüssel 107
erfasst wurde (Schritt S91).
(5) Die Verscrambelungs-Prozesseinheit 802 ver-
scrambelt den von der Transportstrom-Paketier-
einheit 101 in Transportstrom-Pakete umgewan-
delten Inhalt basierend auf den von der Erzeu-
gungseinheit für Hilfsinformationen 801 erzeugten 
Hilfsinformationen (Schritt S92).
(6) Die ECM-Erzeugungseinheit 803 erzeugt eine 
normale Wiedergabe-ECM und fügt die von der 
Erzeugungseinheit für Hilfsinformationen 801 er-
zeugten Hilfsinformationen zu der normalen Wie-
dergabe-ECM hinzu (Schritt S93).
(7) Die Datenübertragungseinheit 804 verbin-
det/fügt an die erzeugte normale Wiederga-
be-ECM mit/an den verscrambelten Inhalt, um ei-
nen Transportstrom zu erzeugen, und sendet den 
Transportstrom rund (Schritt S94).

[0304] Fig. 33 zeigt einen Vorgang im Verscrambe-
lungs-Prozess an Hand der Verscrambelungs-Pro-
zesseinheit 802 im Detail.

[0305] Im Folgenden wird ein Überblick über den 
detaillierten Vorgang im Verscrambelungs-Prozess 
mit Bezug auf Fig. 33 gegeben.

[0306] Die Transportstrom-Paket-Zähleinheit 810
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setzt die kumulative Nummer des Transport-
strom-Pakets auf Null zurück (Schritt S11). 

(2) Die Transportstrom-Paket-Zähleinheit 810 be-
urteilt, ob es unverarbeitete Transportstrom-Pake-
te gibt oder nicht (Schritt S102). Gibt es keine un-
verarbeiteten Transportstrom-Pakete, endet der 
Verscrambelungs-Prozess.
(3) Gibt es unverarbeitete Transportstrom-Pakete, 
erfasst die Transportstrom-Paket-Zähleinheit 810
ein unverarbeitetes Transportstrom-Paket, um es 
an die Verscrambelungs-Einheit 812 weiterzulei-
ten, und zählt die kumulative Nummer des Trans-
portstrom-Pakets, um es an die Interpretations-
einheit für Hilfsinformationen 813 weiterzuleiten 
(Schritt S103).
(4) Die Interpretationseinheit für Hilfsinformatio-
nen 813 extrahiert den Verscrambelungs-Schlüs-
sel, der dem jetzt verarbeiteten Transport-
strom-Paket entspricht, aus den in der Speicher-
einheit für Hilfsinformationen 811 gespeicherten 
Hilfsinformationen, basierend auf der kumulativen 
Nummer des Transportstrom-Pakets, das von der 
Transportstrom-Paket-Zähleinheit 810 weiterge-
geben wurde (Schritt S104).
(5) Die Verscrambelungs-Einheit 812 verscram-
belt ein Transportstrom-Paket, das von der Trans-
portstrom-Paket-Zähleinheit 810 weitergeleitet 
wird, mittels des Verscrambelungs-Schlüssels, 
der von der Interpretationseinheit für Hilfsinforma-
tionen 813 weitergeleitet wurde, und leitet es an 
die Datenübertragungseinheit 804 weiter. Dann 
geht der Vorgang wieder nach oben, um das 
nachfolgende Transportstrom-Paket zu verarbei-
ten (Schritt S105).

(Ablauf der Empfangsvorrichtung)

[0307] Fig. 34 zeigt einen Vorgang in den Emp-
fangs- und Speicherprozessen an Hand der Emp-
fangsvorrichtung 900 und des Sicherheitsmoduls 
1000 entsprechend des vierten Ausführungsbeispiels 
der Erfindung.

[0308] Im Folgenden wird ein Überblick über die 
Prozesse mit Bezug auf Fig. 34 gegeben. 

(1) Die Transportstrom-Trenneinheit 901 emp-
fängt eine Transportstrom-Rundsendung von der 
Datenübertragungseinheit 804. Dann trennt die 
Transportstrom-Trenneinheit 901 eine normale 
Wiedergabe-ECM und verscrambelten Inhalt 
(Schritt S111).
(2) Das HDD 202 speichert die normale Wieder-
gabe-ECM und den verscrambelten Inhalt ge-
trennt durch die Transportstrom-Trenneinheit 901
(Schritt S112).
(3) Die ECM-Interpretationseinheit 1001 extra-
hiert Hilfsinformationen aus der normalen Wieder-
gabe-ECM (Schritt S113).
(4) Die Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 903 erzeugt eine Liste mit 

Verscrambelungs-Schlüsseln basierend auf den 
Hilfsinformationen, die von der ECM-Interpretati-
onseinheit 1001 extrahiert wurden (Schritt S114).
(5) Die Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 904 speichert die von der 
Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 903 erzeugte Liste für Ver-
scrambelungs-Schlüssel (Schritt S115).

[0309] Es ist zu beachten, dass die normale Wieder-
gabe-ECM und der verscrambelte Inhalt nicht zu die-
sem Zeitpunkt sondern erst später getrennt werden 
können (das heißt, vor deren Verwendung).

[0310] Fig. 35 zeigt einen Vorgang im Wiedergabe-
prozess nach den Empfangs- und Speicherprozes-
sen an Hand der Empfangsvorrichtung 900 und des 
Sicherheitsmoduls 1000 entsprechend des vierten 
Ausführungsbeispiels der Erfindung. Es ist zu beach-
ten, dass den Schritten, in denen die gleichen Pro-
zesse wie in Fig. 12 durchgeführt werden, die glei-
chen Ziffern zugewiesen wurden und dass deren Er-
läuterungen ausgelassen wurden.

[0311] Im Folgenden wird ein Überblick über den 
Wiedergabeprozess mit Bezug auf Fig. 35 gegeben. 

(1) Die Entscrambelungs-Prozesseinheit 905 ent-
scrambelt den auf dem HDD 902 gespeicherten 
verscrambelten Inhalt basierend auf der Liste mit 
Verscrambelungs-Schlüsseln, die von der Spei-
chereinheit für die Verscrambelungs-Schlüs-
sel-Liste 904 gespeichert wird, und leitet den ent-
scrambelten Inhalt an die Wiedergabeeinheit 205
weiter (Schritt S121).
(2) Gleicher Schritt wie Schritt (4) in Fig. 12
(Schritt S34).

[0312] Fig. 36 zeigt einen Vorgang im Entscrambe-
lungs-Prozess an Hand der Entscrambelungs-Pro-
zesseinheit 905 im Detail.

[0313] Im Folgenden wird ein Überblick über den 
detaillierten Vorgang im Entscrambelungs-Prozess 
mit Bezug auf Fig. 36 gegeben. 

(1) Die Extrahiereinheit für Transportstrom-Pake-
te 910 setzt den Transportstrom-Paket-Index auf 
Null, wenn mit der Verarbeitung eines anderen In-
halts begonnen wird (Schritt S131).
(2) Die Extrahiereinheit für Transportstrom-Pake-
te 910 beurteilt, ob es unverarbeitete Transport-
strom-Pakete gibt oder nicht (Schritt S132). Gibt 
es kein unverarbeitetes Transportstrom-Paket, 
endet der Verscrambelungs-Prozess.
(3) Gibt es unverarbeitete Transportstrom-Pakete, 
extrahiert die Extrahiereinheit für Transport-
strom-Pakete 910 ein unverarbeitetes Transport-
strom-Paket, um es an die Entscrambelungs-Ein-
heit 911 weiterzuleiten. Außerdem zählt die Extra-
hiereinheit für Transportstrom-Pakete 910 den 
Transportstrom-Paket-Index, um ihn an die Inter-
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pretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 912 weiterzuleiten (Schritt 
S133).
(4) Die Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 912 extrahiert den Ver-
scrambelungs-Schlüssel, der dem von der Extra-
hiereinheit für Transportstrom-Pakete 910 weiter-
geleiteten Transportstrom-Paket-Index entspricht, 
aus der Liste mit Verscrambelungs-Schlüsseln, 
die von der Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 904 gespeichert wird, und 
leitet den extrahierten Schlüssel an die Entscram-
belungs-Einheit 911 weiter (Schritt S134).
(5) Die Entscrambelungs-Einheit 911 entscram-
belt ein Transportstrom-Paket, das von der Extra-
hiereinheit für Transportstrom-Pakete 910 weiter-
geleitet wird, mittels des Verscrambe-
lungs-Schlüssels, der von der Interpretationsein-
heit für die Verscrambelungs-Schlüssel-Liste 912
extrahiert wurde, und leitet das entscrambelte 
Transportstrom-Paket an die Wiedergabeeinheit 
205 weiter. Dann geht der Vorgang wieder nach 
oben, um das nachfolgende Transportstrom-Pa-
ket zu verarbeiten (Schritt S135).

[0314] Im vierten Ausführungsbeispiel kann für den 
Fall, dass der Benutzer keinen Vertrag über das 
Empfangen des Inhalts vor dem Empfangen des In-
halts abgeschlossen hat, die erzeugte Liste mit Ver-
scrambelungs-Schlüsseln verschlüsselt und aufge-
zeichnet werden, und nach dem Abschließen des 
Vertrags kann die Liste für die Verwendung ent-
schlüsselt werden. Alternativ können alle normalen 
Wiedergabe-ECM, die Hilfsinformationen enthalten, 
beim Empfangen des Inhalts gespeichert werden, 
anstatt eine Liste mit Verscrambelungs-Schlüsseln 
zu erzeugen, und nach dem Abschließen des Ver-
trags kann die ECM-Interpretationseinheit 1001 je-
des Element der Hilfsinformationen aus allen norma-
len Wiedergabe-ECM extrahieren, um die Liste mit 
Verscrambelungs-Schlüsseln zu erzeugen.

[0315] Wie obenstehend beschrieben, können ent-
sprechend des vierten Ausführungsbeispiels der Er-
findung verschiedene, spezielle Wiedergabeprozes-
se umgesetzt werden, indem ein Verscrambe-
lungs-Schlüssel, der einem der Transportstrom-Pa-
kete entspricht, beim/nach dem Speichern des ver-
scrambelten Inhalts oder ähnlichem aus der Liste mit 
Verscrambelungs-Schlüsseln extrahiert wird, die ba-
sierend auf den Hilfsinformationen erzeugt wird.

[0316] Hier ist zu beachten, dass die Hilfsinformati-
onen zu einer Speicher-ECM hinzugefügt werden 
können.

Ausführungsbeispiel 5

<Zusammenfassung>

[0317] Ein System zum Bereitstellen eines Spei-
cherdienstes entsprechend des fünften Ausführungs-
beispiels der Erfindung besteht aus einer Rundsen-
devorrichtung, einer Empfangsvorrichtung und einem 
Sicherheitsmodul.

[0318] Im Gegensatz zum ersten Ausführungsbei-
spiel erzeugt die Rundsendevorrichtung des fünften 
Ausführungsbeispiels nicht die Liste mit Verscrambe-
lungs-Schlüsseln. Die Rundsendevorrichtung in die-
sem Ausführungsbeispiel sendet verscrambelten In-
halt zusammen mit normalen Wiedergabe-ECM 
rund.

[0319] Das Sicherheitsmodul, welches in einer vor-
gegebenen Position in der Empfangsvorrichtung plat-
ziert und integriert ist, empfängt die normale Wieder-
gabe-ECM und den verscrambelten Inhalt, speichert 
den verscrambelten Inhalt während des Erzeugens 
einer Liste mit Verscrambelungs-Schlüsseln basie-
rend auf der normalen Wiedergabe-ECM, und ent-
scrambelt den verscrambelten Inhalt sequenziell mit-
tels der gespeicherten Liste mit Verscrambe-
lungs-Schlüsseln.

<Gesamtaufbau>

[0320] Fig. 37 zeigt den Aufbau eines Systems zum 
Bereitstellen eines Speicherdienstes entsprechend 
des fünften Ausführungsbeispiels der Erfindung.

[0321] Das in Fig. 37 gezeigte System besteht aus 
einer Rundsendevorrichtung 1100, einer Empfangs-
vorrichtung 1200 und einem Sicherheitsmodul 1300.

[0322] Das Sicherheitsmodul 1300 ist ein tragbares 
und intelligentes Aufzeichnungsmedium wie bei-
spielsweise eine IC-Karte. Das Sicherheitsmodul 
1300 befindet sich an einer vorgegebenen Position 
der Empfangsvorrichtung 1200 und wird zusammen 
mit der Empfangsvorrichtung 1200 verwendet.

[0323] Es ist zu beachten, dass Aufbauelemente mit 
den gleichen Funktionen wie die im ersten Ausfüh-
rungsbeispiel mit den gleichen Referenzziffern verse-
hen wurden und dass deren Erklärung ausgelassen 
wurde.

(Aufbau der Rundsendevorrichtung)

[0324] Die in Fig. 37 gezeigte Rundsendevorrich-
tung 1100 besteht aus einer Transportstrom-Pake-
tiereinheit 101, einer Verscrambelungs-Prozessein-
heit 1101, einer ECM-Erzeugungseinheit 1102, einer 
Datenübertragungseinheit 1103, einer Erfassungs-
einheit für Inhalt 106 und einer Erfassungseinheit für 
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Verscrambelungs-Schlüssel 107.

[0325] Die Verscrambelungs-Prozesseinheit 1101
verscrambelt den Inhalt, der von der Transport-
strom-Paketiereinheit 101 in Transportstrom-Pakete 
umgewandelt wurde, basierend auf dem Verscram-
belungs-Schlüssel, der von der Erfassungseinheit für 
Verscrambelungs-Schlüssel 107 erfasst wurde. Es ist 
zu beachten, dass die Erläuterung des Verscrambe-
lungs-Prozesses durch die Verscrambelungs-Pro-
zesseinheit 1101 ausgelassen wurde, da der Ver-
scrambelungs-Prozess in der gleichen Art und Weise 
durchgeführt wird wie im aktuellen BS Digital Broad-
casting System.

[0326] Die ECM-Erzeugungseinheit 1102 erzeugt 
normale Wiedergabe-ECM einschließlich Verscram-
belungs-Schlüssel, die von der Erfassungseinheit für 
Verscrambelungs-Schlüssel 107 erfasst wurden.

[0327] Die Datenübertragungseinheit 1103 verbin-
det/fügt an die erzeugte normale Wiedergabe-ECM 
mit/an dem verscrambelten Inhalt, um einen Trans-
portstrom zu erzeugen, und sendet den Transport-
strom rund.

(Aufbau der Empfangsvorrichtung und des Sicher-
heitsmoduls)

[0328] Die in Fig. 37 gezeigte Empfangsvorrichtung 
besteht aus einer Transportstrom-Trenneinheit 1201, 
einer Beurteilungseinheit für Schlüsseländerung 
1202, einer Beurteilungseinheit für Schlüsselaktuali-
sierung 1203, einem HDD 1204, einer Erzeugungs-
einheit für die Verscrambelungs-Schlüssel-Liste 
1205, einer Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 1206, einer Entscrambe-
lungs-Prozesseinheit 1207 und einer Wiedergabe-
einheit 205.

[0329] Das in Fig. 37 gezeigte Sicherheitsmodul 
besteht aus einer ECM-Interpretationseinheit 1301.

[0330] Die Transportstrom-Trenneinheit 1201 emp-
fängt einen von der Datenübertragungseinheit 1103
rundgesendeten Transportstrom und trennt normale 
Wiedergabe-ECM und verscrambelten Inhalt.

[0331] Hier werden Verscrambelungs-Schlüssel 
nach Schlüsseln mit geraden Zahlen und Schlüsseln 
mit ungeraden Zahlen unterschieden.

[0332] Fig. 38 ist ein schematisches Diagramm, 
das die Änderungen in den Verscrambe-
lungs-Schlüsseln und der zeitlichen Planung für die 
Aktualisierung der ECM für normale Wiedergabe 
zeigt.

[0333] Wie in Fig. 38 gezeigt, sendet eine normale 
Wiedergabe-ECM eine geradzahligen Schlüssel und 

einen ungeradzahligen Schlüssel. Bei der Aktualisie-
rung der normalen Wiedergabe-ECM, wird entweder 
der ungeradzahlige Schlüssel oder der geradzahlige 
Schlüssel, der nicht verwendete Schlüssel, aktuali-
siert. Somit können Änderungen in den Verscrambe-
lungs-Schlüsseln erkannt werden, indem Änderun-
gen zwischen ungeradzahligen und geradzahligen 
Schlüssel zeitlich geplant werden.

[0334] Fig. 39 ist ein schematisches Diagramm, 
das die Änderungen zwischen einem Schlüssel mit 
gerader Zahl und einem Schlüssel mit ungerader 
Zahl und die zeitliche Planung für die Aktualisierung 
der normalen Wiedergabe-ECM zeigt. Das in Fig. 39
gezeigte Verscrambelungs-Steuerkennzeichen (es 
ist zu beachten, dass dieser Begriff der vom MPEG-2 
Standard vorgeschriebenen „Transport-Verscrambe-
lungs-Steuerung” – „transport scrambeling control” –
entspricht) wird im Transportstrom-Paket-Header be-
schrieben, welches den Status der Verscrambelung 
des entsprechenden Transportstrom-Pakets folgen-
dermaßen zeigt. Das heißt, wenn der Kennzeichen-
wert „00” ist, wird die Verscrambelung nicht durchge-
führt, wenn der Kennzeichenwert „10” ist, wird die 
Verscrambelung mit einem geradzahligen Schlüssel 
durchgeführt, und wenn der Kennzeichenwert „11”
ist, wird die Verscrambelung mit einem ungeradzahli-
gen Schlüssel durchgeführt.

[0335] Wie in Fig. 39 gezeigt, kann die zeitliche Pla-
nung zwischen geradzahligen Schlüsseln und unge-
radzahligen Schlüsseln durch Änderung in dem 
Kennzeichenwert des Verscrambelungs-Steuerkenn-
zeichens detektiert werden (➀ und ➂ in Fig. 39). Die 
zeitliche Planung für das Aktualisieren von normalen 
Wiedergabe-ECM kann durch die Versionsnummer 
der normalen Wiedergabe-ECM detektiert werden (➁
in Fig. 39).

[0336] Die Beurteilungseinheit für Schlüsselände-
rung 1202 zählt den Transportstrom-Paket-Index, der 
die Ordinalposition des von der Transportstrom-Tren-
neinheit 1201 empfangenen Transportstrompakets 
anzeigt. Die Beurteilungseinheit für Schlüsselände-
rung 1202 prüft auch das Verscrambelungs-Steuer-
kennzeichen im Transportstrom-Paket-Header um zu 
beurteilen, ob die Verscrambelung von einem gerad-
zahligen Schlüssel oder einem ungeradzahligen 
Schlüssel ausgeführt wird, um die zeitliche Planung 
für Änderung in den Verscrambelungs-Schlüsseln 
und die zeitliche Planung für das Beenden der Spei-
cherung zu detektieren.e zeitliche Planung für Ände-
rung in den Verscrambelungs-Schlüsseln und die 
zeitliche Planung für das Beenden der Speicher Die 
Beurteilungseinheit für Schlüsselaktualisierung 1203, 
veranlasst zuerst das HDD 1204, die normale Wie-
dergabe-ECM getrennt durch die Transport-
strom-Trenneinheit 1201 darin zu speichern. Jedes 
Mal, wenn eine normale Wiedergabe-ECM neu ge-
trennt wird, beurteilt die Beurteilungseinheit für 
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Schlüsselaktualisierung 1203, ob die normale Wie-
dergabe-ECM die gleiche ist, wie die gespeicherte 
normale Wiedergabe-ECM. ___ Sollten sie nicht 
übereinstimmen, veranlasst die Beurteilungseinheit 
für Schlüsselaktualisierung 1203 das HDD 1204, die 
im HDD 1204 gespeicherte normale Wiederga-
be-ECM mit der neuen normalen Wiedergabe-ECM 
zu überschreiben.

[0337] Das HDD 1204 ist ein Aufzeichnungsmedi-
um wie beispielsweise ein Festplattenlaufwerk. Das 
HDD 1204 speichert den verscrambelten Inhalt ge-
trennt durch die Transportstrom-Trenneinheit 1201
und die von der Beurteilungseinheit für Schlüsselak-
tualisierung 1203 weitergeleitete normale Wiederga-
be-ECM.

[0338] Die ECM-Interpretationseinheit 1301 extra-
hiert bei der zeitlichen Planung zum Ändern der von 
der Beurteilungseinheit für Schlüsseländerung 1202
detektierten Verscrambelungs-Schlüssel den Ver-
scrambelungs-Schlüssel, der bis dahin verwendet 
wurde, und den Verscrambelungs-Schlüssel, der von 
da an verwendet wird, aus der im HDD 1204 gespei-
cherten normalen Wiedergabe-ECM basierend auf 
der Beurteilung durch die Beurteilungseinheit für 
Schlüsseländerung 1202 und leitet die Verscrambe-
lungs-Schlüssel an die Erzeugungseinheit für die 
Verscrambelungs-Schlüssel-Liste 1205 weiter.

[0339] Die Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 1205 erzeugt eine Liste mit 
Verscrambelungs-Schlüsseln basierend auf dem 
Transportstrom-Index, der von der Beurteilungsein-
heit für Schlüsseländerung 1202 weitergeleitet wur-
de, und die von der ECM-Interpretationseinheit 1301
weitergeleiteten Verscrambelungs-Schlüssel.

[0340] Im Folgenden werden die Prozesse für die 
Überwachung von Änderungen in Verscrambe-
lungs-Schlüsseln und für das Erzeugen der Liste mit 
Verscrambelungs-Schlüsseln im Detail beschrieben.

[0341] Fig. 40 zeigt einen Übergang der erzeugten 
Liste mit Verscrambelungs-Schlüsseln.

[0342] Wie in Fig. 40 gezeigt, wird die Liste mit Ver-
scrambelungs-Schlüsseln zur zeitlichen Planung der 
Aktualisierung einer normalen Wiedergabe-ECM 
nicht aktualisiert (➁ in Fig. 39), aber die in dieser Fi-
gur gezeigten unterstrichenen Informationen werden 
zur zeitlichen Planung der Änderungen zwischen un-
geradzahligen Schlüsseln und geradzahligen Schlüs-
seln hinzugefügt (➀ and ➂ in Fig. 39).

[0343] Die Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 1206 speichert die von der Er-
zeugungseinheit für die Verscrambelungs-Schlüs-
sel-Liste 1205 erzeugte Liste für Verscrambe-
lungs-Schlüssel.

[0344] Die Entscrambelungs-Prozesseinheit 1207
entscrambelt den auf dem HDD 1204 gespeicherten 
verscrambelten Inhalt basierend auf der Liste mit Ver-
scrambelungs-Schlüsseln, die von der Speicherein-
heit für die Verscrambelungs-Schlüssel-Liste 1206
gespeichert wird, und leitet den entscrambelten In-
halt an die Wiedergabeeinheit 205 weiter.

[0345] Fig. 41 zeigt den detaillierten Aufbau der 
Entscrambelungs-Prozesseinheit 1207.

[0346] Die in Fig. 41 gezeigte Entscrambe-
lungs-Prozesseinheit 1207 besteht aus einer Extra-
hiereinheit für Transportstrom-Pakete 1210, einer 
Entscrambelungs-Einheit 1211 und einer Interpretati-
onseinheit für die Verscrambelungs-Schlüssel-Liste 
121.

[0347] Die Extrahiereinheit für Transportstrom-Pa-
kete 1210 extrahiert den im HDD 1204 gespeicherten 
verscrambelten den Inhalt ein Transportstrom-Paket 
nach dem anderen und leitet den extrahierten Inhalt 
an die Entscrambelungs-Einheit 1211 weiter. Die Ex-
trahiereinheit für Transportstrom-Pakete 1210 zählt 
außerdem den Transportstrom-Paket-Index, der die 
Ordinalposition des extrahierten Transportstrom-Pa-
kets angibt, gezählt vom Anfang des Inhalts, und gibt 
den Transportstrom-Paket-Index an die Interpretati-
onseinheit für die Verscrambelungs-Schlüssel-Liste 
1212 weiter. Die Extrahiereinheit für Transport-
strom-Pakete 1210 stellt den Transportstrom-Pa-
ket-Index auf Null zurück, wenn mit der Bearbeitung 
eines anderen Inhalts begonnen wird.

[0348] Die Interpretationseinheit für die Verscram-
belungs-Schlüssel-Liste 1212 extrahiert den Ver-
scrambelungs-Schlüssel, der dem von der Extrahier-
einheit für Transportstrom-Pakete 1210 weitergelei-
teten Transportstrom-Paket-Index entspricht, aus der 
Liste mit Verscrambelungs-Schlüsseln, die von der 
Speichereinheit für die Verscrambelungs-Schlüs-
sel-Liste 1206 gespeichert wird, und leitet den extra-
hierten Schlüssel an die Entscrambelungs-Einheit 
1211 weiter.

[0349] Die Entscrambelungs-Einheit 1211 ent-
scrambelt ein Transportstrom-Paket, das von der Ex-
trahiereinheit für Transportstrom-Pakete 1210 weiter-
geleitet wird, mittels des Verscrambelungs-Schlüs-
sels, der von der Interpretationseinheit für die Ver-
scrambelungs-Schlüssel-Liste 1212 extrahiert wird, 
und leitet das entscrambelte Transportstrom-Paket 
an die Wiedergabeeinheit 205 weiter. Die Entscram-
belungs-Einheit 1211 wiederholt diesen Vorgang bis 
alle Transportstrom-Pakete verarbeitet wurden.
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<Ablauf>

(Ablauf der Rundsendevorrichtung)

[0350] Fig. 42 zeigt einen Vorgang im Rundsende-
prozess an Hand der Rundsendevorrichtung 1100
entsprechend des fünften Ausführungsbeispiels der 
Erfindung. Es ist zu beachten, dass den Schritten, in 
denen die gleichen Prozesse wie in Fig. 9 durchge-
führt werden, die gleichen Ziffern zugewiesen wurden 
und dass deren Erläuterungen ausgelassen wurden.

[0351] Im Folgenden wird ein Überblick über den 
Vorgang im Rundsendeprozess mit Bezug auf 
Fig. 42 gegeben. 

(1) Gleicher Schritt wie Schritt (1) in Fig. 9 (Schritt 
S1).
(2) Gleicher Schritt wie Schritt (2) in Fig. 9 (Schritt 
S2).
(3) Gleicher Schritt wie Schritt (3) in Fig. 9 (Schritt 
S3).
(4) Die Verscrambelungs-Prozesseinheit 1101
verscrambelt den von der Transportstrom-Pake-
tiereinheit 101 in Transportstrom-Pakete umge-
wandelten Inhalt basierend auf der von der Erfas-
sungseinheit für Verscrambelungs-Schlüssel 107
erfassten Liste mit Verscrambelungs-Schlüsseln 
(Schritt S141).
(5) Die ECM-Erzeugungseinheit 1102 erzeugt 
eine normale Wiedergabe-ECM einschließlich 
des Verscrambelungs-Schlüssel, der von der Er-
fassungseinheit für Verscrambelungs-Schlüssel 
107 erfasst wurde (Schritt S142).
(6) Die Datenübertragungseinheit 1103 verbin-
det/fügt an die erzeugte normale Wiederga-
be-ECM mit/an den verscrambelten Inhalt, um ei-
nen Transportstrom zu erzeugen, und sendet den 
Transportstrom rund (Schritt S143).

(Ablauf der Empfangsvorrichtung)

[0352] Fig. 43 zeigt einen Vorgang in den Emp-
fangs- und Speicherprozessen an Hand der Emp-
fangsvorrichtung 1200 und des Sicherheitsmoduls 
1300 entsprechend des vierten Ausführungsbeispiels 
der Erfindung.

[0353] Im Folgenden wird ein Überblick über den 
Vorgang in den Empfangs- und Speicherprozessen 
mit Bezug auf Fig. 43 gegeben. 

(1) Die Transportstrom-Trenneinheit 1201 emp-
fängt den ersten von der Datenübertragungsein-
heit 1103 rundgesendeten Transportstrom und 
trennt eine normale Wiedergabe-ECM und ver-
scrambelten Inhalt (Schritt S151).
(2) Die Beurteilungseinheit für Schlüsselaktuali-
sierung 1203, veranlasst das HDD 1204, die nor-
male Wiedergabe-ECM des ersten Transport-
strom-Pakets getrennt durch die Transport-
strom-Trenneinheit 1201 darin zu speichern 

(Schritt S152).
(3) Die Beurteilungseinheit für Schlüsseländerung 
1202 beurteilt, ob die Empfangs- und Speicher-
prozesse beendet werden sollen oder nicht. 
(Schritt S153).
(4) Wenn die Empfangs- und Speicherprozesse 
nicht beendet werden sollten, empfängt die Trans-
portstrom-Trenneinheit 121 das folgende eine 
Transportstrom-Paket, das von der Datenübertra-
gungseinheit 1103 rundgesendet wurde, und 
trennt eine normale Wiedergabe-ECM und ver-
scrambelten Inhalt (Schritt S154).
(5) Das HDD 1204 speichert den verscrambelten 
Inhalt getrennt durch die Transportstrom-Tren-
neinheit 1201 (Schritt S155).
(6) Die Beurteilungseinheit für Schlüsseländerung 
1202 zählt den Transportstrom-Paket-Index, der 
die Ordinalposition des von der Transport-
strom-Trenneinheit 1201 empfangenen Trans-
portstrompakets anzeigt. Die Beurteilungseinheit 
für Schlüsseländerung 1202 prüft auch das Ver-
scrambelungs-Steuerkennzeichen im Transport-
strom-Paket-Header um zu beurteilen, ob die Ver-
scrambelung von einem geradzahligen Schlüssel 
oder einem ungeradzahligen Schlüssel ausge-
führt wird (Schritt S156).e zeitliche Planung für 
Änderung in den Verscrambelungs-Schlüsseln 
und die zeitliche Planung für das Beenden der 
Speicher
(7) Die Beurteilungseinheit für Schlüsseländerung 
1202 beurteilt, ob das Ändern der Verscrambe-
lungs-Schlüssel geplant ist oder nicht (Schritt 
S157).
(8) Wenn das Ändern der Verscrambe-
lungs-Schlüssel zeitlich geplant ist, leitet die Beur-
teilungseinheit für Schlüsseländerung 1202 den 
gezählten Transportstrom-Paket-Index an die Er-
zeugungseinheit für die Verscrambelungs-Schlüs-
sel-Liste 1205 weiter (Schritt S158).
(9) Die ECM-Interpretationseinheit 1301 extra-
hiert den Verscrambelungs-Schlüssel, der bis da-
hin verwendet wurde, und den Verscrambe-
lungs-Schlüssel, der von da an verwendet wird, 
aus der im HDD 1204 gespeicherten normalen 
Wiedergabe-ECM basierend auf der Beurteilung 
durch die Beurteilungseinheit für Schlüsselände-
rung 1202 und leitet die Verscrambelungs-Schlüs-
sel an die Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 1205 weiter (Schritt S159).
(19) Die Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 1205 aktualisiert die Liste 
mit Verscrambelungs-Schlüsseln basierend auf 
dem Transportstrom-Index, der von der Beurtei-
lungseinheit für Schlüsseländerung 1202 weiter-
geleitet wurde, und die von der ECM-Interpretati-
onseinheit 1301 weitergeleiteten Verscrambe-
lungs-Schlüssel (Schritt S1510).
(11) Die Beurteilungseinheit für Schlüsselaktuali-
sierung 1203 beurteilt, ob die von der Transport-
strom-Trenneinheit 1201 getrennte normale Wie-
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dergabe-ECM die gleiche ist wie die gespeicherte 
normale Wiedergabe-ECM (Schritt S1511). Wenn 
sie übereinstimmen, geht der Vorgang nach oben 
zurück (zu Schritt S153), um das nachfolgenden 
Transportstrom-Paket zu verarbeiten (Schritt 
S1512).
(12) Wenn sie nicht übereinstimmen, veranlasst 
die Beurteilungseinheit für Schlüsselaktualisie-
rung 1203 das HDD 1204, die dort gespeicherte 
normale Speicher-ECM mit der neuen normalen 
Wiedergabe-ECM zu überschreiben. Dann kehrt 
der Vorgang nach oben zurück (zu Schritt S153), 
um das nachfolgende Transportstrom-Paket zu 
verarbeiten (Schritt S1512).
(13) Wenn die Empfangs- und Speicherprozesse 
beendet werden sollten, leitet die Beurteilungsein-
heit für Schlüsseländerung 1202 den gezählten 
Transportstrom-Paket-Index an die Erzeugungs-
einheit für Verscrambelungs-Schlüssel-Listen 
1205 weiter (Schritt S1513).
(14) Die Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 1205 aktualisiert die Liste 
mit Verscrambelungs-Schlüsseln basierend auf 
dem Transportstrom-Index, der von der Beurtei-
lungseinheit für Schlüsseländerung 1202 weiter-
geleitet wurde, um die Liste mit Verscrambe-
lungs-Schlüsseln zu vervollständigen (Schritt 
S1514).
(15) Die Speichereinheit für die Verscrambe-
lungs-Schlüssel-Liste 1206 speichert die von der 
Erzeugungseinheit für die Verscrambe-
lungs-Schlüssel-Liste 1205 erzeugte Liste für Ver-
scrambelungs-Schlüssel (Schritt S1515).

[0354] Für den Fall, dass die Empfangs- und Spei-
cherprozesse ohne Änderungen an den Verscrambe-
lungs-Schlüsseln beendet werden, extrahiert die 
ECM-Interpretationseinheit 1301 den Verscrambe-
lungs-Schlüssel, der bis dahin verwendet wurde, aus 
der im HDD 1204 gespeicherten normalen Wiederga-
be-ECM basierend auf der Beurteilung durch die Be-
urteilungseinheit für Schlüsseländerung 1202 und lei-
tet den extrahierten Schlüssel an die Erzeugungsein-
heit für die Verscrambelungs-Schlüssel-Liste 1205. 
Dann aktualisiert die Erzeugungseinheit für die Ver-
scrambelungs-Schlüssel-Liste 1205 die Liste mit Ver-
scrambelungs-Schlüsseln basierend auf dem Trans-
portstrom-Paket-Index, der von der Beurteilungsein-
heit für Schlüsseländerung 1202 weitergeleitet wur-
de, und den Verscrambelungs-Schlüssel, der von der 
ECM-Interpretationseinheit 1301 weitergeleitet wur-
de, um die Liste mit Verscrambelungs-Schlüsseln zu 
vervollständigen.

[0355] Zusätzlich können die normale Wiederga-
be-ECM und der verscrambelte Inhalt vor der Ver-
wendung zum Erzeugen der Liste mit Verscrambe-
lungs-Schlüsseln getrennt werden, anstatt sie beim 
Empfang von einander zu trennen.

[0356] Fig. 44 zeigt einen Vorgang im Wiedergabe-
prozess nach den Empfangs- und Speicherprozes-
sen an Hand der Empfangsvorrichtung 1200 und des 
Sicherheitsmoduls 1300 entsprechend des fünften 
Ausführungsbeispiels der Erfindung. Es ist zu beach-
ten, dass den Schritten, in denen die gleichen Pro-
zesse wie in Fig. 12 durchgeführt werden, die glei-
chen Ziffern zugewiesen wurden und dass deren Er-
läuterungen ausgelassen wurden.

[0357] Im Folgenden wird ein Überblick über den 
Vorgang im Wiedergabeprozess mit Bezug auf 
Fig. 44 gegeben. 

(1) Die Entscrambelungs-Prozesseinheit 1205
entscrambelt den auf dem HDD 1204 gespeicher-
ten verscrambelten Inhalt basierend auf der Liste 
mit Verscrambelungs-Schlüsseln, die von der 
Speichereinheit für die Verscrambelungs-Schlüs-
sel-Liste 1206 gespeichert wird, und leitet den 
entscrambelten Inhalt an die Wiedergabeeinheit 
205 weiter (Schritt S161).
(2) Gleicher Schritt wie Schritt (4) in Fig. 12
(Schritt S34).

[0358] Fig. 45 zeigt einen Vorgang im Entscrambe-
lungs-Prozess an Hand der Entscrambelungs-Pro-
zesseinheit 1207 im Detail.

[0359] Im Folgenden wird ein Überblick über den 
detaillierten Vorgang im Entscrambelungs-Prozess 
mit Bezug auf Fig. 45 gegeben. 

(1) Die Extrahiereinheit für Transportstrom-Pake-
te 1210 setzt den Transportstrom-Paket-Index auf 
Null, wenn mit der Verarbeitung eines anderen In-
halts begonnen wird (Schritt S171).
(2) Die Extrahiereinheit für Transportstrom-Pake-
te 1210 beurteilt, ob es unverarbeitete Transport-
strom-Pakete gibt oder nicht (Schritt S172). Gibt 
es kein unverarbeitetes Transportstrom-Paket, 
endet der Verscrambelungs-Prozess.
(3) Gibt es unverarbeitete Transportstrom-Pakete, 
extrahiert die Extrahiereinheit für Transport-
strom-Pakete 1210 ein unverarbeitetes Transport-
strom-Paket, um es an die Entscrambelungs-Ein-
heit 1211 weiterzuleiten. Außerdem zählt die Ex-
trahiereinheit für Transportstrom-Pakete 1210
den Transportstrom-Paket-Index, um ihn an die 
Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 1212 weiterzuleiten (Schritt 
S173).
(4) Die Interpretationseinheit für die Verscrambe-
lungs-Schlüssel-Liste 1212 extrahiert den Ver-
scrambelungs-Schlüssel, der dem von der Extra-
hiereinheit für Transportstrom-Pakete 1210 wei-
tergeleiteten Transportstrom-Paket-Index ent-
spricht, aus der Liste mit Verscrambe-
lungs-Schlüsseln, die von der Speichereinheit für 
die Verscrambelungs-Schlüssel-Liste 1206 ge-
speichert wird, und leitet den extrahierten Schlüs-
sel an die Entscrambelungs-Einheit 1211 weiter 
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(Schritt S174).
(5) Die Entscrambelungs-Einheit 1211 entscram-
belt ein Transportstrom-Paket, das von der Extra-
hiereinheit für Transportstrom-Pakete 1210 wei-
tergeleitet wird, mittels des Verscrambe-
lungs-Schlüssels, der von der Interpretationsein-
heit für die Verscrambelungs-Schlüssel-Liste 
1212 extrahiert wurde, und leitet das entscrambel-
te Transportstrom-Paket an die Wiedergabeein-
heit 205 weiter. Dann geht der Vorgang wieder 
nach oben, um das nachfolgende Transport-
strom-Paket zu verarbeiten (Schritt S175).

[0360] Im fünften Ausführungsbeispiel kann für den 
Fall, dass der Benutzer keinen Vertrag über das 
Empfangen des Inhalts vor dem Empfangen des In-
halts abgeschlossen hat, die erzeugte Liste mit Ver-
scrambelungs-Schlüsseln verschlüsselt und aufge-
zeichnet werden, und nach dem Abschließen des 
Vertrags kann die Liste für die Verwendung ent-
schlüsselt werden. Alternativ können alle normalen 
Wiedergabe-ECM beim Empfangen des Inhalts ge-
speichert werden, anstatt eine Liste mit Verscrambe-
lungs-Schlüsseln zu erzeugen, und nach dem Ab-
schließen des Vertrags kann die ECM-Interpretati-
onseinheit 1001 die Liste mit Verscrambe-
lungs-Schlüsseln zu erzeugen.

[0361] Wie obenstehend beschrieben, können ent-
sprechend des fünften Ausführungsbeispiels der Er-
findung verschiedene, spezielle Wiedergabeprozes-
se umgesetzt werden, indem ein Verscrambe-
lungs-Schlüssel, der einem der Transportstrom-Pa-
kete entspricht, beim/nach dem Speichern des ver-
scrambelten Inhalts oder ähnlichem aus der Liste mit 
Verscrambelungs-Schlüsseln extrahiert wird.

[0362] Des Weiteren kann zum Erhöhen der Ge-
schwindigkeit der speziellen Wiedergabeprozesse, 
die durch selektive Wiedergabe von ausschließlich 
I-Bildern umgesetzt werden, das I-Bild als ein Ziel 
des Weiteren basierend auf einer I-Bild-Liste extra-
hiert werden, wobei die I-Bild-Liste auf gleiche Art 
und Weise erzeugt wird wie beim Erzeugen der Liste 
mit Verscrambelungs-Schlüsseln in den obenste-
hend beschriebenen Ausführungsbeispielen.

[0363] Die I-Bild-Liste wird beispielsweise durch ei-
nen Deskriptor für I-Bild-Listen dargestellt.

[0364] Fig. 46 zeigt ein Beispiel der Datenstruktur 
eines Deskriptors für I-Bild-Listen.

[0365] Der in Fig. 46 gezeigte Deskriptor für 
I-Bild-Listen enthält eine I-Bild-Kennung (Ipic_id) 
zum identifizieren der I-Bilder, die Anzahl der Trans-
portstrom-Pakete gezählt vom Anfang der Datei, wel-
che die Position des ersten Pakets des I-Bildes 
(first_packet_position) anzeigt, und die Anzahl der 
Transportstrom-Pakete gezählt vom Anfang des Da-

tei, die die Position des letzten Pakets eines I-Bildes 
(last_packet_position) anzeigt. In der Liste werden 
die I-Bild-Kennungen (Ipic_id), die Anzahl der Trans-
portstrom-Pakete (first_packet_position) und die An-
zahl der Transportstrom-Pakete 
(last_packet_position) so weit wie die Anzahl der 
I-Bilder beschrieben.

(Modifizierungen)

[0366] In einigen der beschriebenen Ausführungs-
beispiele wird die Liste mit Verscrambelungs-Schlüs-
seln über den gleichen Weg wie der verscrambelte 
Inhalt geliefert. Die Liste mit Verscrambe-
lungs-Schlüsseln kann jedoch auch über einen ande-
ren Weg geliefert werden, zum Beispiel indem die 
Liste auf Aufnahmemedien wie CD-ROM aufgezeich-
net wird und die Aufzeichnungsmedien geliefert wer-
den, oder mittels eines anderen Kommunikationsver-
fahrens wie Internet und Telefon.

[0367] In einigen der obenstehend beschriebenen 
Ausführungsbeispiele wird das Transportstrom-Pa-
ket, das dem Verscrambelungs-Schlüssel entspricht, 
basierend auf der Anzahl der Transportstrom-Pakete 
spezifiziert. Das Transportstrom-Paket kann jedoch 
auch über ein anderes Verfahren spezifiziert werden. 
Das kann zum Beispiel auf der kumulativen Daten-
menge im Transportstrom-Paket, einer relativen Wie-
dergabezeit vom Anfang des Inhalts, basieren. Alter-
nativ kann das Transportstrom-Paket durch eine 
Kennung für den Verscrambelungs-Schlüssel spezifi-
ziert werden, der im Vorfeld in jedes Transport-
strom-Paket eingebettet wird.

[0368] In jedem der obenstehend beschriebenen 
Ausführungsbeispiele werden die Verscrambe-
lungs-Schlüssel aus der Datenbank in der Rundsen-
destation erfasst. Die Verscrambelungs-Schlüssel 
können jedoch vor dem Verscrambelungs-Prozess 
erzeugt werden.

[0369] Keines der obenstehend beschriebenen 
Ausführungsbeispiele beschränkt die zeitliche Pla-
nung für die Erzeugung der Liste mit Verscrambe-
lungs-Schlüsseln. Beispielsweise kann die Liste sei-
tens der Rundsendevorrichtung vor der Verscrambe-
lung, während der Verscrambelung oder nach der 
Verscrambelung erzeugt werden. Seitens der Emp-
fangsvorrichtung kann die Liste zu jedem Zeitpunkt 
vor der Verwendung der Liste im Entscrambe-
lungs-Prozess erzeugt werden.

[0370] Außerdem können Computerprogramme, 
die den Computer zum Ausführen der obenstehend 
beschriebenen Ausführungsbeispiele veranlassen, 
auf Computer-lesbare Aufzeichnungsmedien aufge-
zeichnet werden oder zum Verteilen und Verkaufen 
direkt über das Netzwerk gesendet werden.
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[0371] Diese Aufzeichnungsmedien können zum 
Beispiel entfernbare Aufzeichnungsmedien wie ein 
Magnetplatten-Speicher (Diskette), eine Com-
pact-Diskette (CD), eine Magnetoptische Diskette 
(MOD) und eine Speicherkarte und fest eingebaute 
Aufzeichnungsmedien wie beispielsweise Festplatte 
oder Halbleiterspeicher sein.

[0372] Obwohl die vorliegende Erfindung mit Bei-
spielen und Bezug auf die beiliegenden Zeichnungen 
umfassend beschrieben wurde, sollte bemerkt wer-
den, dass verschiedene Änderungen und Modifizie-
rungen für Fachleute offensichtlich sein werden. Da-
her sollten diese, sofern diese Änderungen und Mo-
difizierungen nicht vom Geltungsbereich der vorlie-
genden Erfindung abweichen, als darin enthalten be-
trachtet werden.

Patentansprüche

1.  Empfangsvorrichtung (200) zum Empfangen 
und Wiedergeben von verscrambeltem Inhalt, die 
umfasst:  
eine Empfangseinrichtung (201), die den verscram-
belten Inhalt empfängt, wobei der verscrambelte In-
halt so verscrambelt ist, dass eine vorgegebene Ein-
heit von verscrambeltem Inhalt, die ein Teil des ver-
scrambelten Inhalts ist, unter Verwendung eines Ent-
scrambelungs-Schlüssels entsprechend der vorge-
gebenen Einheit von verscrambeltem Inhalt ent-
scrambelt wird,  
eine Speichereinrichtung (202), die den empfange-
nen verscrambelten Inhalt speichert;  
eine Entscrambel-Verarbeitungseinrichtung (204), 
die (a) die vorgegebene Einheit von verscrambeltem 
Inhalt aus dem gespeicherten verscrambeltem Inhalt 
extrahiert, und (b) eine vorgegebene Einheit von In-
halt aus der extrahierten vorgegebenen Einheit von 
verscrambeltem Inhalt gewinnt; und  
eine Wiedergabeeinrichtung (205), die die vorgege-
bene Einheit von Inhalt in der gewonnenen Reihen-
folge wiedergibt, dadurch gekennzeichnet, dass:  
die Empfangseinrichtung (201) so eingerichtet ist, 
dass sie wenigstens ein Element von Speicherinfor-
mationen empfängt, in das eine Liste eingebettet ist, 
die alle zum Entscrambeln des verscrambelten In-
halts zu verwendenden Entscrambelungs-Schlüssel 
enthält,  
die Speichereinrichtung (202) so eingerichtet ist, 
dass sie die empfangenen Speicherinformationen 
speichert,  
die Empfangsvorrichtung (200) des Weiteren eine 
Listen-Extrahiereinrichtung (301) umfasst, die die 
Liste aus den gespeicherten Speicherinformationen 
extrahiert,  
die Entscrambel-Verarbeitungseinrichtung (204) so 
eingerichtet ist, dass sie einen Entscrambe-
lungs-Schlüssel entsprechend der vorgegebenen 
Einheit von verscrambeltem Inhalt, aus der extrahier-
ten Liste extrahiert, und die vorgegebene Einheit von 

Inhalt gewinnt, indem sie die extrahierte vorgegebe-
ne Einheit von verscrambeltem Inhalt unter Verwen-
dung des extrahierten Entscrambelungs-Schlüssels 
entscrambelt,  
wobei die Empfangsvorrichtung (200) so eingerichtet 
ist, dass sie den verscrambelten Inhalt in einer nor-
malen Widergabebetriebsart und in einer speziellen 
Wiedergabebetriebsart wiedergibt, in der sich die 
Reihenfolge der Wiedergabe von der in der normalen 
Wiedergabebetriebsart unterscheidet.

2.  Empfangsvorrichtung nach Anspruch 1, wobei  
die Empfangseinrichtung (201) ein Element von 
Speicherinformationen empfängt, in das die Liste ein-
gebettet ist,  
die Speichereinrichtung (202) den empfangenen ver-
scrambelten Inhalt und das eine Element von Spei-
cherinformationen speichert, und  
die Listen-Extrahiereinrichtung (301) die Liste aus 
dem gespeicherten einen Element von Speicherinfor-
mationen extrahiert.

3.  Empfangsvorrichtung nach Anspruch 1, wobei 
die Empfangseinrichtung (201) eine Vielzahl von Ele-
menten von Speicherinformationen empfängt, und 
wobei in jedem Element derselben ein separater Teil 
der Liste eingebettet ist,  
die Speichereinrichtung (202) den empfangenen ver-
scrambelten Inhalt und die Vielzahl von Elementen 
von Speicherinformationen speichert, und  
die Listen-Extrahiereinrichtung (301) die Liste aus 
der gespeicherten Vielzahl von Elementen von Spei-
cherinformationen extrahiert.

4.  Empfangsvorrichtung nach Anspruch 1, wobei 
die Empfangseinrichtung (201) sequenziell ein 
Transportstrom(TS)-Paket empfängt, das die vorge-
gebene Einheit von verscrambeltem Inhalt enthält,  
die Speichereinrichtung (202) sequenziell das emp-
fangene Transportstrom-Paket speichert, wobei die 
Entscrambel-Verarbeitungseinrichtung (204) enthält:  
eine Einrichtung zum Extrahieren von verscrambel-
tem Inhalt, die die vorgegebene Einheit von ver-
scrambeltem Inhalt aus einem der in der Speicherein-
richtung gespeicherten Transportstrom-Pakete extra-
hiert und die Ordinalposition des Transportstrom-Pa-
ketes von dem vorderen Transportstrom-Paket an 
zählt;  
eine Einrichtung (212) zum Extrahieren eines Ent-
scrambelungs-Schlüssels, die auf Basis der gezähl-
ten Ordinalposition einen Entscrambelungs-Schlüs-
sel aus der Liste extrahiert; und  
eine Entscrambelungs-Einrichtung (211), die die ex-
trahierte vorgegebene Einheit von verscrambeltem 
Inhalt unter Verwendung des extrahierten Entscram-
belungs-Schlüssels entscrambelt.

5.  Empfangsvorrichtung nach Anspruch 1, wobei  
die Empfangseinrichtung (201) wenigstens eine 
Speicher-Berechtigungsmitteilung (Entitlement Cont-
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roll Message – ECM) als das wenigstens eine Ele-
ment von Speicherinformationen empfängt, wobei 
die Liste in einen zu codierenden Abschnitt in dem 
Hauptkörper der ECM eingebettet ist,  
die Speichereinrichtung (202) die empfangenen 
Speicher-ECM speichert; und  
die Listen-Extrahiereinrichtung (301) die gespeicher-
ten Speicher-ECM interpretiert, um die Liste zu extra-
hieren.

6.  Empfangsvorrichtung nach Anspruch 5, wobei 
die Empfangseinrichtung (201) die Speicher-ECM 
empfängt, die Identifizierungsinformationen enthal-
ten, um die Speicher-ECM von ECM eines anderen 
Typs zu unterscheiden.

7.  Empfangsvorrichtung nach Anspruch 5, wobei 
die Empfangseinrichtung (201) die Speicher-ECM 
einzeln empfängt.

8.  Empfangsvorrichtung nach Anspruch 1, wobei  
die Empfangseinrichtung (201) sequenziell ein 
Transportstrom-Paket empfängt, das (a) die vorgege-
bene Einheit von verscrambeltem Inhalt, und (b) Pa-
ket-Spezifizierungsinformationen enthält, die ein 
nicht-verscrambeltes Transportstrom-Paket spezifi-
zieren, und  
die Speichereinrichtung (202) sequenziell das emp-
fangene Transportstrom-Paket speichert, wobei die 
Entscrambel-Verarbeitungseinrichtung (204) enthält:  
eine Einrichtung zum Extrahieren von verscrambel-
tem Inhalt, die die vorgegebene Einheit von ver-
scrambeltem Inhalt und die Paket-Spezifizierungsin-
formationen aus einem der in der Speichereinrich-
tung gespeicherten Transportstrom-Pakete extra-
hiert;  
eine Einrichtung (212) zum Extrahieren eines Ent-
scrambelungs-Schlüssels, die einen Entscrambe-
lungs-Schlüssel auf Basis der extrahierten Pa-
ket-Spezifizierungsinformationen aus der Liste extra-
hiert; und  
eine Entscrambelungs-Einrichtung (211), die die ex-
trahierte vorgegebene Einheit von verscrambeltem 
Inhalt unter Verwendung des extrahierten Entscram-
belungs-Schlüssels entscrambelt.

9.  Empfangsvorrichtung nach Anspruch 8, wobei  
die Paket-Spezifizierungsinformationen ein Zähler 
(Continuity Counter – CC) ist, die Anzahl von Trans-
portstrom-Paketen, eine kumulative Menge an Da-
ten, eine relative Wiedergabezeit oder eine Ver-
scrambelungs-Schlüssel-Kennung ist,  
die Einrichtung (210) zum Extrahieren von verscram-
beltem Inhalt als die Paket-Spezifizierungsinformati-
onen den Zähler (CC), die Anzahl von Transport-
strom-Paketen, die kumulative Menge an Daten, die 
relative Wiedergabezeit oder die Verscrambe-
lungs-Schlüssel-Kennung extrahiert, und  
die Einrichtung (212) zum Extrahieren eines Ent-
scrambelungs-Schlüssels eine vorgegebene Opera-

tion an den extrahierten Informationen als den Pa-
ket-Identifizierungs-Informationen durchführt, um 
eine Entscrambelungs-Schlüssel-Kennung zu erzeu-
gen, und einen Entscrambelungs-Schlüssel auf Ba-
sis der Entscrambelungs-Schlüssel-Kennung aus der 
Liste extrahiert.

10.  Empfangsvorrichtung nach Anspruch 1, wo-
bei  
die Empfangseinrichtung (201) sequenziell ein 
Transportstrom-Paket empfängt, das (a) die vorgege-
bene Einheit von verscrambeltem Inhalt und (b) 
nicht-verscrambelte I-Bild-Informationen enthält, wo-
bei die I-Bild-Informationen anzeigen, ob das den In-
formationen entsprechende Transportstrom-Paket 
aus einem Teil eines I-Bildes/einem I-Bild besteht 
oder nicht, und  
die Speichereinrichtung (202) sequenziell das emp-
fangene Transportstrom-Paket speichert, wobei die 
Entscrambel-Verarbeitungseinrichtung (204) enthält:  
eine Einrichtung (210) zum Extrahieren von ver-
scrambeltem Inhalt, die, wenn sie bestimmte Wieder-
gabeprozesse durchführt, die vorgegebene Einheit 
von verscrambeltem Inhalt und I-Bild-Informationen 
aus einem der in der Speichereinrichtung gespei-
cherten Transportstrom-Pakete extrahiert;  
eine I-Bild-Feststelleinrichtung (204, S52), die auf 
Basis der extrahierten I-Bild-Informationen feststellt, 
ob die extrahierte vorgegebene Einheit von ver-
scrambeltem Inhalt aus einem Teil eines I-Bildes/ei-
nem I-Bild besteht oder nicht;  
eine Einrichtung (212) zum Extrahieren eines Ent-
scrambelungs-Schlüssels, die einen Entscrambe-
lungs-Schlüssel aus der Liste nur dann extrahiert, 
wenn die extrahierte vorgegebene Einheit von ver-
scrambeltem Inhalt aus einem Teil eines I-Bildes/ei-
nem I-Bild besteht; und  
eine Entscrambelungs-Einrichtung (211), die die ex-
trahierte vorgegebene Einheit von verscrambeltem 
Inhalt unter Verwendung des extrahierten Entscram-
belungs-Schlüssels entscrambelt.

11.  Empfangsvorrichtung nach Anspruch 1, die 
des Weiteren Vertrags-Informationen verwaltet und 
aus einem Sicherheitsmodul, dessen Teil nicht effek-
tiv funktioniert, wenn kein Vertrag geschlossen wor-
den ist, sowie aus anderen Modulen besteht, wobei 
die Empfangsvorrichtung des Weiteren umfasst:  
eine Listen-Speichereinrichtung (203), die die durch 
die Listen-Extrahiereinrichtung extrahierte Liste spei-
chert,  
wobei die Listen-Extrahiereinrichtung (301) und die 
Listen-Speichereinrichtung (203) in dem Sicherheits-
modul vorhanden sind.

12.  Rundsendevorrichtung (100), die Inhalt ver-
scrambelt und den verscrambelten Inhalt zu einer 
Empfangsvorrichtung (200) rundsendet, wobei die 
Rundsendevorrichtung (100) umfasst:  
eine Erfassungseinrichtung (106, 107), die zu ver-
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scrambelnden Inhalt und eine Vielzahl von Entscram-
belungs-Schlüsseln erfasst;  
eine Verscrambelungs-Verarbeitungseinrichtung 
(103), die eine vorgegebene Einheit von Inhalt aus 
dem erfassten Inhalt verscrambelt, so dass die vor-
gegebene Einheit von verscrambeltem Inhalt unter 
Verwendung eines Entscrambelungs-Schlüssels ent-
scrambelt wird, der für jede vorgegebene Einheit 
oder jede Gruppe einer Vielzahl vorgegebener Ein-
heiten verschieden ist; und  
eine Rundsendeeinrichtung (105), die so eingerichtet 
ist, dass sie den verscrambelten Inhalt rundsendet,  
dadurch gekennzeichnet, dass  
die Rundsendevorrichtung (100) des Weiteren um-
fasst:  
eine Listen-Erzeugungseinrichtung (102), die eine 
Liste der Entscrambelungs-Schlüssel erzeugt, und 
eine Einbetteinrichtung (104), die die Liste in wenigs-
tens ein Element vorgegebener Informationen ein-
bettet, um wenigstens ein Element von Speicherin-
formationen zu erzeugen, und  
die Rundsendeeinrichtung (105) so eingerichtet ist, 
dass sie die erzeugten Speicherinformationen rund-
sendet, die zusammen mit dem verscrambelten In-
halt multiplexiert sind.

13.  Rundsendevorrichtung nach Anspruch 12, 
wobei  
die Einbetteinrichtung (104) die Liste in ein Element 
vorgegebener Informationen einbettet, um ein Ele-
ment von Speicherinformationen zu erzeugen, und  
die Rundsendeeinrichtung (105) das erzeugte eine 
Element von Informationen und den verscrambelten 
Inhalt rundsendet.

14.  Rundsendevorrichtung nach Anspruch 12, 
wobei  
die Einbetteinrichtung einen separaten Teil der Liste 
in jedes einer Vielzahl von Elementen vorgegebener 
Informationen einbettet, um eine Vielzahl von Ele-
menten von Speicherinformationen zu erzeugen, und  
die Rundsendeeinrichtung (105) die erzeugte Viel-
zahl von Elementen von Speicherinformationen und 
den verscrambelten Inhalt rundsendet.

15.  Rundsendevorrichtung nach Anspruch 12, 
wobei die Einbetteinrichtung (104) die Liste in einem 
zu codierenden Teil in einem Hauptkörper wenigs-
tens einer ECM einbettet, um wenigstens ein Ele-
ment von Speicherinformationen zu erzeugen.

16.  Rundsendevorrichtung nach Anspruch 12, 
wobei die Rundsendeeinrichtung (105) eine Gruppe 
der Speicherinformationen rundsendet und der ge-
samte verscrambelte Inhalt der Entscrambe-
lungs-Reihenfolge entspricht.

17.  Computerprogramm, das Computercode um-
fasst, der, wenn er in ein Computersystem geladen 
und ausgeführt wird, das Computersystem veran-

lasst, die folgenden Schritte durchzuführen.  
einen Empfangsschritt (S21) zum Empfangen von 
verscrambeltem Inhalt, wobei der verscrambelte In-
halt so verscrambelt ist, dass eine vorgegebene Ein-
heit von verscrambeltem Inhalt, die ein Teil des ver-
scrambeltem Inhalt ist, unter Verwendung eines Ent-
scrambelungs-Schlüssels entsprechend der vorge-
gebenen Einheit von verscrambeltem Inhalt ent-
scrambelt wird;  
einen Speicherschritt (S22) zum Speichern des emp-
fangenen verscrambelten Inhalts;  
einen Entscrambel-Verarbeitungsschritt (S33) zum 
(a) Extrahieren der vorgegebenen Einheit von ver-
scrambeltem Inhalt aus dem gespeicherten ver-
scrambelten Inhalt, und (b) Gewinnen einer vorgege-
benen Einheit von Inhalt aus der extrahierten vorge-
gebenen Einheit von verscrambeltem Inhalt; und  
einen Wiedergabeschritt (S34) zum Wiedergeben 
der vorgegebenen Einheit von Inhalt in der gewonne-
nen Reihenfolge, dadurch gekennzeichnet, dass:  
der Empfangsschritt (S21) des Weiteren dazu dient, 
wenigstens ein Element von Speicherinformationen 
zu empfangen, in das eine Liste eingebettet ist, die 
alle zum Entscrambeln des verscrambelten Inhalts 
zu verwendenden Entscrambelungs-Schlüssel ent-
hält,  
der Speicherschritt (S22) des Weiteren dazu dient, 
die empfangenen Speicherinformationen zu spei-
chern,  
der Computercode das Computersystem des Weite-
ren veranlasst, einen Listen-Extrahierschritt (S31) 
zum Extrahieren der Liste aus den gespeicherten 
Speicher-Informationen durchzuführen, und  
der Entscrambelungs-Verarbeitungsschritt (S33) des 
Weiteren dazu dient, einen Entscrambe-
lungs-Schlüssel entsprechend der vorgegebenen 
Einheit von verscrambeltem Inhalt aus der extrahier-
ten Liste zu extrahieren und dazu, die vorgegebene 
Einheit von Inhalt durch Entscrambeln der extrahier-
ten vorgegebenen Einheit von verscrambeltem Inhalt 
unter Verwendung des extrahierten Entscrambe-
lungs-Schlüssels zu gewinnen,  
wobei der Computercode das Computersystem wei-
terhin veranlasst, den verscrambelten Inhalt in einer 
normalen Wiedergabebetriebsart und in einer spezi-
ellen Wiedergabebetriebsart wiederzugeben, in der 
sich die Reihenfolge der Wiedergabe von der der nor-
malen Wiedergabe unterscheidet.

18.  Computerprogramm, das Computercode um-
fasst, der, wenn er in ein Computersystem geladen 
und ausgeführt wird, das Computersystem veran-
lasst, die folgenden Schritte durchzuführen:  
einen Erfassungsschritt (S1, S3) zum Erfassen von 
zu verscrambelndem Erfassungsinhalt und einer 
Vielzahl von Entscrambelungs-Schlüsseln;  
einen Verscrambel-Verarbeitungsschritt (S5) zum 
Verscrambeln einer vorgegebenen Einheit von Inhalt 
aus dem erfassten Inhalt, so dass die vorgegebene 
Einheit von verscrambeltem Inhalt unter Verwendung 
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eines Entscrambelungs-Schlüssels entscrambelt 
wird, der für jede vorgegebene Einheit oder jede 
Gruppe einer Vielzahl vorgegebener Einheiten ver-
schieden ist; und  
einen Rundsendeschritt (S7) zum Rundsenden des 
verscrambelten Inhalts, dadurch gekennzeichnet, 
dass  
der Computercode das Computersystem des Weite-
ren veranlasst, durchzuführen:  
einen Listen-Erzeugungsschritt (S4) zum Erzeugen 
einer Liste der Verscrambelungs-Schlüssel;  
und einen Einbettschritt (S6) zum Einbetten der Liste 
in wenigstens ein Element vorgegebener Informatio-
nen, um wenigstens ein Element von Speicherinfor-
mationen zu erzeugen, und  
der Rundsendeschritt (S7) des Weiteren zum Rund-
senden der erzeugten Speicherinformationen dient, 
die zusammen mit dem verscrambelten Inhalt multip-
lexiert sind.

19.  Aufzeichnungsmedium zum Speichern von 
Befehlen, die wenigstens einen Abschnitt eines Com-
putersystems veranlassen, die folgenden Schritte 
durchzuführen:  
einen Empfangsschritt (S21) zum Empfangen von 
verscrambeltem Inhalt, wobei der verscrambelte In-
halt so verscrambelt wird, dass eine vorgegebene 
Einheit von verscrambeltem Inhalt, die ein Teil des 
verscrambelten Inhalts ist, unter Verwendung eines 
Entscrambelungs-Schlüssels entsprechend der vor-
gegebenen Einheit von verscrambeltem Inhalt ent-
scrambelt wird,  
einen Speicherschritt (S22) zum Speichern des emp-
fangenen verscrambelten Inhalts;  
einen Entscrambel-Verarbeitungsschritt (S33) zum 
(a) Extrahieren der vorgegebenen Einheit von ver-
scrambeltem Inhalt aus dem gespeicherten ver-
scrambelten Inhalt, und (b) Gewinnen einer vorgege-
benen Einheit von Inhalt aus der extrahierten vorge-
gebenen Einheit von verscrambeltem Inhalt; und  
einen Wiedergabeschritt (S34) zum Wiedergeben 
der vorgegebenen Einheit von Inhalt in der gewonne-
nen Reihenfolge,  
dadurch gekennzeichnet, dass:  
der Empfangsschritt (S21) des Weiteren dazu dient, 
wenigstens ein Element von Speicherinformationen 
zu empfangen, in das eine Liste eingebettet ist, die 
alle zum Entscrambeln des verscrambelten Inhalts 
zu verwendenden Entscrambelungs-Schlüssel ent-
hält,  
der Speicherschritt (S22) des Weiteren dazu dient, 
die empfangenen Speicherinformationen zu spei-
chern,  
die Befehle das Computersystem des Weiteren ver-
anlassen, einen Listen-Extrahierschritt (S31) zum 
Extrahieren der Liste aus den gespeicherten Spei-
cherinformationen durchzuführen, und  
die Befehle das Computersystem des Weiteren ver-
anlassen, den verschlüsselten Inhalt in einer norma-
len Wiedergabebetriebsart und einer speziellen Wie-

dergabebetriebsart wiederzugeben, in der sich die 
Reihenfolge der Wiedergabe von der in der normalen 
Betriebsart unterscheidet.

20.  Aufzeichnungsmedium zum Speichern von 
Befehlen, die wenigstens einen Teil eines Computer-
systems veranlassen, die folgenden Schritte durch-
zuführen:  
einen Erfassungsschritt (S1, S3) zum Erfassen von 
zu verscrambelndem Inhalt und einer Vielzahl von 
Entscrambelungs-Schlüsseln;  
einen Verscrambel-Verarbeitungsschritt (S5) zum 
Verscrambeln einer vorgegebenen Einheit von Inhalt 
aus dem erfassten Inhalt, so dass die vorgegebene 
Einheit von verscrambeltem Inhalt unter Verwendung 
eines Entscrambelungs-Schlüssels entscrambelt 
wird, der für jede vorgegebene Einheit oder jede 
Gruppe einer Vielzahl vorgegebener Einheiten ver-
schieden ist; und  
einen Rundsendeschritt (S7) zum Rundsenden des 
verscrambelten Inhalts, dadurch gekennzeichnet, 
dass:  
die Befehle das Computersystem des Weiteren ver-
anlassen, durchzuführen:  
einen Listen-Erzeugungsschritt (S4) zum Erzeugen 
einer Liste der Entscrambelungs-Schlüssel; und  
einen Einbettschritt (S6) zum Einbetten der Liste in 
wenigstens ein Element vorgegebener Informatio-
nen, um wenigstens ein Element von Speicherinfor-
mationen zu erzeugen, und  
der Rundsendeschritt (S7) des Weiteren zum Rund-
senden der erzeugten Speicherinformationen dient, 
die zusammen mit dem verscrambelten Inhalt multip-
lexiert sind.

21.  Verfahren zum Empfangen und Wiedergeben 
von verscrambeltem Inhalt, wobei das Verfahren die 
folgenden Schritte umfasst:  
einen Empfangsschritt (S21) zum Empfangen des 
verscrambelten Inhalts, wobei der verscrambelte In-
halt so verscrambelt ist, dass eine vorgegebene Ein-
heit von verscrambeltem Inhalt, die ein Teil des ver-
scrambelten Inhalts ist, unter Verwendung eines Ent-
scrambelungs-Schlüssels entsprechend der vorge-
gebenen Einheit von verscrambeltem Inhalt ent-
scrambelt wird;  
einen Speicherschritt (S22) zum Speichern des emp-
fangenen verscrambelten Inhalts;  
einen Entscrambel-Verarbeitungsschritt (S33) zum 
(a) Extrahieren der vorgegebenen Einheit von ver-
scrambeltem Inhalt aus dem gespeicherten ver-
scrambeltem Inhalt und (b) Gewinnen einer vorgege-
benen Einheit von Inhalt aus der extrahierten vorge-
gebenen Einheit von verscrambeltem Inhalt; und  
einen Wiedergabeschritt (S34) zum Wiedergeben 
der vorgegebenen Einheit von Inhalt in der gewonne-
nen Reihenfolge, dadurch gekennzeichnet, dass:  
der Empfangsschritt (S21) des Weiteren dazu dient, 
wenigstens ein Element von Speicherinformationen 
zu empfangen, in das eine Liste eingebettet ist, die 
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alle zum Entscrambeln des verscrambelten Inhalts 
zu verwendenden Entscrambelungs-Schlüssel ent-
hält,  
der Speicherschritt (S22) des Weiteren dazu dient, 
die empfangenen Speicherinformationen zu spei-
chern,  
das Verfahren des Weiteren einen Listen-Extrahier-
schritt (S31) zum Extrahieren der Liste aus den ge-
speicherten Speicherinformationen umfasst und  
das Verfahren weiterhin den verscrambelten Inhalt in 
einer normalen Wiedergabebetriebsart und einer 
speziellen Wiedergabebetriebsart wiedergibt, in der 
sich die Reihenfolge der Wiedergabe von der in der 
normalen Wiedergabebetriebsart unterscheidet.

22.  Verfahren zum Verscrambeln von Inhalt und 
Rundsenden des verscrambelten Inhalts an eine 
Empfangsvorrichtung (200), wobei das Verfahren die 
folgenden Schritte umfasst:  
einen Erfassungsschritt (S1, S3) zum Erfassen von 
zu verscrambelndem Inhalt und einer Vielzahl von 
Entscrambelungs-Schlüsseln;  
einen Verscrambel-Verarbeitungsschritt (S5) zum 
Verscrambeln einer vorgegebenen Einheit vom Inhalt 
aus dem erfassten Inhalt, so dass die vorgegebene 
Einheit von verscrambeltem Inhalt unter Verwendung 
eines Entscrambelungs-Schlüssels entscrambelt 
wird, der für jede vorgegebene Einheit oder jede 
Gruppe einer Vielzahl vorgegebener Einheiten ver-
schieden ist; und  
einen Rundsendeschritt (S7) zum Rundsenden des 
verscrambelten Inhalts, dadurch gekennzeichnet, 
dass:  
das Verfahren des Weiteren umfasst:  
einen Listen-Erzeugungsschritt (S4) zum Erzeugen 
einer Liste der Entscrambelungs-Schlüssel; und ei-
nen Einbettschritt (S6) zum Einbetten der Liste in we-
nigstens ein Element vorgegebener Informationen, 
um wenigstens ein Element von Speicherinformatio-
nen zu erzeugen, und  
der Rundsendeschritt (S7) des Weiteren zum Rund-
senden der erzeugten Speicherinformationen dient, 
die zusammen mit dem verscrambelten Inhalt multip-
lexiert sind.

Es folgen 46 Blatt Zeichnungen
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Anhängende Zeichnungen
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