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Procédé, systeme, dispositif destinés a prouver ’authenticité d’une
entité et/ou I’intégrité et/ou I’authenticité d’un message aux moyens de
facteurs premiers particuliers.

La présente invention concerne le domaine technique des procédes, des
systémes ainsi que des dispositifs destinés a prouver 1’authenticité d’une
entité et/ou 1’intégrité et/ou 1’authenticite¢ d’ un message.

Le brevet EP 0 311 470 B1 dont les inventeurs sont Louis Guillou et Jean-
Jacques Quisquater décrit un tel procédé. On y fera ci-apres référence en le
désignant par les termes : “brevet GQ” ou “procédé GQ”. Par la suite on
désignera parfois par “GQ2”, “invention GQ2” ou “technologie GQ2” de
nouveaux développements de la technologie GQ faisant 1'objet des
demandes pendantes déposées le méme jour que la présente demande par
France Télécom, TDF et la Société Mathrizk et ayant pour inventeur Louis
Guillou et Jean-Jacques Quisquater. Les traits caractéristiques de ces
demandes pendantes sont rappelés chaque fois que cela est nécessaire

dans la description qui suit.

2

Selon le procédé GQ, une entité appelée “ autorité de confiance ” attribue
une identité a chaque entité appelée “ témoin ” et en calcule la signature
RSA: durant un processus de personnalisation, ’autorit¢ de confiance
donne identité et signature au témoin. Par la suite, le témoin proclame :
“ Voici mon identité ; j’en connais la signature RSA.” Le t€moin prouve
sans la révéler qu’il connait la signature RSA de son identité. Grace a la clé
publique de vérification RSA distribuée par I’autorité de contiance, une
entité appelée “ controleur ” vérifie sans en prendre connaissance que la
signature RSA correspond a I’identité proclamée. Les mécanismes utilisant
le procédé GQ se déroulent “ sans transfert de connaissance ”. Selon le
procédé GQ, le témoin ne connait pas la clé privée RSA avec laquelle

1’autorité de confiance signe un grand nombre d’identités.

La technologie GQ précédemment décrite fait appel a la technologie RSA.

FEUILLE DE REMPLACEMENT (REGLE 26)
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Mais si la technologie RSA dépend bel et bien de la factorisation du
module n, cette dépendance n’est pas une équivalence, loin s’en faut,
comme le démontrent les attaques dites “multiplicatives” contre les
diverses normes de signature numérique mettant en oeuvre la technologie
RSA.

L’ objectif de la technologie GQ2 est double : d’une part, améliorer les
performances par rapport a la technologie RSA ; d’autre part, éviter les
problémes inhérents a la technologie RSA. La connaissance de la clé privée
GQ2 est équivalente & la connaissance de la factorisation du module n.
Toute attaque au niveau des triplets GQ2 se ramene a la factorisation du
module n : il y a cette fois équivalence. Avec la technologie GQ2, la charge
de travail est réduite, tant pour I’entité qui signe ou qui s’authentifie que
pour celle qui contrdle. Grace a un meilleur usage du probleme de la
factorisation, tant en sécurité qu’en performance, la technologie GQ2 évite
les inconvénients présentés par la technologie RSA.

Le procédé GQ met en ceuvre des calculs modulo des nombres de 512 bits
ou davantage. Ces calculs concernent des nombres ayant sensiblement la
méme taille €levés a des puissances de lordre de 2'° + 1. Or les
infrastructures microélectroniques existantes, notamment dans le domaine
des cartes bancaires, font usage de microprocesseurs auto-programmables
monolithiques dépourvus de coprocesseurs arithmétiques. La charge de
travail liée aux multiples opérations arithmétiques impliquées par des
procédés tels que le procédé GQ, entraine des temps de calcul qui dans
certains cas s’averent pénalisant pour les consommateurs utilisant des
cartes bancaires pour acquitter leurs achats. Il est rappelé ici, qu’en
cherchant 3 accroitre la sécurité des cartes de paiement, les autorites
bancaires posent un probléme particulierement délicat a résoudre. En effet,
il faut traiter deux questions apparemment contradictoires : augmenter la

sécurité en utilisant des clés de plus en plus longues et distinctes pour
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chaque carte tout en évitant que la charge de travail n’entraine des temps
de calcul prohibitifs pour les utilisateurs. Ce probleme prend un relief
particulier dans la mesure ou, en outre, il convient de tenir compte de
I’infrastructure en place et des composants microprocesseurs existants.
La technologie GQ2 apporte une solution a ce probléme tout en renforcant
la sécurité.
La technologiec GQ2 met en oeuvre des facteurs premiers ayant des
propriétés particulieres. Differentes techniques existent pour produire ces
facteurs premiers. La présente invention a pour objet un procéde
permettant de produire de maniere systématique de tels facteurs premiers.
Elle concerne aussi 'application qui peut étre faite de ceux-ci plus
particulierement dans la mise en oeuvre de la technologie GQ2. On
souligne dés a présent que ces facteurs premiers particuliers et le procéde
permettant de les obtenir sont susceptibles d’application en dehors du
champ de la technologie GQ?Z2.
I’invention s’applique a un procédé (procédeé GQ2) destiné a prouver a
une entité contrdleur,

- I’authenticité d’une entité et/ou

- ’intégrité d’un message M associé a cette entité.
Cette preuve est établie au moyen de tout ou partie des parametres
suivants ou dérivés de ceux-ci:

- un module public n constitué par le produit de f facteurs premiers py,
D, ... P; (f étant supérieur ou €gal a 2),

- un exposant public v ;

- m nombres de base g,, g,, -.- &, entiers, distincts, (m etant supérieur
ou €gal a 1).
Les nombres de base g; sont tels que les deux équations (1) et (2) :

xX!=gmodn et X =-gmodn

n’ont pas de solution en x dans I’anneau des entiers modulo n,

FEUILLE DE REMPLACEMENT (REGLE 26)
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et tel que 1’équation (3 ):
x' =g’ modn

a des solutions en x dans 1’anneau des entiers modulo n .
Le procédé selon I'invention permet de produire les f facteurs premiers p, ,
P, ... P;- de telle sorte que les équations (1), (2) et (3) soient satisfaites. Le
procédé selon I'invention comprend 1"étape de choisir en premier :

e les m nombres de base g;,8,, .-+ &m>

e ]a taille du module n,

e la taille des f facteurs premiers p; , Py, - - - Pr-

Le procédé concerne le cas ou 1’exposant public v est de la forme :

v=2"
ot k est un parametre de sécurité plus grand que 1. On choisit €galement
en premier le parametre de sécuriteé K. Cette valeur particuliere de
I’exposant v est un des traits essentiels de la technologie GQ?2.
De préférence, les m nombres de base g;, 8;, ... 8m, SONI choisis au moins
en partie parmi les premiers nombres entiers. De préférence également, le
paramétre de sécurité k est un petit nombre entier, notamment inférieur a
100. Avantageusement, la taille du module n est supérieure a plusieurs
centaines de bits. Avantageusement €galement, les f facteurs premiers p,,
P, ... P;ont une taille voisine de la taille du module n divisé par le nombre {
de facteurs.
Selon une caractéristique importante du procédé selon 'invention, les f
facteurs premiers p;, P, --- Pg D€ sont pas choisis de maniere quelconque.
Parmi les f facteurs premiers p; , P, ... Py Un certain nombre d’entre eux : e
seront choisis congrus a 1 modulo 4. Ce nombre e de facteurs premiers
peut étre nul. Dans le cas ol e est nul le module n sera ci-apres qualifi€ de
module basique, dans le cas ol e > 0 le module n sera ci-aprés qualifi€ de

module mixte. Les f-e autres facteurs premiers sont choisis congrus a 3

modulo 4. Ce nombre f-e de facteurs premiers est au moins égal a 2.

FEUILLE DE REMPLACEMENT (REGLE 26)
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Choix des f-e facteurs premiers congrus a 3 modulo 4
Pour produire les f-e facteurs premiers py , P, --- Pg CONZIUSs a 3 modulo 4,
on met en oeuvre les €tapes suivantes :

- on choisit le premier facteur premier p, congru a 3 modulo 4 puis,

- on choisit le deuxieme facteur premier p, tel que p, soit
complémentaire de p, par rapport au nombre de base g;.

Pour choisir le facteur p;,, , on procéde comme suit en distinguant deux
cas:

(1) Cas ou >m
Dans le cas ol i> m, on choisit le facteur p,,, congru a 3 modulo 4.

(2) Casou 1= m
Dans ce cas oll i< m, on calcule le profil (Profil,(g;)) de g; par rapport aux 1
premiers facteurs premiers p;,

e si le Profil(g) est plat, on choisit le facteur p;,; tel que pj, soit
complémentaire de p, par rapport a g;,

e sinon, on choisit parmi les i-1 nombres de bases g;, g;5 -.- 81 1
toutes leurs combinaisons multiplicatives le nombre, ci-apres dénomme g,
tel que Profil,(g) = Profil,(g;), on choisit ensuite p;,, tel que Profil,,,(g;) #
Profil., (g).

Les expressions “complémentaire”, “profil”, “profil plat” ont le sens
défini dans la description.

Pour choisir le dernier facteur premier p;. on procéde comme suit, en
distinguant trois cas :

(1) Cas ou f-e-1 >m
Dans le cas ol f-e-1 > m, on choisit p;, congru a 3 modulo 4.

(2) Cas ou f-e-1 =m
Dans le cas ol f-e-1 = m, on calcule Profil.,(g,) par rapport aux f-e-1
premiers facteurs premiers, de p; a Pe.ey,

e si Profil_,(g,) est plat, on choisit Pg., tel qu’il soit

FEUILLE DE REMPLACEMENT (REGLE 26)
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complémentaire de p, par rapporta g, ,
e sinon, on procéde comme il est ci-apres stipule.
On choisit parmi les m-1 nombres de bases de g, & g, et toutes leurs

combinaisons multiplicatives le nombre, ci-apres dénommé g, tel que

Profil(g) = Profil,(g,) puis, on choisit ensuite p, tel que Profil. (g) =

Profil. (g,.).
(3) Casouf-e-1 <m

Dans le cas ot f-e-1 < m, on choisit p;. tel que les deux conditions

suivantes soient satisfaites :

(3.1) Premiere condition.

On calcule Profil,___(g;...,) par rapport aux f-e-1 premiers facteurs premuers, '

de p, & py...; Deux cas sont alors a considérer. Selon I'un ou ’autre de ces
deux cas, la premiére condition sera différente.

Si Profil.__,(g,..,) est plat, on choisit pg, tel qu’il satisfasse a la premiere
condition d’étre complémentaire de p, par rapport a gg., (premuere
condition selon le premier cas) sinon, on choisit parmi les f-e-1 nombres de
bases de g, a g_, et toutes leurs combinaisons multiplicatives le nombre, Ci-
aprés dénommé g, tel que Profil(g) = Profil; . (g¢..;) puis, on choisit
ensuite p.. tel qu’il satisfasse a la condition d’@tre tel que Profil, , (g) =
Profil_ (g_), (premiére condition selon le deuxieme cas)

(3.2) Deuxiéme condition '

On sélectionne parmi I’ensemble des derniers nombres de bases de g;.. a g,

ceux dont le profil Profil., (g;) est plat puis, on choisit pg, tel qu’il

satisfasse A la condition d’étre complémentaire de p, par rapport a chacun
des nombres de bases ainsi sélectionnés (deuxiéme condition).

Choix des e facteurs premiers congrus a 1 modulo 4
Pour produire les e facteurs premiers congrus a 1 modulo 4, on évalue
chaque candidat facteur premier p , de p., & Pg , en lui faisant subir les deux

tests successifs suivants.

FEUILLE DE REMPLACEMENT (REGLE 26)
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(1) Premier test
On calcule le symbole de Legendre de chaque nombre de base g, de g, a
g, par rapport au facteur premier p candidat,

e si le symbole de Legendre est égal a -1, on rejette le candidat p,

. si le symbole de Legendre est €gal a +1, on poursuit 1’évaluation du
candidat p en passant au nombre de base suivant puis, lorsque le dernier
nombre de base a été pris en compte on passe au deuxieme test,

(2) Deuxieme test,
On calcule un nombre entier t tel que p-1 est divisible par 2" mais pas par
2% puis, on calcule un entier s tel que s = (p-1+2Y)/2%1,

On applique la clé (s, p) & chaque valeur publique G; pour obtenir un

résultat r
r= G°modp

Sir est égal 2 g ou - g; , on poursuit le deuxieme test en passant a la valeur
publique G,,, suivante.
Sir est différent de g, ou - g, , on calcule un facteur u en appliquant
I’algorithme ci-aprés spécifié pour un indice ii allant de 1 a t-2.
L’algorithme met en oeuvre deux variables : w initialisée par r et Jj = 2"
prenant des valeurs allant de 2 a 2, ainsi qu’un nombre b obtenu par
I’application de la clé { (p-1)/2', p) 2 un résidu non quadratique de CG(p).
L’algorithme consiste a répéter autant que nécessaire, la séquence
suivante:

e Etape 1 : on calcule w*/G;(mod p).

e Etape 2 : on éleve le résultat a la puissance 21 Deux cas sont a
considérer.

Premier cas

Si on obtient +1 , on passe a la valeur publique G;,, suivante et on poursuit
le deuxieéme test pour cette valeur publique.

Deuxieme cas.

FEUILLE DE REMPLACEMENT (REGLE 26)
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Si on obtient -1, on calcule jj = 2 puis, on remplace w par w.bY (mod p).
Ensuite, on poursuit 1’algorithme pour la valeur suivante de I’indice 11.
A l’issue de 1’algorithme, la valeur figurant dans la variable jj permet de
calculer un nombre entier u par la relation jj = 2" puis, on calcule
[’expression t-u. Deux cas se présentent :

e si t-u < k , on rejette le candidat p

e si t-u = k. on continue 1’évaluation du candidat p en passant a la

valeur publique G,,, suivante puis, en poursuivant le deuxieme test.

Le candidat p est accepté comme facteur premier congru a 1 modulo 4 s1 a
Iissue du deuxieme test, pour toutes les m valeurs publiques G; , 1l n’a pas
été rejete.
Application aux valeurs publiques et privées de GQ2

La présente invention concerne également un procé€dé (procédé GQ?2)
faisant application du procédé qui vient d’etre décrit et qui permet,
rappelons le, de produire f facteurs premiers p;, p,, .-- Py ayant des
propriétés particuliéres. Le procede faisant application du procédé qui
vient d’étre décrit est destin€ a prouver A une entité controleur,

- 1’authenticité d’une entité et/ou

- I’intégrité d’un message M associ¢ a cette entite,
Cette preuve est établie au moyen de tout ou partiec des parametres
suivants ou dérivés de ceux-ci:

-m couples de valeurs privées Q;, Qy, «.. Q, €t publiques G;, Gy, ...
G (m étant supérieur ou égal a 1),

- le module public n constitué par le produit desdits f facteurs premuers
P, Pss -« Pg (f étant supérieur ou égal a 2),

- ’exposant public v .
Ledit module, ledit exposant et lesdites valeurs sont lics par des relations
du type :
G..Q'=1.modnouG;=Q 'modn.

FEUILLE DE REMPLACEMENT (REGLE 26)
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Ledit exposant v est tel que
v=2"
ol k est un paramétre de sécurité plus grand que 1 .
Ladite valeur publique G; est le carre g* du nombre de base g; inférieur aux
f facteurs premiers py, P --- P;- Le nombre de base g; est tel que les deux
équations :
xX*=gmodn et X =-gmodn

n’ont pas de solution en x dans I’anneau des entiers modulo n et tel que
1’équation :

x' =g’ mod n
a des solutions en x dans I’anneau des entiers modulo n.
Ledit procédé met en ceuvre selon les €tapes suivantes une entité appelée
témoin. Ladite entité témoin dispose des f facteurs premiers p; et/ou des
paramétres des restes chinois des facteurs premiers et/ou du module public
n et/ou des m valeurs privées Q, et/ou des fam composantes Q; ; (Q; ; = Q;
mod p,) des valeurs privees Q;et de 1’exposant public v .
Le témoin calcule des engagements R dans I’anneau des entiers modulo n .
Chaque engagement est calcule :

e 50it en effectuant des opérations du type

R=r"modn

ol rest un aléa tel que 0 <r<n,
e soit en effectuant des opérations du type

R, =r."mod p,
oll T est un aléa associé au nombre premier p; tel que 0 <r; <p; , chaque r;
appartenant a une collection d’aléas {r, ,r; , ... I}, puis en appliquant la
méthode des restes chinois.
Le témoin recoit un ou plusieurs défis d. Chaque défi d comportant m

entiers d, ci-aprés appelés défis élémentaires. Le témoin calcule a partir de

chaque défi d une réponse D,
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e s0it en effectuant des opérations du type :
D=r.Q,%.Q,%....Q,“"modn
e soit en effectuant des opérations du type :
D=r,.Q,".Q,%...Q, " modp,
puis, en appliquant la méthode des restes chinois.
Le procédé est tel qu’il y a autant de réponses D que de défis d que

d’engagements R, chaque groupe de nombres R, d, D constituant un

 triplet noté {R, d, D}.

De préférence, pour mettre en oeuvre, comme il vient d’étre décrit, les
couples de valeurs privées Qy, Q,, ... Q,, et publiques G, G, ... G, ;0N
utilise les facteurs premiers py, Pys --- Py €t/ou les parametres des restes
chinois, les nombres de bases g;, g, --- &, €t/ou les valeurs publiques Gy,
G,, ... G, pour calculer :

_ soit les valeurs privées Q;, Q,; ... Q,, €n extrayant une k ieme racine
carrée modulo n de G, , ou en prenant ’inverse d’une k ieme racine carrée
modulo n de G,

- soit les fam composantes privées Q; ; des valeurs privées Qy, Q,, ...

Q... telles que Q, ;= Q;(mod p) ,

Plus particuliérement, pour calculer les fm composantes privées Q; ; des
valeurs privées Qy, Q,s -+c Qp:

- on applique la clé (s, p;) pour calculer z tel que

z = G’ (mod p;)

- et on utilise les valeurs tetu .
Ies valeurs t et u sont calculées comme il a été indiqué ci-dessus dans le
cas ou p, est congru a I modulo 4. Les valeurs t et u sont prises
respectivement égales a 1 (t=1) et 0 (u=0) dans le cas ol p; est congru a 3
modulo 4.
Si 1a valeur u est nul, on consideére I’ensemble des nombres zz tels que :

e o ¢ 77 s0it égale a z ou tel que
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e o ¢ 77 s0it égale au produit (mod p;) de z par chacune des
2it racines 2% iémes primitives de I’unité, ii allant de 1 a min(k,t) .
Si u est positif, on considére ’ensemble des nombres zz tels que zz soit
égale au produit (mod p;) de za par chacune des 2 racines 2" iémes de
l’unité, za désignant la valeur de la variable w a I'issue de 1"algorithme Cl-

dessus décrit.

On en déduit au moins une valeur de la composante Q; .. Elle est €gale a zz
lorsque I’équation G; = Q' mod n est utilisée ou bien elle est égale a
I’inverse de zz modulo p; de zz lorsque 1’équation G,.Q'=1.mod n est

utilisée.
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Description

Rappelons 1’objectif de la technologie GQ: |’authentification dynamique
d’entités et de messages associés, ainsi que la signature numérique de
messages. _

La version classique de la technologie GQ fait appel a la technologie RSA.
Mais, si la technologie RSA dépend bel et bien de la factorisation, cette
dépendance n’est pas une équivalence, loin s’en faut, comme le
démontrent les attaques dites « multiplicatives » contre diverses normes de
signature numérique mettant en ceuvre la technologie RSA.

Dans le cadre de la technologie GQ2, la présente partie de I’invention porte

plus précisément sur la production des jeux de clés GQ2 destinés a assurer
I’authentification dynamique et la signature numérique. La technologie
GQ2 ne fait pas appel 2 la technologie RSA. L’objectif est double : d’une
part, améliorer les performances par rapport a la technologie RSA ; d autre
part, éviter les problemes inhérents a la technologie RSA. La clé privée
GQ?2 est la factorisation du module n. Toute attaque au niveau des triplets
GQ2 se rameéne 2 la factorisation du module n : 1l y a cette fois équivalence.
Avec la technologie GQ2, la charge de travail est réduite, tant pour ’entite
qui signe ou qui s’authentifie que pour celle qui controle. Griace a un
meilleur usage du probléme de la factorisation, tant en sécurité qu’en
performance, la technologie GQ2 concurrence la technologie RSA.

La technologie GQ2 utilise un ou plusieurs petits nombres entiers plus
srands que 1, disons m petits nombres entiers (m = 1) appelés « nombres de
base » et notés par g;. Puis, on choisit une cl€ publique de vérification (v, n)
de la maniere suivante. L’exposant public de vérification v est 2% oll k est
un petit nombre entier plus grand que 1 (k = 2). Le module public n est le
produit d’au moins deux facteurs premiers plus grands que les nombres de
base, disons f facteurs premiers (f = 2) notés par p;, de p, ... py. Les f facteurs

premiers sont choisis de fagon a ce que le module public 7 ait les propri€tes
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suivantes par rapport a chacun des m nombres de base deg,ag,.

- D’une part, les équations (1) et (2) n’ont pas de solution en x dans
I’anneau des entiers modulo n, c’est-a-dire que g; et —g; sont deux
résidus non quadratiques (mod n).

' x* = g; (mod n) (1)
x~=-g; (mod n) (2)
- D’autre part, I’équation (3) a des solutions en x dans |’anneau des

entiers modulo 7.

2 =g? (mod n) 3)
Par la suite, ces propriétés sont encore appelées les principes GQ2.
La clé publique de vérification (v, n) étant fixée selon les nombres de base
de g, & g, avec m = 1, chaque nombre de base g, détermine un couple de
valeurs GQ2 comprenant une valeur publique G; et une valeur privée Q;:
soit m couples notés de G, Q, 2 G,, Q,,. La valeur publique G; est le carré du
nombre de base g;: soit G,= g2. La valeur privée Q, est une des solutions 2
I’équation (3) ou bien I’inverse (mod n) d’une telle solution.

De méme que le module n se décompose en f facteurs premiers, 1’anneau

des entiers modulo n se décompose en f corps de Galois, de CG(p,) a
CG(p)). Voici les projections des équations (1), (2) et (3) dans CG(p)).

x” =g; (mod p;) (1.a)

x” = -g; (mod Pj) (2.a)
k

x? = gi2 (mod p j) (3.2)

Chaque valeur privée Q, peut se repreésenter de maniére unique par f
composantes privées, une par facteur premier: @;; = Q; (mod p). Chaque
composante privée (), est une solution a 1’équation (3.a) ou bien l'inverse
(mod p;) d’une telle solution. Aprés que toutes les solutions possibles a
chaque équation (3.a) aient €té calculées, la technique des restes chinois
permet d’établir toutes les valeurs possibles pour chaque valeur privée Q; a
partir de f composantes de Q,; a O;: O, = Restes Chinois (Q;;, O;s, .-+ ;¢

de manicre 2 obtenir toutes les solutions possibles a I’équation (3).
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Voici la technique des restes chinois : soient deux nombres entiers positiis
premiers entre eux a et b tels que 0 < a < b, et deux composantes X, de 0 a
a—-1 et X, de 0 a b-1; 1l s’agit de déterminer X = Restes Chinois (X, X,),
c’est-a-dire, le nombre unique X de 0 a a.b-1 tel que X, =X(moda) et
X, = X (mod b). Voici le paramétre des restes chinois: a = {b (mod a)}™!
(mod a@). Voici 1’opération des restes chinois : €= X, (mod a) ; 0= X,~¢; sl 0
est négatif, remplacer O par o+a ; Y= Q.. d (moda) ; X=y.b+X,.

Lorsque les facteurs premiers sont rangés dans 1’ordre croissant, du plus

petit p, au plus grand p;, les parametres des restes chinois peuvent etre les

suivants (il y en a £-1, c’est-a-dire, un de moins que de tfacteurs premiers).

Le premier paramétre des restes chinois est & = {p, (mod p,)}~ (mod p,). Le

second paramétre des restes chinois est = {p,.p, (mod p)}! (mod p,). Le i

iéme paramétre des restes chinois est A = {p, .p,. ... p, ;, (mod p)}™" (mod p)).

Et ainsi de suite. Ensuite, en -1 opérations des restes chinois, on €tablit un

premier résultat (mod p, fois p;) avec le premier parameétre, puis, un second

résultat (mod p,.p, fois p;) avec le second parametre, et ainsi de suite,

jusqu’a un résultat (mod p,. ... ps , 1018 py), c’est-a-dire, (mod n).

L’objet de I’invention est une méthode pour produire au hasard n’importe

quel jeu de clés GQ2 parmi tous les jeux possibles, a savolr :

- produire au hasard n’importe quel module parmi tous les modules GQ2
possibles, ¢’est-2-dire, les modules assurant que, pour chacun des m
nombres de base g, les équations (1) et (2) n’ont pas de solution en x
dans I’anneau des entiers modulo » alors que 1’équation (3) en a.

. calculer toutes les solutions possibles a chacune des équations (3.a). La
technique des restes chinois permet ensuite d’obtenir une valeur
privée Q, a partir de chaque jeu de f composantes de O, a Q,de
maniére 3 obtenir n’importe quelle solution en x a 1’équation (3) parmi
toutes les solutions possibles.

0. = Restes Chinois (O, , O;5, --- O;)

Pour appréhender le probléme, puis, comprendre la solution que nous
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donnons au probléme, c’est-a-dire, I’invention, nous analysons tout
d’abord 1’applicabilité des principes de la technologie GQ2. Commengons
par rappeler la notion de rang dans un corps de Galois CG(p) afin d’étudier
les fonctions « €lever au carré dans CG(p) » et « prendre une racine carrée

5 d’un résidu quadratique dans CG(p) ». Puis, analysons I’existence et le
nombre de solutions en x dans CG(p) aux équations (1.a), (2.a) et (3.a).
Rang des éléments dans CG(p)

Soit un nombre premier impair p et un nombre entier positif a plus petit que

p. Définissons la suite {X}. |
10 {X }a {xl =gq; puis, pour i =1, x;,, =ax; (modp) }
Calculons le terme pour I’indice i+p et utilisons le théoreme de Fermat.

— p — ——
X, =al X, =ax; =X, (mod p)

Par conséquent, la période de la suite {X} est p—1 ou un diviseur de p-1.

Cette période dépend de la valeur de a. Par définition, cette période est

15 appelée « le rang de a (mod p) ». C’est I'indice d’apparition de ’'unité dans
la suite {X}.
xrang(a, D) =1 (mOd p)

Par exemple, lorsque (p—1)/2 est un nombre premuier impair p’, le corps de
‘Galois CG(p) comporte un seul élément de rang 1 : C’est 1,un seul élément
20 de rang 2 : c’est -1, p’~1 éléments de rang p’, p -1 éléments de rang 2.p’,
c’est-a-dire, de rang p—1.
Les éléments de CG(p) ayant pour rang p-1 sont appelés les €lements
« primitifs » ou encore, « générateurs » de CG(p). La dénomination est due
au fait que leurs puissances successives dans CG(p), c’est-a-dire, les termes
25 de la suite {X} pour les indices allant de 1 a p-1, forment une permutation
de tous les éléments non nuls de CG(p).
Soit un élément primitif y de CG(p). Evaluons le rang de ’élément ¥’
(mod p) en fonction de i et de p—1. Lorsque i est premier avec p-1, c’est

p-1. Lorsque i divise p-1, c’est (p-1)/i. Dans tous les cas, c’est
30 (p-1)/pgcd(p-1, 7).
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La fonction d’Euler est notée par ¢. Par définition, n étant un nombre
entier positif, p(n) est le nombre de nombres entiers positifs, plus petits que
n et premiers avec n. Dans le corps CG(p), 11y a donc ¢(p—1) €léments
primitifs.

A titi‘e d’illustration, voici la base de la technologie RSA. Le module public
n est le produit de f facteurs premiers, de p; a p; avec f = 2, tel que pour

chaque facteur premier p;, I’exposant public v est premier avec p~1. La clé

(v, p, respecte le rang des éléments de CG(p): elle les permute. La

permutation inverse s’obtient par une clé (s;, p;) telle que p~1 divise v.s~1.
Carrés et racines carrées dans CG(p)

Les éléments x et p-x ont le méme carré dans CG(p). La clé (2, p) ne
permute pas les éléments de CG(p) parce que p—1 est pair. Pour chaque
nombre premier p, définissons un nombre entier ¢ de la manicre suivante :
p—1 est divisible par 2', mais pas par 2l c’est-a-dire que p est congru a
2'+1 (mod 2**'). Par exemple, £ = 1 lorsque p est congru a 3 (mod 4) ; ¢ =2
lorsque p est congru a 5 (mod 8) ; £ = 3 lorsque p est congru a9 (mod 16) ;
t = 4 lorsque p est congru a 17 (mod 32) ; et ainsi de suite. Chaque nombre
premier impair figure dans une et une seule catégorie : p figure dans la ¢
ieme catégorie. En pratique, si 'on considere un assez grand nombre de
nombres premiers successifs, environ un sur deux figure dans la premuere
catégorie, un sur quatre dans la deuxiéme, un sur huit dans la troisieme, un
sur seize dans la quatriéme, et ainsi de suite; en résumé, un sur 2' en
moyenne figure dans la ¢ ieme catégorie.

Considérons le comportement de la fonction « élever au carré dans CG(p) »

selon la parité du rang de 1’argument.

- Ty a un seul élément fixe : c’est 1. Le carré de tout autre élément de

rang impair est un autre élément ayant le méme rang. Par conséquent, la
clé (2, p) permute ’ensemble des (p-1)/2' €léments de rang impair. Le
nombre de cycles de permutation dépend de la factorisation de

(p—1)/2". Par exemple, lorsque (p—1)/2° est un nombre premier p’, ily a
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un grand cycle de permutation comportant p’—1 €léments.

- Le carré de tout élément de rang pair est un autre élément dont le rang

est_divisé par deux. Par conséquent, les €léments de rang pair se

répartissent sur (p—1)/2" branches ; chaque élément non nul de rang
impair porte une branche de longueur ¢ comportant 21 éléments, a
savoir - un élément de rang divisible par deux mais pas par quatre, puis,
si ¢ = 2. deux éléments de rang divisible par quatre mais pas par huit,
puis, si ¢ = 3, quatre éléments de rang divisible par huit mais pas par
seize, puis, si ¢ = 4, huit éléments de rang divisible par seize mais pas par
32. et ainsi de suite. Les 27! extrémités de chaque branche sont des
résidus non quadratiques ; leur rang est divisible par 2",

Les figures 1A 2 1D illustrent la fonction « élever au carré dans CG(p) » par

un graphe orienté ou chacun des p—1 €léments non nuls du corps trouve sa

place : les résidus non quadratiques sont en blanc et les résidus

quadratiques en noir ; parmi les résidus quadratiques, les éléments de rang

impair sont encercleés.

Ces figures présentent respectivement :

- figure 1A : cas ol p est congru a 3 (mod 4) ;

- figure 1B : cas ol p est congru a 5 (mod 8) ;

- figure 1 C : cas ol p est congru a 9 (mod 16) ;

- figure 1D : cas ol p est congru a 17 (mod 32).

Voyons comment calculer une solution en x a I’équation x* = a (mod p)
sachant que a est un résidu quadratique de CG(p), c’est-a-dire, comment
« prendre une racine carrée dans CG(p) ». ll'y a bien slir plusieurs facons
d’obtenir le méme résultat : le lecteur pourra avantageusement consulter les
pages 31 a 36 du livre de Henri Cohen, a Course in Computational
Algebraic Number Theory, publié en 1993 par Springer a Berlin comme le
volume 138 de la série Graduate Texts in Mathematics (GTM 133).

Calculons un nombre entier s = (p—1427)/2"! pour établir une clé (s, p).
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Soit : {(p+1)/4, p) lorsque p est congru a 3 (mod 4), ((p+3)/8, p) lorsque p
est congru 2 5 (mod 8), {(p+7)/16, p) lorsque p est congru a 9 (mod 16),
((p+15)/32, p) lorsque p est congru 3 17 (mod 32), et ainsi de suite.

- La clé (s, p) donne la racine carrée de rang impair de n’importe quel
élément de rang impair. En effet, dans CG(p), r’/a vaut a élevé a la
puissance (2.(p—1+2)/2 #1y_1 = (p—1)/2". Par conséquent, lorsque a est
sur un cycle, la clé (s, p) transforme a en une solution que nous
nommons w. L’autre solution est p—w.

- D’une manicre générale, la clé (s, p) transforme tout résidu quadratique
a en une premiere approximation de solution que nous nommons 7.
Voici deux points clés, puis, I’ébauche d’une méthode pour améliorer
pas & pas ’approximation jusqu’a une racine carrée de a.

- D’une part, puisque a est un résidu quadratique, la cle (2, p)
transforme certainement r/a en 1.

- D’autre part, sSupposons que nous CONNaissons un résidu non
quadratique de CG(p) que nous nommons y; la clé (p-1)/2', p)
transforme y en un élément que nous nommons b : c’est une racine
21 jame de —1 ; en effet, y?2 = —1 (mod p). Par conséquent, dans
CG(p), le groupe multiplicatif des 2 racines 2" iemes de ['unite est
isomorphe au groupe multiplicatif des puissances de b pour les
exposants de 1 a 2'.

. Pour se rapprocher d’une racine carrée de a, €levons rla a la
puissance 22 (mod p): le résultat est +1 ou —1. La nouvelle
approximation reste r si le résultat est +1 ou bien devient b.r (mod
p) si le résultat est —1. Par conséquent, la clé (272, p) transforme
certainement la nouvelle approximation en 1. On peut continuer a
se rapprocher: au prochain pas, on ajustera s’1l le faut en
multipliant par b* (mod p) ; et ainsi de suite.

L’algorithme suivant établit des approximations successives pour aboutir a

une racine carrée de a A partir des nombres entiers r et b définis ci-dessus ;
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il utilise deux variables entieres : w initialisée par r pour représenter les
approximations successives et jj prenant des valeurs parmi les puissances
de 2,de 2 a 22,

Pour i allant de 1 a +-2, répéter la séquence suivante :

- Cak:uler w?/a (mod p), puis, élever le résultat a la puissance 21 (mod p) :
on doit obtenir +1 ou —1. Lorsque ’on obtient —1, calculer jj = 2', puis,
remplacer w par w.b¥ (mod p). Lorsque 1’on obtient +1, ne rien faire.

A I’issue du calcul, w et p—w sont les deux racines carrées de a dans CG(p).

" En outre, nous apprenons que le rang de a dans CG(p) est divisible par 2/jj

mais pas par 2*!/jj. La pertinence de cette remarque apparaitra par la suite.
Analyse des principes de la technologie GQ2 dans CG(p)

Soit deux nombres entiers g et k plus grands que 1 et un nombre premier p
plus grand que g. Analysons ’existence et le nombre de solutions en Xx
dans CG(p) aux équations (1.a), (2.a) et (3.a).

Dans le corps de Galois CG(p), distinguons différents cas selon la valeur de
t, c’est-a-dire, selon la puissance de deux qui divise p—1. Rappelons que
p—1 est divisible par 2, mais pas par 2", c’est-a-dire que p est congru a
2+1 (mod 2*"). L’analyse précédente nous donne une idée assez precise
du probléme posé ainsi qu’une ébauche de solution.

Lorsque ¢ = 1, p est congru a 3 (mod 4). Les symboles de Legendre de g et
—g par rapport a p sont différents ; tout résidu quadratique de CG(p) a
deux racines carrées dans CG(p) : I'une est un résidu quadratique et 1’autre
un résidu non quadratique. D’une part, une des deux €équations (l.a) ou
(2.a) a deux solutions en x dans CG(p) et I'autre n’en a pas. D autre part,
I’équation (3.a) a deux solutions en x dans CG(p) quelle que soit la valeur
de k.

Lorsque ¢ = 2, p est congru 2 5 (mod 8). Deux cas se présentent selon le
symbole de Legendre de g par rapport a p. Lorsque le symbole vaut -1, g

et —g sont deux résidus non quadratiques de CG(p): les trois €quations

(1.2), (2.a2) et (3.a) n’ont pas de solution en x dans CG(p). Lorsque le
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symbole vaut +1, g et —g sont deux résidus quadratiques de CG(p), chaque
équation (1.a) et (2.a) a deux solutions en x dans CG(p) ; de plus, le rang de
¢? dans CG(p) est impair, ce qui implique que quelle que soit la valeur de &,
’équation (3.a) a quatre solutions en x dans CG(p) dont une seule de rang
1mpa1r

La figure 2 illustre les solutions a 1’équation (3.a) avec k=6 et p congru ad

(mod 8), soit ¢ = 2. Remarquons que, parce que le symbole de Legendre de

2 par rapport 2 p congru a 5 (mod 8) vaut -1, 2%""" (mod p) est alors une

racine carrée de —1. On a donc :

p =5 (mod 8) ; par conséquent : (2|p)=- 1

p = 2%1 (mod p);donc b* = -1 (mod p)

Lorsque ¢ = 3, p est congru a 9 (mod 16). Considerons le symbole de
Legendre de g par rapport a p. Lorsque le symbole vaut -1, g et —g sont
deux résidus non quadratiques de CG(p) : les trois équations (1.a), (2.a) et
(3.2) n’ont pas de solution en x dans CG(p). Lorsque le symbole vaut +1, g
et —g sont deux résidus quadratiques de CG(p) ; chaque équation (l.a) et
(2.a) a deux solutions en x dans CG(p); l'existence de solutions en x a
]’équation (3.a) dépend du rang de g” dans CG(p) : ce rang est impair ou
divisible par deux, mais pas par quatre. Lorsque le rang de g? dans CG(p)
est divisible par deux, mais pas par quatre, I’équation (3.a) a quatre
solutions en x dans CG(p) pour k = 2 ; elle n’en a pas pour k = 3. Lorsque
le rang de g? dans CG(p) est impair, ’équation (3.a) a quatre solutions en x
dans CG(p) pour k = 2 et huit pour k = 3 ; dans les deux cas, une seule est
de rang impair.

Lorsque ¢ = 4, p est congru a 17 (mod 32). Considerons le symbole de
Legendre de g par rapport a p. Lorsque le symbole vaut -1, g et —g sont
deux résidus non quadratiques de CG(p) : les trois €quations (1.a), (2.a) et
(3.2) n’ont pas de solution en x dans CG(p). Lorsque le symbole vaut +1, g
et —g sont deux résidus quadratiques de CG(p) ; chaque équation (l.a) et

(2.a2) a deux solutions en x dans CG(p); I'existence de solutions en x a
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I’équation (3.a) dépend du rang de g* dans CG(p) : ce rang est impair ou
divisible par deux ou quatre, mais pas par huit. Lorsque le rang de g* dans
CG(p) est divisible par quatre, mais pas par huit, I’équation (3.a) a quatre

solutions en x dans CG(p) pour k = 2 ; elle n’en a pas pour £ = 3. Lorsque

le rang de g* dans CG(p) est divisible par deux, mais pas par quatre,

I’équation (3.a) a quatre solutions en x dans CG(p) pour k=2 ou huit pour

k=73 elle n’en a pas pour k = 4. Lorsque le rang de g° dans CG(p) est

- impair, I’équation (3.a) a quatre solutions en x dans CG(p) pour k = 2, huit

pour k=3 et seize pour k = 4; dans les trois cas, une seule est de rang
impair.

Et ainsi de suite, de sorte que le cas ol p est congru a 1 (mod 4) peut se
résumer comme Suit.

Lorsque p est congru a 1 (mod 4), considérons le symbole de Legendre
de g par rapport a p. Lorsque le symbole vaut -1, g et —g sont deux résidus
non quadratiques de CG(p): les trois équations (1.a), (2.a) et (3.a) n’ont
pas de solution en x dans CG(p). Lorsque le symbole vaut +1, g et —g sont
deux résidus quadratiques de CG(p) ; chaque €quation (1.2) et (2.a) a deux
solutions en x dans CG(p). Définissons le nombre entier u : le rang de g’
dans CG(p) est divisible par 2“, mais pas par 241 . Ja valeur de u figure
parmi les #—1 valeurs possibles, de 0 a #=2. L’existence et le nombre de
solutions en x dans CG(p) a I’équation (3.a) dépend des valeurs de &, ¢ et u.
Lorsque u est positif et k est supérieur a t—u, I’équation (3.a) n’a pas de
solution en x dans CG(p). Lorsque u est nul et k supérieur a ¢, I’équation
(3.2) a 2 solutions en x dans CG(p). Lorsque k& inférieur ou égal a t-u,
[’équation (3.a) a 2* solutions en x dans CG(p).

Applicabilité des principes GQ2 dans les anneaux d’entiers modulo
Pour que 1’équation (1), respectivement (2), n’ait pas de solution en x dans
’anneau des entiers modulo 7, il faut et il suffit que, pour au_moins un des
facteurs premiers p, de p, a Ps ’équation (1.a), respectivement (2.2), n’ait
pas de solution en x dans CG(p).
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Pour que 1’équation (3) ait des solutions en x dans 1’anneau des entiers

modulo 7, il faut et il suffit que, pour chacun des facteurs premiers p, de p, a
p;, I’équation (3.a) ait des solutions en x dans CG(p).

L’équation (3) interdit tout facteur premier p congru a 1 (mod 4) des que
pour I’un des nombres de base g, de g, a g, : ou bien, le symbole de
Legendre de g par rapport a p est €gal a —1; ou bien, le symbole de
Legendre de g par rapport a p est €gal a +1 avec la condition : u positif et
supérieur a t—k. Pour qu'un facteur premier p congru a 1 (mod '4) SO1t
possible, il doit remplir I'une des deux conditions suivantes pour chacun
des nombres de base g,de g, a g, selon les deux nombres entiers ¢ et u
définis ci-dessus. Ou bien, le rang de G = g* est impair dans CG(p), ¢’est-a-
dire, u = 0, quelle que soit la valeur de k. Ou bien, le rang de G = g* est pair
dans CG(p), c’est-a-dire, u > 0, et il satisfait la condition : u + Kk < 1.

Un produit de facteurs premiers congrus a 1 (mod4) ne peut assurer
I’ensemble des principes de la technologie GQ2. Chaque module GQ2 dot
avoir au moins deux facteurs premiers congrus a 3 (mod 4) tels que, pour
chaque nombre de base g, le symbole de Legendre de g par rapport a l’un
differe du symbole de Legendre de g par rapport a 1'autre. Lorsque tous les
facteurs premiers sont congrus a 3 (mod 4), on dira que le module GQ2 est
basique. Lorsqu’en plus d’au moins deux facteurs premiers congrus a 3
(mod 4), le module inclut un ou plusieurs facteurs premiers COngrus a 1
(mod 4), on dira que le module GQ2 est mixte.

Construction systématique de modules GQ2

Au départ, il faut fixer les contraintes globales a imposer au module n : une
taille en bits (par exemple, 512 ou 1024 bits) ainsi qu’un nombre de bits
successifs 4 1 en poids forts (au moins un bien sfir, typiquement 16 ou 32
bits), un nombre f de facteurs premiers et un nombre e (pouvant étre nul)
de facteurs premiers devant &tre congrus a 1 (mod 4) ; les autres facteurs

premiers, soit f-e facteurs, au moins deux, doivent etre congrus a3 (mod 4).

Le module n sera le produit de f facteurs premiers de tailles voisines.
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Lorsque e¢=0, on obtient un module GQ2 basique ; lorsque e¢>0, on
obtient un module GQ2 mixte. Un module basique est le produit de

facteurs premiers tous congrus a 3 (mod 4). Un module GQ2 mixte apparait

donc _comme Ie syroduit d’un module GQ2 basique par un ou plusieurs
5 autres facteurs premiers congrus a 1 (mod 4). On produit d’abord des
facteurs premiers congrus a 3 (mod 4). Ensuite, si e > 0, on produit des

facteurs premiers congrus a 1 (mod 4).

Pour ’efficacité de la construction de modules GO2. il vaut bien mieux

sélectionner chaque candidat avant de chercher 3 savoir s’il est premier.

10 Notés par g, g, .-. » les nombres de base figurent typiquement parmi les
premiers nombres premiers : 2,3, 5,7, ... Faute d’indication contraire, les m
nombres de base sont les m premiers nombres premiers: g, = 2, 8§, = 3,
g.=5,g,=7,... Toutefois, notons les remarques suivantes : il faut éviter 2
si ’on escompte un facteur congru a 5 (mod 8) ; 1l faut éviter 3 si I’on doit
15 atiliser la clé publique (3, n) comme clé publique de vérification RSA.
Choix de f—e facteurs premiers congrus a 3 (mod 4)
A partir du deuxieme facteur, le programme demande et utilise un nombre
de base par facteur. Pour le choix du dernier facteur congru a 3 (mod 4), le
programme demande s’il y a d’autres nombres de base, ¢’est-a-dire, s1 m est
20 ~ égal ou supérieur a f-e, puis, si tel est le cas, demande et prend en compte
les derniers nombres de base, de g, a g,. Pour formaliser le choix des
facteurs premiers congrus a 3 (mod 4), nous avons introduit une notion de

profil ; le profil caractérise un nombre entier g par rapport a un ensemble

de facteurs premiers plus grands que g et congrus a 3 (mod 4).

25 - Lorsqu’un nombre entier g a le méme symbole de Legendre par rapport

.

5 deux facteurs premiers, on dit que les facteurs premiers sont

équivalents par rapport a g. Sinon, ils sont complémentaires par

rapport a g.
- Noté par Profil(g), le profil d’un nombre entier g par rapport a f facteurs

30 premiers p, p, ... Py €st une seéquence de fbits, un bit par facteur premier.
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Le premier bit vaut 1; chaque bit suivant vaut 1 ou 0 selon que le
facteur suivant est équivalent ou complémentaire de p, par rapport a g.

- Lorsque tous les bits d’un profil sont égaux a 1, on dit que le profil est
plat. Dans un tel cas, tous les symboles de Legendre de g sont €gaux a

5 +1, ou bien, a —1. Lorsque le profil de g est non plat, les équations (1) et

(2) n’ont pas de solution en x dans 1’anneau des entiers modulo #.

- Par définition, le profil de g par rapport a un seul nombre premier congru
3 3 (mod 4) est toujours plat. Cette extension permet de généraliser
I’algorithme de choix des facteurs premiers congrus a 3 (mod 4).

10 Lorsque les profils de deux nombres de base g, et g, sont différents, ce qui
implique au moins trois facteurs premiers congrus a 3 (mod 4), la
connaissance des deux valeurs privées Q, et Q, induit la connaissance de
deux décompositions différentes du module n. Lorsque les nombres de
base sont des petits nombres premiers, le programme assure que les profils

15 des 271 combinaisons multiplicatives des f~e—1 premiers nombres de
base sont tous différents: ils prennent toutes les valeurs possibles. La
notion de profil ne s’étend pas aux facteurs premiers congrus a 1 (mod 4).
Premier facteur premier p, congru a 3 (mod 4) : Chaque candidat doit
&tre congru a 3 (mod 4), sans autre contrainte particuliere.

20 Deuxi¢me facteur premier p, congru a 3 (mod 4) avec prise en compte
du premier nombre de base g,: Chaque candidat doit &tre complémentaire
de p, par rapport a g,.

Troisitme facteur premier p, congru a 3 (mod 4) avec prise en compte
du deuxiéme nombre de base g, : Selon le profil de g, par rapport aux deux

25 premiers facteurs premiers p, et p,, deux cas se présentent. Lorsque
Profil,(g,) est plat, chaque candidat doit etre complémentaire de p, par
rapport 2 g,. Sinon, on a Profil,(g,) = Profil)(g,) ; chaque candidat doit alors
assurer que Profil,(g,) # Profil;(g,).

Choix du i ieme facteur premier p,,, congru a 3 (mod 4) avec prise en

30 compte du nombre de base g;: Selon le profil de g; par rapport aux ]
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premiers facteurs premiers p,, p,, ... p;, deux cas se présentent. Lorsque

Profil(g,) est plat, chaque candidat doit etre complémentaire de p, par

rapport a g;. Sinon, parmi les i~1 nombres de base g, &, ... 81 €t tOULES

leurs combinaisons multiplicatives, 8,.82, --- » §1-82- -+- 81> soit en tout 2'—1

5 nombres entiers, il existe un nombre entier g et un seul tel que Profil(g;) =
Profil.(g) ; chaque candidat doit alors assurer que Profil;,(g;) = Profil,,(g).

Dernier facteur premier p,, congru a 3 (mod 4) avec prise en compte

du nombre de base g, , et des autres nombres de base de g;, a g,: On

. prend en compte les contraintes dues au nombre de base g, ,, tout comme

10 ci-dessus. En outre, lorsque m est égal ou supérieur a f-e, chaque candidat

doit assurer un profil non plat aux derniers nombres de base, de g¢, a gy

par rapport aux jf-e facteurs premiers. Chaque candidat doit &tre

complémentaire de p, par rapport a tous les g; pour lesquels Profil, , _,(g;) est

plat.

15 En résumé, les facteurs premiers congrus a 3 (mod 4) sont choisis les

uns en fonction des autres.

Pour i allant de 0 a f~e—1, pour choisir le i+1 iéme facteur premier congru a

3 (mod 4), le candidat p,,; doit passer avec succes 1'examen suivant :

v Sii>mousii=0,alors le candidat p,, n’a pas d’autre contrainte ; 1
20 est donc accepté.

v Si0 < i< m,alors le candidat p,,, doit prendre en compte le i ieme

nombre de base g,. On calcule le profil Profil(g,) du nombre de base g;

par rapport aux i premiers facteurs premiers, de p; a p;. Selon le résultat,

un et un seul des deux cas suivants se présente :
25 - Si le profil est plat, alors le candidat p,,, doit tre complémentaire de
p, par rapport a g;; sinon, il faut le rejeter.

- Sinon, parmi les i~1 nombres de base et toutes leurs combinaisons
multiplicatives, il y a un et un seul nombre que nous nommons g tel
que Profil(g) = Profil(g,) ; alors le candidat p;, doit étre tel que

30 Profil , ,(g) = Profil,,,(g;) ; sinon, il faut le rejeter.
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v' Sii+l = f-e et i < m,c’est-a-dire, pour choisir le dernier facteur premier
congru & 3 (mod 4) lorsqu’il reste des nombres de base, de g, a g,,, qui
n’ont pas encore été pris en compte, le candidat p, doit les prendre en
compte : parmi ces derniers nombres de base, on sélectionne ceux dont
le profil Profil, , (g, est plat; le candidat p,, doit etre complémentaire
de p, par rapport a chacun des nombres de base ainsi sélectionne€s ;
sinon, il faut le rejeter.

Le candidat est accepté lorsqu’il a passé avec succes les tests appropriés.

. Choix de e facteurs premiers congrus a 1 (mod 4)

Pour étre acceptable, chaque candidat p congru a 1 (mod 4) doit remplir les

conditions suivantes par rapport 2 chaque nombre de base de g, a g,,..

_ Evaluons le symbole de Legendre de chaque nombre de base g; par
rapport a p. Si le symbole vaut -1, rejetons le candidat p pour passer a
un autre candidat. Si le symbole vaut +1, poursuivons 1’évaluation du
candidat. Notons que si le nombre entier 2 est utilis€ comme nombre de
base, alors tous les candidats congrus a 5 (mod 8) doivent étre écarteés :

" le nombre de base 2 est incompatible avec un facteur congru a S

(mod 3).

. Calculons un nombre entier s = (p—1+2%/2"*! pour établir une clé (s, p).
Appliquons la clé (s, p) a chaque valeur publique G; pour obtenir un
résultat . Deux cas se présentent.

- Si r vaut g, ou —g, alors u=0. Dans ce cas et dans ce cas
seulement, G; est sur un cycle. Remarquons un cas trivial :  G; est
sur un cycle des lors que p est congru 245 (mod 8) et que le
symbole de Legendre de g; par rapport a p vaut +1. Rappelons que
G, = 4 est impossible dans ce cas.

_ Sirne vaut ni g, ni —g,, alors u > 0 ; notons que la clé ((p-1)/2', p)
transforme tout résidu non quadratique y en un €lément b qui est
une racine 2 i¢me primitive de 1’unité. L algorithme suivant calcule

u & partir de et b en utilisant deux variables enticres : w initialis€e
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par r et jj prenant des valeurs de 2 a 2.
Pour i allant de 1 & =2, répéter la séquence suivante :
. Calculer w"/G, (mod p), puis, élever le résultat a la puissance 2+

(mod pj) . on doit obtenir +1 ou —1. Lorsque 1’on obtient —1, calculer jj = 2,

puis, remplacer w par w.b¥ (mod p;). Lorsque ’on obtient +1, ne rien faire.

A Tissue du calcul, la variable w a pour valeur g; ou —g;. De plus, nous

savons que le rang de G; dans CG(p)) est divisible par 2‘/jj mais pas par

. 2#1/ji c’est-a-dire que jj détermine la valeur de u par jj=2". Lorsque v

est plus grand que jj, ¢’est-a-dire, k > t-u, rejeter le candidat pour passer a
un autre. Lorsque v est plus petit ou égal a jj, c’est-a-dire, k = r—u,
poursuivre 1’évaluation du candidat.

Lorsque les f facteurs premiers ont €t produits, le module public n est le
produit des f facteurs premiers p, p,, ... Py [’entier non signé n peut se
représenter par une séquence binaire; cette séquence respecte les
contraintes imposées au début du programme pour la taille en bits et pour
le nombre de bits successifs a2 1 en poids forts. Le choix des facteurs
premiers assure les propriétés suivantes du module n par rapport a chacun
des m nombres de base g, &, ... &,- D’une part, les €quations (1) et (2)
n’ont pas de solution en x dans l’anneau des entiers modulo n. D autre
part, I’équation (3) a des solutions en x dans I’anneau des entiers modulo
n.

En résumé, les facteurs premiers congrus a 1 (mod 4) sont choisis
indépendamment les uns des autres. Alors que les facteurs congrus a 3
(mod 4) prennent en compte progressivement les nombres de base, chaque
facteur premier congru a 1 (mod 4) dott prendre en compte 1’ensemble des
contraintes imposées par chacun des nombres de base. Chaque facteur
premier congru & 1 (mod 4), soit p, de py. a p,, doit avoir pass¢ avec SUCCES
’examen suivant en deux €tapes.

1) L’étape (1) s’exécute successivement pour chacun des m nombres

de base de g, a g,,..
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On calcule le symbole de Legendre du nombre de base courant g par
rapport au candidat p. Un et un seul des deux cas suivants se présente : Si
le symbole vaut —1, on rejette le candidat. Sinon (le symbole vaut +1), on
poursuit I’examen en passant au nombre de base g suivant a 1’étape (1).
5 Lorsque le candidat est acceptable pour ’ensemble des m nombres de base,
on passe a 1’étape (2).
2) L’étape (2) s’exécute successivement pour chacune des m valeurs
publiques de G, a G,,.
On calcule un entier ¢ tel que p—1 est divisible par 2 mais pas par 27 puis,
10 un entier s = (p—1+2/2"", de fagon a établir une clé (s, p). On applique la
clé (s, p) a la valeur publique courante G =g” pour obtenir un résultat r,
soit: ¥ =G (mod p) | Selon le résultat, un et un seul des deux cas
suivants se présente :
a) Sir est égal a g ou a —g, alors u = 0; on poursuit ’examen du
15 candidat en passant a la valeur publique G suivante a I’étape (2).
b) Sinon, on calcule un nombre u positif, prenant une des valeurs de 1 a
-2, en appliquant 1’algorithme suivant qui met en ceuvre deux
variables : jj prenant des valeurs allant de 2 a 2% et w initialisée par 7,
ainsi qu’un nombre entier b obtenu en appliquant une clé {(p-1)/2', p)
20 3 un résidu non quadratique de CG(p).
Pour un indice ii allant de 1 & +-2, on répéte I’opération suivante :
On calcule w?/G (mod p), puis, on applique une clé (27, p) au
résultat pour obtenir +1 ou —1 (sinon, on a une preuve que le
candidat n’est pas premiér). Si1’on obtient —1, alors on calcule jj
25 — 2i_puis, ¢ = b (mod p), puis, on remplace w par w.c (mod p) ,
puis, on passe a I’indice ii suivant. Si 1’on obtient +1, on passe a
’indice ii suivant.
A P’issue de ’algorithme, la valeur figurant dans la variable jj défint u
par la relation jj = 27*; la valeur figurant dans la variable w est une

30 racine carrée de G, ¢’est-a-dire, g ou —g (sinon, on a une preuve que le
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candidat n’est pas premier). Deux cas se présentent :
B Siru <k, alors on rejette le candidat p parce que la branche ou
figure G n’est pas assez longue.
B Sinon (—u = k), on poursuit ’évaluation du candidat en passant a
‘ la valeur publique G suivante a 1'étape (2).
Lorsque le candidat est acceptable pour I’ensemble des m valeurs
publiques, il est accepté comme facteur premier congru a 1 (mod 4).
Calcul des valeurs associees
Pour obtenir les composantes privées, calculons toutes les solutions a
I’équation (3.a) dans les deux cas les plus simples et les plus courants avant
d’aborder le cas général.
Pour chaque facteur premier p; congru a 3 (mod 4), la cl¢ ((p+1)/4, p;)
donne la racine carrée quadratique de n’importe quel résidu quadratique.
On en déduit une maniere de calculer une solution a 1’équation (3.a) :
s;=((p+1) /4 (mod (pi-1)/2); puis, Q= GY (mod p;)
ou bien plutdt, I’'inverse (mod p;) d’une telle solution.
s;=(p~D2~(p+D)/ 4)f (mod (p-1)/2); puis, Q;;= G (mod p)
Dans CG(p)), il y a alors deux et seulement deux racines carrées de 1’unité :
+1 et —=1: il y a donc deux solutions en x a I’équation (3.a): les deux
nombres Q, ; et p—~Q;; ont le meme carré G; (mod p)).
Pour chaque facteur premier p; congru a 5 (mod 8), 1a clé ((p;+3)/8, p))
donne la racine carrée de rang impair de n’importe quel €lément de rang
impair. On en déduit une solution a I’équation (3.a) :
s;=((p+3)/8) (mod (pi-1)/4); puis, Q= G (mod p))
ou bien plutdt, I’inverse (mod p;) d’une telle solution.
s;=(p~1)/4—~((pj+3)/ 8) (mod (p~1)/4); puis, Q= G (mod p))

Dans CG(p)), il y a alors quatre et seulement quatre racines quatriemes de
I’unité ; il y a donc quatre solutions en x a I’équation (3.a). Remarquons

que 2%-Y* (mod p)) est une racine carrée de —1 parce que le symbole de

Legendre de 2 par rapport & p congru a 5 (mod 8) vaut ~1. 31 Q;; est une
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solution, alors p—~(Q); ; est une autre solution, ainsi que le produit (mod p,) de

Q, , par une racine carrée de —1.

Pour un facteur premier p; congru 3 2+1 (mod 2", la clé ((p j-—1+2‘)/2"’“1,

p;) donne la racine carrée de rang impair de n’importe quel élément de rang

5 impair. On peut donc calculer une solution a I’équation (3.a).

- Calculons d’abord un nombre entier s; = ((pj-—1+2’)/2‘+1)" (mod (pj—l)/Z’)
pour établir une clé (s;, p,).

- Lorsque Jaclé ((p~1429/2"*", p;) transforme G, en g; ou en — g;, le rang de
G, est impair dans CG(p,) (u = 0). Alors, la clé (s, p;) transforme G; en un

10 nombre z: c’est la solution de rang impair a 1’équation (3.a). Selon les
valeurs de f et de k, il y a encore min(2~1, 2'-1) autres solutions sur une
ou plusieurs branches. La branche de z* porte une autre solution : c’est
p~z. Lorsque ¢ = 2, la branche de z* porte deux autres solutions : c’est le
produit de z par chacune des deux racines carrées de -1, c’est-a-dire,

15 chacune des deux racines quatriémes primitives de 1’unité. Or, st y est un
résidu non quadratique de CG(p)), alors, y?~* (mod p)) est une racine
carrée de —1. D’une maniére générale, pour i prenant chaque valeur de 1
3 min(k, £), la branche de la puissance 2’ i¢éme de z porte 21 solutions : ce
sont les produits (mod p) de z par chacune des 21 racines 2' iemes

20 primitives de 1’unité. Or, si y est un résidu non quadratique de CG(p),
alors, y A la puissance (p~1)/2' est une racine 2' iéme primitive de I'unite
que nous nommons c. Les 27 racines 2' itmes primitives de 1'unit¢ sont
les puissances impaires de c¢: ¢, ¢ (mod p), ¢ (mod p), ... ¢ a la
puissance 2'~1 (mod p)).

25 - Lorsque la clé {(p~1+2)/2"', p;) transforme G; en un nombre entier r qui
n’est ni g; ni é—gi, le rang de G, est pair dans CG(p;) (u > 0). Alors, a
condition que G, soit convenablement placeé sur une branche assez
longue, c’est-a-dire, t = k + u, il y a 2* solutions sur la branche ou Tigure
G,. Pour calculer une racine 2k iéme, il suffit de réitérer k fois de rang

\

30 I’algorithme de calcul de racine carrée donné ci-dessus, de facon a
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calculer les racines carrées des résultats successifs jusqu’a une solution
z. Ce calcul peut bien siir étre optimisé pour approcher directement une
racine 2% idme et ajuster ensuite une seule fois I’approximation d’une
racine 2% iéme pour atteindre une solution z. Pour obtenir toutes les
autres solutions, remarquons tout d’abord que si y est un résidu non
quadratique de CG(p)), alors, y a la puissance (pj—l)/2" est une racine 2°
idme primitive de 1’unité que nous nommons d. Les 2* racines 2* iémes
de Iunité sont les puissances successives de d : d, &* (mod p)), d° (mod
p), ... d 2 la puissance 2°~1 (mod p)), d a la puissance 2* (mod p,) qui
vaut 1. Les 2% solutions sur la branche ol figure G; sont les produits
(mod p,) de z par chacune de ces racines.

En résumé, pour calculer une composante pour le facteur premier p et

le nombre de base g, connaissant k, ¢ et u, on procede comme suit :

1) On calcule un nombre entier: s = (p-1+29/2"1* (mod (p-1)/2") pour
établir une clé (s, p). Puis, on applique la clé {s,p) & G pour obtenir
z = G*(mod p). Selon la valeur de u, on passe a I’€tape (2) ou (3).

2) Siu=0,zestlasolution de rang impair a I’équation (3.a). Il y a encore
min(2%-1, 2'-1) autres solutions de rang pair sur une ou plusieurs
branches, trés exactement sur min(k, f) autres branches. Pour ¢ allant de
1 2 min(k, 7), la branche de la puissance 2’ iéme de z porte 2 solutions :
ce sont les produits (mod p) de z par chacune des 2" racines 2 iémes
primitives de 1’unité. La solution générique a I’équation (3.a) est
représentée par zz. On passe a I’étape (4).

3) Siu> 0, toutes les solutions & 1’équation (3.a) sont de rang pair. Il y en
a 2 et elles figurent toutes sur la branche ou figure G ; en effet : t—u =
k. Pour calculer une solution, I’algorithme suivant met en ceuvre deux
variables : jj prenant des valeurs allant de 2 a 2% et w initialisée par z,
ainsi qu’un nombre entier b obtenu en appliquant une clé {(p-1)/2', p)
3 un résidu non quadratique de CG(p). '

On répete k fois de rang la s€quence suivante :
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Pour un indice ii allant de 1 & -2, on répéte ’opération suivante :

On calcule w¥G (mod p), puis, on applique une clé (2", p) au

résultat pour obtenir +1 ou —1 (sinon, on a une preuve que p n’est

pas premier). Si I’on obtient —1, alors on calcule jj = 2, puis, ¢ = b

(mod p), puis, on remplace w par w.c (mod p), puis, on passe a

I’indice ii suivant. Si 1’on obtient +1, on passe a I’'indice ii suivant.
A Tissue de P’algorithme, la variable w a pour valeur za. Les 2°
solutions sur la branche ou figure G sont les produits (mod p) de za par
chacune des 2F racines 2* iémes de 1’unité. La solution générique a
I’équation (3.a) est représentée par zz. On passe a 1’étape (4).

4) Connaissant zz, on en déduit une valeur de composante : c’est
’inverse de zz modulo p lorsque 1’équation G.0" = 1 (mod n) est
utilisée et zz lorsque I’équation G = O’ (mod n) est utilisée.

Remarque. Il y a diverses méthodes pour obtenir les composantes privées
et les valeurs privées. Connaissant une collection de f composantes, c’est-
a-dire, les f composante pour un nombre de base donné, la technique des
restes chinois permet de calculer la valeur privée correspondante. On voit
ainsi que, pour une valeur publique G et un module donnés, 1l peut y
avoir plusieurs valeurs privées Q possibles. Il y en a quatre lorsque n est le
produit de deux facteurs premiers congrus a 3 (mod 4) ; il y en a huit avec
trois facteurs premiers congrus 2 3 (mod 4); il y en a seize avec deux
facteurs premiers congrus a 3 (mod 4) et un congru a 5 (mod 8). Un usage
judicieux de ces multiples valeurs peut compliquer les attaques par analyse
de 1a consommation électrique d’une carte a puce utilisant GQ2.

Ainsi, au fur et & mesure que ¢ augmente, le programme se complique pour

des cas de plus en plus rares. En effet, les nombres premiers se répartissent

en moyenne comme suit : 2= 1 pour un sur deux, 7 = 2 pour un sur quatre,

t = 3 pour un sur huit, et ainsi de suite. De plus, les contraintes dues aux m

nombres de base rendent les candidatures de moins en moins acceptables.

Quoi qu’il en soit, les modules mixtes font définitivement partic de la
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technologie GQ2 ; le type du module GQ?2 n’affecte en rien_les protocoles
d’authentification dynamique et de signature numerique.

La figure 3 illustre G, = g/ sur un cycle avec un facteur premier p congru a

9 (mod 16), ¢’est-a-dire, t =3, u = 0, ainsi que £ = 3. On peut noter que :
. p-1

b=y ® (modp)
bg = ] (mod p)
b* = -1 (mod p)

La figure 4 illustre G, = g7 sur une branche avec un facteur premier p congru

3 65 (mod 128), c’est-a-dire, t =6, ainsique k =4 et u = 2.

Voici un premier jeu de clés GQ2 avec k = 6, soit v = 64, m = 3, soit trois
nombres de base : g, =3, g,=5 et g,=7, et f =3, soit un module a trois
facteurs premiers : deux congrus a 3 (mod 4) et un a 5 (mod 8). Notons que

g = 2 est incompatible avec un facteur premier congru a 5 (mod 8).
Py = 03CD2F4F21E0EAD60266D5CFCEBB6954683493E2E833

Qlp)=-1;3|p)=+1;5|p)=-1;T|p) =+
p, = 0583B097ESD8D777BAB3874F2E76659BB614F985EC1B

Qlp)=-1;3|p)=-1;6|p)=+1:7|p)=-1

P3 = 0C363CD93D6B3FEC78EE13D7BE9D84354B8FDDODA1FD
2ip)=-1;3|p)=+1;0 | p)=+1;(7|p)=+I
n=p,.Py -P3= FFFF81CEA149DCF2F72EB449C5724742FE2A3630D9
02CCOOEAFEE1B957F3BDC49BE9CBD4D94467B72AF28CFBB26144
CDF4BBDBA3C97578E29CCIBBEESFB6DDDD
Q= 0279C60D216696CD6F7526E23512DAEO090CFF879FDDE
0, = 7C977FC38F8413A284E9CE4EDEF4AEF35BF7793B89
Qs = 6FB3B9C05A03D7CADA9A3425571EFSECC54D7ATB6F
Qs = 0388EC6AA1E87613D832E2B80ESAESC1DF2E74BFF502
0,, = 04792CE70284D16E9A158C688 A7TB3FEAF9C40056469E
Os, = FDC4ASE53E185A4BA793E93BEESC636DA731BDCA4E
Q3= 07BC1AB048SA2EAFDAB59BD40CCF2F657AD8A6B573BDE
»3 = 0AE8551El 16A3AC089566DFDB3AEQ03CF174FCAEA4877
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0., = 01682D490041913A4EA5B8OD16B68SE4AGDD88070501

0. = DTEICAF28192CED6549FF457708D50A7481572DDSF2C335D8
C69E22521B510B64454FB7A19AEC8D06985558E764C6991B0SFC2A
C74D9743435 ABADTCFOFR6557

0, = CBIED6B1DD649B89BI638DC33876CI8ACT AF689EID1359E4
DB17563B9B3DC582D5271949F3DBA5AT0C108F561A274405A5CB8

82288273ADE67353A5BC316C093
0. = 09AA6F4930E51A70CCDFA77442B 10770DD1CD77490E33938A

AD9DC50249C34312915E55917A1ED4D83AA3D607E3EBSCS8B197
69723853 7FE7A0195CSE8373EB74D

Voici d’autres valeurs possibles pour les composantes li€es au facteur p, lequel est

congru a S (mod 3).

Voici une racine carrée de —1 dans CG(p,) : ¢ =27 (mod p,) =
0C3000933A854E4CB309213F12CADSIFATAD77T5AACST

Q15 =c.0, (mod p,) =
050616671372B87DECO9AEEAC68A3948E9562F714D76C

Q',,=c.0Q,; (mod p,) =
06F308B529C9CES8D037D01002E7C838439DACCIEBAA

Q’33=cC .05, (mod p;) =
015BE9F4B92F1950A69766069F788E45439497463D58

Ce qui donne :

Q’, = 676DF1BA369FF306F4A 10016028 CE5A008DB82882E87C148D0
D820A711121961C9376CB45C355945C5F2A9ES5AFAAD7861886284A

0B319F9E4665211252D74580

0, = CAECAF41752A228CF9B23B16B3921E47C0S9BIEOC68634C2C
64D6003156F30EF1BCO2ADA2558 1CSFDET6AA14AB5SCC60A2DEIC
565560B27E8AAOEGF4BCATFE966

Q’, = 2 ACDE5161FE53B68CC7C18B6AFE495815B46599F44C51A6A1
A4ER58B470ESE5CTD2200EF135239AF0B7230388 A6ASBDDSEE1SB

0D094FC2BFA8890BFDA669D9735
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Voici un second jeu de clés GQ2, avec k =9, so1t v = 512, m = 2, soit deux
nombres de base : g, =2 et g, =3, et f=3, soit un module a trois facteurs

premiers congrus a 3 (mod 4).

P, = 03852103E4OCD4FO6FA7BAA9CC8D5B CE96E3984570CB

2|p,)=-1;3|p,)=-1;eton trouve bien, (6 | p) =+1.
D, — 062ACIEC42AA3E688DC2BC871C8315CB939089B61DD7

2 |p,) =+1;(3|p,) =-1;etontrouve bien, (6 | p,) = ~1.
p. = 0BCADEC219F1 DFBBSABSFES08 AOFFCB53458284EDSE3

2|p,) =-1;@3|p,)=+1; et on trouve bien, (6 | p;) = -1.

n=p, .p,.p, = FFFF5401ECDIE537F167A80C0A9111986F7ASEBA4D
6698 AD6SFF670DE5DID77DFF00716DC7539F7CBBCFI69E73A0C49
761B276A8E6B6977A21D51669D039F1D7

0, , = 0260BC7243C22450D5668 5C6EF74AA29F2B927AF68E]
0, , = 0326C12FC7991ECDC9BB 8D7C1C4501BE1IBAE9485300E
Q.= 02D0B4CC95A2DD435D0E22BFBB29C59418306F6CDO0A
Q,, =045ECB8813875 82E7C556887784D2671CA118E22FCF2
Q,,=BO0CZB 1F808D24F6376E3A534EBSS5EFS54E6AEFS982

0, = 0ABIF81DF462F58 A52D937E6D3 1FA8FFA4A87A9935AB

0, = 27F7B9FC82C19ACAE47F3FE9560C3530A7 E9OF8C3C51E13C
35F32FD8C6823DF753685DD63555D2146FCDB9B28DA367327DD6
EDDA092DOCF108D0AB708405DA46

0, = 230D0B9595E5AD388F1F447A69918905EBFB05910582ESBA64
90C94B0B2661E49DF3C9B42FEF1F37A7909B1C2DD54113ACF87C6
F11F19874DE7DC5D1DF2A9252D

Dans la présente demande, on a décrit un procede pour produire des jeux
de clés GQ2, a savoir, des modules n et des couples de valeurs publique G
et privée Q dans le cas oll ’exposant v est ¢gal a 2%, Ces jeux de clés sont
utilisés pour mettre en ceuvre un procédé destiné a prouver I’authenticite

d’une entité et/ou l’intégrité et/ou ’authenticité d’un message ainsi que
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cela a été décrit.

Dans les demandes pendantes déposées le méme jour que la présente demande par France
Télécom, TDF et la Société Math RiZK et ayant pour inventeurs Louis Guillou et Jean-Jacques
Quisquater, les traits caractéristiques des procédés, systémes et dispositifs destinés & prouver

’authenticité d’une entité et/ou I’intégrité et/ou 1’authenticité d’un message ont été revendiqués.
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Revendications

1. Procédé permettant de produire les f facteurs premiers p,, P,y «-. Py
d’un protocole destiné A prouver 2 une entité contrdleur,
5 - I’authenticité d’une entité et/ou
- l’intégﬂté d’un message M associé a cetie entité,
au moyen d’un module public n constitué par le produit desdits f facteurs
premiers py, P, --- Pr » T étant supérieur ou égal 3 2, ou au moyen des f
facteurs premiers ; |
10 ledit procédé comprenant I’étape de produire lesdits f facteurs premiers p,,
P, ..+ Pg» €0 respectant les conditions suivantes :

» aucune des deux équations (1) et (2) :
x’=gmodn et x*=-gmodn
n’a de solution en x dans I’anneau des entiers modulo n,
15 I’équation (3):
x'=g’modn
a des solutions en x dans ’anneau des entiers modulon ;
iy Zay vee S désignaht m nombres de base entiers, distincts, m étant
supé€rieur ouégala 1 ;
20 v désignant un exposant public de la forme :
' v=2K
ou k est un parameétre de sécurité plus grand que 1 ;
ledit procédé comprenant 1’étape de choisir en premier :
o le parametre de sécurité k
25 * les m nombres de base g, , g,, ... En,
* ]a taille du module n,
* la taille des f facteurs premiers p,, p,, ... Pr
2. Procéde selon la revendication 1 tel que les m nombres de base g,
£, .- 8y Sont choisis au moins en partie parmi les premiers nombres
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entiers.

3. Procédé selon 1’une quelconque des revendications 1 ou 2, tel que
le paramétre de sécurité k est un petit nombre entier, notamment inférieur a
100. |

5 4. Procéde selon 1'une quelconque des revendications 1 & 3, tel que la
taille du module n est supérieure 3 plusieurs centaines de bits.

5. Procédé selon I’'une quelconque des revendications 1 & 4, tel que
les f facteurs premiers p;, p,, ... p; ont une taille voisine de la taille du
module n divisé par le nombre £ de facteurs.

10 6. Procédé selon 'une quelconque des revendications 1 3 5, tel que
parmi les f facteurs premiers py, p,, ... Py

- on choisit un nombre e de facteurs premiers congrus a4 1 modulo 4, e
pouvant étre nul (dans le cas ou e est nul le module n sera ci-aprés qualifié
de module basique, dans le cas ot e > 0 le module n sera ci-aprés qualifié de

15 - module mixte), |

- les f-e autres facteurs premiers sont choisis congrus a 3 modulo 4, £
e étant au moins égal 2 2. |

7. Procéde selon la revendication 6 tel que pour produire les f-e
facteurs premiers p;, p,, .- P congrus a 3 modulo 4,

20 on met en oeuvre les étapes suivantes :
- on choisit le premier facteur premier p, congru & 3. modulo 4,
- - on choisit le deuxiéme facteur premier p, tel que p, soit
complémentaire de p, par rapport au nombre de base g,,
- on choisit le facteur p,,; en procédant comme suit en distinguant
25 deux cas :

(1) Casoui>m
* on choisit le facteur p,,, congru 4 3 modulo 4,

(2) Casouism
+ on calcule le profil (Profil(g,)) de g; par rapport aux i
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premiers facteurs premiers p;, |

» si le Profil.(g,) est plat, on choisit le facteur p,,, tel qué P;4y SOit
complémentaire de p, par rapport & g;,

» sinon, on choisit parmi les i-1 nombres de bases 215 Z2p o0 Gy L

: toutes leurs combinaisons multiplicatives le nombre, ci-aprés dénommeé g,

tel que Prefili(g) = Profil,(g)), on choisit ensuite p;,, tel que Profil,;,(g) #
Profil,(g),
(les expressions “complémentaire”, “profil”, “profil plat” ayant le sens
défini dans la description). '

10 - 8. Procédé selon la revendication 7 tel que pour choisir le demier
facteur premier p,., on procede comme suit, en distinguant trois cas :

(1) Casouf-e-1>m "
» on choisit p;., congru 3 3 modulo 4,
(2) Cas o fre-1 =m | |

15 | -on calcule Profil;(g,) par rapport aux f-e-1 premiers
facteurs premiers, de p, 4 pf;e.l, ' |

» « 5i Profil,_,(g,) est plat, on choisit p,., tel qu’il soit
complémentaire de p, parrapporta g, ,
« s ginon,

20 + + + on choisit parmi les m-1 nombres de bases
de g, a gm_»1 et toutes leurs combinaisons multiplicatives le nombre, ci-apres
dénommé g, tel que Profil(g) = Proﬁli(gg, i}uis |

» » * on choisit ensuite p,, tel que Profil. (g) #
Profil, (g.). |
25 (3) Cas.ounr f;-ea-l <m
» on choisit pg, tel que les deux conditions suivantes soient
satisfaites :
(3.1) Premi€re condition,

» on calcule Profil.,,(g:.,) par rapport aux f-e-1 premiers
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facteurs premiers, de p; 2 p,
* + si Profil;, (8., est plat, on choisit p,, tel qu'il
satisfasse a la premicre condition d’étre complémentaire de p, par rapport &

Sf-e-1,
5 e ¢ SINON,

' * ¢ » on choisit parmi les f-e-1 nombres de bases
de g, 4 g, et toutes leurs combinaisons multiplicatives le nombre, ci-aprés
dénommé g, tel que Profil(g) = Profil._,(g., ), puis

* + *» on choisit ensuite p,.tel qu’il satisfasse 3 la
10 premicre condition d’étre tel que Profil, (g) # Profil, (g ),
(3.2) Deuxiéme condition,
* on sélectionne parmi I’ensemble des derniers nombres de bases
deg,.2ag, ceux dont le profil Profil,, ,(g,) est plat, puis
* on choisit p,, tel qu’il satisfasse & la deuxiéme condition d’étre
15 complémentaire de p, par rapport 4 chacun des nombres de bases ainsi
sélectionnés.
9 Procédé selon les revendications 7 ou 8 tel que pour produire les e
facteurs premiers congrus 2 1 modulo 4, on évalue chaque candidat facteur
premier p , de p,, & p,, en lui faisant subir les deux tests successifs suivants

20 |
(1) Premier test
- on calcule le symbole de Legendre de chaque nombre de base g, de
g, 4 .., , par rapport au facteur premier p candidat,
| * 51 le symbole de Legendre est égal 3 -1, on rejette le candidat p,
;5 * s1 le.symbole de Legendre est égal & +1, on poursuit

I’évaluation du candidat p en passant au nombre de base suivant, puis
lorsque le dernier nombre de base a été pris en compte on passe au
deuxiéme test,

(2) Deuxiéme test,
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- on calcule un nombre entier t tel que p-1 est divisible par 2° mais pas
par 2™ | puis -
- on calcule un entier s tel que s = (p-1+2%/2t*
- on applique la clé (s, p) & chaque valeur publique G, pour obtenir un
5 résultat r '
| r= G''modp
esi rest égal a g ou - g ,on poursuit le deuxidme test en
passant a la valeur publique G,,, suivante, '
. si' r est différent de g, ou - g, , on calcule un facteur u en
10 appliquant 1’algorithme suivant : |
» » I’algorithme consiste 2 répéter la séquence suivante pour un
indice ii allant de 1 3 t-2 : '
* » ]’algorithme met en oeuvre deux variables : w initialisée par r
et jj = 2" prenant des valeurs allant de 2 & 2**, ainsi qu’un nombre b
15 obtenu par I’application de la clé  (p-1)/2%, p) 2 un résidu non quadratique

de CG(p), puis, on itere les étapes 1 et 2 suivantes,
o o o étape 1 : on calcule W%/G;(mod p),

« » « étape 2 : on éléve le résultat A la puissance 241
* e+ gl On obtient +1 , on poursuit le deuxiéme test
20 en passant a la valeur publique G,,, suivante, '
eese 5i on obtient -1, on calcule jj = 2%, puis on
remplace w par w.b¥ (mod p), puis on poursuit 1’algorithme pour la valeur
suivante de I’indice 1i, |
* » 3 I’issue de ’algorithme, la valeur figurant dans la variable jj
25 permet de calculer un nombre entier u par la relation jj= 2'* , puis on
calcule I’expression t-u, deux cas se présentent :
veesitu<k , on rejette le candidat p
» » « 51 t-u 2 k, on continue 1’évaluation du candidat p en
poursuivant le deuxiéme test en passant a la valeur publique G,,, suivante,
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le candidat p est accepté comme facteur premier congru 4 1 modulo 4 si &
I'issue du deuxiéme test, pour toutes les m valeurs publiques G, , il n’a pas
été rejeté. ‘
10. Protocole faisant application du procédé selon 1’une quelconque
5 des revendications 1 & 9; ledit protocole étant destiné & prouver i une
entité contrbleur, ’
- ’authenticité d’une entité et/ou
- I'intégrité d’un message M associé 2 cette entité,
au moyen de m couples de valeurs privées Q,, Q,, ... Q, et publiques G,,
10 G,, ... G, ou des parameétres dérivés de ceux-ci ;
ledit module et lesdites valeurs étant liés par des relations du type :
G.Q'=1.modnouG=Q'modn; '
ladite valeur publique G, étant le carré g* du nombre de base g, inférieur
aux f facteurs premiers py, Py, --- Pg
15 ledit protocole mettant en osuvre selon les étapes suivantes une entité
appel€e témoin disposant des f facteurs premiers p, et/ou des paramétres des
restes chinois des facteurs premiers et/ou du module public n et/ou des m
valeurs privées Q, et/ou des f£m composantes Q, ; (Q, ; = Qymod p;) des
valeurs privées Q, et de I’exposant public v ;
20 - le témoin calcule des engagements R dans 1’anneau des entiers
modulo n ; chaque engagement étant calculé :
* soit en effectuant des opérations du type
R=r'modn
ou rest un aléa tel que 0 <r<n,
¢ soit
*¢ en effectuant des opérations du type
- R, =r;"mod p,

a\-

ou r; est un aléa associé au nombre premier p, tel que 0 <r,<p,, chaque r,
appartenant a une collection d’aléas {r; , 1y, ... I'p} ,
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e puis en appliquant la méthode des restes chinois ;
- le témoin regoit un ou plusieurs défis d ; chaque défi d comportant m
entiers d, ci-apres appelés défis élémentaires ; le témoin calcule a partir de
chaque défi d une réponse D, ’
5 * 50it en effectuant des opérations du type :
D=r.Q,*.Q,%...Q_""modn
* SOit
s en effectuant des opérations du type :
. D=r.Q;%.Q,%...Q ™ mod p,

10 *s puis en appliquant la méthode des restes chinois :

ledit procédé étant tel qu’il y a autant de réponses D que de défis d que

d’engagements R, chaque groupe de nombres R, d, D constituant un

triplet note {R, d, D}. '

11. Procédé selon la revendication 10 tel que pour mettre en oeuvre

15 les couples de valeurs privées Qy, Q,, ... Q, et publiques G;, G;, ... G, , 0on
utilise les facteurs premiers p,, py, ... Py €t/ou les parameétres des restes
chinois, les nombres de bases g;, g,, ... g, et/ou les valeurs publiques G,,
G,, ... G, pour calculer :
- soit les valeurs privées Q,, Q,, ... Q. en extrayant une k iéme racine
20 carrée modulo n de G;, ouen prena.nt I’inverse d’une k iéme racine carrée
moduionde G, , -

- soit les £m composantes privées Q, , des valeurs privées Q,, Qy, ...
Q. » telles que Q, ;= Q,(mod p) ,

12 Procédé selon la revendication 11 tel que pour calculer les £m

5 - composantes privées Q, ; des valeurs privées Q,, Q,, ... Q;:
- on applique la clé ( 8, P; ) pour calculer z tel que
z= Gy’ (mod p)
- on utilise les valeurs tet u
» calculées comme indiqué ci-dessus dans le cas ot p; est congru

FEUILLE MODIFI E




10-01-2001

10

15

CA 02360887 2001-07-16 - FR 000000189

44

a 1 modulo 4 et .
* prises respectivement €gales a 1 (t=1) et 0 (u=0) dans le cas ol
p, est congru a 3 modulo 4, | '
* « 5i u est nul on considére ’ensemble des nombres zz tels que :
* o » Z7 50it égale 2 z ou tel que
* *+zz soit égale au produit (mod p;) de z par chacune des
2"t racines 2" iémes primitives de 1’unité, ii allant de 1 3 min(k,t)
* » 5i u est positif on considére 1’ensemble des nombres zz tels
que zz soit égale au produit (mod p;) de za par chacune des 2 racines 2
iemes de 1'unité, za désignant la valeur de la variable w 3 1’issue de
’algorithme mis en oeuvre dans la revendication 10,

- on en déduit au moins une valeur de la composante Q, , elle est
égale 3 zz lorsqué I’équation G, = Q," mod n est utilisée ou bien elle est
egale a I'inverse de zz modulo p; de zz lorsque 1’équation G,. Q" =1 . mod
n est utilisée.
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