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“ARQUITETURA PARA A COMUNICA(;AO IP ENTRE UM PRIMEIRO
EQUIPAMENTO DE INFORMATICA FIXO, EM TERRA, CONECTADO A UMA
PRIMEIRA REDE LOCAL, E UM SEGUNDO EQUIPAMENTO DE INFORMATICA
MOVEL E PROCESSO DE COMUNICACAO IP UTILIZANDO TAL ARQUITETURA”
[0001] A invencdo tem por dominio este da comunicacdo IP entre um
computador em terra e um computador embarcado a bordo de um veiculo terrestre
tal como um trem, um tramway, um metro, um automoével ou equivalente.

[0002] Para a troca de dados entre um computador fixo, em terra, e um
computador movel, embarcado a bordo de um veiculo, conhece-se, pelo documento
WO 2005/02 2839 Al, uma arquitetura que utiliza uma infraestrutura de
comunicacdo intermediaria apta a estabelecer uma ligacdo sem fio com uma
passarela movel, embarcada a bordo do veiculo e no qual é conectada ao
computador movel. A infraestrutura de comunicacdo comporta uma pluralidade de
estacoes de base. Cada estacdo de base pode estabelecer uma ligacdo sem fio com
a passarela moével gracas a meios de comunicacdo via radio quando o veiculo se
encontra dentro da célula de cobertura da referida estacdo de base. As diferentes
estacOes de base sdo agregadas entre si e conectadas através de uma passarela
intermediaria (“Foreign Agent”) a uma rede IP. Uma vez a ligacdo sem fio
estabelecida, a passarela intermediaria atribui a passarela movel um endereco IP
sobre a rede IP e constitui, por isso, um ponto de acesso a rede IP. A arquitetura
conhecida comporta igualmente uma passarela principal que permite assegurar o
roteamento de datagrama IP ao destino do computador moével para a passarela
intermediaria adaptada. Em comunicacdo ascendente, um datagrama IP &
diretamente direcionado para o computador fixo.

[0003] Nesta arquitetura conhecida, existe apenas uma U(nica passarela
intermediaria para todas as estacfes de base de uma mesma infraestrutura de
comunicacdo. E a passarela intermediaria que configura a camada l6gica da
conexao entre a passarela intermediaria e a passarela mével a cada nova ligacéo
sem fio. O aspecto temporal da passagem de uma célula a outra da mesma

infraestrutura ndo é um problema nesta arquitetura, cujos desempenhos sao
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reduzidos.

[0004] Além disso, os meios de comunicacdo via radio que equipam uma
estacdo de base tém apenas um alcance reduzido que cobre uma zona geografica
elementar ou célula. Assim, como justaposicdo de estacbes de base, uma
infraestrutura pode estabelecer ligagdo com um equipamento mével apenas em uma
zona de cobertura bem delimitada que corresponde as diferentes células.

[0005] Além disso, é possivel que, na zona de cobertura de uma infraestrutura,
exista uma zona de sombra onde a propagacdo das ondas eletromagnéticas é
perturbada ou bloqueada pela presenca de obstaculos entre a estacdo de base e o
veiculo. E, por exemplo, o caso quando um trem passa sob um tdnel e que a ligacio
com as estacdes de base de uma infraestrutura GSM é cortada.

[0006] Para remediar a existéncia de zonas de sombras ou ainda o tamanho
reduzido da zona de cobertura, varias infraestruturas em terra sdo desdobradas para
recobrir o conjunto da zona no interior da qual se supde que o veiculo deve se
deslocar. Por exemplo, um equipamento moével que utilizaria uma primeira
infraestrutura GSM em um primeiro pais, conecta-se a uma segunda infraestrutura
GSM disponivel em um segundo pais durante a passagem da fronteira entre estes
dois paises.

[0007] Neste documento, dir-se-4 que duas infraestruturas de comunicacdo sao
de tecnologias diferentes quando empregam protocolos de comunicacédo diferentes
para a ligacdo sem fio (Wifi versus Wimax ou Wifi versus GSM, por exemplo).

[0008] A invencdo tem consequentemente por objetivo melhorar os
desempenhos de transferéncia intercelular em uma infraestrutura de comunicacao,
autorizando ao mesmo tempo igualmente uma transferéncia intercelular entre células
de infraestruturas diferentes, para assegurar a continuidade de uma comunicacéo
entre um equipamento fixo em terra e um equipamento moével embarcado, durante a
oscilacdo entre duas células diferentes.

[0009] A invencédo tem por objeto uma arquitetura de comunicacao IP entre um
primeiro equipamento de informatica fixo, em terra, conectado a uma primeira rede

local, e um segundo equipamento de informética movel, embarcado a bordo de um
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veiculo de uma pluralidade de veiculos, cada veiculo da pluralidade de veiculos
comportando uma segunda rede local, o segundo equipamento sendo conectado a
segunda rede local do veiculo a bordo do qual estd embarcado. Esta arquitetura
comporta:

uma rede global arborescente que tem:

um roteador principal conectado a primeira rede local;

nos de mais baixo nivel, constituidos por uma pluralidade de roteadores
moveis, cada veiculo da pluralidade de veiculos comportando, conectado a sua
segunda rede local, um dos roteadores moveis da pluralidade de roteadores moveis;
€,

nos intermediarios, dentre os quais 0s noés intermediarios situados
exatamente acima dos nos de mais baixo nivel sdo constituidos pelos roteadores de
base em terra; e,

- pelo menos uma infraestrutura de comunicacao, cada roteador de base
estando ligado a uma infraestrutura de comunicacéo e tendo um endereco IP sobre
a infraestrutura de comunicacdo a qual é assim associada, a infraestrutura
comportando estacdes de base equipadas de meios de comunicac¢ao via radio, cada
roteador mével comportando:

- um meio de comunicacdo via radio adaptado para estabelecer, a um
momento dado, uma ligacdo sem fio com uma das estacbes de base da
infraestrutura de comunicagéo,

- meios de memorizagao que comportam uma lista de roteadores de base
gue comportam os enderecos IP dos roteadores de base com as infraestruturas de
comunicacdo associadas das quais é susceptivel estabelecer uma ligacdo sem fio, e

- meios de conexao para iniciar uma conexado com um roteador de base a
partir da lista de roteadores de base, ap0s uma ligacdo sem fio ter sido estabelecida.
[0010] De acordo com modos particulares de realizacdo, a arquitetura de
comunicacdo IP comporta um ou varias das caracteristicas seguintes, tomada(s)
separadamente ou de acordo com todas as combinacgdes técnicas possiveis:

- roteadores principais, de base e mdveis comportam, respectivamente,
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uma tabela de roteamento e 0os meios de atualizagdo dindmico das tabelas de
roteamento, cada roteador de base comportando um meio de emissdo de uma
mensagem de estado de conexdo que indica ao roteador principal roteadores
moveis que acabam de se conectar ou se desligar do roteador de base.

- 0S meios de conexao de um roteador mével comportam um meio de pré-
deteccdo de perda da conexd@o ativa e meios de armazenamento temporario dos
dados a transmitir quando a qualidade da conexao estiver reduzida.

- um roteador de base comporta meios de memorizacdo que comportam
uma lista de novos roteadores de base, e um roteador mével comporta meios de
atualizacdo de sua lista de roteadores de base a partir da lista de novos roteadores
de base do roteador de base ao ele se conecta.

- 0s roteadores de base sédo conectados a infraestrutura de comunicacao
a qual estdo associados de modo gue a distancia entre um roteador de base e uma
estacdo de base da infraestrutura associada corresponda a uma unica malha de
rede.

- a Iinfraestrutura de comunicacdo emprega uma tecnologia de
comunicacdo sem fio de curto alcance do tipo Wifi, wimax ou equivalente.

- a arquitetura comporta pelo menos primeira e segunda infraestruturas
de comunicacéo tais que uma primeira célula de uma primeira estacado de base da
primeira infraestrutura se sobreponha, pelo menos parcialmente, em uma regido de
recobrimento, a uma segunda célula de uma segunda estacdo de base da segunda
infraestrutura, e o roteador movel sendo apto a estabelecer, simultaneamente,
quando o veiculo a bordo do qual ele esta embarcado atravessa a regido de
recobrimento, uma primeira conexao com primeiro roteador de base através de uma
primeira ligagdo sem fio estabelecida com uma estacdo de base da primeira
infraestrutura e uma segunda conexdo com segundo roteador de base através de
uma segunda ligacdo sem fio estabelecida com uma estacdo de base da segunda
infraestrutura.

- 0s roteadores principal e movel possuem, respectivamente, meios de

arbitragem que permitem selecionar uma rota entre uma primeira rota que passa
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pela primeira infraestrutura e uma segunda rota que passa pela segunda
infraestrutura para a comunicagdo em curso entre 0s primeiro e segundo
equipamentos.

- as primeira e segunda infraestruturas séo de tipo diferente, empregando
tecnologias diferentes selecionadas entre as tecnologias Wifi, wimax, GSM, UMTS,
satélites ou o equivalente, e cada roteador mdével comporta uma pluralidade de
meios de comunicacdo, cada meio de comunicacdo sendo dedicado ao
estabelecimento de uma ligagdo sem fio com uma infraestrutura de um tipo
particular.

- 0 veiculo que faz parte de uma pluralidade de veiculos e cada veiculo
comportando uma unica segunda rede local equipada de um roteador movel, um
endereco IP do segundo equipamento sobre a rede global é um privado e é obtido
concatenando um identificador comum a pluralidade de veiculos, um identificador do
veiculo e um identificador do segundo equipamento sobre a segunda rede local do
veiculo a bordo do qual esta embarcado o segundo equipamento, e as tabelas de
roteamento dos roteadores de terra, tais como roteadores principais e de base,
armazenam o identificador do veiculo a bordo do qual esta embarcado o referido
segundo equipamento, e 0s roteadores em terra comportam meios que permitem
extrair do endereco IP contido no cabecalho de um datagrama com roteador o
identificador do veiculo a bordo do qual esta embarcado o segundo equipamento ao
qual é enderecado o datagrama.

- 0 roteador movel e um roteador de base sendo conectados através de
uma infraestrutura subjacente, e os enderecos IP sobre a rede global sendo
privados, os roteadores moveis e de base comportam meios de encapsulacdo e
“desencapsulacdo” dos datagramas que eles se trocam de modo que sejam
roteados sobre a infraestrutura de comunicagéo.

[0011] A invencao tem igualmente por objeto um processo de comunicagao IP
assimétrico que utiliza a arquitetura apresentada precedentemente para a
comunicacdo entre um primeiro equipamento de informética fixo, em terra,

conectado a uma primeira rede local, e um segundo equipamento de informatica
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movel, embarcado a bordo de um veiculo de uma pluralidade de veiculos, cada
veiculo da pluralidade de veiculos que comportam uma segunda rede local equipada
roteador movel, o segundo equipamento estando conectado a segunda rede local do
veiculo a bordo do qual ele estd embarcado. Este processo comporta as etapas,
empregadas pelo roteador mével embarcado a bordo do veiculo, consistente em:

a) estabelecer uma ligagdo sem fio entre uma estacdo de base de uma
infraestrutura de comunicacao, a estacdo de base sendo equipada de um meio de
comunicacao via radio, e roteador mével comportando um meio de comunicacao via
radio adaptado;

b) apds a ligacdo sem fio ter sido estabelecida com uma infraestrutura,
testar diferentes enderecos IP de roteadores de base ligados a infraestrutura,
esperando uma resposta de um dos ditos roteadores de base; e,

c) conectar o roteador mével ao roteador de base que respondeu.

[0012] De acordo com modos particulares de realizagdo, o processo comporta
uma ou varias das caracteristicas seguintes, tomada(s) separadamente ou de
acordo com todas as combinacdes técnicas possiveis:

- apobs iniciacdo da conexdo com o roteador de base, o0 processo
comporta as etapas que consistem em:

d) memorizar, em uma tabela de roteamento do roteador movel, o
endereco IP, sobre a infraestrutura de comunicacéo, do roteador de base ao qual
acaba de se conectar; e,

e) memorizar, em uma tabela de roteamento do roteador de base, o
endereco IP, sobre a infraestrutura de comunicacédo, do roteador moével ao qual
acaba de se conectar, bem como uma referéncia associada ao endereco IP, sobre a
rede global, do roteador movel,

f) emitir, do roteador de base para um roteador principal conectado a
primeira rede local, uma mensagem de estado de conexdao que contém uma
referéncia associada ao endereco IP, sobre a rede global, do roteador mével bem
como o endereco IP sobre a rede global do roteador de base; e,

g) memorizar, em uma tabela de roteamento do roteador principal, o
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endereco IP sobre a rede global do roteador de base que emitiu a mensagem de
estado de conexéao e a referéncia associada ao endereco IP sobre a rede global do
roteador movel.

- 0 roteador de base ao qual um roteador mével acaba de se conectar
transmite a este roteador movel outros enderecos IP de roteadores de base para a
atualizacdo da lista roteadores de base memorizada pelo roteador mével.

- 0 roteador movel emprega um mecanismo de pré-deteccédo de perda da
conexao ativa, e no caso de ruptura potencial da conexao, roteador mével armazena
em uma fila de dados os datagramas a transmitir, executa novamente a etapa a) a c)
para estabelecer outra ligagdo sem fio e outra conexdo a um servidor de base, e,
uma vez a uma nova conexao estabelecida, transmite os datagramas armazenados
sobre a nova conexao.

- enquanto que o roteador movel € conectado a um primeiro roteador de
base via uma primeira ligacdo sem fio com uma primeira estacao de base de uma
primeira infraestrutura de comunicacéo, por uma nova iteracdo das etapas a) a c), o
roteador movel estabelece uma segunda ligacdo sem fio com uma segunda estacao
de base de uma segunda infraestrutura de comunicacgéo e se conecta a um segundo
roteador de base, e os roteadores principal e movel arbitram para selecionar uma
rota entre uma primeira rota que passa pela primeira infraestrutura e uma segunda
rota que passa pela segunda infraestrutura para a comunicagdo em curso entre 0s
primeiro e segundo equipamentos.

- 0 veiculo que faz parte de uma pluralidade de veiculos e cada veiculo
comportando uma Unica segunda rede local equipada de um roteador mével, o
endereco IP do segundo equipamento sobre a rede global sendo entdo privado e
obtido concatenando-se um identificador da pluralidade de veiculos, um identificador
do veiculo e um identificador do segundo equipamento sobre a segunda rede local
do veiculo, a etapa de atualizacdo da tabela de roteamento do roteador principal
consiste em armazenar o identificador do veiculo como referéncia associada ao
endereco IP do roteador mével.

- para a comunicacdo descendente do primeiro equipamento para o

Peticao 870200000817, de 03/01/2020, pag. 14/78



8/24

segundo equipamento, o roteamento executado pelo roteador principal comporta as
etapas que consistem em:

* interceptar um datagrama IP emitido sobre a primeira rede local, com
destino do segundo equipamento;

» extrair o identificador do veiculo a bordo do qual esta embarcado o
segundo equipamento a partir do endereco IP deste segundo equipamento indicado
na parte do cabecalho do datagrama IP interceptado;

* ler, na tabela de roteamento do roteador principal, os enderecos IP dos
roteadores de base que, no momento considerado, estdo conectados com o
roteador mével do veiculo;

* selecionar um roteador de base entre os roteadores de base lidos; e,

* rotear o datagrama IP interceptado pelo roteador de base selecionado.

- para a comunicagdo ascendente desde o segundo equipamento até o
primeiro equipamento, o roteamento executado pelo roteador mével comporta as
etapas que consistem em:

* interceptar um datagrama IP emitido sobre a segunda rede local pelo
segundo equipamento com destino do primeiro equipamento;

* ler, na tabela de roteamento do roteador movel, o endereco IP do
roteador de base atualmente conectado ao mencionado roteador movel; e,

» rotear o datagrama IP interceptado para o referido roteador de base
utilizando a ligagao sem fio da infraestrutura associada ao roteador de base.

» 0s enderecos IP sobre a rede global sendo enderecos privados, a etapa
de transmissdo de um datagrama IP entre o roteador de base e o roteador movel
através da infraestrutura de comunicagdo comporta as etapas que consistem em:

» encapsular um datagrama IP inicial no nivel de um primeiro roteador
entre o roteador movel e o roteador de base;

« transmitir o datagrama encapsulado para outro roteador através da
infraestrutura de comunicacéo associada,

» “desencapsular’ o datagrama IP recebido, no nivel de um outro
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roteador, para extrair o datagrama IP inicial.

[0013] A invencdo e suas vantagens serdo melhor compreendidas a leitura da
descricdo que seguira, dada unicamente a titulo de exemplo, e feita em referéncia
ao desenho anexado, sobre o qual a figura 1 € uma representacdo esquematica da
arquitetura de acordo com a invencgao.

[0014] A arquitetura de comunicacdo € propria para estabelecer e manter uma
comunicacdo bidirecional ao formato IP entre um primeiro equipamento, fixo, em
terra, e um segundo equipamento moével embarcado, a bordo de veiculo qualquer
gue pertence a uma frota de veiculos.

[0015] O primeiro equipamento € um computador 1 conectado a uma primeira
rede local 3 que é uma rede privada que pertence ao explorador do trem 2. O
segundo equipamento, a bordo do trem 2, € um computador de controle 4 ligar a
diferentes captores e diferentes acionadores. O computador 4 é conectado a uma
segunda rede local 21 a bordo do trem 2.

REDE GLOBAL

[0016] A comunicacdo entre os computadores 1 e 4 se faz através de uma
arquitetura que, em um nivel superior, constitui uma rede global arborescente cujo
no raiz é um roteador principal 5, conectado a primeira rede 3, e 0s nds de mais
baixo nivel sdo roteadores moéveis embarcados a bordo dos trens. Cada trem da
frota comporta um roteador mével conectado a segunda rede do trem considerado.
Entre o né raiz e o0 n6 de mais baixo nivel, a rede global comporta diferentes nés
intermediarios. Em patrticular, os nds intermediarios situados exatamente acima dos
nos de mais baixo nivel serdo denominados roteadores de base no que segue. Os
roteadores de base 1la-c, 17 e 18 sao fixos em terra.

[0017] A conexdo entre um roteador de base, em terra, e um roteador mével,
embarcado, se efetua através de uma ligacdo sem fio de uma maneira que sera
descrita a seguir. Durante o tempo e o deslocamento do trem, o roteador moével esta
apto a se desligar de um primeiro roteador de base e a se conectar a um segundo
roteador de base. Assim, a topologia da rede global evolui durante o tempo, em

funcdo das conexdes efetivas, a um momento dado, entre os nés de mais baixo nivel
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e 0S nos do nivel exatamente superior.

[0018] Um roteador participa no roteamento de um datagrama IP ao longo de um
caminho de roteamento particular da rede global. Ele comporta meios de
memorizacdo, do tipo memoria vive, nos quais é armazenada uma tabela de
roteamento e uma fila de dados que permitem o0 armazenamento temporario de
datagramas IP. Um roteador comporta meios de atualizacdo de sua tabela de
roteamento. A estrutura das tabelas de roteamento de cada tipo roteador sera
descrita em detalhe abaixo.

REDE SUBJACENTE E INFRAESTRUTURA

[0019] Em um nivel inferior da arquitetura, a comunicacdo entre dois nos
quaisquer da rede global pode ser feita através de uma rede subjacente. Por
exemplo, na figura 1, a comunicacgéo entre o roteador principal 5 e os roteadores de
base 17 e 18 sao feitas através de uma rede subjacente 6.

[0020] A comunicagdo entre um roteador de base e um roteador mével utiliza
uma ligacdo sem fio que é estabelecida entre roteador movel 22 e uma estacdo de
base de uma infraestrutura de comunicacdo a qual esta ligada pelo menos um
roteador de base. Um roteador de base associado a uma infraestrutura possui um
endereco IP publico, fixo, sobre esta infraestrutura associada.

[0021] Cada infraestrutura comporta uma ou varias estacdes de base equipadas
de meios de comunicacao via radio e aptas a estabelecer uma ligacdo sem fio em
uma célula. Durante o estabelecimento de uma ligacdo sem fio, o roteador movel
recebe um endereco IP publico sobre a infraestrutura considerada.

[0022] Na figura 1, representou infraestruturas de tecnologias diferentes: uma
primeira infraestrutura 7 que autoriza o estabelecimento de ligacées sem fio de longo
alcance, uma segunda infraestrutura 8 que autoriza o estabelecimento de ligacdes
sem fio de médio alcance, e uma terceira infraestrutura 9 que autoriza o
estabelecimento de ligacdes sem fio de curto alcance.

[0023] A primeira infraestrutura 7 é do tipo satélite. Uma estacdo de
retransmissao 7a comunica com um satélite 7b que age como “estacao de base”. Os
meios de comunicagéo 7c do satélite 7b cobrem “uma célula” estendida.
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[0024] Na segunda infraestrutura 8, por exemplo, do tipo UMTS ou GSM, as
estacOes de base 8a, 8b, equipadas respectivamente de antenas 8c, 8d, cobrem
células associadas 8e, 8f cujo raio varia de uma centena de metros a alguns
quildmetros.

[0025] A terceira infraestrutura 9 comporta uma rede de agregacdo 10 e
estacOes de base 12a, 12b e 12c. Cada estacao de base 12a, 12b ou 12c sendo
equipada de meios de comunicagcdo via radio, funcionando em emissdo e em
recepcao, e apta a estabelecer uma ligacdo sem fio ao formato Wifi. Em variante,
tipos de ligacdo de curto alcance equivalentes, tal como uma ligacdo Wimax, sao
possiveis. Cada estacdo de base 12a, 12b, 12c cobre uma célula 13a, 13b, 13c.
Uma ligacao Wifi tem um alcance maximo de 300 m, reduzido a menos de 100 m se
obstaculo esta um presente no trajeto das ondas via radio. A reunido das células
13a, 13b, 13c forma uma zona geogréfica de cobertura continua ao longo da via 20.
[0026] O roteador movel 22 é equipado de meios de comunicagdo 27, 28 e 29.
Cada meio de comunicacao 27, 28, 29 é especifico para o estabelecimento de uma
ligacdo sem fio com as estacfes de base de uma infraestrutura dada dentre as
infraestruturas 7, 8 e 9. Assim, 0s meios 27 permitem o estabelecimento de uma
ligacdo do tipo satélite com o satélite 7a da infraestrutura 7. Os meios 28 permitem o
estabelecimento de uma ligacédo do tipo GSM com uma das estacdes de base 8a, 8b
da infraestrutura 8. E, os meios 29 permitem o estabelecimento de uma ligacdo do
tipo Wifi com uma das estacOes de base 12a, 12b, 12c da infraestrutura 9. Estes
meios séo independentes entre si de maneira a permitir a existéncia simultanea de
ligacdes sem fio com infraestruturas diferentes ou tecnologia diferentes.

[0027] Na figura 1, duas variantes de realizacdo foram representadas. Com
efeito, uma infraestrutura de comunicacdo pode ser quer uma infraestrutura
proprietario gerida pelo explorador da frota de trens, quer uma infraestrutura gerida
por terceiros. Por exemplo, uma infraestrutura do tipo Wifi € tipicamente do tipo
proprietario porque seu desenvolvimento e sua exploragdo sdo de um custo
reduzido. Em contrapartida, uma infraestrutura GSM ou satélite € uma infraestrutura

explorada por terceiros.
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[0028] No caso de uma infraestrutura que pertence a terceiros, a gestao da
ligacdo sem fio ndo é acessivel ao explorador. Entdo, a arquitetura de acordo com a
invencdo prevé dispor um roteador de base ascendente da infraestrutura
considerada. Por exemplo, na figura 1, um roteador de base 18 € conectado entre,
por um lado, o roteador principal 5 e a rede intermediaria 6, e, por outro lado, a
infraestrutura 8. Do mesmo modo, um roteador de base 17 é conectado entre, por
um lado, o roteador principal 5 e a rede intermediaria 6, e, por outro lado, a
infraestrutura 7.

[0029] Em contrapartida, no caso de uma infraestrutura de proprietario, o
proprietario pode vantajosamente colocar varios roteadores de base dentro da
infraestrutura, mais perto das estacdes de base. Por exemplo, na infraestrutura 9,
roteadores de base 1la, 11b e 11c sao dispostos respectivamente entre uma
estacdo de base associada 12a, 12b e 12c e a rede de agregacao 10. Em variante,
vérias estacbes de base sdo associadas ao mesmo roteador de base. Na
infraestrutura 9, as estacbes de base 12a, 12b, 12c estdo assim diretamente
conectados a um roteador de base 11a, 11b e 11c de modo que somente um malha
separe os roteadores de base das estacdes de base na infraestrutura 9.

[0030] A comunicagéo entre o roteador principal 5 e os diferentes roteadores de
base 1la-c se efetua atraves da rede subjacente que forma a rede de agregacéo 10
da infraestrutura 9.

[0031] A infraestrutura 9 pode ser uma infraestrutura proprietario privada ou
publica. O principio de funcionamento continua a ser o mesmo. A diferenca reside no
enderecamento dos roteadores de base: no caso de uma infraestrutura privada, os
roteadores de base sdo conectados a uma rede privada, no caso de uma
infraestrutura publica, sdo conectados a uma Intranet, privada, pertencendo ao
proprietario, que é acessivel via Internet, publica, através de um mecanismo de
encapsulacdo (VPN em inglés, para “Virtual Private Network”). Isto permanece um
endereco IP de roteador de base acessivel ao roteador movel 22.

FORMATO DOS ENDERECOS IP PRIVADOS

[0032] No nivel da rede global, a arquitetura utiliza, para os enderecgos IP dos
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segundos equipamentos embarcados, enderecos IP privados cujo formato ira ser
descrito agora. Cada segundo equipamento é identificado por um endereco IP,
codificado sobre 32 bits, que lhe € proprio. Notar-se-a que de acordo com a norma
IPv4 atualmente em vigor, os enderecos IP sdo codificados sobre 32 bits. Serao
codificados sobre 64 bits na versao a vir IPv6.

[0033] O explorador de uma linha de estrada de ferro deve acompanhar, em
tempo real, varios trens que formam juntos uma frota de trens. Esta frota é
caracterizada por um identificador <frota ID> Unico, codificado sobre X bits.

[0034] Um trem particular desta frota é referenciado, na frota, por um
identificador <veiculo ID> unico, codificado sobre Y bits. Assim o trem 2 é
identificado pelo identificador ID2. De acordo com a invencéo, cada trem comporta
apenas uma unica segunda rede local equipada de um unico roteador moével. Assim,
o trem 2 comporta uma Unica segunda rede local 21 ligada a um unico roteador
movel 22. Entdo, o identificador de um veiculo <veiculo ID> caracteriza igualmente o
roteador mével embarcado neste veiculo.

[0035] Um segundo equipamento de informatica embarcado é referenciado por
um identificador <equipamento ID> Unico, codificado sobre [32-X-Y] bits. O
computador 4 é identificado pelo nimero ID4 sobre a segunda rede local 21 do trem
2 sobre o qual esta conectado.

[0036] De acordo com a invencédo, o endereco IP de um segundo equipamento
embarcado é definido, de maneira Unica, pela concatenacdo dos identificadores de
frota, de veiculo e de equipamento de acordo com a expressédo: IP equipamento =
<frota ID> <veiculo ID> <equipamento ID>.

[0037] Assim o computador 4 tem por endereco IP: IP4 = <frota ID>.ID2.ID4.
[0038] Por convencédo, o endereco IP do roteador movel 22 da rede local 21 &
<frota ID>.1D2.<0... 1 >. A mascara de sob rede da rede local 21 é <frota ID>.
ID2.<0... 0>.

[0039] Constata-se enquanto as segundas redes embarcadas a bordo do veiculo
da frota constituem, juntas, um e Unico segmento da rede global e que uma segunda

7

rede particular constitui um sub-segmento deste segmento. O segmento “frota” é
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assim constituido de sub-segmentos “trens” dispersos.

[0040] Este método de enderegcamento ao comprido implementada no nivel da
rede global apresenta numerosas vantagens. Ndo ha em primeiro lugar conflito de
enderecamento na rede global e isto independentemente dos trens efetivamente em
circulagdo em um momento dado. Além disso, durante o engate de dois trens, ndo
ha necessidade de instalar um computador passarela entre cada uma das duas
segundas redes locais, e 0os equipamentos a bordo do segundo trem séo “visiveis”
sem ter de reconfigurar a rede global.

[0041] Além disso, executando um algoritmo de decodificagdo dos enderecos IP
privados escritos de acordo com este formato, cada roteador pode vantajosamente
atualizar apenas uma tabela de roteamento simplificada que comporta o identificador
do veiculo <veiculo ID> como sera descrito abaixo.

ROTEAMENTO

[0042] Utilizando-se tal processo de enderecamento IP, a arquitetura de
comunicacdo pode reutilizar as estruturas de roteamento existentes das redes
subjacentes. Mas, os datagramas iniciais, cujo cabecalho comporta o endereco IP
privado de um computador destinatario, ndo podem ser roteados roteadores de uma
rede subjacente que ndo reconhegcam estes enderecos IP privados. Neste caso, a
comunicacao entre dois nos da rede global é efetuada encapsulando um datagrama
inicial em um datagrama intermediario apto a ser roteado pela rede subjacente que
liga os dois nds considerados. O datagrama inicial aparece entdo como a carga Uutil
do datagrama intermediario. O cabec¢alho do datagrama intermediario comporta o
endereco IP do n6 da rede global destinataria, endereco IP publico sobre a rede
subjacente. Um mecanismo de “tunel” (“tunneling” em inglés) €, com efeito,
empregado.

[0043] Para o roteamento no nivel da rede global, diferentes roteadores
possuem cada um uma tabela de roteamento que pde em correspondéncia o
endereco IP privado do destinatario de um datagrama iniciais e o endereco IP do
roteador seguinte sobre o caminho de roteamento pelo qual faz transitar este
datagrama inicial. A rede global evoluindo durante o tempo, estas tabelas devem ser
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atualizadas de maneira dinamica a cada conex&do ou desconexdo de um roteador
movel. Notar-se-a que a descricdo que ira seguir de tabelas de roteamento é feita no
caso simples da rede global com trés niveis representada na figura 1.

[0044] Mais precisamente, tendo em conta o formato dos enderecos IP dos
computadores embarcados, uma tabela de roteamento “consolidada”’, memorizada e
mantida atualizada pelo roteador principal 5, coloca em correspondéncia, para cada
infraestrutura 7, 8 ou 9, o identificador <veiculo ID> de um trem e o endereco IP
roteador de base ao qual o roteador mével deste trem esta atualmente conectado.
Por exemplo, na tabela de roteamento “consolidada”, o identificador ID2 do trem 2
esta em correspondéncia, para a infraestrutura Wifi 9, com o endereco IP11b publico
sobre a rede 10 roteador de base 11b com o qual o roteador movel 22 do trem 2
esta atualmente em conexao através da ligacédo 14b.

[0045] Uma tabela de roteamento de “base”, memorizada e mantida a atualizada
por cada roteador de base, comporta a lista dos identificadores <veiculo ID> dos
veiculos conectados, no momento considerado, a este roteador de base bem como
o endereco IP do roteador movel sobre a infraestrutura associada. Por exemplo, a
tabela de roteamento “de base” do roteador de base 11b comporta o identificador
ID2 do trem 2 atualmente conectado através da ligagdo 14b e o endereco IP 22 do
roteador movel 22 sobre a infraestrutura 9. Além disso, o roteador de base conhece
o endereco IP fixo do no situado imediatamente acima dele na rede global, neste
presente caso o roteador principal 5 na arquitetura com trés niveis representado na
figura 1.

[0046] Por ultimo, a tabela de roteamento “modvel”’, memorizada e mantida
atualizada pelo roteador movel, comporta, para cada infraestrutura ao qual
atualmente estd ligada, o endereco IP publico de um roteador de base desta
infraestrutura com o qual estd conectado. Por exemplo, a tabela de roteamento
“movel” do roteador mével 22 comporta, para a infraestrutura 9, o endereco IP11b do
roteador de base 11b ao qual atualmente esta conectado utilizando a ligacao 14b.
[0047] O funcionamento da arquitetura de comunicagdo ira agora ser descrito
em detalhe. Ap6s o funcionamento quando o trem permanece dentro da zona de
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cobertura de uma Unica infraestrutura, por exemplo, a infraestrutura 9, descrever-se-
a o funcionamento que permite assegurar a continuidade da comunicacao durante a
oscilacdo entre duas infraestruturas diferentes.

ESTABELECIMENTO DE UMA LIGACAO E CONEXAO AO ROTEADOR

[0048] Durante o deslocamento do trem 2 ao longo da via 20, os meios de
comunicagdo 29 controlados roteador moével 22 emitem, a intervalos regulares,
sinais via radio de conexdo, ou balizas, destinados a descobrir eventuais estacoes
de base da infraestrutura 9 para estabelecer uma ligacdo sem fio. De uma maneira
geral, a camada fisica da ligag&o j& existe e roteador movel 22 configura a camada
l6gica da ligagdo, sendo, por exemplo, o caso de uma ligacdo do tipo Wifi; ou a
camada fisica ndo existe ainda e durante a fase de estabelecimento da ligacdo o
roteador moével 22 deve primeiramente inicializar a camada fisica, e depois
configurar a camada logica, sendo por exemplo o caso de uma ligagcdo do tipo
GPRS.

[0049] Quando o trem 2 entra na célula 13b associada a estacao de base 12b,
esta Ultima detecta as balizas emitidas. Um procedimento de configuracdo da
camada logica da ligacdo sem fio 14b, de tipo Wifi, € entdo executado entre a
estacdo de base 12b, agindo como computador “principal”, e o roteador movel 22,
agindo como computador “subordinado”. O roteador movel 22 recebe um endereco
IP publico sobre a infraestrutura 9.

[0050] Uma vez a ligacdo sem fio 14b estabelecida entre a estacdo de base 12b
e o roteador movel 22, este dltimo se conecta a um roteador de base associado a
infraestrutura 9.

[0051] O roteador movel 22 comporta, armazenado em seus meios de
memorizacao, uma lista de roteadores de base que comportam os enderecos IP dos
roteadores de base as quais € susceptivel de se conectar durante o deslocamento
do trem 2 ao longo da via 20. Assim, o roteador movel 22 tenta se conectar ao
roteador de base testando os diferentes enderecos IP que estdo indicados nesta
lista de roteadores de base.

[0052] No caso de uma infraestrutura ndo proprietario 8 ou 7, roteador moével
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conhece o endereco IP roteador de base 18 ou 17 associado a esta infraestrutura. A
conexao entre o roteador movel 22 e roteador de base correspondente é feito entéo
simplesmente. Em variante, poderia passar-se roteadores de base no caso de uma
infraestrutura ndo proprietario, e um roteador movel que utiliza tal infraestrutura se
conectaria diretamente ao roteador principal.

[0053] A conexao é estabelecida quando o roteador de base responde. De
maneira mais detalhada, a conexdo estabelecida entre o roteador mével 22 e o
roteador de base 11b é constituido de dois pares de canais l6gicos: um par de
canais constituido de um canal de comunicacdo e um canal de controle para a
comunicacdo ascendente; e um par de canais constituido de um canal de
comunicacdo e um canal de controle para a comunicacdo descendente. Os canais
de controle transmitem, entre outras coisas, mensagens peridédicas de manutencéo
da conexdo (mensagens do tipo “keep alive” em inglés).

[0054] Uma vez conectado a um roteador de base, por exemplo, o roteador de
base 11b, o endereco IP publico deste ultimo € memorizado na tabela de roteamento
movel, bem como um identificador da infraestrutura 9, i.e. do meio de comunicacao
utilizado para estabelecer a ligagao sem fio 14b.

[0055] Apods estabelecimento da conexdo, o roteador movel 22 aparece, sobre a
rede global da arquitetura de comunicacdo, como um né de mais baixo nivel
conectado ao roteador de base 11b.

[0056] Notar-se-a que inicialmente, a lista de roteadores memorizada pelo
roteador mével 22 comporta os enderecos IP dos roteadores de base situados nas
extremidades de partida e chegada da via 20. Apds conexdo a um roteador de base,
o roteador mével 22 recebe deste ultimo uma série de novos enderecos IP de
roteadores de base de base proximos para atualizar a lista de roteadores de base
memorizada pelo roteador moével. Esta lista atualizada serd utilizada para
estabelecer outra conexdo em um outro roteador de base prevendo a ruptura da
CONexao em curso.

[0057] Durante o estabelecimento de uma conexdo, o roteador de base 11 b

atualiza dinamicamente sua tabela de roteamento “de base” memorizando o

Peticao 870200000817, de 03/01/2020, pag. 24/78



18/24

endereco IP publico do roteador movel 22, associando-o ao identificador ID2 do trem
2 a bordo do qual esta embarcado o referido roteador mével 22, decompondo o
endereco IP privado do roteador mével.

[0058] Durante a conexao roteador mével 22, o roteador de base 11b emite uma
mensagem de estado de conexdao em direcdo do roteador principal 5. Esta
mensagem indica o IP do roteador de base emissor, o identificador do trem ID2
novamente conectado e um identificador da infraestrutura subjacente desta conexao.
Durante a recepcdo desta mensagem, o roteador principal 5 executa um algoritmo
de atualizacdo de sua tabela de roteamento “consolidada” que consiste em
memorizar, em um novo alinhamento que corresponde ao identificador ID2 do trem 2
e, para a coluna que corresponde a infraestrutura 9, o endereco IP11 b do roteador
de base 11b.

[0059] Logo que a interrupcdo da troca de mensagens periddicas indicar aos
roteadores moéveis e de base a desconexdo, as diferentes tabelas de roteamento
sao atualizadas consequentemente.

COMUNICACAO

[0060] Em comunicacdo descendente, ou seja, desde o computador 1 para o
computador 4, o computador 1 em terra emite um datagrama inicial com destino do
computador 4 embarcado, cujo cabecalho (“Header” em inglés) comporta o endereco
IP4 privado do computador 4 destinatario.

[0061] Este datagrama inicial € interceptado pelo roteador principal 5. Este
ultimo 1é o cabecalho a procura do endereco IP4 do computador 4. O algoritmo de
decodificacéo de endereco IP extraido, do endereco IP4, o identificador ID2 do trem
2 a bordo do qual se encontra o computador 4. Por um pedido na tabela de
roteamento “consolidada”, o roteador principal 5 extrai o endereco IP11b publico do
roteador de base 11b associado ao identificador ID2 e encapsula o datagrama inicial
primeiro em um datagrama intermediario cujo cabecalho contém notadamente o
endereco IP11 b roteador de base 11 b sobre a rede 10. O primeiro datagrama
intermediario é em seguida roteado, sobre a rede 10, para o roteador de base 11 b.
[0062] O primeiro datagrama intermediario é lido pelo roteador de base 11b que
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“o desencapsula” e 1é o endereco IP4 contido no datagrama inicial. O roteador de
base 11b extrai do endereco IP4 o identificador ID2 do trem 2. Por um pedido sobre
a tabela de roteamento “de base”, o roteador de base 11b assegura simplesmente
que roteador movel 22 correspondente ainda esta conectado. O roteador de base
11b encapsula entdo o datagrama inicial em segundo um datagrama intermediario
cujo cabecalho comporta o endereco IP publico roteador movel 22 e o transmite para
roteador movel 22, ao longo do canal de dados descendente da conexao, utilizando
entre outras coisas a ligacdo sem fio 14b.

[0063] O roteador mével 22 “desencapsula”’ o segundo datagrama intermediario,
e identifica o computador 4 destinatario com base no endereco IP4 presente no
cabecalho do datagrama inicial. Este ultimo finalmente é transmitido sobre a rede
local 21 para ser recebido pelo computador 4.

[0064] Em comunicagdo ascendente, ou seja, desde o computador 4 para o
computador 1, o0 mecanismo é mais simples. Com efeito, a arquitetura do sistema
constitui uma arborescéncia. Enquanto que em comunicacdo descendente, é
necessario determinar as rotas, em comunicacdo ascendente, a rota € Unica pois o
conjunto do trafego ascendente converge para o roteador principal 5 antes de ser
retransmitido sobre a primeira rede 3. A tabela de roteamento “consolidada” ndo é
consequentemente utilizada em comunicacédo ascendente. Somente o endereco IP
do no da arborescéncia imediatamente acima deve ser conhecido do n6é anterior a
rotear um datagrama. Nisso, a comunicagado € assimétrica. Se a comunicacao entre
dois nés da rede global passa através de uma rede subjacente, um mecanismo de
encapsulacéo é empregado.

ROAMING HORIZONTAL

[0065] Uma vez estabelecida, a ligacado 14b dura apenas o tempo de passagem
do trem 2 na célula 13b. Os meios de comunicac¢do do roteador movel 22 comportam
um meio de pré-deteccdo de perda de relacdo que detecta a ruptura potencial da
primeira conexao inspecionando um dos dois canais de controle da conexao ativa.
[0066] Durante a deteccdo da ruptura potencial da conexao ativa, os dados a

transmitirem em comunicagéo ascendente sdo armazenados em uma fila de dados
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do roteador movel. Dado que a ligagdo 14b é apenas temporaria, para que a
comunicacdo entre o equipamento em terra e 0 equipamento embarcado seja
continua, os meios de comunicacao 29 roteador movel 22 continuam a emitir balizas
para iniciar outra ligagdo com uma das estacdes de base 12a, 12c das células 13a,
13c contiguos a célula 13b. ApoOs estabelecimento desta outra ligagdo sem fio, o
estatuto da primeira ligacdo sem fio é verificado para saber se ele ha ali ruptura da
ligacdo. No negativo, os dados armazenados na fila sdo transmitidos utilizando a
primeira conexdo. Em caso afirmativo, o0 processo € prosseguido com o
estabelecimento de uma nova conexdo com roteador de base como foi descrito
acima. Em particular, o estabelecimento de uma segunda conexdo conduz a
atualizacdo das tabelas de roteamento. Um ponteiro sobre a fila de dados de
transmissdo ascendente é reposicionado sobre o ultimo datagrama corretamente
transmitido e os dados correspondentes da fila de dados sdo entdo transmitidos
utilizando a segunda conexdo. A comunicacdo ascendente entre o equipamento
embarcado e o equipamento em terra pode entdo ser prosseguido. E possivel que
certos datagramas considerados como perdidos com efeito foram transmitidos
corretamente. Havera consequentemente duplicacfes no nivel do roteador principal
5 que este filtrara antes de emiti-los sobre a primeira rede local 3.

[0067] Durante a ruptura da primeira conexao e o estabelecimento da segunda
conexao, o roteador principal 5 foi notificado. A tabela de roteamento “consolidada”
foi atualizada de modo que comporte, sobre a linha do identificador ID2 do trem 2, o
endereco IP ndo mais do primeiro roteador de base na coluna da infraestrutura 9,
mas o endereco IP do segundo roteador de base.

[0068] O roteador principal 5 roteia, em um momento dado, os datagramas IP
interceptados sobre a primeira rede local 3 para um roteadores de base conectados
ao roteador movel 22, fundando-se nos dados presentes na tabela de roteamento
“consolidada”. Dado que se trata de um roteamento no nivel do computador 5, a
oscilacdo é suficientemente rapida de modo que esta operacdo seja totalmente
transparente.

[0069] No que diz respeito ao intervalo de tempo que precede a ruptura da
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primeira conexdo e o0 estabelecimento da segunda conexdo, o formato de
comunicacdo IP comporta procedimentos de verificacdo de erros de transmissao e
reemissao de um pedido por um computador quando o computador destinatario nao
respondeu. Estes procedimentos sdo implementados pelo roteador principal 5 em
comunicacdo descendente. O roteador principal 5 comporta um tamp&o que
memoriza sistematicamente os Ultimos datagramas roteados em comunicacao
descendente para alisar as eventuais irregularidades e prevenir a perda de dados.
[0070] Assim, 0s pacotes transmitidos para o primeiro roteador de base
exatamente antes da ruptura da primeira conexdo e dos quais ndo se sabe se
chegarem ao roteador mével 22, sdo reemitidos para segundo roteador de base para
prosseguir a comunicacao descendente em curso sem interrupgao.

[0071] A comunicacdo em curso pode assim oscilar rapidamente, da ordem de
50 mm, da primeira conexao para a segunda conexao.

ROAMING VERTICAIS

[0072] As coberturas respectivas de cada infraestrutura sdo tais que formam
uma cobertura continua, as zonas de sombra de uma infraestrutura sendo cobertas
pelas zonas de cobertura ou por outras infraestruturas. Assim, em um momento
dado, o roteador mével 22 estd em ligacdo com pelo menos uma infraestrutura 7, 8
ou 9. Entdo, na tabela de roteamento “consolidada”, um compartimento do
alinhamento que corresponde ao identificador ID2 do trem 2 comporta um endereco
IP.

[0073] Eventualmente, ai onde as zonas de cobertura das vérias estacbes de
base de infraestruturas diferentes se recobrem, o roteador mével 22 estabelece
simultaneamente varias ligacdes. Isto é tornado possivel pois o roteador movel 22
comporta varios meios de comunicacao 27-29 que sdo dedicados respectivamente
ao estabelecimento de uma ligacdo sem fio de uma tecnologia particular e/ou uma
ligacdo com uma infraestrutura particular.

[0074] Assim, enquanto o roteador mével 22 ja estabeleceu uma primeira ligacéo
com uma primeira infraestrutura sobre a qual transita a comunicacdo entre 0s

computadores 1 e 4, quando o trem 2 se desloca em uma zona de recobrimento que
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corresponde a superposicdo, pelo menos parcial, de células de duas estacbes de
base que pertencem a infraestruturas diferentes, o roteador mével estabelece uma
segunda ligacdo com a segunda infraestrutura enquanto que o trem 2 atravessa a
zona de recobrimento entre estas duas infraestruturas. Durante o estabelecimento
de cada uma destas ligacbes e consequentemente as conexdes correspondentes
com roteadores de base, o roteador principal 5 foi notificado consequentemente. A
tabela de roteamento “consolidada” foi consequentemente atualizada de modo que
comporte, N0 momento em que o trem 2 se encontra nesta regido de recobrimento,
sobre a linha do identificador ID2 do trem 2, o endereco IP do primeiro roteador de
base associado a primeira infraestrutura, na coluna da primeira infraestrutura, e o
endereco IP do segundo roteador de base associado a segunda infraestrutura, na
coluna da segunda infraestrutura.

[0075] Quando varias infraestruturas rede 7, 8 ou 9 oferecem simultaneamente
as possibilidades de comunicar com o trem 2, o roteador principal 5 e o roteador
movel 22 arbitram selecionando a infraestrutura 7, 8 ou 9 adaptada. Esta selecdo &
efetuada de acordo com véarias regras que sao configuraveis pelo explorador. Por
exemplo, uma regra de prioridade “proprietario” permite escolher uma infraestrutura
Wifi proprietario em relagdo a uma outra infraestrutura Wifi que pertenceria a
terceiros; uma regra de prioridade “banda passante” permite escolher entre as
infraestruturas disponiveis aquela que assegura uma comunicacdo de alta vazao;
uma regra de prioridade “custo” permite escolher a infraestrutura pela qual o preco
das comunicagfes é o0 mais baixo; etc.

[0076] O roteador mével e o roteador principal empregam um mecanismo de
memorizacao tampao dos dados a rotear no momento da oscilagdo da comunicacao
em curso da primeira infraestrutura para a segunda infraestrutura, similar ao que foi
descrito em detalhe durante o “roaming horizontal”.

SEGURANCA

[0077] Na parte baixa da arquitetura, a ligacdo sem fio entre a estacédo de base e
o roteador movel € considerada como nédo confiavel. Como indicado acima, existem

dois canais de comunicacbes de controle que transmitem respectivamente
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informagdes de autenticagdo, troca de chaves de sessédo, bem como mensagens
periédicas de manutencdo da relacdo sem fio (mensagens do tipo “keep alive” em
inglés). As mensagens periddicas transportam igualmente uma informacédo de
estado de uma fila de dados que permite eventual uma retransmissédo dos dados no
caso de ruptura temporaria, tendo uma duracdo curta, inferior a 4 segundos. Para
além desta duracéo, a fila de dados é esvaziada e as tabelas de roteamento séo
atualizadas indicando que a conex&o ndo esta mais ativa. E possivel configurar a
arquitetura para nao retransmitir certos tipos de dados. No caso, por exemplo, de um
“streaming” video ndo € desejavel retransmitir os datagramas perdidos.

[0078] Além disso, é necessario proteger a comunicacdo entre o roteador movel
22 e o roteador de base correspondente 1la-c, 17 ou 18. Isto se torna cada vez
mais necessario quando se faz transitar dados sensiveis relativos a informacdes de
exploracdo do trem 2. Em particular, as ligagbes subjacentes Wifi e Wimax s&o
consideradas como nao protegidos, pois, para poder assegurar uma intinerancia
horizontal eficiente, é necessario desativar as camadas de seguranca destes
protocolos, os algoritmos de autenticacdo correntemente utilizados como WEP, AES
e Radius, sendo lento e ndo permitindo uma oscilagcdo no nivel de uma transicéo
entre células da ordem de 50 ms.

[0079] De acordo com a invencgao, a seguranca da conexao entre o roteador de
base e o roteador mével se efetua uma primeira etapa de autenticacdo seguida de
uma segunda etapa de criptografia:

[0080] A etapa de autenticacdo tem por papel assegurar a identidade matua dos
nos, roteador de base 1la-c, 17 ou 18 e roteador movel 22, que comunicam via a
ligacdo via radio 14b ndo protegido. A etapa de autenticacdo de acordo com a
invencdo utiliza a metodologia de criptografia assimétrica, metodologia conhecida do
especialista fundada sobre a existéncia de chaves privadas e publicas codificadas
sobre um comprimento de 512 bits. A chave privada é conservada secreta no
roteador movel 22 que a gerou. A autenticacdo € um processo que consome tempo.
Para minimizar este tempo durante a transi¢cdo entre células, a arquitetura de acordo

com a invengdo utiliza um mecanismo de pré-autenticagdo, iniciado no inicio da
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sessdo, com uma chave de criptografia dita “sistema”. Esta chave sistema nédo é
uma chave de sessao porque € codificada no sistema.

[0081] O trafego de dados é sempre cifrado entre o trem e a infraestrutura em
terra. Existem dois meios de criptografia que podem ser empregados na etapa de
criptografia. Eles séo respectivamente fundados sobre a chave de sessao e a chave
sistema. Quando a etapa de autenticacdo do trem 2 € terminada, a chave de sesséo
€ criada, e a chave sistema é substituida pela chave de sessdo. As chaves de
criptografia tém comprimentos que variam de 64 bits a 512 bits por incremento de 64
bits.

[0082] Cada veiculo da frota define um sub-segmento moével da rede. Estes
segmentos moéveis divididos formam um segmento dispersado. Com a arquitetura
precedentemente descrita, o explorador pode acompanhar simultaneamente varios
trens. Em particular o roteador principal 5 assegura o roteamento IP entre a primeira
rede local fixa e os roteadores dos sub-segmentos madveis, qualquer que seja a

infraestrutura intermediaria subjacente.
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REIVINDICACOES

1. Arquitetura para a comunicacdo IP entre um primeiro equipamento de

informatica (1) que é fixo, localizado em terra, e conectado a uma primeira rede local
(3), e um segundo equipamento de informatica (4) que € movel e embarcado a bordo
de um veiculo de uma pluralidade de veiculos, cada veiculo da pluralidade de
veiculos que comportando uma segunda rede local, o referido segundo equipamento

de informatica conectado a segunda rede local do veiculo a bordo do qual esta

embarcado, caracterizada pelo fato de que comporta:

uma rede global do tipo arborescente que tem:

- um né raiz formado por um roteador principal (5) conectado a referida
rede local,

- n0s de mais baixo nivel, constituidos por uma pluralidade de roteadores
moveis (22), cada veiculo da pluralidade de veiculos comportando, conectado a sua
segunda rede local (21), um dos roteadores moveis da referida pluralidade de
roteadores moveis; e,

- nés intermediarios, entre 0 nd raiz e os nds de mais baixo nivel, dentre
0S quais nés intermediarios situados exatamente acima dos nés de mais baixo nivel
sao constituidos roteadores de base (17, 18, 11a-c) que séo fixos e localizados em
terra;

cada roteador participando na transmissdo de um datagrama IP em um
caminho de roteamento particular da rede global e,

pelo menos uma infraestrutura de comunicacéo (7, 8, 9), comportando
estacdes de base (7b, 8a-b, 12a-c) equipadas de meios de comunicacao via radio,

o roteador principal compreendendo uma tabela de roteamento
consolidada, memorizada e atualizada pelo referido roteador principal, a referida
tabela de roteamento consolidada colocando em correspondéncia, para cada da
referida pelo menos uma infraestrutura, o identificador de um veiculo da pluralidade
de veiculos, um endereco IP do roteador de base com o qual o roteador movel (22)
deste veiculo é atualmente conectado e cada roteador de base sendo associado
com uma estacao de base e possuindo um endereco IP publico na infraestrutura de
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comunicacdo com o qual é associado deste modo,

cada roteador de base compreendendo uma tabela de roteamento de
base, memorizada e atualizada por este roteador de base, a referida tabela de
roteamento de base compreendendo uma lista de identificadores do veiculo da
pluralidade de veiculos conectado no tempo atual ao roteador de base considerado
junto com o endereco IP na infraestrutura associada do roteador movel do veiculo
considerado,

cada roteador mével comportando:

- um meio de comunicacdo via radio (27, 28, 29) adaptado para
estabelecer, a um dado momento, uma ligagdo sem fio (14b) com uma das estacdes
de base (12b) da referida pelo menos infraestrutura de comunicacgéao (9),

- meios de memorizacdo comportando uma lista de roteadores de base
comportando os enderecos IP dos roteadores de base com as infraestruturas de
comunicacdo associadas as quais é susceptivel de estabelecer uma ligacdo sem fio,
e

- meios de conexao para iniciar uma conexao com um roteador de base
(11b) a partir da referida lista de roteadores de base, apés uma ligacdo sem fio (14b)
ter sido estabelecida, o roteador movel recebendo um endereco IP publico na
infraestrutura considerada,

- uma tabela de roteamento movel, memorizada e atualizada pelo referido
roteador moével, compreendendo, para cada da referida pelo menos uma
infraestrutura, com a qual esta atualmente conectada, o endereco IP publico de um
roteador de base desta infraestrutura com a qual € conectada ap0ds estabelecer uma
conexdo a um roteador de base, o roteador movel, portanto, aparecendo em uma
rede global como um né de mais baixo nivel conectado a referido roteador de base,

um roteador movel de um veiculo capaz de se desconectar a partir de um
primeiro roteador de base e se conectar a um segundo roteador de base em
comunicacdo descendente, isto €, a partir do primeiro equipamento de informatica
(1) para o segundo equipamento de informatica (4), o primeiro equipamento de

informatica emitindo um datagrama inicial para o segundo equipamento de
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informéatica cujo cabecgalho compreende seu endereco IP privado relativo a rede local
do veiculo da pluralidade de veiculos a bordo que € localizado no segundo
equipamento de informatica, o referido datagrama inicial é interceptado pelo referido
roteador principal, este ultimo extrai do cabecalho o identificador do veiculo da
pluralidade de veiculos a bordo que é localizado o segundo equipamento de
informatica, entdo, requerendo a tabela de roteamento consolidada, o referido
roteador principal extrai o endereco publico do roteador de base associado ao
identificador, portanto, extraido e, entdo, encapsula o datagrama inicial em um
primeiro datagrama intermediario destinado ao endereco IP publico, portanto,
extraido, entdo, no recebimento do primeiro datagrama intermediario, o roteador de
base extrai o identificador do veiculo do cabecalho do datagrama inicial e, por meio
de uma requisicdo em sua tabela de roteamento de base, verifica se o roteador
movel correspondente ainda esta conectado antes de encapsular o datagrama inicial
em um segundo datagrama intermediario e o transmite ao roteador movel (22)
usando o link sem fio (14b),

- em comunicacdo ascendente, isto €, a partir do segundo equipamento
de informatica (4) para o primeiro equipamento de informatica (1), 0 mecanismo é
mais simples, pois todo o trafico ascendente converge para o roteador principal (5)
antes de ser retransmitido para a primeira rede (3).

2. Arquitetura, de acordo com a reivindicacdo 1, caracterizada pelo fato

de que os roteadores principal (5), de base (17, 18, 11a-c) e moveis (22) comportam,
respectivamente, uma tabela de roteamento e os meios de atualizacdo dindmica das
tabelas de roteamento, cada roteador de base comportando um meio de emisséao de
uma mensagem de estado de conexdo que indica ao roteador principal os
roteadores moveis que acabam de se conectar ou se desligar do roteador de base.
3. Arquitetura, de acordo com a reivindicagcéo 1 ou 2, caracterizada pelo

fato de que os meios de conexao de um roteador movel (22) comportam um meio de
pré-deteccdo de perda da conexao ativa e dos meios de armazenamento temporario
dos dados a transmitirem quando a qualidade da conexao é reduzida.

4. Arquitetura, de acordo com qualquer uma das reivindicagbes 1 a 3,
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caracterizada pelo fato de que o roteador de base (17, 18, 11a-c) comporta meios de

memorizacado que comportam uma lista de novos roteadores de base, e pelo fato de
que um roteador movel (22) comporta meios de atualizacdo de sua lista de
roteadores de base a partir da lista de novos roteadores de base do roteador de
base as quais se conecta.

5. Arquitetura, de acordo com qualquer uma das reivindicacdes 1 a 4,

caracterizada pelo fato de que os roteadores de base (11a-c) estdo conectados a

infraestrutura de comunicacéao (9) a qual estdo associados de modo que a distancia
entre roteador de base e uma estagéo de base (12a-c) da infraestrutura associada
corresponda a uma unica malha de rede.

6. Arquitetura, de acordo com qualquer uma das reivindicacées 1 a 5,

caracterizada pelo fato de que a referida pelo menos uma infraestrutura de

comunicacédo (9) emprega uma tecnologia de comunicac¢ao sem fio de curto alcance
do tipo Wifi, wimax ou equivalente.
7. Arquitetura, de acordo com qualquer uma das reivindicacées 1 a 6,

caracterizada pelo fato de que comporta pelo menos primeira e segunda

infraestruturas de comunicagdo (7, 8, 9) tais como uma primeira célula de uma
primeira estacdo de base da primeira infraestrutura se sobrepde, pelo menos
parcialmente, em uma regido de recobrimento, a uma segunda célula de uma
segunda estacdo de base da segunda infraestrutura, e pelo fato de que o roteador
movel (22) esta apto a estabelecer, simultaneamente, quando o veiculo (2) a bordo
do qual estd embarcado o referido roteador mével, atravessa a referida regido de
recobrimento, uma primeira conexao com um primeiro roteador de base (17, 18; 11a-
c) através de uma primeira ligacdo sem fio estabelecida com uma estacdo de base
(7b, 8a-b, 12a-c) da primeira infraestrutura (7, 8, 9) e uma segunda conexao com
segundo roteador de base (17, 18; 11a-c) através de uma segunda ligacdo sem fio
estabelecida com uma estacdo de base (7a, 8a-b, 12a-c) da segunda infraestrutura
(7, 8,9).

8. Arquitetura, de acordo com a reivindicagao 7, caracterizada pelo fato

de que os roteadores principal (5) e mével (22) possuem, respectivamente, meios de
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arbitragem que permitem selecionar uma rota dentre uma primeira rota que passa
pela referida primeira infraestrutura e uma segunda rota que passa pela referida
segunda infraestrutura para a comunicacao em curso entre 0s primeiro e segundo
equipamentos.

9. Arquitetura, de acordo com a reivindicagao 8, caracterizada pelo fato

de que as primeira e segunda infraestruturas (7, 8, 9) sédo de tipo diferente,
empregando tecnologias diferentes selecionadas entre as tecnologias Wifi, wi-max,
GSM, UMTS, satélites ou equivalente, e pelo fato de que cada roteador movel (22)
comporta uma pluralidade de meios de comunicacao (27, 28, 29), cada meio de
comunicacdo sendo dedicado ao estabelecimento de uma ligagdo sem fio com uma
infraestrutura (7, 8, 9) de um tipo particular.

10. Arquitetura, de acordo com qualquer uma das reivindicacbes 1 a 9,

caracterizada pelo fato de que, o referido veiculo (2) que faz parte de uma

pluralidade de veiculos e cada veiculo que comporta uma unica segunda rede local
(21) equipada de um roteador movel (22), um endereco IP do segundo equipamento
(4) sobre a referida rede global € privado e é obtido concatenando-se um
identificador comum a pluralidade de veiculos, um identificador (ID2) do veiculo (2) e
um identificador do referido segundo equipamento sobre a referida segunda rede
local (21) do veiculo (2) a bordo do qual estda embarcado o referido segundo
equipamento, e que as tabelas de roteamento dos roteadores terra, tais como 0s
roteadores principais e de base, armazenam o identificador do veiculo (ID2) a bordo
do qual estd embarcado o referido segundo equipamento, e pelo fato de que os
referidos roteadores em terra comportam meios que permitem extrair do endereco IP
contido no cabecalho de um datagrama a rotear o identificador do veiculo (ID2) a
bordo do qual estd embarcado o segundo equipamento ao qual se dirige a referido
datagrama.

11. Arquitetura, de acordo com qualquer uma das reivindicacdes 1 a 10,

caracterizada pelo fato de que, o roteador movel (22) e um roteador de base (17, 18,

1la-c) sendo conectados através de uma infraestrutura subjacente (7, 8, 9), e 0s
enderecos IP sobre a rede global privados, os roteadores moéveis e de base
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comportam meios de encapsulacdo e de “desencapsulacdo” dos datagramas que
eles se trocam de modo que sejam roteados sobre a referida infraestrutura de
comunicacao.

12. Processo de comunicacao IP utilizando a arquitetura como definida
em qualquer uma das reivindicagbes 1 a 11 para a comunicagdo entre um primeiro
equipamento de informatica (1) que é fixo, localizado em terra e conectado a uma
primeira rede local (3), e um segundo equipamento de informética (4) que € movel
embarcado a bordo de um veiculo (2) de uma pluralidade de veiculos, cada veiculo
da pluralidade de veiculos comportando uma segunda rede local equipada de um
roteador mével, o referido segundo equipamento conectado a segunda rede local
(21) do veiculo (2) a bordo do qual estd embarcado, a comunicacdo na rede global
sendo assimétrica em que, na comunicac¢ao descendente, isto €, a partir do primeiro
equipamento de informética para o segundo equipamento de informatica, é
necessario determinar o caminho de roteamento, enquanto em comunicacao
ascendente, isto €, a partir do segundo equipamento de informatica para o primeiro
equipamento de informatica, o caminho de roteamento € Unico e o trafico
ascendente converge no roteador principal antes de ser retransmitido na primeira
rede, somente o endereco IP do né da rede global imediatamente acima sera
conhecida pelo né divulgando um datagrama,

caracterizado pelo fato de que o processo comporta as etapas,

implementadas pelo roteador movel (22) embarcado a bordo do referido veiculo (2),
consistindo em:

a) estabelecer uma ligacdo sem fio entre uma estacdo de base (7b, 8a-b,
12a-c) de uma infraestrutura de comunicacao (7, 8, 9), a estacdo de base sendo
equipada de um meio de comunicacdo via radio, e o referido roteador mével (22)
comportando um meio de comunicacao via radio (27, 28, 29) adaptado;

b) apos a referida ligagdo sem fio ter sido estabelecida com uma
infraestrutura (7, 8, 9), testar diferentes enderecos IP de roteadores de base (17, 18;
1la-c) ligados a referida infraestrutura, esperando uma resposta de um dos ditos
roteadores de base; e,
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c) conectar o roteador movel (22) ao roteador de base que respondeu.
13. Processo, de acordo com a reivindicagcdo 12, caracterizado pelo fato

de que, apos iniciacdo da conexdo com o referido roteador de base (17, 18, 11a-c),
0 processo comporta as etapas que consistem em:

d) memorizar, em uma tabela de roteamento do roteador mével (22), o
endereco IP, sobre a referida infraestrutura de comunicacéao (7, 8, 9), roteador de
base as quais acaba de conectar-se; e,

e) memorizar, em uma tabela de roteamento do roteador de base, o
endereco IP, sobre a referida infraestrutura de comunicagéo, do roteador mével que
acaba de se conectar, bem como uma referéncia associada ao enderecgo IP, sobre a
rede global, do referido roteador movel;

f) emitir, desde o referido roteador de base (17, 18; 1la-c) até um
roteador principal (5) conectado a referida rede local (3), uma mensagem de estado
de conexdo que contém uma referéncia associada ao endereco IP sobre a rede
global do referido roteador mével bem como o endereco IP sobre a rede global do
referido roteador de base; e,

g) memorizar, em uma tabela de roteamento do roteador principal (5), o
endereco IP sobre a rede global do roteador de base (17, 18, 11a-c) que emitiu a
referida mensagem de estado de conexao e a referéncia associada ao endereco IP
sobre a rede global do referido roteador mével.

14. Processo, de acordo com a reivindicagao 12 ou 13, caracterizado pelo

fato de que, o roteador de base (17, 18, 11a-c) ao qual um roteador movel (22)
acaba de se conectar transmite a este roteador movel outros enderecos IP de
roteadores de base para a atualizacdo da referida lista de roteadores de base
memorizada pelo roteador mével.

15. Processo, de acordo com qualquer uma das reivindicagcbes 12 a 14,

caracterizado pelo fato de que roteador movel (22) implementa um mecanismo de

pré-deteccdo de perda da conexdo ativa (14b), e no caso de ruptura potencial da
referida conexao, o roteador moével armazena em uma fila de dados os datagramas a

transmitir, executa novamente a etapa a) a c) para estabelecer outra ligagédo sem fio
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e uma outra conexdo a um servidor de base, e, uma vez uma nova conexao €
estabelecida, transmite os datagramas armazenados sobre a referida nova conexao.
16. Processo, de acordo com qualquer uma das reivindicacfes 12 a 15,

caracterizado pelo fato de que, enquanto o roteador movel (22) esta conectado ao

primeiro roteador de base via uma primeira ligagdo sem fio com uma primeira
estacdo de base de uma primeira infraestrutura de comunicagdo, por uma nova
iteracdo das etapas a) a c), o roteador mével estabelece uma segunda ligagcdo sem
fio com uma segunda estacdo de base de uma segunda infraestrutura de
comunicacdo e se conecta ao segundo roteador de base, e pelo fato de que os
roteadores principal (5) e movel (22) arbitram para selecionar uma rota entre uma
primeira rota que passa pela referida primeira infraestrutura e uma segunda rota que
passa pela referida segunda infraestrutura para a comunicacdo em curso entre 0s
primeiro e segundo equipamentos.

17. Processo, de acordo com a reivindicacdo 16, caracterizado pelo fato

de que, o veiculo (2) faz parte de uma pluralidade de veiculos e cada veiculo (2)
compreende uma unica segunda rede local (21) equipada de um roteador movel
(22), o endereco IP do segundo equipamento (4) sobre a referida rede global sendo
entdo privado e obtido concatenando-se um identificador da referida pluralidade de
veiculos, um identificador do referido veiculo (ID2) e um identificador do referido
segundo equipamento sobre a referida segunda rede local (21) do referido veiculo
(2), a etapa de atualizacdo da tabela de roteamento do roteador principal (5)
consiste em armazenar o identificador do referido veiculo (ID2) como referéncia
associada ao endereco IP do referido roteador movel.

18. Processo, de acordo com a reivindicacdo 17, caracterizado pelo fato

de que, para a comunicacdo descendente do primeiro equipamento (1) para o
segundo equipamento (4), o roteamento executado pelo roteador principal (5)
comporta as etapas que consistem em:

- interceptar um datagrama IP emitido sobre a primeira rede local (3), com
destino do segundo equipamento (4);

- extrair o identificador (ID2) do veiculo (2) a bordo do qual esta
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embarcado o segundo equipamento (4) a partir do enderegco IP deste segundo
equipamento (4) indicado na parte do cabecalho do datagrama IP interceptado;

- ler, na tabela de roteamento do roteador principal (5), os enderecos IP
dos roteadores de base (1la-c, 17, 18) que, no instante considerado, estdo em
conexdo com o roteador mével (22) do veiculo;

- selecionar um roteador de base entre os referidos roteadores de base
lidos; e,

- rotear o datagrama IP interceptado para o roteador de base
selecionado.

19. Processo, de acordo com qualquer uma das reivindicagcbes 12 a 18,

caracterizado pelo fato de que, para a comunicacdo ascendente desde o segundo

equipamento (4) até o primeiro equipamento (1), o roteamento executado pelo
roteador mével (22) comporta as etapas que consistem em:

- interceptar um datagrama IP emitido sobre a segunda rede local (21)
pelo referido segundo equipamento (4) com destino do referido primeiro
equipamento (1);

- ler, na tabela de roteamento do roteador mével (22), o endereco IP do
roteador de base atualmente conectado ao referido roteador mével (22); e,

- rotear 0 datagrama IP interceptado para o referido roteador de base (5)
utilizando a ligacdo sem fio da infraestrutura (7, 8, 9) associada ao mencionado
roteador de base.

20. Processo, de acordo com qualquer uma das reivindicacoes 12 a

19, caracterizado pelo fato de que os enderecos IP sobre a rede global sendo

enderecos privados, a etapa de transmissdo de um datagrama IP entre o roteador
de base (17, 18, 1la-c) e o roteador mével (22) através da infraestrutura de
comunicacdo comportam as etapas que consistem em:

- encapsular um datagrama IP inicial no nivel de um primeiro
roteador dentre o roteador moével e o roteador de base;

- transmitir o datagrama encapsulado para outro roteador através da

referida infraestrutura de comunicagao associada,
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“desencapsular” o datagrama IP recebido, no nivel do outro roteador,
para extrair o referido datagrama IP inicial.
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