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本发明涉及防伪溯源技术领域，尤其指一种

基于暗码的防伪溯源方法，将防伪溯源信息码上

传至防伪溯源系统，并生成第一隐形暗码编码和

第二隐形暗码编码，采用两种隐形喷码材料进行

喷码，用户采用隐形暗码读取设备读取产品表面

的隐形暗码编码，进入防伪溯源系统，并完成注

册后，输入第二隐形暗码编码，系统输出唯一对

应的防伪溯源信息码。本发明采用CaWO4：Eu
3+、

CaWO4：Sm
3+、Y2O2S:Sm

3+
和Y2O2S:Eu

3+
作为喷码油

墨，实现防伪溯源编码的隐形化，有效防止了防

伪溯源编码的篡改和毁坏；此外，采用两种喷码

油墨分别进行第一隐形暗码编码和第二隐形暗

码编码的喷码，将防伪溯源编码分成独立的两个

系统，使普通的红外成像设备无法识别本发明防

伪溯源编码，提升防伪溯源的可靠性和安全性。
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1.一种基于暗码的防伪溯源方法，其特征在于，包括以下步骤：

步骤一，产品溯源信息录入，录入产品的防伪溯源信息，并根据所述防伪溯源信息生成

防伪溯源信息码，将所述防伪溯源信息码上传至防伪溯源系统；

所述防伪溯源信息包括批次信息、货号信息、效期信息、产地信息、检验信息、仓储信

息、物流信息和防伪序列验证码；

所述防伪溯源信息码包括一维码和二维码；

所述防伪溯源信息码匹配唯一的产品；

步骤二，转码，识别步骤一生成的防伪溯源编码，并进行解码，获取防伪溯源信息，再将

解码得到的防伪溯源信息转换生成隐形暗码编码；

所述隐形暗码编码匹配唯一的防伪溯源信息码；

所述隐形暗码编码包括第一隐形暗码编码和第二隐形暗码编码；

所述第一隐形暗码编码为6‑13位字符串；

所述第二隐形暗码编码为13‑30位字符串；

步骤三，隐形暗码喷码，利用喷码机在产品的表面进行隐形暗码编码的喷码；

所述喷码机采用隐形喷码材料作为喷码油墨；

所述喷码油墨包括第一喷码油墨和第二喷码油墨；

所述隐形喷码材料为CaWO4：Eu
3+、CaWO4：Sm

3+、Y2O2S:Sm
3+
和Y2O2S:Eu

3+
中的任意两种；

所述第一隐形暗码编码采用第一喷码油墨进行喷码；

所述第二隐形暗码编码采用第二喷码油墨进行喷码；

步骤四，暗码读取，用户采用隐形暗码读取设备读取产品表面的隐形暗码编码；

所述隐形暗码读取设备为近红外成像设备；

所述近红外成像设备包括第一光源、第二光源、近红外探测器、信号处理器和显示器；

所述近红外探测器可检测近红外光；

步骤五，防伪溯源，用户进入防伪溯源系统，并完成用户账号的注册后，完整输入第二

隐形暗码编码，防伪溯源系统输出唯一对应的防伪溯源信息码，解码得到防伪溯源信息；

用户通过比较防伪溯源信息内的防伪序列验证码和第一隐形暗码编码来验证产品的

真伪；

所述第一隐形暗码编码与所述防伪序列验证码为相同字符串；所述第二隐形暗码编码

包括批次信息编码、货号信息编码、效期信息编码、产地信息编码、检验信息编码、仓储信息

编码、物流信息编码和转换信息编码；

所述批次信息编码、货号信息编码、效期信息编码、产地信息编码、检验信息编码、仓储

信息编码和物流信息编码分别通过所述批次信息、货号信息、效期信息、产地信息、检验信

息、仓储信息和物流信息经转换得到；

所述转换信息编码通过所述批次信息编码、货号信息编码、效期信息编码、产地；

信息编码、检验信息编码、仓储信息编码、物流信息编码经数学转换得到；

所述防伪序列验证码随机生成；

所述用户账号的注册包括用户信息输入和用户激活；

所述用户激活的过程包括：

用户采用输入第一隐形暗码编码；
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用户输入第二隐形暗码编码；

防伪溯源系统接收用户输入的第一隐形暗码编码和第二隐形暗码编码，进行解码得

到，对应产品的防伪序列验证码，通过对比用户输入的第一隐形暗码编码和防伪序列验证

码，判断用户是否注册成功。
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一种基于暗码的防伪溯源方法

技术领域

[0001] 本发明涉及防伪溯源技术领域，尤其指一种基于暗码的防伪溯源方法。

背景技术

[0002] 防伪溯源是利用现代信息技术进行产品真伪信息核对及产品的原料、生产、仓储、

物流信息追溯，已普遍应用于电子产品、护肤品、药品等多种产品。打击假冒伪劣如何做到

从根源上彻底杜绝，单纯的验证产品厂家信息已经远远满足不了市场需求，在防伪的同时

能够监控产品成为近年来防伪发展的主要趋势，防伪溯源体系由此发展为防伪体系中独立

的分支并不断壮大。

[0003] 现有的防伪溯源技术将防伪码通过喷码机喷在产品上，防伪码容易被篡改或毁

坏，严重影响防伪溯源的可靠性。

发明内容

[0004] 针对上述现有技术存在的技术问题，本发明提供一种隐形、不易损毁、可靠性高的

基于暗码的防伪溯源方法。

[0005] 为了达成上述技术目的，本发明采用如下技术方案：

[0006] 一种基于暗码的防伪溯源方法，包括以下步骤：

[0007] 步骤一，产品溯源信息录入，录入产品的防伪溯源信息，并根据所述防伪溯源信息

生成防伪溯源信息码，将所述防伪溯源信息码上传至防伪溯源系统；

[0008] 所述防伪溯源信息包括批次信息、货号信息、效期信息、产地信息、检验信息、仓储

信息、物流信息和防伪序列验证码；

[0009] 所述防伪溯源信息码包括一维码和二维码；

[0010] 所述防伪溯源信息码匹配唯一的产品；

[0011] 步骤二，转码，识别步骤一生成的防伪溯源编码，并进行解码，获取防伪溯源信息，

再将解码得到的防伪溯源信息转换生成隐形暗码编码；

[0012] 所述隐形暗码编码匹配唯一的防伪溯源信息码；

[0013] 所述隐形暗码编码包括第一隐形暗码编码和第二隐形暗码编码；

[0014] 所述第一隐形暗码编码为6‑13位字符串；

[0015] 所述第二隐形暗码编码为13‑30位字符串；

[0016] 步骤三，隐形暗码喷码，利用喷码机在产品的表面进行隐形暗码编码的喷码；

[0017] 所述喷码机采用隐形喷码材料作为喷码油墨；

[0018] 所述喷码油墨包括第一喷码油墨和第二喷码油墨；

[0019] 所述隐形喷码材料为CaWO4：Eu
3+、CaWO4：Sm

3+、Y2O2S:Sm
3+

和Y2O2S:Eu
3+

中的任意两

种；

[0020] 所述第一隐形暗码编码采用第一喷码油墨进行喷码；

[0021] 所述第二隐形暗码编码采用第二喷码油墨进行喷码；
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[0022] 步骤四，暗码读取，用户采用隐形暗码读取设备读取产品表面的隐形暗码编码；

[0023] 所述隐形暗码读取设备为近红外成像设备；

[0024] 所述近红外成像设备包括第一光源、第二光源、近红外探测器、信号处理器和显示

器；

[0025] 所述近红外探测器可检测近红外光；

[0026] 步骤五，防伪溯源，用户进入防伪溯源系统，并完成用户账号的注册后，完整输入

第二隐形暗码编码，防伪溯源系统输出唯一对应的防伪溯源信息码，解码得到防伪溯源信

息；

[0027] 用户通过比较防伪溯源信息内的防伪序列验证码和第一隐形暗码编码来验证产

品的真伪。

[0028] 进一步地，所述第一隐形暗码编码与所述防伪序列验证码为相同字符串。

[0029] 进一步地，所述第二隐形暗码编码包括批次信息编码、货号信息编码、效期信息编

码、产地信息编码、检验信息编码、仓储信息编码、物流信息编码和转换信息编码。

[0030] 进一步地，所述批次信息编码、货号信息编码、效期信息编码、产地信息编码、检验

信息编码、仓储信息编码和物流信息编码分别通过所述批次信息、货号信息、效期信息、产

地信息、检验信息、仓储信息和物流信息经转换得到。

[0031] 进一步地，所述转换信息编码通过所述批次信息编码、货号信息编码、效期信息编

码、产地信息编码、检验信息编码、仓储信息编码、物流信息编码经数学转换得到。

[0032] 进一步地，所述所述防伪序列验证码随机生成。

[0033] 进一步地，所述所述用户账号的注册包括用户信息输入和用户激活。

[0034] 进一步地，所述用户激活的过程包括：

[0035] 用户采用输入第一隐形暗码编码；

[0036] 用户输入第二隐形暗码编码；

[0037] 防伪溯源系统接收用户输入的第一隐形暗码编码和第二隐形暗码编码，进行解码

得到，对应产品的防伪序列验证码，通过对比用户输入的第一隐形暗码编码和防伪序列验

证码，判断用户是否注册成功。

[0038] 与现有技术相比，本发明的有益效果：

[0039] 1.本发明采用CaWO4：Eu
3+、CaWO4：Sm

3+、Y2O2S:Sm
3+
和Y2O2S:Eu

3+
作为喷码油墨，实现

防伪溯源编码的隐形化，有效防止了防伪溯源编码的篡改和毁坏，提升防伪溯源的有效性

和可靠性；

[0040] 2.本发明采用两种喷码油墨分别进行第一隐形暗码编码和第二隐形暗码编码的

喷码，配套使用的近红外成像设备设置有第一光源和第二光源，将防伪溯源编码分成独立

的两个系统，使普通的红外成像设备无法识别本发明防伪溯源编码，提升防伪溯源的可靠

性和安全性。

具体实施方式

[0041] 以下对本发明的实施例进行详细说明，但是本发明可以由权利要求限定和覆盖的

多种不同方式实施。

[0042] 1.1产品溯源信息录入
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[0043] 产品生产完成后，将批次信息、货号信息、效期信息、产地信息、检验信息、仓储信

息和物流信息录入防伪溯源系统，系统随机生成防伪序列验证码，并根据批次信息、货号信

息、效期信息、产地信息、检验信息、仓储信息和物流信息生成防伪溯源信息码，防伪溯源信

息码为二维码；防伪溯源信息码匹配唯一的产品；

[0044] 1.2转码

[0045] 将防伪溯源编码解码，获取防伪溯源信息，再将解码得到的防伪溯源信息转换生

成隐形暗码编码；隐形暗码编码匹配唯一的防伪溯源信息码；隐形暗码编码包括第一隐形

暗码编码和第二隐形暗码编码；

[0046] 第一隐形暗码编码为6‑13位字符串，第一隐形暗码编码与防伪序列验证码为相同

字符串；

[0047] 第二隐形暗码编码为13‑30位字符串；所述第二隐形暗码编码包括批次信息编码、

货号信息编码、效期信息编码、产地信息编码、检验信息编码、仓储信息编码、物流信息编码

和转换信息编码。

[0048] 批次信息编码、货号信息编码、效期信息编码、产地信息编码、检验信息编码、仓储

信息编码和物流信息编码分别通过所述批次信息、货号信息、效期信息、产地信息、检验信

息、仓储信息和物流信息经转换得到。

[0049] 转换信息编码通过所述批次信息编码、货号信息编码、效期信息编码、产地信息编

码、检验信息编码、仓储信息编码、物流信息编码经数学转换得到。

[0050] 1.3喷码

[0051] 分别采用CaWO4：Eu
3+、CaWO4：Sm

3+
作为第一喷码油墨和第二喷码油墨的材料，第一

隐形暗码编码采用第一喷码油墨进行喷码；第二隐形暗码编码采用第二喷码油墨进行喷

码。

[0052] 1.4暗码读取

[0053] 采用配套的近红外成像设备读取产品表面的隐形暗码编码；近红外成像设备包括

第一光源、第二光源、近红外探测器、信号处理器和显示器；采用第一光源照射第一隐形暗

码编码、采用第二光源照射第二隐形暗码编码，近红外探测器探测两种编码的近红外信号，

并经过信号处理器的处理后，通过显示器显示第一隐形暗码编码和第二隐形暗码编码。

[0054] 1.5用户注册

[0055] 未注册用户：进入防伪溯源系统的注册登录界面，输入相关个人信息后，依次输入

第二隐形暗码编码和第一隐形暗码编码，防伪溯源系统接收用户输入编码后进行解码，得

到对应产品的防伪序列验证码，通过对比用户输入的第一隐形暗码编码和防伪序列验证

码，如果第一隐形暗码编码和防伪序列验证码一直，再判断用户注册成功，并给与登录权

限，和防伪溯源信息查询权限。

[0056] 已注册用户：进入防伪溯源系统的注册登录界面，输入登录信息后，获取防伪溯源

信息查询权限。

[0057] 1.6防伪溯源

[0058] 用户进入防伪溯源系统并登录，完整输入第二隐形暗码编码，防伪溯源系统输出

唯一对应的防伪溯源信息码，解码得到防伪溯源信息，用户通过比较防伪溯源信息内的防

伪序列验证码和第一隐形暗码编码来验证产品的真伪，并通过防伪溯源信息详细了解产品

说　明　书 3/4 页

6

CN 111815334 B

6



的溯源信息。

[0059] 从以上实施例可以看出，本发明实现防伪溯源编码的隐形化，有效防止了防伪溯

源编码的篡改和毁坏，提升防伪溯源的有效性和可靠性；防伪溯源编码分成独立的两个系

统，普通的红外成像设备无法识别本发明防伪溯源编码，进一步提升防伪溯源的可靠性和

安全性。

[0060] 以上所述仅为本发明的优选实施例，并非因此限制本发明的专利范围，凡是利用

本发明说明书内容所作的简单修改或变换，或直接或间接运用在其他相关的技术领域，均

同理包括在本发明的专利保护范围内。
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