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' SYSTEME DE TRAITEMENT DE DONNEES MEDICALES RELATIVES A DES PATIENTS.

@ Systeme de traitement de données médicales relati-
VES a des patients, comprenant des supports d’informa-
tions cryptées et codées attribuées aux patients et des
moyens de lecture et d’écriture d’informations sur ces sup-
ports, utilisables uniquement par des personnes habilitées,
le systéme prévoyant une vérification préalable de I'habili-
tation d’'une personne telle qu’'un médecin par lecture (50)
d’'une carte d'identification du médecin, vérification (54) de
Fidentité du médecin, décryptage (62) d’informations co-
dées figurant sur la carte du médecin et vérification (64) de
son habilitation, avant d’autoriser la lecture ou I'écriture
d’informations médicales sur un support attribué a un pa-
tient.
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SYSTEME DE TRAITEMENT DE DONNEES MEDICALES RELATIVES A
DES PATIENTS

L'invention concerne un systeéme de traitement
de données médicales relatives & des patients, ce systéme
comprenant d'une part des supports d'informations codées,
tels que des cartes, qui sont attribués aux patients et
qui comportent des informations non cryptées et des
informations cryptées et, d'autre part, des moyens de
lecture et d'écriture d'informations sur ces supports.

Les données médicales relatives a des patients
sont actuellement réparties sur de nombreux supports dont
les uns sont détenus par les patients, dont d'autres sont
détenus par des médecins et dont d'autres encore
circulent entre les patients et les médecins ou entre des
médecins, ces supports comprenant notamment

- les dossiers hospitaliers, qui concernent
les maladies des patients hospitalisés et leurs
traitements (un patient qui a été traité dans différents
hépitaux fera l'objet d'autant de dossiers hospitaliers),

- les dossiers détenus par les médecins
traitants,

- les lettres ou communications d'informations
entre médecins, qui concernent en général des points
précis de 1'état de santé des patients,

- les carnets de santé, qui sont détenus par
les patients (ils sont utilisés pour les enfants, mais
non pour les adultes),

- les carnets de vaccination (détenus par les
patients),

- les cartes de groupe sanguin (détenues par
les patients).

I1 serait bien entendu avantageux de regrouper
ces divers supports afin de présenter un ensemble
d'informations médicales relatives a un patient sur un
seul support, a condition de respecter un certain nombre
de principes tels que le respect du secret médical a
1'égard des tiers, 1'obligation de prudence
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professionnelle en ce qui concerne la révélation a un
patient d'un diagnostic ou d'un pronostic grave, le droit
d'accés du patient aux informations le concernant, et la
liberté des patients sur le choix de leurs médecins.

I1 serait en outre utile gque ce support
contienne des informations administratives relatives aux
patients, qui sont en général nécessaires pour les
admissions et les traitements des patients dans des
centres médicaux ou hospitaliers, telles que notamment
leur nom, leur prénom, leur date de naissance, leur
adresse, leur numéro de sécurité sociale, leur couverture
sociale, etc...

L'invention a notamment pour objet un systéme
de traitement de données médicales relatives a des
patients, qui répond a ces besoins.

Elle propose, a cet effet, un systéme du type
précité, comprenant des supports d'informations codées,
tels que des cartes, attribués aux patients et comportant
des informations non cryptées et des informations
cryptées, et des moyens de lecture et d'écriture
d'informations sur ces supports, caractérisé en ce que
les informations non cryptées d'un support comprennent
une clé de décryptage des informations cryptées figurant
sur ce support et en ce que lesdits moyens de lecture et
d'écriture sont utilisables uniquement par des personnes
habilitées et comprennent des moyens de décodage des
informations codées figurant sur un support, permettant
1'acceés a la clé de décryptage, des moyens de traitement
permettant le décryptage, a l1'aide de cette clé, des
informations cryptées lues sur le support, et des moyens
de vérification préalable de 1l'habilitation d'une
personne utilisant les moyens de lecture et d'récriture
pour autoriser ou interdire cette utilisation selon que
la vérification est positive ou négative.

Dans le cadre de la présente invention, les

informations codées sont des informations qui ont été
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traduites d'une écriture alphanumérique en une écriture
du type code a barres ou code graphique par exemple, dont
la lecture nécessite l'utilisation de lecteurs de type
spécifique et n'est pas possible a 1l'oeil, et les
informations cryptées sont des informations qui peuvent
étre le plus souvent en écriture alphanumérique, mais qui
sont incompréhensibles pour celui qui ne dispose pas
d'une clé et d'un algorithme de décryptage.

Le systéme selon 1l'invention se caractérise
donc essentiellement par 1l'utilisation de supports
attribués aux patients, qui portent des informations
codées (non lisibles & 1l'oeil) dont certaines sont "en
clair" et dont d'autres sont cryptées, de telle sorte que
ces supports ne pourront &tre lus que par des appareils
spécialement concus a cet effet et que les informations
cryptées figurant sur ces supports ne seront
compréhensibles que par des personnes habilitées dont
1'habilitation aura préalablement été vérifiée.

Ce systéme permet de respecter les grands
principes énoncés ci-dessus, de secret médical, de
prudence professionnelle, d'accés d'une personne aux
informations la concernant et de liberté de choix d'un
médecin, dans la mesure ou le patient ne pourra avoir
accés aux informations médicales enregistrées que par
1'intermédiaire d'une personne habilitée, c'est-a-dire en
général un médecin.

Par ailleurs, le fait que la clé de décryptage
fasse partie des informations codées et non chiffrées
figurant sur le support, permet Ile décryptage des
informations de ce support par toute personne habilitée
utilisant un matériel spécifique.

Selon une autre caractéristique de
1'invention, un support d'identification, tel qu'une
carte, est attribué a chaque personne habilitée, ce
support comportant des informations lisibles par les
moyens précités de lecture et d'écriture et comprenant un
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identifiant de la personne sous forme cryptée, cet
identifiant crypté étant décryptable par lesdits moyens
de lecture et d'écriture a 1l'aide d'une clé secrete
détenue par la personne en dehors du support
d'identification précité.

Ainsi, il ne suffit pas de détenir une carte
d'identification d'une personne habilitée pour pouvoir
utiliser des moyens de lecture et d'écriture des supports
d'informations détenus par les patients, il faut encore
justifier de sa qualité de véritable propriétaire de ce
support d'identification.

Avantageusement, les moyens de lecture et
d'écriture précités comprennent également des moyens de
comparaison de 1'identifiant lu sur le support
d'identification d'une personne, aux identifiants d'une
liste enregistrée en mémoire dans les moyens de lecture
ou d'écriture ou dans une banque de données a laquelle
sont connectés ces moyens.

Ainsi, la personne qui veut utiliser les
moyens de lecture et d’'écriture des supports détenus par
les patients, doit non seulement &tre habilitée, mais
figurer sur une liste de personnes habilitées enregistrée
dans une mémoire des moyens de lecture et d'écriture ou
dans une mémoire centrale d'un établissement dans lequel
sont installés plusieurs moyens de lecture et d'écriture
précités.

Selon encore d'autres caractéristiques de
l'invention, les informations figurant sur le support
détenu par un patient comprennent des informations
administratives, codées et non cryptées, et des
informations médicales, codées et cryptées, les
informations codées étant en un code graphique tel que le
PDF 417 ou analogue.

Quant au support proprement dit, il peut
s'agir de cartes en matiére plastique, bon marché, du
type format carte de crédit par exemple, sur lesquelles
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les informations codées sont portées de fagon non-
duplicable, pour interdire leur reproduction illicite par
photocopie ou photographie par exemple.

L'invention sera mieux comprise et d'autres
caractéristiques, détails et avantages de celle-ci
apparaitront plus clairement & la lecture de Ila
description qui suit, faite a titre d'exemple en
référence aux dessins annexés dans lesquels

la figure 1 représente schématiquement un
support d'informations selon 1'invention ;

la figure 2 représente schématiquement
1'architecture des moyens de lecture et d'écriture des
supports selon 1l'invention ;

la figure 3 est un organigramme schématique
des principales opérations réalisées dans le systéme de
traitement selon 1'invention.

La figure 1 représente schématiquement un
support d'informations selon 1'invention, qui peut étre
une carte 10 en matiére plastique telle que du PVC ou
analogue par exemple, dont une face 12 porte un certain
nombre d'informations codées 14 et des informations en
clair 16, 1l'autre face du support 10 portant des
informations de caractére utilitaire, telles par exemple
que l'adresse d'un centre médical ou hospitalier a qui le
support doit &tre retourné en cas de perte par son
propriétaire, une désignation du support, un graphisme,
etc...

Les informations 16 en clair figurant sur le
support 10 comprennent, lorsqu'il s'agit d'un support
remis a un patient, un numéro 18 d'identification du
patient, le nom 20, le prénom 22 et la date de naissance
24 du patient, un identifiant 26 du support, tel qu'un
numéro de série, une date limite de validité du support
(indiquée en 28), ainsi que le nom 30 et 1'adresse 32 de
1'établissement médical ou hospitalier qui a réalisé ce

support.
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Les informations codées 14 figurant sur 1la
face 12 du support comprennent des informations non
cryptées et des informations cryptées, les informations
non cryptées étant, de fagon générale, du type
administratif tandis que les informations cryptées
comprennent des informations médicales qui doivent é&tre
protégées par le secret professionnel.

De facon plus détaillée, 1les informations
codées et non cryptées peuvent comprendre

le nom, le prénom, l'adresse du patient, sa
situation de famille, ses date et lieu de naissance, son
sexe, sa nationalité, son numéro de téléphone, sa
catégorie d'ayant-droit, des catégories de remboursement,
son numéro de sécurité sociale, 1l'identification de sa
caisse de sécurité sociale, 1'identification d'une
mutuelle complémentaire, etc...

Les données codées et non cryptées comprennent
également une clé de décryptage et éventuellement une
photographie du visage du patient, celle-ci pouvant en
variante figurer en clair dans une zone 34 voisine des
informations codées 14.

Les informations médicales relatives au
patient, qui sont cryptées, comprennent

ses antécédents médicaux et chirurgicaux (ces
informations peuvent elles-mémes étre codées, par exemple
3 1l'aide d'un code tel que le CIM 10, Classification
Internationale des Maladies proposée par 1'OMS qui permet
d'identifier toutes 1les ©pathologies connues), les
traitements déja réalisés ou en cours (qui peuvent &tre
eux-mémes codés au moyens d'un code tel que le CIP (Club
InterPharmaceutique) qui comprend une classification des
médicaments utilisés en France), le groupe sanguin et le
facteur rhésus, les pathologies pensionnées, les
vaccinations, et des données telles que le poids et la
taille du patient, sa tension artérielle, son pouls

moyen, son état dentaire, etc.
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Ces informations peuvent &tre cryptées a
l'aide d'un algorithme par exemple du type DES (connu des
spécialistes) a clé unique.

Les informations codées 14 sont en un code a
barres ou en un code graphique tel gue le PDF 417 connu
des spécialistes et qui, de facon générale, permet de
représenter plusieurs milliers de caractéres alpha-
numériques sur une surface réduite de 1l'ordre d'une
dizaine de centimétres carrés tout en garantissant la
possibilité de lecture des informations par des moyens
automatiques, ce code comprenant un nombre de rangées de
données codées compris entre 3 et 90 et un nombre de
colonnes de données codées compris entre 1 et 30.

La quantité d'informations codées que peut
comporter un support 10 selon l'invention est donc
relativement trés élevée, d'autant plus que ces données
peuvent étre d'abord compressées avant d'étre cryptées,
puis codées en PDF 417 par exemple, code qui comporte
lui-méme un algorithme de compression des données.

Les supports 10 détenus par les patients
constituent donc de véritables dossiers médicaux-
administratifs portables (DMAP en abrégé) qui, comme
indiqué dans ce qui précéde, ne doivent pouvoir étre lus
ou écrits que par des personnes habilitées telles que des
médecins, dont on vérifie 1l'habilitation avant chaque
lecture ou écriture sur un support détenu par un patient.

A cet effet, les personnes habilitées
détiennent chacune un support 10 du type précité,
constituant une carte d'identification et comprenant des
informations en clair telles que le nom et l'adresse d'un
centre médical ou hospitalier, éventuellement le nom et
le prénom de la personne habilitée, et des informations
codées 14 dont certaines sont cryptées et d'autres non
cryptées.

Les informations 14 sont codées a l'aide du

méme code que les informations figurant sur les supports
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détenus par les patients, afin de pouvoir étre lues par
les mémes moyens spécifiques de lecture.

Les informations non cryptées figurant dans
les informations codées 14 comprennent un identifiant de
la personne habilitée et une clé publique d'un systéme de
cryptage d'informations a deux clés, par exemple du type
RAS (connu des spécialistes) dont la clé secrete est
détenue par la personne habilitée mais ne figure pas sur
sa carte d'identification.

Les informations cryptées faisant partie des
informations codées 14 comprennent 1'identifiant de la
personnne habilitée.

Comme les informations codées du support
détenu par le patient, celles de la carte
d'identification d'une personne habilitée peuvent é&tre
d'abord compressées, puis cryptées et codées en un code
tel que le PDF 417.

Les moyens de lecture et d'écriture de ces
supports et des cartes d'identification sont représentés
schématiquement en figure 2.

Ils comprennent un systéme 36 de traitement de
1'information, tel qu'un micro-ordinateur du type PC ou
analogue par exemple, qui est associé a un clavier
alphanumérique 38 de saisie de données, a un écran 40 de
visualisation de <ces données, a des moyens 42
d'impression et & des moyens spécifiques 44 de lecture
des informations codées qui figurent sur les supports
remis aux patients et sur les cartes d'identification des
personnes habilitées.

Enfin, ces moyens de lecture et d'écriture
peuvent également é&tre reliés a une unité centrale 46 de
traitement de 1'information, regroupant par exemple
plusieurs systémes de lecture et d'écriture identiques a
celui qui vient d'étre décrit, des mémoires, des réseaux

de connexion, etc...
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Bien entendu, ces moyens de 1lecture et
d'écriture peuvent é&tre des terminaux informatiques
reliés a un systéme central comprenant 1les moyens
nécessaires de traitement et d'édition.

Les principales opérations réalisées par le
systéme selon 1'invention pour la lecture et 1'écriture
d'informations sur les dossiers médicaux administratifs
portables d'un patient sont représentées schématiquement
en figure 4.

A son arrivée dans un établissement médical ou
hospitalier, un patient porteur d'une carte 10 telle gque
celle de la figure 1 remet cette carte a un service
d'accueil qui peut vérifier, a partir du numéro
d'identification 18 du patient et du numéro de série 26
de 1la carte, si 1le patient est <connu dans cet
établissement et si la carte a été réalisée dans cet
établissement.

Lorsque le numéro d'identification du patient
et le numéro de série de la carte sont retrouvés en
mémoire, le dossier du patient peut éventuellement mis a
jour par le service d'accueil, si les informations
administratives concernant le patient ont changé.

Lorsque le numéro d'identification du patient
est retrouvé en mémoire, mais non le numéro de série de
sa carte, cela signifie que la carte a été réalisée dans
un autre établissement et que la carte précédente,
enregistrée en mémoire, a été détruite ou modifiée. En
conséquence, 1l'enregistrement des données administratives
concernant le patient peut &tre mis a jour si nécessaire,
et une nouvelle carte 10 va étre créee.

Lorsque ni le numéro d'identification du
patient, ni le numéro de série de sa carte ne sont
retrouvés en mémoire, cela signifie que la carte a été
créee dans un autre établissement et que le patient vient
pour la premiére fois dans 1'établissement ou il se

trouve. Les informations administratives concernant le
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patient sont lues sur sa carte et enregistrées en
mémoire, pour la création d'une nouvelle carte.

Eventuellement, un patient qui se présente au
service d'accueil sans carte, peut demander a bénéficier
de la création d'une carte ou bien demander qu'on lui
attribue une carte ne contenant que des informations
administratives et aucune information médicale.

Le patient est ensuite adressé par le service
d'accueil & une personne habilitée (un médecin) ou se
présente directement chez un médecin.

Pour lire et éventuellement modifier la carte
10 qui lui remet son patient, au moyen d'un systéme tel
que celui de 1la figure 2, le médecin doit d'abord
procéder a une vérification de son habilitation par 1le
systéme de lecture et d'écriture.

Pour cela, et comme indiqué en 50 en figure 3,
il introduit sa carte d'identification dans le lecteur 44
du systéme qui 1lit les données codées figurant sur cette
carte, les décomprime et les mémorise comme indiqué en
52. Les données non cryptées comprennent un identifiant
du médecin qui est comparé aux identifiants d'une liste
enregistrée en mémoire dans le systeme 36 ou dans une
mémoire de l'unité centrale 46. Lorsque la comparaison 54
des identifiants a un résultat négatif, le processus est
arrété comme indiqué en 56. Lorsque cette comparaison a
un résultat positif, le médecin est reconnu, et doit
entrer sa clé secréte dans le systéme au moyen du clavier
38, comme indiqué en 58.

Cette clé secréte et une clé publique figurant
dans les données codées et non cryptées de la carte
d'identification du médecin, sont combinées dans le
systéme 36 au moyen d'un algorithme tenu secret, comme
indiqué en 60, cette combinaison des deux clés permettant
le décryptage des informations cryptées figurant sur la
carte d'identification du médecin, comme indiqué en 62.

Ces informations cryptées comprennent 1'identifiant du
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médecin ainsi qu'une information relative a son niveau
d'habilitation. L'identifiant décrypté est comparé a
1'identifiant non crypté, comme indiqué en 64, le
processus de traitement est arrété si cette comparaison
est négative, et l'écriture et/ou la lecture de la carte
d'un patient sont autorisées si cette comparaison est
positive.

Pour lire la carte 10 d'un patient, le médecin
qui vient de s'identifier et de faire vérifier son
habilitation, retire sa carte du 1lecteur 44 et y
introduit celle du patient.

Les informations codées 14 figurant sur la
carte du patient sont lues comme indiqué en 66, puis
décodées et décompressées comme indiqué en 68, ce qui
permet un accés a la clé de cryptage figurant dans les
informations «codées et non cryptées, qui a été
initialement utilisée pour le cryptage des informations
médicales concernant le patient.

L'accés 70 a la clé de cryptage permet le
décryptage 72 des informations cryptées qui sont ensuite
affichées sur 1l'écran 40 comme indiqué en 74 et qui
peuvent également é&tre éditées, soit en clair sur
1'imprimante 42, soit sous forme d'une étiquette en code
graphique (par exemple PDF 417) qui peut étre fixée sur
un document papier.

Lorsque son niveau d‘'habilitation lui permet
également 1'écriture de données médicales sur la carte du
patient, le médecin doit d'abord saisir au moyen du
clavier 38 les informations médicales qu'il veut voir
figurer sur la carte, ces informations étant par exemple
codées selon le code CIM-10 pour les pathologies et le
code CIP pour les thérapeutiques, comme indiqué en 76.

Les informations saisies sont ensuite
cryptées, par exemple au moyen d'un algorithme du type
DES a clé unique, puis compressées comme indiqué en 78,
aprés quoi les informations sont mémorisées comme indiqué
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en 80, puis codées en PDF 417 ou analogue comme indiqué
en 82, aprés quoi une nouvelle carte peut étre éditée ou
réalisée comme indiqué en 84 pour étre remise au patient.

Il n'est bien entendu pas possible de modifier
partiellement les informations codées 14 qui figurent sur
une carte 10. En conséquence, toute modification et toute
mise & jour de <ces informations se  traduisent
nécessairement par la destruction de l'ancienne carte et
la remise d'une nouvelle carte au patient.

En outre, les informations codées 14 qui
figurent sur cette carte sont protégées de fagon a ne pas
étre duplicables par des moyens tels que la photographie
ou la photocopie, afin d'éviter les fraudes.

De facon générale, 1'invention procure les
avantages suivants

- une réduction du temps passé aux téches
administratives dans les établissements médicaux et
hospitaliers,

- le respect de 1'éthique médicale et du
secret professionnel,

- la mise a disposition immédiate d'une
information trés fiable et structurée,

- une amélioration de la sécurité et de 1la
confidentialité des informations,

- un meilleur suivi des informations
médicales,

- 1'utilisation de cartes & prix de revient
faible, qui sont robustes et qui peuvent étre lues par
des lecteurs sans contact,

- les cartes détenues par les patients
constituent des dossiers médicaux et administratifs trés
complets dont les informations ne sont accessibles qu‘'a
des personnes habilitées utilisant un matériel

spécifique.
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REVENDICATIONS

1. Systéme de traitement de données médicales
relatives a des patients, comprenant des supports (10)
d'informations codées (14), tels que des cartes,
attribués aux patients et comportant des informations non
cryptées et des informations cryptées, et des moyens (36,
44) de lecture et d'écriture sur lesdits supports,
caractérisé en ce que les informations non cryptées d'un
support (10) comprennent une clé de décryptage des
informations cryptées figurant sur ce support et en ce
que les moyens (36, 44) de lecture et d'écriture sont
utilisables uniquement par des personnes habilitées et
comprennent des moyens de décodage des informations
codées (46) figurant sur un support (10), permettant
l'accés a la clé de décryptage, des moyens de traitement
permettant le décryptage a l'aide de cette clé, des
informations cryptées lues sur le support, et des moyens
de vérification préalable de 1'habilitation d'une
personne utilisant les moyens de lecture et d'écriture
pour autoriser ou interdire cette utilisation selon que
la vérification est positive ou négative.

2. Systéme selon la revendication 1,
caractérisé en ce qu'un support d'identification, tel
qu'une carte, est attribué a chaque personne habilitée et
comporte des informations 1lisibles par lesdits moyens
(36, 44) de lecture et d'écriture, ces informations
comprenant un identifiant de la personne sous forme
cryptée, décryptable par 1lesdits moyens de lecture et
d'écriture a 1l'aide d'une clé secrete détenue par 1la
personne en dehors du support d'identification précité.

3. Systéme selon la revendication 2,
caractérisé en ce que le support d'identification
comporte également, sous forme non cryptée, 1l'identifiant
de la personne, les moyens précités de lecture et
d'écriture permettant de lire cet identifiant non crypté

et de le comparer a l'identifiant décrypté.
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4. Systeme selon la revendication 3,
caractérisé en ce que les moyens de lecture et d'écriture
comprennent également des moyens de comparaison de
1'identifiant non crypté lus sur le support
d'identification d'une personne aux identifiants d'une
liste enregistrée en mémoire dans lesdits moyens de
lecture et d'écriture ou dans une banque de données a
laquelle sont connectés ces moyens.

5. Systéme selon l'une des revendications 2 a
4, caractérisé en ce que chaque support d'identification
précité comprend également une information cryptée sur le
niveau d'habilitation de la personne.

6. Systeéme selon la revendication 5,
caractérisé en ce que les moyens précités de lecture et
d'écriture (36, 44) comprennent des moyens autorisant
soit la lecture, soit la lecture et 1l'écriture d'un
support (10) détenu par un patient, en fonction du niveau
d'habilitation de la personne utilisant les moyens de
lecture ou d'écriture.

7. Systéme selon l'une des revendications
précédentes, caractérisé en ce que les moyens précités de
lecture et d'écriture sont des terminaux informatiques
comprenant des moyens d'affichage (40) et/ou d'édition
(42) des informations lues sur le support détenu par un
patient, puis décodées et décryptées.

8. Systéme selon la revendication 7.
caractérisé en ce que ces terminaux sont installés dans
un centre médical, un établissement hospitalier ou
analogue.

9. Systéme selon 1l'une des revendications
précédentes, caractérisé en ce que les informations
figurant sur le support (10) détenu par un patient
comprennent des informations administratives, codées et
non cryptées, et des informations médicales, codées et

cryptées.
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10. Systéme selon l'une des revendications
précédentes, caractérisé en ce que les informations
codées (14) figurant sur un support (10) détenu par un
patient ou sur un support d'identification d'une personne
habilitée, sont en un code graphique tel que le PDF 417
ou analogue.

11. Systéme selon 1l'une des revendications
précédentes, caractérisé en ce que les supports (10) sont
des cartes en matiére plastique, par exemple du format
carte de crédit ou analogue.

12. Systeme selon 1'une des
revendications précédentes, caractérisé en ce que
les supports détenus par des patients comportent
également des informations en clair (non codées et
non cryptées) telles que le nom du patient et/ou un
numéro d'identification du patient, le nom et
1'adresse de 1l'établissement médical ou hospitalier
qui a réalisé le support, et éventuellement une date
de validité du support.

13. Systéme selon 1l'une des revendications
précédentes, caractérisé en ce Qque les informations
codées (14) figurant sur un support sont non-duplicables.
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