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(57)【要約】
本開示は、情報確認方法及び装置を提供する。この方法
は、スマート機器とバインドするための第１の要求メッ
セージを端末機器から受信することであって、第１の要
求メッセージが、スマート機器のユニバーサル一意識別
子（ＵＵＩＤ：ｕｎｉｖｅｒｓａｌｌｙ　ｕｎｉｑｕｅ
　ｉｄｅｎｔｉｆｉｅｒ）を搬送する、該受信すること
；ＵＵＩＤと端末機器のユーザ識別子とのバインディン
グ関係を決定し、バインディング関係に対応するセッシ
ョン乱数を生成すること；ならびにセッション乱数に基
づいて、スマート機器の新規確認番号及び新規確認パス
ワードを生成することを含む。本開示の技術的解決策は
、セッション中に確認情報の動的更新を実施することが
でき、したがって、更新中の確認情報の傍受の難易度が
増す。
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【特許請求の範囲】
【請求項１】
　サーバに適用される確認情報更新方法であって、
　スマート機器とバインドするための第１の要求メッセージを端末機器から受信すること
であって、前記第１の要求メッセージが、前記スマート機器のユニバーサル一意識別子（
ＵＵＩＤ：ｕｎｉｖｅｒｓａｌｌｙ　ｕｎｉｑｕｅ　ｉｄｅｎｔｉｆｉｅｒ）を搬送する
、前記受信すること、
　前記ＵＵＩＤと前記端末機器のユーザ識別子とのバインディング関係を決定し、前記バ
インディング関係に対応するセッション乱数を生成すること、ならびに
　前記セッション乱数に基づいて、前記スマート機器の新規確認番号及び新規確認パスワ
ードを生成すること
を含む、前記確認情報更新方法。
【請求項２】
　前記セッション乱数を前記端末機器に返送して、それにより、前記端末機器が前記セッ
ション乱数を前記スマート機器に転送した後、前記スマート機器は、前記セッション乱数
に基づいて、前記スマート機器の新規確認番号及び新規確認パスワードを生成すること
をさらに含む、請求項１に記載の方法。 
【請求項３】
　前記セッション乱数に基づいて、前記スマート機器の前記新規確認番号及び前記新規確
認パスワードを前記生成することが、
　前記スマート機器の初期確認番号及び初期確認パスワードを決定すること、
　前記初期確認番号及び前記セッション乱数に基づいて、前記スマート機器の前記新規確
認番号を生成すること、ならびに
　前記初期確認パスワード及び前記セッション乱数に基づいて、前記スマート機器の前記
新規確認パスワードを生成すること
を含む、請求項１に記載の方法。
【請求項４】
　前記サーバに登録するための第２の要求メッセージを前記スマート機器から受信するこ
とであって、前記第２の要求メッセージが、前記スマート機器のアイデンティティ情報及
び前記スマート機器の第１の署名値を搬送する、前記受信すること、
　前記アイデンティティ情報に対応する初期確認番号及び初期確認パスワードに基づいて
、前記スマート機器の第２の署名値を計算すること、
　前記第２の署名値が前記第１の署名値と同一である場合、前記ＵＵＩＤを前記スマート
機器について生成すること、ならびに
　前記ＵＵＩＤを前記スマート機器に返送すること
をさらに含む、請求項１に記載の方法。
【請求項５】
　前記第１の署名値は、前記スマート機器が前記スマート機器の前記初期確認番号及び前
記初期確認パスワードをランク付けし、文字列を形成した後、ハッシュアルゴリズムを前
記文字列に適用する前記スマート機器によって計算される、請求項４に記載の方法。
【請求項６】
　再設定するための通知メッセージを前記スマート機器から受信すること、ならびに
　前記通知メッセージに基づいて、前記スマート機器の前記新規確認番号及び前記新規確
認パスワードを消去すること
をさらに含む、請求項１から５のいずれかに記載の方法。
【請求項７】
　端末装置に適用される確認情報更新方法であって、
　スマート機器とバインドするための第１の要求メッセージをサーバに送信することであ
って、前記第１の要求メッセージが、前記スマート機器のユニバーサル一意識別子（ＵＵ
ＩＤ：ｕｎｉｖｅｒｓａｌｌｙ　ｕｎｉｑｕｅ　ｉｄｅｎｔｉｆｉｅｒ）を搬送する、前
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記送信すること、
　前記第１の要求メッセージに基づいて、前記サーバによって生成されたセッション乱数
を受信すること、ならびに
　前記セッション乱数を前記スマート機器に送信して、それにより、前記スマート機器が
、前記セッション乱数に基づいて、前記スマート機器の新規確認番号及び新規確認パスワ
ードを生成すること
を含む、前記確認情報更新方法。
【請求項８】
　前記スマート機器との接続を確立するための第３の要求メッセージを前記スマート機器
に送信することであって、前記第３の要求メッセージが、ユーザアカウントを搬送する、
前記送信すること、及び
　前記スマート機器が前記ユーザアカウントを認証した後、前記第３の要求メッセージに
基づいて、前記スマート機器によって返送された前記スマート機器の前記ＵＵＩＤを受信
すること
をさらに含む、請求項７に記載の方法。
【請求項９】
　前記セッション乱数を前記スマート機器に前記送信することが、
　スマートアプリケーション及び前記スマート機器によって確立されたポイントツーポイ
ント通信リンクを使用することによって、前記セッション乱数を前記スマート機器に送信
すること、または
　前記セッション乱数を前記端末機器のユーザインターフェースに表示して、それにより
、前記スマート機器のユーザ入力モジュールが前記ユーザによって入力された前記セッシ
ョン乱数を取得すること
を含む、請求項７に記載の方法。
【請求項１０】
　再設定するための通知メッセージを前記スマート機器から受信すること、ならびに
　前記通知メッセージに基づいて、前記スマート機器の前記ＵＵＩＤ及び前記セッション
乱数を消去すること
をさらに含む、請求項７から９のいずれかに記載の方法。
【請求項１１】
　スマート機器に適用される確認情報更新方法であって、
　端末機器によって転送されたセッション乱数をサーバから受信すること、ならびに
　前記セッション乱数に基づいて、前記スマート機器の新規確認番号及び新規確認パスワ
ードを生成すること
を含む、前記確認情報更新方法。
【請求項１２】
　前記サーバに登録するための第２の要求メッセージを前記サーバに送信することであっ
て、前記第２の要求メッセージが、前記スマート機器のアイデンティティ情報、及び前記
スマート機器の第１の署名値を搬送する、前記送信すること、ならびに
　前記第２の要求メッセージに基づいて、前記サーバによって生成された前記スマート機
器のユニバーサル一意識別子（ＵＵＩＤ：ｕｎｉｖｅｒｓａｌｌｙ　ｕｎｉｑｕｅ　ｉｄ
ｅｎｔｉｆｉｅｒ）を受信すること
をさらに含む、請求項１１に記載の方法。
【請求項１３】
　前記セッション乱数に基づいて、前記スマート機器の前記新規確認番号及び前記新規確
認パスワードを前記生成することが、
　前記スマート機器の初期確認番号及び初期確認パスワードを決定すること、
　前記初期確認番号及び前記セッション乱数に基づいて、前記スマート機器の前記新規確
認番号を生成すること、ならびに
　前記初期確認パスワード及び前記セッション乱数に基づいて、前記スマート機器の前記
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新規確認パスワードを生成すること
を含む、請求項１１に記載の方法。
【請求項１４】
　再設定するためのボタンがトリガされたことが検出された後、通知メッセージを生成す
ること、ならびに
　前記通知メッセージを前記端末機器及び前記サーバに送信して、それにより、前記サー
バが、前記通知メッセージに基づいて、前記スマート機器の前記新規確認番号及び前記新
規確認パスワードを消去し、前記端末機器が、前記通知メッセージに基づいて、前記スマ
ート機器の前記ＵＵＩＤ及び前記セッション乱数を消去すること
をさらに含む、請求項１１から１３のいずれかに記載の方法。
【請求項１５】
　サーバに適用される確認情報更新装置であって、
　スマート機器とバインドするための第１の要求メッセージを端末機器から受信するよう
に構成された第１の受信モジュールであって、前記第１の要求メッセージが、前記スマー
ト機器のユニバーサル一意識別子（ＵＵＩＤ：ｕｎｉｖｅｒｓａｌｌｙ　ｕｎｉｑｕｅ　
ｉｄｅｎｔｉｆｉｅｒ）を搬送する、前記第１の受信モジュール、
　前記第１の受信モジュールによって受信された前記ＵＵＩＤと前記端末機器のユーザ識
別子とのバインディング関係を決定し、前記バインディング関係に対応するセッション乱
数を生成するように構成された第１の決定モジュール、ならびに
　前記第１の決定モジュールによって決定された前記セッション乱数に基づいて、前記ス
マート機器の新規確認番号及び新規確認パスワードを生成するように構成された第１の生
成モジュール
を備える、前記確認情報更新装置。
【請求項１６】
　第１の送信モジュールであって、前記第１の決定モジュールによって決定された前記セ
ッション乱数を前記端末機器に返送するように構成されて、それにより、前記端末機器が
前記セッション乱数を前記スマート機器に転送した後、前記スマート機器は、前記セッシ
ョン乱数に基づいて、前記スマート機器の新規確認番号及び新規確認パスワードを生成す
る、前記第１の送信モジュール
をさらに備える、請求項１５に記載の装置。
【請求項１７】
　前記第１の生成モジュールが、
　前記スマート機器の初期確認番号及び初期確認パスワードを決定するように構成された
第１の決定ユニット、
　前記第１の決定ユニットによって決定された前記初期確認番号、及び前記セッション乱
数に基づいて、前記スマート機器の前記新規確認番号を生成するように構成された第１の
生成ユニット、ならびに
　前記第１の決定ユニットによって決定された前記初期確認パスワード、及び前記セッシ
ョン乱数に基づいて、前記スマート機器の前記新規確認パスワードを生成するように構成
された第２の生成ユニット
を備える、請求項１５に記載の装置。
【請求項１８】
　前記サーバに登録するための第２の要求メッセージを前記スマート機器から受信するよ
うに構成された第２の受信モジュールであって、前記第２の要求メッセージが、前記スマ
ート機器のアイデンティティ情報、及び前記スマート機器の第１の署名値を搬送する、前
記第２の受信モジュール、
　前記第２の受信モジュールによって受信された前記第２の要求メッセージにおいて搬送
された前記アイデンティティ情報に対応する初期確認番号及び初期確認パスワードに基づ
いて、前記スマート機器の第２の署名値を計算するように構成された第１の計算モジュー
ル、
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　前記第１の計算モジュールによって計算された前記第２の署名値が前記第１の署名値と
同一である場合、前記ＵＵＩＤを前記スマート機器について生成するように構成された第
２の生成モジュール、ならびに
　前記第２の生成モジュールによって生成された前記ＵＵＩＤを前記スマート機器に返送
するように構成された第２の送信モジュール
をさらに備える、請求項１５に記載の装置。
【請求項１９】
　前記第１の署名値は、前記スマート機器が前記スマート機器の前記初期確認番号及び前
記初期確認パスワードをランク付けし、文字列を形成した後、ハッシュアルゴリズムを使
用する前記スマート機器によって計算される、請求項１８に記載の装置。
【請求項２０】
　再設定するための通知メッセージを前記スマート機器から受信するように構成された第
３の受信モジュール、ならびに、
　前記第３の受信モジュールによって受信された前記通知メッセージに基づいて、前記ス
マート機器の前記新規確認番号及び前記新規確認パスワードを消去するように構成された
第１の消去モジュール
をさらに備える、請求項１５から１９のいずれかに記載の装置。
【請求項２１】
　端末機器に適用される確認情報更新装置であって、
　スマート機器とバインドするための第１の要求メッセージをサーバに送信するように構
成された第３の送信モジュールであって、前記第１の要求メッセージが、前記スマート機
器のユニバーサル一意識別子（ＵＵＩＤ：ｕｎｉｖｅｒｓａｌｌｙ　ｕｎｉｑｕｅ　ｉｄ
ｅｎｔｉｆｉｅｒ）を搬送する、前記第３の送信モジュール、
　前記第３の送信モジュールによって送信された前記第１の要求メッセージに基づいて、
前記サーバによって生成されたセッション乱数を受信するように構成された第４の受信モ
ジュール、ならびに
　第４の送信モジュールであって、前記第４の受信モジュールによって受信された前記セ
ッション乱数を前記スマート機器に送信するように構成されて、それにより、前記スマー
ト機器が、前記セッション乱数に基づいて、前記スマート機器の新規確認番号及び新規確
認パスワードを生成する、前記第４の送信モジュール
を備える、前記確認情報更新装置。
【請求項２２】
　前記スマート機器との接続を確立するための第３の要求メッセージを前記スマート機器
に送信するように構成された第５の送信モジュールであって、前記第３の要求メッセージ
が、ユーザアカウントを搬送する、前記第５の送信モジュール、ならびに
　前記スマート機器が、前記第５の送信モジュールによって送信された前記第３の要求メ
ッセージにおいて搬送された前記ユーザアカウントを認証した後、前記第３の要求メッセ
ージに基づいて、前記スマート機器によって返送された前記スマート機器の前記ＵＵＩＤ
を受信するように構成された第５の受信モジュール
をさらに備える、請求項２１に記載の装置。
【請求項２３】
　前記第４の送信モジュールが、
　スマートアプリケーションと前記スマート機器との間に確立されたポイントツーポイン
ト通信リンクを使用することによって、前記セッション乱数を前記スマート機器に送信す
るように構成された送信ユニット、または
　表示ユニットであって、前記端末機器のユーザインターフェースに前記セッション乱数
を表示するように構成されて、それにより、前記スマート機器のユーザ入力モジュールが
、前記ユーザによって入力された前記セッション乱数を取得するように入力する、前記表
示ユニット
を備える、請求項２１に記載の装置。
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【請求項２４】
　再設定するための通知メッセージを前記スマート機器から受信するように構成された第
６の受信モジュール、ならびに
　前記第６の受信モジュールによって受信された前記通知メッセージに基づいて、前記ス
マート機器の前記ＵＵＩＤ及び前記セッション乱数を消去するように構成された第２の消
去モジュール
をさらに備える、請求項２１または２３に記載の装置。
【請求項２５】
　スマート機器に適用される確認情報更新装置であって、
　端末機器によって転送されたセッション乱数をサーバから受信するように構成された第
７の受信モジュール、ならびに
　前記第７の受信モジュールによって受信された前記セッション乱数に基づいて、前記ス
マート機器の新規確認番号及び新規確認パスワードを生成するように構成された第３の生
成モジュール
を備える、前記確認情報更新装置。
【請求項２６】
　前記サーバに登録するための第２の要求メッセージを前記サーバに送信するように構成
された第６の送信モジュールであって、前記第２の要求メッセージが、前記スマート機器
のアイデンティティ情報及びスマート機器の第１の署名値を搬送する、前記第６の送信モ
ジュール、ならびに
　前記第２の要求メッセージに基づいて、前記サーバによって生成された前記スマート機
器のユニバーサル一意識別子（ＵＵＩＤ：ｕｎｉｖｅｒｓａｌｌｙ　ｕｎｉｑｕｅ　ｉｄ
ｅｎｔｉｆｉｅｒ）を受信するように構成された第８の受信モジュール
をさらに備える、請求項２５に記載の装置。
【請求項２７】
　前記第３の生成モジュールが、
　前記スマート機器の初期確認番号及び初期確認パスワードを決定するように構成された
第２の決定ユニット、
　前記第２の決定ユニットによって決定された前記初期確認番号、及び前記セッション乱
数に基づいて、前記スマート機器の前記新規確認番号を生成するように構成された第３の
生成ユニット、ならびに
　前記第２の決定ユニットによって決定された前記初期確認パスワード、及び前記セッシ
ョン乱数に基づいて、前記スマート機器の前記新規確認パスワードを生成するように構成
された第４の生成ユニット
を備える、請求項２５に記載の装置。
【請求項２８】
　再設定するためのボタンがトリガされたことが検出された後、通知メッセージを生成す
るように構成された第４の生成モジュール、ならびに
　第７の送信モジュールであって、前記第４の生成モジュールによって生成された前記通
知メッセージを前記端末機器及び前記サーバに送信するように構成されて、それにより、
前記サーバが、前記通知メッセージに基づいて、前記スマート機器の前記新規確認番号及
び前記新規確認パスワードを消去し、前記端末機器が、前記通知メッセージに基づいて、
前記スマート機器の前記ＵＵＩＤ及び前記セッション乱数を消去する、前記第７の送信モ
ジュール
をさらに備える、請求項２５から２７のいずれかに記載の装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本開示は、ネットワークセキュリティ技術の分野に関し、より詳細には、確認情報更新
方法及び装置に関する。
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【背景技術】
【０００２】
　スマートホームなどのインターネットオブシングスサービス、及びモバイル健康管理サ
ービスをユーザに提供するためには、複数のスマート機器からの情報を収集する必要があ
り、この情報には、ユーザの宅内の温度計、湿度計、冷蔵庫、及び照明器具などの宅内機
器情報、ならびに血圧、血糖値、心拍数、身長、及び体重などの個人健康情報を含めるこ
とができる。従来の技法においては、確認番号（鍵）及び確認パスワード（秘密）が、ス
マート機器ごとに管理プラットフォームによって割り当てられ、署名値が、その確認番号
及び確認パスワードに基づいて計算され、スマート機器のアイデンティティが、管理プラ
ットフォームにおいて、署名値に基づいて認証される。スマート機器が工場から出荷され
る前に、確認番号と確認パスワードがともに、予め設定され、同一の確認番号及び同一の
確認パスワードが、同じタイプのスマート機器に割り当てられるとき、スマート機器は、
マスカレードまたは攻撃され易く、したがって、提供されるセキュリティは低くなる。
【発明の概要】
【発明が解決しようとする課題】
【０００３】
　上記に鑑みて、本開示は、新奇な技術的解決策を提供し、この解決策により、スマート
機器の確認情報が動的に更新されて、更新中の確認情報の傍受の難易度が増す。
【課題を解決するための手段】
【０００４】
　上記の目的を達成するために、本開示は、次の技術的解決策を提供する。
【０００５】
　本開示の第１の態様によれば、サーバに適用される確認情報更新方法が提供され、この
方法は、
　スマート機器とバインドするための第１の要求メッセージを端末機器から受信すること
であって、第１の要求メッセージが、スマート機器のユニバーサル一意識別子（ＵＵＩＤ
：ｕｎｉｖｅｒｓａｌｌｙ　ｕｎｉｑｕｅ　ｉｄｅｎｔｉｆｉｅｒ）を搬送する、該受信
すること、
　ＵＵＩＤと端末機器のユーザ識別子とのバインディング関係を決定し、バインディング
関係に対応するセッション乱数を生成すること、ならびに
　セッション乱数に基づいて、スマート機器の新規確認番号及び新規確認パスワードを生
成すること
を含む。
【０００６】
　本開示の第２の態様によれば、端末機器に適用される確認情報更新方法が提供され、こ
の方法は、
　スマート機器とバインドするための第１の要求メッセージをサーバに送信することであ
って、第１の要求メッセージが、スマート機器のＵＵＩＤを搬送する、該送信すること、
　第１の要求メッセージに基づいて、サーバによって生成されたセッション乱数を受信す
ること、ならびに
　セッション乱数をスマート機器に送信して、それにより、スマート機器が、セッション
乱数に基づいて、スマート機器の新規確認番号及び新規確認パスワードを生成すること
を含む。
【０００７】
　本開示の第３の態様によれば、スマート機器に適用される確認情報更新方法が提供され
、この方法は、
　端末機器によって転送されたセッション乱数をサーバから受信すること、ならびに
　セッション乱数に基づいて、スマート機器の新規確認番号及び新規確認パスワードを生
成すること
を含む。
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【０００８】
　本開示の第４の態様によれば、サーバに適用される確認情報更新装置が提供され、この
装置は、
　スマート機器とバインドするための第１の要求メッセージを端末機器から受信するよう
に構成された第１の受信モジュールであって、第１の要求メッセージが、スマート機器の
ＵＵＩＤを搬送する、第１の受信モジュール、
　第１の受信モジュールによって受信されたＵＵＩＤと端末機器のユーザ識別子とのバイ
ンディング関係を決定し、バインディング関係に対応するセッション乱数を生成するよう
に構成された第１の決定モジュール、ならびに
　第１の決定モジュールによって決定されたセッション乱数に基づいて、スマート機器の
新規確認番号及び新規確認パスワードを生成するように構成された第１の生成モジュール
を含む。
【０００９】
　本開示の第５の態様によれば、端末機器に適用される確認情報更新装置が提供され、こ
の装置は、
　スマート機器とバインドするための第１の要求メッセージをサーバに送信するように構
成された第３の送信モジュールであって、第１の要求メッセージが、スマート機器のＵＵ
ＩＤを搬送する、第３の送信モジュール、
　第３の送信モジュールによって送信された第１の要求メッセージに基づいて、サーバに
よって生成されたセッション乱数を受信するように構成された第４の受信モジュール、な
らびに
　第４の送信モジュールであって、第４の受信モジュールによって受信されたセッション
乱数をスマート機器に送信するように構成されて、それにより、スマート機器が、セッシ
ョン乱数に基づいて、スマート機器の新規確認番号及び新規確認パスワードを生成する、
第４の送信モジュール
を含む。
【００１０】
　本開示の第６の態様によれば、スマート機器に適用される確認情報更新装置が提供され
、この装置は、
　端末機器によって転送されたセッション乱数をサーバから受信するように構成された第
７の受信モジュール、ならびに
　第７の受信モジュールによって受信されたセッション乱数に基づいて、スマート機器の
新規確認番号及び新規確認パスワードを生成するように構成された第３の生成モジュール
を含む。
【発明の効果】
【００１１】
　上記の技術的解決策からわかるように、本開示においては、端末機器が、導入され、セ
ッション乱数が、スマート機器のＵＵＩＤと端末機器のユーザ識別子とのバインディング
関係を使用することによって生成され、したがって、スマート機器の確認情報（本開示に
おけるスマート機器の確認番号及び確認パスワード）の動的更新が実施され、更新中の確
認情報の傍受の難易度が増す。スマート機器とサーバの認証及び承認は、セッションにお
ける確認情報に基づいて実施され、それによって、システムのセキュリティが強化され、
インターネットオブシングスにおけるスマート機器のマスカレードまたは攻撃が効果的に
防止される。
【図面の簡単な説明】
【００１２】
【図１Ａ】本発明の第１の例示的な実施形態による確認情報更新方法の概略フローチャー
トである。
【図１Ｂ】本発明の第１の例示的な実施形態によるシナリオ図である。
【図２】本発明の第２の例示的な実施形態による確認情報更新方法の概略フローチャート
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である。
【図３】本発明の第３の例示的な実施形態による確認情報更新方法の概略フローチャート
である。
【図４】本発明の第４の例示的な実施形態による確認情報更新方法の概略フローチャート
である。
【図５】本発明の第５の例示的な実施形態による確認情報更新方法の概略フローチャート
である。
【図６】本発明の第６の例示的な実施形態による確認情報更新方法の概略フローチャート
である。
【図７】本発明の第７の例示的な実施形態による確認情報更新方法の概略フローチャート
である。
【図８】本発明の第８の例示的な実施形態による確認情報更新方法の概略フローチャート
である。
【図９】本発明の一例示的な実施形態による確認情報更新方法のシグナル伝達図である。
【図１０】本開示の一例示的な実施形態によるサーバの概略構造図である。
【図１１】本開示の一例示的な実施形態による端末機器の概略構造図である。
【図１２】本開示の一例示的な実施形態によるスマート機器の概略構造図である。
【図１３】本発明の第１の例示的な実施形態による確認情報更新装置の概略構造図である
。
【図１４】本発明の第２の例示的な実施形態による確認情報更新装置の概略構造図である
。
【図１５】本発明の第３の例示的な実施形態による確認情報更新装置の概略構造図である
。
【図１６】本発明の第４の例示的な実施形態による確認情報更新装置の概略構造図である
。
【図１７】本発明の第５の例示的な実施形態による確認情報更新装置の概略構造図である
。
【図１８】本発明の第６の例示的な実施形態による確認情報更新装置の概略構造図である
。
【発明を実施するための形態】
【００１３】
　例示的な実施形態を本明細書において詳細に説明し、例示的な実施形態を添付の図面に
おいて示している。添付の図面が関係する次の説明においては、異なる添付の図面の中の
同じ数字は、特段の指定がない限り、同じまたは類似の要素を示す。次の例示的な実施形
態において説明されている実施態様がすべて、本開示と一致する実施態様を表していると
は限らない。これに対して、それらは、別記の特許請求の範囲に詳細に説明されている本
開示のいくつかの態様と一致する装置及び方法の単なる例にすぎない。
【００１４】
　本開示に使用される用語は、本開示を限定するのではなく、ただ特定の実施形態を説明
するのに使用されるにすぎない。本開示及び別記の特許請求の範囲に使用される単数形「
１つの（ａ（ｎ））」、「前記（ｓａｉｄ）」、及び「その（ｔｈｅ）」はまた、他の意
味が示されている文脈で明確に指定されない限り、複数形も含む。本明細書に使用される
用語「及び／または（ａｎｄ／ｏｒ）」は、列挙された１つまたは複数の関連の項目の任
意のあるいはすべての可能な組合せを示すこと、及び含むことをさらに理解すべきである
。
【００１５】
　「第１の（ｆｉｒｓｔ）」、「第２の（ｓｅｃｏｎｄ）」、及び「第３の（ｔｈｉｒｄ
）」などの用語は、本開示における様々な種類の情報について説明するのに使用され得る
が、これらの種類の情報は、これらの用語に限定すべきでないことを理解すべきである。
これらの用語は、同じタイプの情報を互いと区別するためにただ使用されるにすぎない。
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たとえば、本開示の範囲から逸脱することなく、第１の情報は、第２の情報とも称される
ことがあり、同様に、第２の情報は、第１の情報とも称されることがある。文脈に応じて
、ここで使用される語「～の場合（ｉｆ）」は、「～のとき（ｗｈｅｎ）」、「～すると
（ａｓ）」、または「決定に応答して（ｉｎ　ｒｅｓｐｏｎｓｅ　ｔｏ　ｔｈｅ　ｄｅｔ
ｅｒｍｉｎａｔｉｏｎ）」と説明され得る。
【００１６】
　本開示においては、端末機器が、導入され、セッション乱数が、スマート機器のＵＵＩ
Ｄと端末機器のユーザ識別子とのバインディング関係を使用することによって生成され、
したがって、スマート機器の確認情報（本開示におけるスマート機器の確認番号及び確認
パスワード）の動的更新が実施され、更新中の確認情報の傍受の難易度が増す。そのため
、スマート機器とサーバの認証及び承認は、セッションにおける確認情報に基づいて実施
され、したがって、システムのセキュリティが強化され、インターネットオブシングスに
おけるスマート機器のマスカレードまたは攻撃が効果的に防止される。
【００１７】
　次の諸実施形態は、本開示をさらに説明するために提供される。
【００１８】
　図１Ａは、本発明の第１の例示的な実施形態による確認情報更新方法の概略フローチャ
ートであり、図１Ｂは、本発明の第１の例示的な実施形態によるシナリオ図である。この
実施形態は、サーバに適用され、図１Ａに示されているように、次のステップを含む。
【００１９】
　ステップ１０１：端末機器から、スマート機器とバインドするための第１の要求メッセ
ージが受信され、第１の要求メッセージは、スマート機器のＵＵＩＤを搬送する。
【００２０】
　ステップ１０２：ＵＵＩＤと端末機器のユーザ識別子とのバインディング関係が決定さ
れ、バインディング関係に対応するセッション乱数が生成される。
【００２１】
　ステップ１０３：セッション乱数に基づいて、スマート機器の新規確認番号及び新規確
認パスワードが生成される。
【００２２】
　ステップ１０１では、一例示的な実施形態においては、端末機器は、スマートフォン及
びタブレットコンピュータなど、アプリケーション（ａｐｐ）またはソフトウェアがイン
ストールされ得る機器とすることができる。スマート機器は、スマート冷蔵庫、スマート
ＴＶ、及びスマート温度計など、通信機能を有する機器とすることができる。一例示的な
実施形態においては、第１の要求メッセージは、スマート機器のユニバーサル一意識別子
（ＵＵＩＤ：Ｕｎｉｖｅｒｓａｌｌｙ　Ｕｎｉｑｕｅ　Ｉｄｅｎｔｉｆｉｅｒ）を搬送す
る、端末機器にインストールされたアプリケーションのユーザインターフェース上のボタ
ンをトリガするユーザによって生成され得る。
【００２３】
　ステップ１０２では、サーバへのスマート機器の登録中、スマート機器のＵＵＩＤが生
成され得、スマート機器とユーザ識別子とのバインディング関係が記録され得る。したが
って、バインディング関係を有するユーザ識別子のみが、スマート機器を管理する許可を
得ることが決定され得る。一例示的な実施形態においては、セッション乱数（ｓｅｓｓｉ
ｏｎ＿ｒａｎｄｏｍ）は、疑似ランダムアルゴリズムによって生成され得る。
【００２４】
　ステップ１０３では、一例示的な実施形態においては、サーバは、セッション乱数、た
とえば、
　　ｓｅｓｓｉｏｎ＿ｋｅｙ＝ｋｅｙ＋ｓｅｓｓｉｏｎ＿ｒａｎｄｏｍ、
　　ｓｅｓｓｉｏｎ＿Ｓｅｃｒｅｔ＝Ｈａｓｈ（ｓｅｃｒｅｔ＋ｓｅｓｓｉｏｎ＿ｒａｎ
ｄｏｍ）
に基づいて、新規確認番号及び新規確認パスワードを計算することができ、
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ただし、ｓｅｓｓｉｏｎ＿ｒａｎｄｏｍは、セッション乱数を示し、ｓｅｓｓｉｏｎ＿ｋ
ｅｙは、新規確認番号を示し、ｓｅｓｓｉｏｎ＿Ｓｅｃｒｅｔは、新規確認パスワードを
示し、ｋｅｙは、スマート機器の初期確認番号を示し、ｓｅｃｒｅｔは、初期確認パスワ
ードを示す。
【００２５】
　図１Ｂに示されているように、たとえば、一例示的な説明においては、スマート機器は
、スマート冷蔵庫１１であり、端末機器は、スマートフォン１２であり、サーバ１３は、
スマート冷蔵庫１１から機器データを取得し、スマートフォン１２上のアプリケーション
を通じて、クエリ及び制御などのサービスをスマート冷蔵庫１１に提供する。サーバ１３
がスマート冷蔵庫１１を認証する必要があるとき、サーバ１３は、スマート冷蔵庫１１の
初期確認番号及び初期確認パスワードを生成する。スマート冷蔵庫１１がサーバ１３に登
録する必要があるとき、新規確認番号及び新規確認パスワードが、上記のステップ１０１
～ステップ１０３を使用することによって生成される。スマート冷蔵庫１１及びサーバ１
３は、後続の認証手順においてその新規確認番号及び新規確認パスワードを使用すること
によってスマート冷蔵庫１１のアイデンティティを認証し、したがって、不正な機器によ
るスマート冷蔵庫１１のマスカレードまたは攻撃が防止される。
【００２６】
　上記の説明からわかり得るように、本発明の例示的な実施形態においては、端末機器が
、導入され、セッション乱数が、スマート機器のＵＵＩＤと端末機器のユーザ識別子との
バインディング関係を使用することによって生成され、したがって、スマート機器の確認
情報（本開示におけるスマート機器の確認番号及び確認パスワード）の動的更新が実施さ
れ、更新中の確認情報の傍受の難易度が増す。そのため、スマート機器とサーバの認証及
び承認は、セッションにおける確認情報に基づいて実施され、したがって、システムのセ
キュリティが強化され、インターネットオブシングスにおけるスマート機器のマスカレー
ドまたは攻撃が効果的に防止される。その上、スマート機器のＵＵＩＤを取得した後、悪
意あるユーザは、ＵＵＩＤが正当なユーザ識別子とバインドされているので、スマート機
器をバインドすることができない。
【００２７】
　図２は、本発明の第２の例示的な実施形態による確認情報更新方法の概略フローチャー
トである。この実施形態は、一例として、サーバ側においてセッション乱数の生成を行う
ことによる例示的な説明を行う。図２に示されているように、この方法は、次のステップ
を含む。
【００２８】
　ステップ２０１：端末機器から、スマート機器とバインドするための第１の要求メッセ
ージが受信され、第１の要求メッセージは、スマート機器のＵＵＩＤを搬送する。
【００２９】
　ステップ２０２：ＵＵＩＤと端末機器のユーザ識別子とのバインディング関係が決定さ
れ、バインディング関係に対応するセッション乱数が生成される。
【００３０】
　ステップ２０３：スマート機器の初期確認番号及び初期確認パスワードが決定される。
【００３１】
　ステップ２０４：初期確認番号及びセッション乱数に基づいて、スマート機器の新規確
認番号が生成される。
【００３２】
　ステップ２０５：初期確認パスワード及びセッション乱数に基づいて、スマート機器の
新規確認パスワードが生成される。
【００３３】
　ステップ２０６：セッション乱数は、端末機器に返送されて、それにより、端末機器が
セッション乱数をスマート機器に転送した後、スマート機器は、セッション乱数に基づい
て、スマート機器の新規確認番号及び新規確認パスワードを生成する。
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【００３４】
　ステップ２０１～ステップ２０２については、上記のステップ１０１～ステップ１０２
を参照することができ、これらについては、ここでは詳細に説明しない。
【００３５】
　ステップ２０３では、一例示的な実施形態においては、サーバは、スマート機器が工場
から出荷され、使用されるようになる前に、スマート機器のモデルごとに初期確認番号及
び初期確認パスワード（鍵／秘密ペア）を予め割り当てることができる。割当ては、ハー
ドウェア書込みなどの方式で、スマート機器について実施され得、したがって、サーバの
操作と保守の複雑さが低減される。
【００３６】
　ステップ２０４及びステップ２０５における新規確認番号及び新規確認パスワードの生
成の説明については、図１Ａに示された例示的な実施形態の関連する説明を参照すること
ができ、これらについては、ここでは詳細に説明しない。
【００３７】
　ステップ２０６では、一例示的な実施形態においては、スマート機器は、上記のステッ
プ２０４及びステップ２０５のものと同一の生成方法を使用することによって、セッショ
ン乱数に基づいて、スマート機器側において新規確認番号及び新規確認パスワードを生成
することができる。したがって、同一の新規確認番号及び同一の新規確認パスワードが、
スマート機器及びサーバによって別個に生成されることが保証され得、したがって、サー
バが、新規確認番号及び新規確認パスワードを使用することによってスマート機器を確認
することが容易になる。
【００３８】
　この実施形態においては、端末機器は、セッション乱数をスマート機器に転送し、同一
の新規確認番号及び同一の新規確認パスワードが、サーバ及びスマート機器によって生成
されることが保証され得、したがって、サーバが、新規確認番号及び新規確認パスワード
を使用することによってスマート機器を確認することが容易になる。ネットワークを介し
た新規確認番号及び新規確認パスワードの伝送が回避され、そのため、ネットワークを介
した新規確認番号及び新規確認パスワードの漏出のリスクが低減される。
【００３９】
　図３は、本発明の第３の例示的な実施形態による確認情報更新方法の概略フローチャー
トである。この実施形態は、一例として、スマート機器によってサーバからＵＵＩＤの取
得を行うことによる例示的な説明を行う。図３に示されているように、この方法は、次の
ステップを含む。
【００４０】
　ステップ３０１：スマート機器から、サーバに登録するための第２の要求メッセージが
受信され、第２の要求メッセージは、スマート機器のアイデンティティ情報及びスマート
機器の第１の署名値を搬送する。
【００４１】
　ステップ３０２：アイデンティティ情報に対応する初期確認番号及び初期確認パスワー
ドに基づいて、スマート機器の第２の署名値が計算される。
【００４２】
　ステップ３０３：第２の署名値が第１の署名値と同一である場合、ＵＵＩＤがスマート
機器について生成される。
【００４３】
　ステップ３０４：ＵＵＩＤは、スマート機器に返送される。
【００４４】
　ステップ３０１では、一例示的な実施形態においては、スマート機器のアイデンティテ
ィ情報は、スマート機器のＭＡＣ、スマート機器のモデル、スマート機器のチップアイデ
ンティティ（ＩＤ：ｉｄｅｎｔｉｔｙ）、及びスマート機器の初期確認コードを含み得る
が、これらに限定されない。一例示的な実施形態では、第１の署名値は、スマート機器が
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スマート機器の初期確認番号及び初期確認パスワードをランク付けし、文字列を形成した
後、ハッシュアルゴリズムを使用するスマート機器によって計算され得る。初期確認番号
及び初期確認パスワードの関連する説明については、図２に示された例示的な実施形態を
参照することができ、これらについては、ここでは詳細に説明しない。
【００４５】
　ステップ３０２では、一例示的な実施形態においては、第２に署名値もまた、サーバが
スマート機器の初期確認番号及び初期確認パスワードをランク付けし、文字列を形成した
後、ハッシュアルゴリズムを使用するサーバによって計算され得る。
【００４６】
　ステップ３０３では、スマート機器のＵＵＩＤは、ハッシュアルゴリズムを使用するこ
とによって生成され得る。スマート機器のＵＵＩＤが一意であることを保証され得る限り
、本開示におけるＵＵＩＤを生成するための方法は限定されないことが、当業者には理解
され得る。
【００４７】
　ステップ３０４では、ＵＵＩＤは、スマート機器に返送され、それにより、スマート機
器は、スマート機器と端末機器との後続の対話中、ＵＵＩＤを使用することによって認識
され得、したがって、不正な機器によるスマート機器のマスカレードが防止される。
【００４８】
　この実施形態においては、第２の署名値が第１の署名値と同一であるとき、一意識別子
を有するＵＵＩＤが、スマート機器について生成される。したがって、サーバは、ＵＵＩ
Ｄを端末機器のユーザ識別子とバインドし、この２つのバインディング関係を確立するこ
とができる。そのため、悪意あるユーザがスマート機器のＵＵＩＤを取得した後、スマー
ト機器はサーバに対してバインドされ得ず、したがって、不正なユーザがスマート機器を
制御するのが防止され、悪意ある機器のスマート機器に対する登録攻撃が防止され、シス
テムのセキュリティが向上する。
【００４９】
　図４は、本発明の第４の例示的な実施形態による確認情報更新方法の概略フローチャー
トである。この実施形態は、一例として、スマート機器が再設定された後、サーバにおい
てスマート機器の新規確認番号及び新規確認パスワードの消去を行うことによる例示的な
説明を行う。
【００５０】
　ステップ４０１：スマート機器から、再設定するための通知メッセージが受信される。
【００５１】
　ステップ４０２：スマート機器の新規確認番号及び新規確認パスワードが通知メッセー
ジに基づいて消去される。
【００５２】
　ステップ４０１では、一例示的な実施形態においては、通知メッセージは、スマート機
器が物理ボタンによって再設定された後、生成され得る。
【００５３】
　ステップ４０２では、一例示的な実施形態においては、スマート機器の関連情報はすべ
て、消去され得る。
【００５４】
　この実施形態においては、スマート機器の新規確認番号及び新規確認パスワードは、ス
マート機器が再設定された後に消去されて、それにより、サーバの記憶域が効果的に解放
され得、新規確認番号及び新規確認パスワードは、他のスマート機器による不正な使用が
防止され得る。
【００５５】
　図５は、本発明の第５の例示的な実施形態による確認情報更新方法の概略フローチャー
トである。この実施形態は、端末機器に適用され得る。端末機器は、スマートフォン及び
タブレットコンピュータなど、アプリケーション（ａｐｐ）またはソフトウェアがインス
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トールされ得る機器とすることができる。図５に示されているように、この方法は、次の
ステップを含む。
【００５６】
　ステップ５０１：スマート機器とバインドするための第１の要求メッセージがサーバに
送信され、第１の要求メッセージは、スマート機器のＵＵＩＤを搬送する。
【００５７】
　ステップ５０２：第１の要求メッセージに基づいて、サーバによって生成されたセッシ
ョン乱数が受信される。
【００５８】
　ステップ５０３：セッション乱数は、スマート機器に送信されて、それにより、スマー
ト機器は、セッション乱数に基づいて、スマート機器の新規確認番号及び新規確認パスワ
ードを生成する。
【００５９】
　ステップ５０１におけるスマート機器及び第１の要求メッセージの関連する説明につい
ては、図１Ａに示された例示的な実施形態を参照することができ、これらについては、こ
こでは詳細に説明しない。
【００６０】
　ステップ５０２におけるセッション乱数を生成する方法については、図１Ａに示された
例示的な実施形態を参照することができ、これについては、ここでは詳細に説明しない。
【００６１】
　ステップ５０３では、セッション乱数は、スマートアプリケーションとスマート機器と
の間に確立されたポイントツーポイント通信リンクを使用することによって、スマート機
器に送信され、または、セッション乱数は、端末機器のユーザインターフェースに表示さ
れて、それにより、スマート機器のユーザ入力モジュールは、ユーザによって入力された
セッション乱数を取得するように入力する。
【００６２】
　上記の説明からわかり得るように、本発明の例示的な実施形態においては、サーバによ
って生成され、ＵＵＩＤと端末機器のユーザ識別子とのバインディング関係に対応するセ
ッション乱数は、端末機器を通して取得され、セッション乱数は、スマート機器に送信さ
れて、それにより、スマート機器は、セッション乱数に基づいて、スマート機器の新規確
認番号及び新規確認パスワードを生成し、したがって、サードパーティを用いることによ
って確認情報（本開示におけるスマート機器の確認番号及び確認パスワード）の動的更新
が実施され、更新中の確認情報の傍受の難易度が増す。そのため、スマート機器とサーバ
の認証及び承認は、セッションにおける確認情報に基づいて実施され、したがって、シス
テムのセキュリティが強化され、インターネットオブシングスにおけるスマート機器のマ
スカレードまたは攻撃が効果的に防止される。
【００６３】
　図６は、本発明の第６の例示的な実施形態による確認情報更新方法の概略フローチャー
トである。この実施形態は、一例として、サーバ側においてスマート機器のＵＵＩＤの生
成を行うこと、ならびにスマート機器のＵＵＩＤ及びセッション乱数を再設定することに
よる例示的な説明を行う。図６に示されているように、この方法は、次のステップを含む
。
【００６４】
　ステップ６０１：スマート機器との接続を確立するための第３の要求メッセージがスマ
ート機器に送信され、第３の要求メッセージは、ユーザアカウントを搬送する。
【００６５】
　ステップ６０２：第３の要求メッセージに基づいて、スマート機器がユーザアカウント
を認証した後、スマート機器によって返送されたスマート機器のＵＵＩＤが受信される。
【００６６】
　ステップ６０３：スマート機器から、再設定するための通知メッセージが受信される。
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【００６７】
　ステップ６０４：スマート機器のＵＵＩＤ及びセッション乱数が通知メッセージに基づ
いて消去される。
【００６８】
　ステップ６０１では、スマート機器を制御する必要があるとき、ユーザは、ユーザアカ
ウント及びユーザパスワードを使用することによって、端末機器上のスマート機器を制御
するためのアプリケーションにログインし、アプリケーションを使用することによって、
スマート機器にスマート機器との接続を確立するための第３の要求メッセージを送信する
ことができる。
【００６９】
　ステップ６０２では、スマート機器は、ユーザアカウントを認証して、ユーザアカウン
トが正当なユーザであるかどうかを判定することができる。スマート機器のＵＵＩＤは、
ユーザアカウントが正当なユーザである場合、スマート機器のＵＵＩＤを取得するために
受信される。スマート機器は、ユーザアカウントが不正なユーザである場合、端末機器へ
のＵＵＩＤの返送を拒否する。
【００７０】
　ステップ６０３及びステップ６０４では、スマート機器の関連情報はすべて、スマート
機器が物理ボタンによって再設定された後に生成された通知メッセージを通じて消去され
得る。
【００７１】
　この実施形態においては、スマート機器のＵＵＩＤは、スマート機器から取得されて、
それにより、ＵＵＩＤは、第１の要求メッセージにおいて搬送され得、次いで、サーバは
、ＵＵＩＤと端末機器のユーザ識別子とのバインディング関係に対応するセッション乱数
を生成し、セッション乱数をスマート機器に送信することができ、したがって、不正なユ
ーザがスマート機器を制御するのが防止され、スマート機器に対する悪意ある機器の登録
攻撃が防止され、システムのセキュリティが向上する。スマート機器の新規確認番号及び
新規確認パスワードは、スマート機器が再設定された後に消去されて、それにより、サー
バの記憶域が効果的に解放され得、新規確認番号及び新規確認パスワードは、他のスマー
ト機器による不正な使用が防止され得る。
【００７２】
　図７は、本発明の第７の例示的な実施形態による確認情報更新方法の概略フローチャー
トである。この実施形態は、スマート機器に適用され得る。スマート機器は、スマート冷
蔵庫、スマートＴＶ、及びスマート温度計など、通信機能を有する機器とすることができ
る。図７に示されているように、この方法は、次のステップを含む。
【００７３】
　ステップ７０１：端末機器によって転送されたセッション乱数をサーバから受信される
。
【００７４】
　ステップ７０２：セッション乱数に基づいて、スマート機器の新規確認番号及び新規確
認パスワードが生成される。
【００７５】
　一例示的な実施形態においては、セッション乱数を生成し、セッション乱数に基づいて
、スマート機器の新規確認番号及び新規確認パスワードを生成する方法については、図１
Ａに示された例示的な実施形態を参照することができ、これらについては、ここでは詳細
に説明しない。
【００７６】
　上記の説明からわかり得るように、本発明の例示的な実施形態においては、端末機器に
よって転送された、サーバからのセッション乱数が、受信され、スマート機器の新規確認
番号及び新規確認パスワードは、セッション乱数に基づいて生成され、したがって、スマ
ート機器の確認情報（本開示におけるスマート機器の確認番号及び確認パスワード）の動
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的更新が実施され、更新中の確認情報の傍受の難易度が増す。
【００７７】
　図８は、本発明の第８の例示的な実施形態による確認情報更新方法の概略フローチャー
トである。この実施形態は、一例として、スマート機器側においてセッション乱数の生成
を行うことによる例示的な説明を行う。図８に示されているように、この方法は、次のス
テップを含む。
【００７８】
　ステップ８０１：スマート機器の初期確認番号及び初期確認パスワードが決定される。
【００７９】
　ステップ８０２：初期確認番号及びセッション乱数に基づいて、スマート機器の新規確
認番号が生成される。
【００８０】
　ステップ８０３：初期確認パスワード及びセッション乱数に基づいて、スマート機器の
新規確認パスワードが生成される。
【００８１】
　ステップ８０４：再設定するためのボタンがトリガされた後、通知メッセージが生成さ
れる。
【００８２】
　ステップ８０５：通知メッセージは、端末機器及びサーバに送信されて、それにより、
サーバは、通知メッセージに基づいて、スマート機器の新規確認番号及び新規確認パスワ
ードを消去し、端末機器は、通知メッセージに基づいて、スマート機器のＵＵＩＤ及びセ
ッション乱数を消去する。
【００８３】
　ステップ８０１～ステップ８０３の説明については、図２に示された例示的な実施形態
の関連する説明を参照することができ、これらについては、ここでは詳細に説明しない。
ステップ８０４～ステップ８０５の説明については、図４に示された例示的な実施形態の
関連する説明を参照することができ、これらについては、ここでは詳細に説明しない。
【００８４】
　この実施形態においては、端末機器は、セッション乱数をスマート機器に転送し、同一
の新規確認番号及び同一の新規確認パスワードが、サーバ及びスマート機器によって生成
されることが保証され得、したがって、サーバが、新規確認番号及び新規確認パスワード
を使用することによってスマート機器を確認することが容易になる。ネットワークを介し
た新規確認番号及び新規確認パスワードの伝送が回避され、そのため、ネットワークを介
した新規確認番号及び新規確認パスワードの漏出のリスクが低減される。スマート機器の
新規確認番号及び新規確認パスワードは、スマート機器が再設定された後に消去されて、
それにより、サーバの記憶域が効果的に解放され得、新規確認番号及び新規確認パスワー
ドは、他のスマート機器による不正な使用が防止され得る。
【００８５】
　図９は、本発明の一例示的な実施形態による確認情報更新方法のシグナル伝達図である
。サーバは、スマート機器が工場から出荷され、使用されるようになる前に、スマート機
器のモデルごとに初期確認番号及び初期確認パスワード（鍵／秘密ペアとも称される）を
予め割り当てる必要がある。割当ては、ハードウェア書込みの方式で、スマート機器ごと
に実施され得る。図９に示されているように、この方法は、次のステップを含む。
【００８６】
　ステップ９０１：スマート機器は、初期鍵／秘密ペアを使用して機器を登録するために
、サーバに第２の要求メッセージを送信する。ここでは、第１の要求メッセージは、スマ
ート機器のＭＡＣ、スマート機器のモデル、スマート機器のチップアイデンティティ（Ｉ
Ｄ：ｉｄｅｎｔｉｔｙ）、及びスマート機器の初期確認コードを搬送することができる。
第１の署名値は、スマート機器の初期確認番号及び初期確認パスワードが辞書順でランク
付けされて、文字列が形成された後、ハッシュアルゴリズム（たとえば、ＭＤ５）を使用
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することによって計算され得る。
【００８７】
　ステップ９０２：第１の要求メッセージを受信した後、サーバは、初期鍵／秘密ペアを
使用することによって、第２の署名値を計算し、第２の署名値が、受信した第１の署名値
と同一である場合、確認は成功し、一意のＵＵＩＤがスマート機器について生成される。
【００８８】
　ステップ９０３：サーバは、生成されたＵＵＩＤをスマート機器に返送する。
【００８９】
　ステップ９０４：スマート機器は、ＵＵＩＤを受信し、次いで、ＵＵＩＤをスマート機
器にローカルに記憶する。
【００９０】
　ステップ９０５：端末機器は、スマート機器との通信接続を確立する。ここでは、端末
機器のアプリケーションが、ユーザアカウント及びユーザパスワードを使用することによ
ってログインされ得る。通信接続を確立するための要求が、アプリケーションを使用して
、スマート機器に接続しスマート機器のＵＵＩＤを取得するために、スマート機器に送信
される。
【００９１】
　ステップ９０６：スマート機器は、ＵＵＩＤを端末機器に返送する。
【００９２】
　ステップ９０７：端末機器は、スマート機器とバインドするための第１の要求メッセー
ジをサーバに送信する。ここでは、第１の要求メッセージは、バインドされる予定のスマ
ート機器のＵＵＩＤを搬送する。
【００９３】
　ステップ９０８：サーバは、ユーザとスマート機器とのバインディング関係を記録し、
セッション乱数（ｓｅｓｓｉｏｎ＿ｒａｎｄｏｍ）を生成する。
【００９４】
　ステップ９０９：サーバは、セッション乱数を端末機器に返送する。
【００９５】
　ステップ９１０：端末機器は、セッション乱数をスマート機器に転送する。ここでは、
転送方法は、限定されるものではないが、次を含み得る：第一に、端末機器が、スマート
機器とのポイントツーポイント通信リンクを確立することによって、直接、スマート機器
にセッション乱数を送信する；第二に、スマート機器がユーザ入力モジュールを有する場
合、端末機器は、受信したセッション乱数をユーザに対するアプリケーションのユーザイ
ンターフェースにおいて表示し、ユーザは、スマート機器上のユーザ入力モジュールを使
用することによってセッション乱数をスマート機器に入力する。
【００９６】
　ステップ９１１：スマート機器及びサーバは、同じ計算方法を使用することによって、
セッション乱数に基づいて、新規確認番号及び新規確認パスワードを別個に計算する。
【００９７】
　次いで、スマート機器のアイデンティティは、スマート機器が再設定されるまで、確認
番号及び新規確認パスワードを使用することによって認証される。再設定後、スマート機
器とサーバはともに、新規確認番号及び新規確認パスワードを消去することになる。
【００９８】
　そのため、悪意ある機器の登録攻撃は、サーバにおいて防止され得る。悪意あるユーザ
は、スマート機器のＵＵＩＤを取得した後、スマート機器をバインドすることができず、
したがって、システムのセキュリティが向上する。
【００９９】
　上記の確認情報更新方法に対応して、本開示は、図１０に示されている本開示の一例示
的な実施形態によるサーバの概略構造図をさらに提供する。図１１を参照すると、ハード
ウェアレベルにおいて、サーバは、プロセッサ、内部バス、ネットワークインターフェー
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ス、メモリ、及び不揮発性メモリを含み、他のサービスが必要とするハードウェアをさら
に含み得ることは確実である。プロセッサは、不揮発性メモリからメモリまで対応するコ
ンピュータプログラムを読み取り、コンピュータプログラムを実行し、したがって、論理
レベルにおける確認情報更新装置が形成される。ソフトウェア実施方式に加えて、本開示
が、論理機器、またはソフトウェアとハードウェアとの組合せなど、他の実施方式を除外
しないことは確実である。言い換えれば、次の処理手順は、限定されるものではないが、
様々な論理ユニットによって行われ、また、ハードウェアまたは論理機器によっても行わ
れ得る。
【０１００】
　上記の確認情報更新方法に対応して、本開示は、図１１に示されている本開示の一例示
的な実施形態による端末機器の概略構造図をさらに提供する。図１１を参照すると、ハー
ドウェアレベルにおいては、端末機器は、プロセッサ、内部バス、ネットワークインター
フェース、メモリ、及び不揮発性メモリを含み、他のサービスが必要とするハードウェア
をさらに含み得ることは確実である。プロセッサは、不揮発性メモリからメモリまで対応
するコンピュータプログラムを読み取り、コンピュータプログラムを実行し、したがって
、論理レベルにおける確認情報更新装置が形成される。ソフトウェア実施方式に加えて、
本開示が、論理機器、またはソフトウェアとハードウェアとの組合せなど、他の実施方式
を除外しないことは確実である。言い換えれば、次の処理手順は、限定されるものではな
いが、様々な論理ユニットによって行われ、また、ハードウェアまたは論理機器によって
も行われ得る。
【０１０１】
　上記の確認情報更新方法に対応して、本開示は、図１２に示されている本開示の一例示
的な実施形態によるスマート機器の概略構造図をさらに提供する。図１２を参照すると、
ハードウェアレベルにおいては、スマート機器は、プロセッサ、内部バス、ネットワーク
インターフェース、メモリ、及び不揮発性メモリを含み、他のサービスが必要とするハー
ドウェアをさらに含み得ることは確実である。プロセッサは、不揮発性メモリからメモリ
まで対応するコンピュータプログラムを読み取り、コンピュータプログラムを実行し、し
たがって、論理レベルにおける確認情報更新装置が形成される。ソフトウェア実施方式に
加えて、本開示が、論理機器、またはソフトウェアとハードウェアとの組合せなど、他の
実施方式を除外しないことは確実である。言い換えれば、次の処理手順は、限定されるも
のではないが、様々な論理ユニットによって行われ、また、ハードウェアまたは論理機器
によっても行われ得る。
【０１０２】
　図１３は、本発明の第１の例示的な実施形態による、サーバに適用され得る確認情報更
新装置の概略構造図である。図１３に示されているように、確認情報更新装置は、第１の
受信モジュール１３０１、第１の決定モジュール１３０２、及び第１の生成モジュール１
３０３を含み得る。
【０１０３】
　第１の受信モジュール１３０１は、スマート機器とバインドするための第１の要求メッ
セージを端末機器から受信するように構成され、第１の要求メッセージは、スマート機器
のＵＵＩＤを搬送する。
【０１０４】
　第１の決定モジュール１３０２は、第１の受信モジュール１３０１によって受信された
ＵＵＩＤと端末機器のユーザ識別子とのバインディング関係を決定し、バインディング関
係に対応するセッション乱数を生成するように構成されている。
【０１０５】
　第１の生成モジュール１３０３は、第１の決定モジュール１３０２によって決定された
セッション乱数に基づいて、スマート機器の新規確認番号及び新規確認パスワードを生成
するように構成されている。
【０１０６】
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　図１４は、本発明の第２の例示的な実施形態による確認情報更新装置の概略構造図であ
る。図１４に示されているように、図１３に示された例示的な実施形態を基にして、確認
情報更新装置は、
　第１の送信モジュール１３０４であって、第１の決定モジュール１３０２によって決定
されたセッション乱数を端末機器に返送するように構成されて、それにより、端末機器が
セッション乱数をスマート機器に転送した後、スマート機器は、セッション乱数に基づい
て、スマート機器の新規確認番号及び新規確認パスワードを生成する、第１の送信モジュ
ール１３０４
をさらに含み得る。
【０１０７】
　一例示的な実施形態においては、第１の生成モジュール１３０３は、
　スマート機器の初期確認番号及び初期確認パスワードを決定するように構成された第１
の決定ユニット１３０３１、
　第１の決定ユニット１３０３１によって決定された初期確認番号、及びセッション乱数
に基づいて、スマート機器の新規確認番号を生成するように構成された第１の生成ユニッ
ト１３０３２、ならびに
　第１の決定ユニット１３０３１によって決定された初期確認パスワード、及びセッショ
ン乱数に基づいて、スマート機器の新規確認パスワードを生成するように構成された第２
の生成ユニット１３０３３
を含み得る。
【０１０８】
　一例示的な実施形態においては、この装置は、
　サーバに登録するための第２の要求メッセージをスマート機器から受信するように構成
された第２の受信モジュール１３０５であって、第２の要求メッセージが、スマート機器
のアイデンティティ情報、及びスマート機器の第１の署名値を搬送する、第２の受信モジ
ュール１３０５、
　第２の受信モジュール１３０５によって受信された第２の要求メッセージにおいて搬送
されたアイデンティティ情報に対応する初期確認番号及び初期確認パスワードに基づいて
、スマート機器の第２の署名値を計算するように構成された第１の計算モジュール１３０
６、
　第１の計算モジュール１３０６によって計算された第２の署名値が第１の署名値と同一
である場合、ＵＵＩＤをスマート機器について生成するように構成された第２の生成モジ
ュール１３０７、ならびに
　第２の生成モジュールによって生成されたＵＵＩＤをスマート機器に返送するように構
成された第２の送信モジュール
をさらに含む。
【０１０９】
　一例示的な実施形態においては、第１の署名値は、スマート機器がスマート機器の初期
確認番号及びスマート機器の初期確認パスワードをランク付けし、文字列を形成した後、
ハッシュアルゴリズムを使用するスマート機器によって計算され得る。
【０１１０】
　一例示的な実施形態においては、この装置は、
　再設定するための通知メッセージをスマート機器から受信するように構成された第３の
受信モジュール１３０８、ならびに、
　第３の受信モジュール１３０８によって受信された通知メッセージに基づいて、スマー
ト機器の新規確認番号及び新規確認パスワードを消去するように構成された第１の消去モ
ジュール１３０９
をさらに含むことができる。
【０１１１】
　図１５は、本発明の第３の例示的な実施形態による、端末機器に適用され得る確認情報
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更新装置の概略構造図である。図１５に示されているように、確認情報更新装置は、第３
の送信モジュール１５０１、第４の受信モジュール１５０２、及び第４の送信モジュール
１５０３を含むことができる。
【０１１２】
　第３の送信モジュール１５０１は、スマート機器とバインドするための第１の要求メッ
セージをサーバに送信するように構成され、第１の要求メッセージは、スマート機器のＵ
ＵＩＤを搬送する。
【０１１３】
　第４の受信モジュール１５０２は、第３の送信モジュール１５０１によって送信された
第１の要求メッセージに基づいて、サーバによって生成されたセッション乱数を受信する
ように構成されている。
【０１１４】
　第４の送信モジュール１５０３は、第４の受信モジュール１５０２によって受信された
セッション乱数をスマート機器に送信するように構成されて、それにより、スマート機器
は、セッション乱数に基づいて、スマート機器の新規確認番号及び新規確認パスワードを
生成する。
【０１１５】
　図１６は、本発明の第４の例示的な実施形態による確認情報更新装置の概略構造図であ
る。図１６に示されているように、図１５に示された例示的な実施形態を基にして、確認
情報更新装置は、
　スマート機器との接続を確立するための第３の要求メッセージをスマート機器に送信す
るように構成された第５の送信モジュール１５０４であって、第３の要求メッセージが、
ユーザアカウントを搬送する、第５の送信モジュール１５０４、ならびに
　スマート機器が、第５の送信モジュール１５０４によって送信された第３の要求メッセ
ージにおいて搬送されたユーザアカウントを認証した後、第３の要求メッセージに基づい
て、スマート機器によって返送されたスマート機器のＵＵＩＤを受信するように構成され
た第５の受信モジュール１５０５
をさらに含む。
【０１１６】
　一例示的な実施形態においては、第４の送信モジュール１５０３は、
　スマートアプリケーションとスマート機器との間に確立されたポイントツーポイント通
信リンクを使用することによって、セッション乱数をスマート機器に送信するように構成
された送信ユニット１５０３１、または
　表示ユニット１５０３２であって、端末機器のユーザインターフェースにセッション乱
数を表示するように構成されて、それにより、スマート機器のユーザ入力モジュールが、
ユーザによって入力されたセッション乱数を取得するように入力する、表示ユニット１５
０３２
を含むことができる。
【０１１７】
　一例示的な実施形態においては、確認情報更新装置は、
　再設定するための通知メッセージをスマート機器から受信するように構成された第６の
受信モジュール１５０６、ならびに
　第６の受信モジュール１５０６によって受信された通知メッセージに基づいて、スマー
ト機器のＵＵＩＤ及びセッション乱数を消去するように構成された第２の消去モジュール
１５０７
をさらに含むことができる。
【０１１８】
　図１７は、本発明の第５の例示的な実施形態による、スマート機器に適用され得る確認
情報更新装置の概略構造図である。図１７に示されているように、確認情報更新装置は、
第７の受信モジュール１７０１、及び第３の生成モジュール１７０２を含むことができる
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。
【０１１９】
　第７の受信モジュール１７０１は、端末機器によって転送されたセッション乱数をサー
バから受信するように構成されている。
【０１２０】
　第３の生成モジュール１７０２は、第７の受信モジュール１７０１によって受信された
セッション乱数に基づいて、スマート機器の新規確認番号及び新規確認パスワードを生成
するように構成されている。
【０１２１】
　図１８は、本発明の第６の例示的な実施形態による確認情報更新装置の概略構造図であ
る。図１８に示されているように、図１７に示された例示的な実施形態を基にして、確認
情報更新装置は、
　サーバに登録するための第２の要求メッセージをサーバに送信するように構成された第
６の送信モジュール１７０３であって、第２の要求メッセージが、スマート機器のアイデ
ンティティ情報及びスマート機器の第１の署名値を搬送する、第６の送信モジュール１７
０３、ならびに
　第２の要求メッセージに基づいて、サーバによって生成されたスマート機器のＵＵＩＤ
を受信するように構成された第８の受信モジュール１７０４
をさらに含むことができる。
【０１２２】
　一例示的な実施形態においては、第３の生成モジュール１７０２は、
　スマート機器の初期確認番号及び初期確認パスワードを決定するように構成された第２
の決定ユニット１７０２１、
　第２の決定ユニット１７０２１によって決定された初期確認番号、及びセッション乱数
に基づいて、スマート機器の新規確認番号を生成するように構成された第３の生成ユニッ
ト１７０２２、ならびに
　第２の決定ユニット１７０２２によって決定された初期確認パスワード、及びセッショ
ン乱数に基づいて、スマート機器の新規確認パスワードを生成するように構成された第４
の生成ユニット１７０２３
を含むことができる。
【０１２３】
　一例示的な実施形態においては、確認情報更新装置は、
　再設定するためのボタンがトリガされたことが検出された後、通知メッセージを生成す
るように構成された第４の生成モジュール１７０５；
　第７の送信モジュール１７０６であって、第４の生成モジュール１７０５によって生成
された通知メッセージを端末機器及びサーバに送信するように構成されて、それにより、
サーバは、通知メッセージに基づいて、スマート機器の新規確認番号及び新規確認パスワ
ードを消去し、端末機器は、通知メッセージに基づいて、スマート機器のＵＵＩＤ及びセ
ッション乱数を消去する、第７の送信モジュール１７０６
をさらに含むことができる。
【０１２４】
　上記の実施形態からわかり得るように、本開示においては、端末機器が、導入され、ス
マート機器の確認番号及び確認パスワードの動的更新と管理が、スマート機器とサーバと
の間の対話機構を用いることによって実施され、したがって、サーバが、更新された確認
番号及び確認パスワード（本開示における新規確認番号及び新規確認パスワード）を使用
することによって、その後、スマート機器を認証及び承認し得ることが保証され、更新中
の確認番号及び確認パスワードの傍受の難易度が増す。それと同時に、スマート機器は、
インターネットオブシングスにおける他のスマート機器によるマスカレードまたは攻撃を
効果的に防止され得、したがって、ステムのセキュリティがさらに向上する。
【０１２５】
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　本明細書を考慮し、ここに開示されている本発明を実践後、本開示の他の実施態様解決
策を当業者は容易に得ることができる。本開示は、本開示のいずれの変形形態、使用法、
または適応変更形態をカバーするように意図され、これらの変形形態、使用法、または適
応変更形態は、本開示の一般的原理に従い、技術常識、または本開示に開示されていない
本技術分野における従来の技術的手段を含む。本明細書及び諸実施形態は、単なる例示と
して見なされ、本開示の真の範囲及び趣旨は、次の特許請求の範囲によって定義される。
【０１２６】
　「含む（ｉｎｃｌｕｄｅ）」、「備える（ｃｏｍｐｒｉｓｅ）」という用語、またはそ
れらの他の変形形態が、非排他的な包含をカバーするように意図され、それにより、一連
の要素を含む工程、方法、商品、または機器が、それらの要素を含むだけでなく、明瞭に
記載されていない他の要素も含み、あるいは工程、方法、商品、または機器の固有の要素
をさらに含むことにさらに留意されたい。より多くの制限がなくても、「～を含む（ｉｎ
ｃｌｕｄｉｎｇ　ａ／ａｎ．．．）によって定義される要素は、その要素を含む工程、方
法、商品、または機器が他の同一の要素をさらに有することを排除しない。
【０１２７】
　上記の説明は、本開示の単なる好ましい実施形態にすぎず、本開示を限定するように意
図するものではない。本開示の趣旨及び原理内で行われるいずれの修正も、等価な置換も
、及び改良も、本開示の保護範囲に入るものとする。

【図１Ａ】 【図１Ｂ】
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【図２】 【図３】

【図４】 【図５】
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【図６】 【図７】

【図８】 【図９】
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【図１０】 【図１１】

【図１２】 【図１３】
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【図１４】 【図１５】

【図１６】 【図１７】
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【図１８】

【手続補正書】
【提出日】平成30年7月4日(2018.7.4)
【手続補正１】
【補正対象書類名】明細書
【補正対象項目名】００８６
【補正方法】変更
【補正の内容】
【００８６】
　ステップ９０１：スマート機器は、初期鍵／秘密ペアを使用して機器を登録するために
、サーバに第２の要求メッセージを送信する。ここでは、第２の要求メッセージは、スマ
ート機器のＭＡＣ、スマート機器のモデル、スマート機器のチップアイデンティティ（Ｉ
Ｄ：ｉｄｅｎｔｉｔｙ）、及びスマート機器の初期確認コードを搬送することができる。
第１の署名値は、スマート機器の初期確認番号及び初期確認パスワードが辞書順でランク
付けされて、文字列が形成された後、ハッシュアルゴリズム（たとえば、ＭＤ５）を使用
することによって計算され得る。
【手続補正２】
【補正対象書類名】明細書
【補正対象項目名】００８７
【補正方法】変更
【補正の内容】
【００８７】
　ステップ９０２：第２の要求メッセージを受信した後、サーバは、初期鍵／秘密ペアを
使用することによって、第２の署名値を計算し、第２の署名値が、受信した第１の署名値
と同一である場合、確認は成功し、一意のＵＵＩＤがスマート機器について生成される。
【手続補正３】
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【補正対象書類名】明細書
【補正対象項目名】００９９
【補正方法】変更
【補正の内容】
【００９９】
　上記の確認情報更新方法に対応して、本開示は、図１０に示されている本開示の一例示
的な実施形態によるサーバの概略構造図をさらに提供する。図１０を参照すると、ハード
ウェアレベルにおいて、サーバは、プロセッサ、内部バス、ネットワークインターフェー
ス、メモリ、及び不揮発性メモリを含み、他のサービスが必要とするハードウェアをさら
に含み得ることは確実である。プロセッサは、不揮発性メモリからメモリまで対応するコ
ンピュータプログラムを読み取り、コンピュータプログラムを実行し、したがって、論理
レベルにおける確認情報更新装置が形成される。ソフトウェア実施方式に加えて、本開示
が、論理機器、またはソフトウェアとハードウェアとの組合せなど、他の実施方式を除外
しないことは確実である。言い換えれば、次の処理手順は、限定されるものではないが、
様々な論理ユニットによって行われ、また、ハードウェアまたは論理機器によっても行わ
れ得る。
【手続補正４】
【補正対象書類名】図面
【補正対象項目名】図１４
【補正方法】変更
【補正の内容】
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【図１４】

【手続補正５】
【補正対象書類名】図面
【補正対象項目名】図１６
【補正方法】変更
【補正の内容】
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【図１６】

【手続補正６】
【補正対象書類名】図面
【補正対象項目名】図１８
【補正方法】変更
【補正の内容】
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【図１８】
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