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Beschreibung

[0001] Die Erfindung betrifft eine Vorrichtung zum Steuern von Telefonanrufen, die von einem Anrufer Gber ein Kommu-
nikationsnetz an einen Anzurufenden Ubermittelbar sind, mit einem Prozessor zur Verarbeitung von Anruferdaten, mit ei-
nem Datenspeicher, in dem ein Anrufsteuermodul gespeichert ist, wobei das Anrufsteuermodul Mittel zum Verarbeiten
von anrufbezogenen Daten in Abh&ngigkeit von vorgegebenen Kategorien und Mittel zum Abspeichern der Kategorien in
einem Kategoriespeicher aufweist.

[0002] Ferner betrifft die Erfindung ein Verfahren zum Steuern von Telefonanrufen, wobei der Anruf entsprechend unter-
schiedlicher Kategorien Uberpruft wird.

[0003] Aus der WO 2006/117 561 A1 ist eine Vorrichtung zum Steuern von Telefonanrufen bekannt, die ein Anrufsteuer-
modul aufweist zum Verarbeiten von Anruferdaten in Abhangigkeit von vorgegebenen Kategorien. Die Zuordnung eines
Anrufers zu verschiedenen Kategorien wird von dem Anzurufenden selbst wahrend des Anrufs vorgenommen, wo bei-
spielsweise ein Anrufer, der Mitglied der Familie des Anzurufenden ist, einer Familienkategorie zugeordnet werden kann.
Beim néchsten Anruf des Familienmitgliedes wird dieser Anruf entsprechend der vorgewéhlten Familienkategorie behan-
delt. Wenn der Anruf von einer Wohltéatigkeitsorganisation erfolgt, wird dieser aufgrund der unterschiedlichen Kategorisie-
rung anders behandelt, als der Anruf des Familienmitgliedes.

[0004] Aufgabe der vorliegenden Erfindung ist es, eine Vorrichtung und Verfahren zum Steuern von Telefonanrufen derart
weiterzubilden, dass zum einen der Anzurufende effektiv vor unerwlinschten Anrufen geschitzt ist und zum anderen eine
Vielzahl von Anrufen unbekannter Anrufer angenommen werden kdnnen.

[0005] Zur Losung dieser Aufgabe ist die Erfindung in Verbindung mit dem Oberbegriff des Patentanspruchs 1 dadurch
gekennzeichnet, dass der Kategoriespeicher als ein Sicherheits-Kategoriespeicher ausgebildet ist, in dem mehrere si-
cherheitsrelevante Kategorien abgespeichert sind, dass das Anrufsteuermodul Steuermittel aufweist, sodass der Anruf in
Abhangigkeit von einer Sicherheitsiiberprifung, bei der Merkmale des Anrufs auf Ubereinstimmung mit eine oder mehre-
ren Bedingungen der sicherheitsrelevanten Kategorien Uberprift werden, eine Anrufantwortverarbeitung erfahrt.

[0006] Nach der Erfindung ist ein Sicherheits-Kategoriespeicher vorgesehen, in dem mehrere sicherheitsrelevante Kate-
gorien abspeicherbar sind. Den sicherheitsrelevanten Kategorien sind jeweils unterschiedliche Bedingungen zugeordnet.
In Abhéangigkeit von dem Erfullen bzw. Nichterfullen dieser jeweils den sicherheitsrelevanten Kategorien zugeordneten
Bedingung wird eine Anrufantwort bzw. eine Anrufantwortverarbeitung erzeugt, die zu unterschiedlichen Anrufergebnis-
sen fuhrt. Die Anrufergebnisse kénnen kaskadenartig von einer direkten Durchstellung des Anrufs an das Telefon des
Anzurufenden bis zu einer Blockierung des Anrufs (Abweisung des Anrufs) reichen. Es ist somit stets eine Anzahl von
Zwischenkategorien vorgesehen zwischen der untersten Sicherheitskategorie des direkten Durchstellens und der obers-
ten Sicherheitskategorie: des Blockierens, wobei die Anrufe von unbekannten Anrufern Anrufergebnisse unterschiedlicher
Sicherheitsstufen zugewiesen werden. Die Bedingung einer niedrigsicherheitsrelevanten Kategorie kann beispielsweise
dazu fuhren, dass der Anruf zu dem Telefon des Anzurufenden durchgestellt wird, allerdings zusatzlich weitere Massnah-
men zum Schutz vor betriigerischen Anrufen vorgenommen werden. Eine héhersicherheitsrelevante Kategorie sieht vor,
dass der Anruf nicht an das Telefon des Anzurufenden durchgeleitet wird, sondern die Information des Anzurufenden
auf andere Weise, beispielsweise durch Weiterleitung an eine Vertrauensperson des Anzurufenden, verarbeitet wird. Die
Erfindung ermdglicht somit einen mehrstufigen Schutz vor unerwiinschten Anrufern, wobei der Anzurufende ziirn einen
vor Trickbetriigern oder Abonnentenfallen geschitzt ist und zum anderen eine Vielzahl von Anrufen annehmen kann.

[0007] Nach einer Weiterbildung der Erfindung ist die niedrigsicherheitsrelevante Kategorie vorgesehen, um flir den An-
zurufenden bekannte Anrufer zu identifizieren. Hierzu ist ein Bekanntspeicher vorgesehen, in dem Telefonnummern be-
kannter Anrufer einspeicherbar sind. Durch Vergleich der Telefonnummer des Anrufers mit den Telefonnummern des Be-
kanntspeichers wird der bekannte Anrufer identifiziert und direkt an das Telefon des Anzurufenden durchgestelit.

[0008] Nach einer Weiterbildung der Erfindung dient eine hdchstsicherheitsrelevante Kategorie zur Identifizierung von
vordefinierten unbekannten Und/oder bekannten unerwiinschten Anrufern, die abgewiesen werden sollen. Hierzu ist ein
Blockierspeicher vorgesehen, in dem Telefonnummern von unerwilnschten Anrufern gespeichert sind. Durch Vergleich
der Telefonnummer des Anrufers mit den in dem Blockierspeicher gespeicherten Telefonnummern kann der unerwiinschte
und unbekannte Anrufer identifiziert werden, sodass ein entsprechendes Anrufantwortergebnis mit Blockierung des Anrufs
erzeugt wird.

[0009] Nach einer Weiterbildung der Erfindung ist eine zweite sicherheitsrelevante Kategorie flir einen Anruf mit unbe-
kannter Telefonnummer vorgesehen, die zur Vermeidung von sogenannten Pinganrufen dient. Entsprechend der Bedin-
gung dieser zweiten sicherheitsrelevanten Kategorie wird der Anrufer aufgefordert, eine Taste seines Telefons zu betéatigen.
Erst dann wird er an das Telefon des Anzurufenden weitergeleitet. Bei Pinganrufen spekuliert der Betrliger darauf, dass
der Angerufene die unbekannte Nummer meist aus exotischen Landern zurlickruft, wobei er dann in eine Warteschleife
geréat, wahrend die Teleféngebilhren steigen.

[0010] Eine weitere sicherheitsrelevante Kategorie sieht vor, dass der Anrufer eine Taste seines Telefons betatigen muss
und dass der Anruf von einem Sprach-aufzeichnungsgerat aufgezeichnet wird, wahrend der Anruf an den Anzurufenden
durchgeleitet wird. Vorteilhaft wird hierbei zu Sicherheitszwecken das Gesprach aufgezeichnet, sodass im Nachhinein ein
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Anruf mit betriigerischer Absicht, beispielsweise Trickbetriiger, Abonnentenfallen, Gewinnspiele, nachgewiesen werden
kénnen.

[0011] Nach einer Weiterbildung der Erfindung sieht eine weitere sicherheitsrelevante Kategorie vor, dass der Anruf an ein
Sprachaufzeichnungsgerat umgeleitet wird, ohne dass der Anzurufende den Anruf annehmen kann. Diese sicherheitsre-
levante Kategorie verwendet der Anzurufende, wenn er im Vergleich zu der vorgenannten dritten sicherheitsrelevanten
Kategorie erhohte Sicherheitsanforderungen wiinscht bzw. sich beispielsweise nicht der Gefahr aussetzen will, ein Abon-
nement telefonisch abzuschliessen. Nach Abrufen der Sprach-nachricht kann er dann in Ruhe entscheiden, ob er das
Abonnement abschliessen will oder nicht. Somit wird ein Héchstmass an Informationsiibermittiungen mit einem Hochst-
mass an Betrugssicherheit verknUpft.

[0012] Nach einer Weiterbildung der Erfindung ist eine weitere sicherheitsrelevante Kategorie vorgesehen, die die Wei-
tervermittiung des Anrufs an eine Vertrauensperson bewirkt. Hierzu wird die Telefonnummer des Anrufers mit in einem
Vertrauenspersonenspeicher abgelegten Telefonnummern verglichen. Vorteilhaft kénnen hierdurch beispielsweise in ge-
schaftlichen oder privaten Dingen betreute Personen den Anrufer an eine hierflr legitimierte Vertrauensperson leiten, was
der Effektivitat der Kommunikation férderlich ist. Alternativ kann die Weiterleitung an die Vertrauensperson auch erfolgen,
wenn der Anrufer nicht im Vertrauenspersonenspeicher hinterlegt ist. Dies hat den Vorteil, dass damit nur bekannte An-
rufer den Anzurufenden erreichen kénnen.

[0013] Nach einer Weiterbildung der Erfindung weist das Anrufsteuermodul Steuermittel auf, sodass zuerst die niedrigste
sicherheitsrelevante Kategorie und die héchstsicherheitsrelevante Kategorie Uberpriift werden. Hierbei handelt es sich um
Telefonnummern des Anrufers, die in dem Bekanntspeicher und Blockierspeicher gespeichert sind. Erst wenn sicher ist,
dass es sich um keinen bekannten Anrufer bzw. unerwiinschten Anrufer handelt, werden sequenziell weitere sicherheits-
relevante Kategorien (Zwischenkategorien) gepruft, wobei bei Erfullung der Bedingung einer der Kategorien die weitere
Uberpriifung abgebrochen wird und das entsprechende Anrufergebnis der erfilllten Ubereinstimmung gepriften Kategorie
erzeugt wird. Die sequenzielle Prufung der Kategorien erfolgt nach einer Anrufiberprifungsvorschrift, die voreingestellt
ist bzw. durch den Anzurufenden konfigurierbar ist. Vorteilhaft kann hierdurch eine sicherheitsbedarfsorientierte und kun-
denorientierte Verarbeitung von Anrufen unbekannter Anrufer erfolgen.

[0014] Nach einer Weiterbildung der Erfindung weist das Anrufsteuermodul Steuermittel auf, derart, dass bereits bei
Erfullen der Bedingung einer einzigen sicherheitsrelevanten Kategorie das entsprechende Anrufergebnis erzeugt wird. Es
erfolgt somit lediglich ein einziges Anrufergebnis.

[0015] Nach einer Weiterbildung der Erfindung kann ein Konfigurationsprogramm flr die Festlegung der einzelnen Bedin-
gungen flr die Kategorien bzw. fur die Anruflberprifungsvorschrift auch ortsfern Uber ein Kommunikationsnetz mittels
einer Administratorkennung erfolgen. Die Anrufverarbeitung ist somit variabel entsprechend den Bedurfnissen des Anzu-
rufenden oder Angehdrigen einstellbar und es ist eine Fernkonfiguration gewéhrleistet

[0016] Nach einer Weiterbildung der Erfindung ist ein Identifikationsspeicher vorgesehen, in dem Anruferkennungen (Si-
cherheitsnummern) abgespeichert sind. Anrufer mit unbekannten Telefonnummern kénnen somit durch Eingabe der richti-
gen Anruferkennung zu dem Telefon des Anzurufenden durchgeleitet werden. Beispielsweise ist diese Funktionalitat sinn-
voll von an sich bekannten Anrufern, die von einem Mobiltelefon mit einer unbekannten Rufnummer anrufen. Vorteilhaft
kann hierdurch die erfindungsgemasse Vorrichtung universeller eingesetzt werden.

[0017] Zur Lésung der Aufgabe ist die Erfindung in Verbindung mit dem Oberbegriff des Patentanspruchs 16 dadurch
gekennzeichnet, dass zuerst eine Anrufliberprifung erfolgt unter Anwendung einer Bedingung, nach der die Telefonnum-
mer des Anrufs mit in einem Speicher gespeicherten Telefonnummer verglichen wird und dass bei Ubereinstimmung der
Telefonnummer des Anrufers mit der Telefonnummer des Speichers ein entsprechender Kategorie vorgesehener Anru-
fantwortverarbeitung erfolgt, und dass danach fur den Fall, dass die Bedingung der vorgenannten Anrufsicherheitstiber-
prifung nicht erflllt ist, weitere Bedingungen entsprechend unterschiedlicher sicherheitsrelevanter Kategorien sequenziell
vorgenommen werden, bis die Bedingung einer der Uberpruften Kategorien erfullt ist mit der Folge, dass das Anrufverar-
beitungsergebnis der positiv festgestellten Kategorie ausgefihrt wird.

[0018] Der besondere Vorteil des erfindungsgeméssen Verfahrens besteht darin, dass durch die abgestufte Verarbeitung
der Anrufe relativ wenig unbekannte Anrufer abgewiesen werden. Der Nutzer bzw. der Anzurufende kann flexibel die ver-
schiedenen Kategorien konfigurieren, sodass eine auf ihn angepasste Anrufverarbeitung gewahrleistet ist. Nach einer
bevorzugten Variante des erfindungsgeméassen Verfahrens erfolgt in einem ersten Zeitabschnitt die Uberpriifung von not-
wendigen sicherheitsrelevanten Kategorien (K1, K8). Fuhrt die Uberprifung dieser Kategorien zu einem negativen Ergeb-
nis, erfolgt in einem zweiten Zeitabschnitt die Durchfuhrung einer einzigen voreingestellten Kategorie. Die voreingestellte
Kategorie wurde aus einer Mehrzahl von alternativen Kategorien ausgewéhlt. Die Auswahl hat vorher vorzugsweise der
Anzurufende selbst vorgenommen, wobei die Auswahl menugesteuert durch die erfindungsgemasse Vorrichtung erfolgen
kann.

[0019] Weitere Vorteile der Erfindung ergeben sich aus den weiteren Unteranspriichen.
[0020] Ausfuhrungsbeispiele der Erfindung werden nachfolgend anhand der Zeichnungen naher erlautert.
[0021] Es zeigt:
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Fig. 1 ein schematisches Blockschaltbild einer erfindungsgemassen Vorrichtung,
Fig. 2 ein Ablauf einer Anrufverarbeitung mittels der erfindungsgemassen Vorrichtung, und

Fig. 3 ein Ablauf einer bevorzugten Anrufverarbeitung mittels der erfindungsgeméssen Vorrichtung.

[0022] Eine erfindungsgemasse Vorrichtung zum Steuern von Telefonanrufen ist in einem Telefonverarbeitungsgerat 1
verbaut, das zwischen einer nicht dargesteliten Telefonanschlussdose 2 und einem Telefon 3 des Anzurufenden angeord-
net ist. Vorzugsweise ist das Anrufverarbeitungsgeréat 1 Uber eine Eingangsschnittstelle 4 mit der Anschlussdose 2 kabel-
verbunden und Uber eine Ausgangsschnittstelle 5 mit dem Telefon 3. Die Telefonanschlussdose 2 ist mit einem Kommu-
nikationsnetz verblinden zur Kommunikation mit anderen Telefonteiinehmern. Das Kommunikationsnetz wird hierbei von
einem Telekommunikationsanbieter, beispielsweise der Deutschen Telekom, betrieben.

[0023] Das Telefonverarbeitungsgerat 1 weist einen Prozessor 6 auf zur Steuerung bzw. Verarbeiten von anrufbezogenen
Daten. Der Prozessor 6 ist mit einem Datenspeicher 7 verbunden, in dem ein Anrufsteuermodul 8 zum Verarbeiten von
anrufbezogenen Daten in Abhangigkeit von vorgegebenen Kategorien K1, K2...K8 vorgesehen ist. Zum Abspeichern der
Kategorien K1, K2...K8 ist ein Sicherheits-Kategorienspeicher 9 vorgesehen, in dem die als sicherheitsrelevanten Kate-
gorien K1, K2, K3, K4, K5, K6, K7, K8 abgespeichert sind. Jede dieser Kategorien K1, K2...K7, K8 ist mit einer oder
mehreren Bedingungen verknupft, wobei die Kategorien K1, K2...K7, K8 gleiche Teilbedingungen aufweisen kénnen. Die
jeweils den Kategorien K1, K2...K7, K8 zugeordneten Bedingungen setzen sich jeweils aus einer einzigen Bedingung oder
aus mehreren Teilbedingungen zusammen. Der Einfachheit halber wird im Folgenden stets von Kategorien K1, K2, K3,
K4, K5, K6, K7, K8 gesprochen, obwohl dem Fachmann klar ist, dass jede Kategorie als Software oder Hardware eine
Folge von Uberprifungssehritten umfasst. Die Kategorien K1, K2...K7, K8 des Sicherheitskategorienspeichers 9 sind in
dem Datenspeicher 7 abgelegt.

[0024] Zusatzlich weist der Datenspeicher 7 einen Bekanntspeicher 10 auf, in dem Telefonnummern von bekannten An-
rufern gespeichert sind. Weiterhin umfasst der Datenspeicher 7 einen Blockierspeicher 11, in dem Telefonnummern von
unbekannten und zu blockierenden Anrufern gespeichert sind. Darliber hinaus umfasst der Datenspeicher 7 einen Ver-
trauenspersonenspeicher 12, in dem Telefonnummern von Vertrauenspersonen des Anzurufenden gespeichert sind. Dar-
Uber hinaus weist der Datenspeicher 7 einen Identifikationsspeicher 13 auf, in dem Anruferkennungen abgespeichert sind.

[0025] Der Prozessor 6 ist mit einem Sprachaufzeichnungsgerat 14 verbunden, das zur Aufnahme von Anrufen geeignet
ist. Ferner ist der Prozessor 6 mit einem Klingelgenerator 15 verbunden, mittels dessen ein Anruf bzw. die Verarbeitung des
Anrufes signalisierbar ist. Darliber hinaus ist der Prozessor 6 mit einem Sprachansagegerét 16 verbunden, mittels dessen
in Abhangigkeit von dem Ergebnis einer Sicherheitsiiberprifung, bei der Merkmale eines Anrufs auf Ubereinstimmung mit
einer Bedingung der sicherheitsrelevanten Kategorien K1, K2...K7, K8 Uberprft wird, dem Anrufer eine Sprachnachricht
Ubermittelt wird.

[0026] Die Anrufverarbeitung bzw. Sicherheitsiberprifung wird anhand der Fig. 2 naher erlautert. Erfolgt ein Anruf 17
von einem Anrufer, wird das entsprechende Signal ber die Eingangsschnittstelle 4 dem Prozessor 6 zugefuhrt, der das
Ansteuermodul 8 aktiviert. Das Anrufsteuermodul 8 ist derart ausgelegt, dass die erste niedrigste sicherheitsrelevante
Kategorie K1 ablauft, Schritt 51. Dieser Kategorie K1 ist die Bedingung zugeordnet, der gemass Uberprift wird, ob die
Telefonnummer des Anrufs 17 mit einer in dem Bekanntspeicher 10 abgespeicherten Telefonnummer lbereinstimmt. Wird
eine Ubereinstimmung festgestellt, wird ein entsprechendes Bestatigungssignal Pl von dem Ansteuermodul 8 zu dem
Prozessor 6 Ubertragen. Der Prozessor 6 wirkt dann auf die Eingangsschnittstelle 3 derart ein, dass der Anruf 17 direkt
Uber eine Leitung 18 an das Telefon 3 des Anzurufenden weitergeleitet wird. Der Anrufer wird somit als bekannter Anrufer
identifiziert, sodass keine weiteren Massnahmen eingeleitet werden.

[0027] Fiihrt die im Schritt S1 durchgefiihrte Uberpriifung auf Ubereinstimmung der Anrufnummer mit einer Telefonnum-
mer des Bekanntspeichers 10 zu einem negativen Ergebnis, d.h. es wurde zu der Anrufnummer keine Ubereinstimmende
Telefonnummer in dem Bekanntspeicher 10 gefunden, steuert das Anrufsteuermodul 8 eine hdchstsicherheitsrelevante
Kategorie K8 in Schritt S2 an. Dieser Kategorie K8 ist als Bedingung zugeordnet die Uberpriifung der Nummer des Anrufs
17 auf Ubereinstimmung mit einer in dem Blockierspeicher 11 gespeicherten Telefonnummer. Wird eine Ubereinstimmung
festgestellt, handelt es sich bei dem Anruf 17 um den Anruf eines unerwinschten Anrufers. Als Folge wird ein entsprechen-
des Signal an den Mikroprozessor 6 (bertragen, mittels dessen der Anruf 17 abgewiesen bzw. blockiert wird, Schritt F2.

[0028] Ist die Telefonnummer des Anrufs 17 nicht in dem Blockierspeicher 11 enthalten, steuert das Anrufsteuermodul 8
in Schritt S3 eine zweite sicherheitsrelevante Kategorie K2 an, der die Bedingung zugeordnet ist, dass der Anrufer eine
Aufforderung erhélt, eine Taste seines Telefons zu betéatigen. Hierzu kann der Prozessor 6 beispielsweise das Sprachan-
sagegerat 16 ansteuern, mittels dessen dem Anrufer entsprechende Sprachsignale Ubermittelt werden. Kommt der An-
rufer der Aufforderung nach und betétigt die Taste seines Telefons, wird dies durch ein entsprechendes Signal in der
Eingangsschnittstelle 4 erkannt, dem Prozessor 6 weitergeleitet, sodass eine weitere Uberpriifung der Kategorien K1,
K2...K8 eingestellt wird und die Eingangsschnittstelle 4 fir die Durchleitung des Anrufs 17 Uber die Leitung 18 an den
Anzurufenden sorgt, s. F1 in Fig. 2. Kommt der Anrufer der Aufforderung nicht nach, steuert das Anrufsteuermodul 8 eine
dritte sicherheitsrelevante Kategorie K3 an, Schritt S4. Der Kategorie K3 ist als Bedingung zugeordnet, dass zum einen
der Anrufer aufgefordert wird, eine beliebige Taste seines Telefons zu betatigen einerseits und dass er darauf hingewiesen
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wird, dass bei erfolgreichem Betatigen der Taste des Telefons das durchgeleitete Gesprach mit dem Anzurufenden von
dem Sprachaufzeichnungsgerat 14 aufgezeichnet wird, andererseits. Kommt der Anrufer der Aufforderung nach, wird der
Anruf 17 gemass Schritt F1 zum Telefon des Anzurufenden durchgeleitet.

[0029] Kommt der Anrufer der Aufforderung geméass der Bedingung nach der Kategorie K3 nicht nach, wird der Anruf
17 beendet oder das Ansteuermodul 8 steuert die vierte sicherheitsrelevante Kategorie K4 an, Schritt S5. Der Kategorie
K4 ist die Bedingung zugeordnet, dass dem unbekannten Anrufer die Mdglichkeit gegeben wird, eine Sprachnachricht
auf dem Sprachaufzeichnungsgerat 14 zu hinterlassen. Ist der Anrufer damit einverstanden, kann er im Schritt F3 eine
Sprachnachricht fir den Anzurufenden hinterlassen. Anderenfalls wird der Anruf 17 beendet oder das Anrufsteuermodul 9
steuert in Schritt S6 eine fiinfte sicherheitsrelevante Kategorie K5 an. Dieser Kategorie K5 ist die Bedingung zugeordnet,
wonach die Telefonnummer des Anrufs 17 mit einer in dem Vertrauenspersonenspeicher 12 gespeicherten Telefonnummer
verglichen wird. Wird eine Ubereinstimmung festgestellt, wird der Anruf 17 an den Telefonanschluss der Vertrauensperson
weitergeleitet, Schritt F4. Ist das Ergebnis dieser Sicherheitsiberprifung negativ, d.h. die Telefonnummer stimmt nicht mit
einer Telefonnummer des Vertrauenspersonenspeichers 12 (iberein, wird die siebte sicherheitsrelevante Kategorie K6 mit-
tels: des Anrufsteuermoduls 8 angesteuert, Schritt S7. Gemass der Kategorie K6 wird die Sicherheitslberprifung dahin-
gehend durchgefiihrt, dass der Anrufer zur Eingabe einer Anruferkennung aufgefordert wird. Stimmt die Anruferkennung
mit einer in dem Identifkationsspeicher 13 gespeicherten Kennung lberein, wird der Anrufer als ein bekannter Anrufer
angesehen, der von einem unbekannten Telefon, beispielsweise Mobiltelefon, anruft. Der Anruf 17 wird dann dem zu dem
Telefon 3 des Anzurufenden durchgestellt, s. F1 in Fig. 2. Im negativen Fall wird der Anruf 17 geméss der Kategorie K7
abgelehnt und die Anrufverarbeitung ist damit abgeschlossen.

[0030] Nach einer alternativen Ausfiihrungsform der Erfindung kann auch die Reihenfolge der Uberpriifung der Kategorien
K1, K2...K8 geandert werden. Beispielsweise kann die Uberpriifung der Kategorie K6 zeitlich am Ende erfolgen oder
zeitlich am Anfang. Die zeitlich sequentielle Uberpriifung der Kategorien K1, K2...K8 kann somit anwendungsbezogen
verandert werden.

[0031] In Abh&ngigkeit von den unterschiedlichen sicherheitsrelevanten Kategorien K1, K2...K8 erfolgen somit unter-
schiedliche Anrufantwortverarbeitungen bzw. Anrufergebnisse F1, FZ, F3, F4 bzw. unterschiedliche Anrufuberprifungs-
vorschriften.

[0032] Die Anrufverarbeitung- bzw. Uberpriifung erfolgt somit in unterschiedlichen Sicherheitsstufen, Wobei in den unte-
ren bzw. niedrigeren sicherheitsrelevanten Kategorien der Anruf 17 an den Anzurufenden durchgestellt wird und in den
héheren sicherheitsrelevanten Kategorien der Anruf 17 des Anrufers nicht zum Anzurufenden durchgestellt wird.

[0033] Die Anrufverarbeitung ist mittels eines Konfigurationsprogrammes von dem Telefon 2 des Anzurufenden, dem
Telefon des Anrufers oder ortsfern von einem Handgerét (PC, Tablet etc.) konfigurierbar, wobei die Eingabe der gednderten
Konfigurationsdaten zu den sicherheitsrelevanten Kategorien K1, K2...K8 lber ein Kommunikationsnetz (z.B. Telefon und
Internet) mittels einer Administrator-Kennung erfolgt. Mittels des Konfigurationsprogrammes sind die Bedingungen der
einzelnen Kategorien bzw. die Erzeugung weiterer Kategorien einstellbar.

[0034] Die erfindungsgemasse Anrufverarbeitung kann als Software in dem Anrufverarbeitungsgeréat enthalten sein. Al-
ternativ kann sie auch als ein Computerprogrammerzeugnis auf einem Datentrager oder ber ein Datennetz (Internet)
einem Anwender zur Verfligung gestellt werden.

[0035] Die erfindungsgemasse Anrufverarbeitung hat den Vorteil, dass keine unbekannten Anrufer abgewiesen werden,
sofern dies nicht vom Anzurufenden gewlinscht und eingestellt ist. Darliber hinaus verschafft es dem Anzurufenden eine
Flexibilitat, selbst zu entscheiden, nach welchen Kriterien ein Anruf angenommen wird oder nicht.

[0036] Nach einer bevorzugten Ausfiihrungsform der Erfindung gemass Fig. 3 erfolgt in einem ersten Schritt S1 die Uber-
prifung der Anrufnummer auf Ubereinstimmung mit einer Telefonnummer des Bekanntspeichers 10 entsprechend Kate-
gorie K1. Fallt die Uberpriifung positiv aus, erfolgt ein Bestatigungssignal F1, sodass der Anruf an den Anzurufenden
durchgestellt wird. Ist die Bedingung K1 nichterfiillt, erfolgt die Uberpriifung der héchstsicherheitsrelevanten Kategorie
K8 in Schritt S2. Gemass dieser Kategorie K8 erfolgt eine Uberprifung des Anrufs 17 auf Ubereinstimmung der Telefon-
nummer mit in dem Blockierspeicher 11 gespeicherten Telefonnummern. Wird eine Ubereinstimmung festgestellt, wird der
Anruf 17 blockiert. Bis zu diesem Zeitpunkt stimmt die Anruflberprifung mit der Ausfihrungsform nach der Erfindung in
Fig. 2 tiberein. Es versteht sich, dass die Uberpriifung der Kategorien K.1 und K8 auch in umgekehrter zeitlicher Abfolge
erfolgen kann.

[0037] Im Unterschied zu der Ausfihrungsform gemass Fig. 2 erfolgt dann die An-wahl nur einer von dem Anzurufenden
voreingestellten sicherheitsrelevanten Kategorie K2 oder K3 oder K4 oder K5 oder K7. Die Funktion der jeweiligen sicher-
heitsrelevanten Kategorien K2 bis K7 sind bereits oben beschrieben worden.

[0038] Nach einer nicht dargesteliten weiteren Ausfuhrungsform der Erfindung kann im Unterschied zu der Ausfiihrungs-
form gemass Fig. 3 nach Uberpriifung der Kategorie K1 und/oder der Kategorie K8 die Uberprifung der Kategorie K6
erfolgen. Hierbei erfolgt - wie geméss der Ausfiihrungsform nach Fig. 2 beschrieben - eine Aufforderung an den Anrufer,
eine Kennung (Sicherheitsnummer) einzugeben. Stimmt die vom Anrufer eingegebene Kennung mit der gespeicherten
Kennung Uberein, wird der Anruf an den Anzurufenden durchgeleitet, F1. Im anderen Falle erfolgt die Sicherheitstberpri-
fung der voreingestellten Kategorie K3 oder K4 oder K5 oder K7. Wenn die sicherheitsrelevante Kategorie K2 voreinge-
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stellt wird, wird bei dieser Ausfihrungsform sie direkt durchgefuhrt, wenn geméss der Kategorie K8 die Telefonnummer
des Anrufs 17 nicht mit einer in dem Blockierspeicher 11 gespeicherten Telefonnummer Ubereinstimmt.

[0039] Die Ausfuhrungsform gemass Fig. 3 und der zuletzt genannten Ausfuhrungsform ermdéglicht dem Nutzer ein auf
seine Bedlrfnisse angepasste automatische Anrufbearbeitung. Durch Softwareupdate der Vorrichtung kénnen beispiels-
weise weitere Kategorien hinzugefugt werden, sodass die Auswahl des Nutzers an sicherheitsrelevanten Kategorien wei-
ter erhdht werden kann.

Patentanspriiche

1.

Vorrichtung zum Steuern von Telefonanrufen, die von einem Anrufer liber ein Kommunikationsnetz an einen Anzuru-
fenden Ubermittelbar sind, mit einem Prozessor (6) zur Verarbeitung von Anruferdaten, mit einem Datenspeicher (7),
in dem ein Anrufsteuermodul (8) gespeichert ist, wobei das Anrufsteuermodul (8) Mittel zum Verarbeiten von anruf-
bezogenen Daten in Abhéngigkeit von vorgegebenen Kategorien (K1, K2, K3, K4, K5, K6, K7, K8) und Mittel zum
Abspeichern der Kategorien (K1, K2...K7, K8) in einem Kategoriespeicher aufweist, dadurch gekennzeichnet, dass
der Kategoriespeicher als ein Sicherheits-Kategoriespeicher (9) ausgebildet ist in dem mehrere sicherheitsrelevante
Kategorien (K1, K2...K7, K8) abgespeichert sind, dass das Anrufsteuermodul (8) Steuermittel aufweist, sodass der
Anruf (17) in Abhangigkeit von einer Sicherheitsiiberpriifung, bei der Merkmale des Anrufs (17) auf Ubereinstimmung
mit einer oder mehreren Bedingungen der sicherheitsrelevanten Kategorien (K1, K2...K7, K8) liberpruft werden, eine
Anrufantwortverarbeitung erfahrt.

Vorrichtung nach Anspruch 1, dadurch gekennzeichnet,

— dass einer niedrigste sicherheitsrelevanten Kategorie (K1) eine Bedingung zugeordnet ist, mittels derer der Anruf
(17) als ein Anruf von einem bekannten Anrufer identifizierbar ist, sodass ein Anrufergebnis erzeugt wird, mittels
dessen der Anruf (17) direkt durchgeleitet wird zu einem Telefon (3) des Anzurufenden,

— dass eine hdchstsicherheitsrelevante Kategorie (K8) einer Bedingung zugeordnet ist, mittels derer der Anruf (17)
als ein Anruf von einem unerwiinschten Anrufer identifizierbar ist, sodass das Anrufantwortergebnis erzeugt wird,
mittels dessen der Anruf (17) blockiert wird,

— dass weitere sicherheitsrelevante Kategorien (K2, K3, K4, K5, K6, K7) jeweils eine unterschiedliche sicherheitsbe-
zogene Bedingung zugeordnet ist, sodass das Anrufantwortergebnis entsprechend unterschiedlicher Sicherheitsstu-
fen erzeugbar ist, und

— dass das Anrufsteuermodul (8) vom Anzurufenden voreinstellbare Steuermittel aufweist, sodass die Merkmale des
Anrufs (17) auf Ubereinstimmung mit einer einzigen oder mehreren der weiteren sicherheitsrelevanten Kategorien
(K2...K7) Uberprift werden.

Vorrichtung nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass das Anrufsteuermodul (8) Steuermittel aufweist,
S0

— dass zur ldentifizierung des bekannten Anrufers entsprechend der niedrigsten sicherheitsrelevanten Kategorie (K1)
die Telefonnummer des Anrufers mit in einem Bekanntspeicher (10) gespeicherten Telefonnummer auf Ubereinstim-
mung Uberprift wird und

— dass zur ldentifizierung von unerwinschten Anrufern entsprechend der hdchstsicherheitsrelevanten Kategorie (K8)
die Telefonnummer des Anrufers mit einem in einem Blockierspeicher (11) gespeicherten Telefonnummer auf Uber-
einstimmung Uberpruft wird.

Vorrichtung nach einem der Anspriche 1 bis 3, dadurch gekennzeichnet, dass eine zweite sicherheitsrelevante Ka-
tegorie (K2) flr einen Anruf (17) mit einer unbekannten Telefonnummer eine Bedingung zugeordnet ist, der geméss
der Anrufer aufgefordert wird, eine Taste seines Telefons zu betétigen, sodass ein Anrufantwortergebnis erzeugt wird,
mittels dessen der Anruf (17) an das Telefon (3) des Anzurufenden durchgeleitet wird.

Vorrichtung nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass einer dritten sicherheitsrelevanten
Kategorie (K3) eine Bedingung zugeordnet ist, dergeméss der Anrufer aufgefordert wird, eine Taste seines Telefons
zu betatigen und darauf hingewiesen wird, dass der durchzuleitende Anruf (17) von einem Sprachaufzeichnungsgerat
(14) aufgezeichnet wird, sodass ein Anrufantwortergebnis erzeugt wird, mittels dessen der Anruf (17) an das Telefon
(3) des Anzurufenden durchgeleitet und das Sprachaufzeichnungsgerat (14) aktiviert wird.

Vorrichtung nach einem der Anspriche 1 bis 5, dadurch gekennzeichnet, dass einer vierten sicherheitsrelevanten
Kategorie (K4) eine Bedingung zugeordnet ist, der gemass der Anrufer aufgefordert wird, eine Sprachnachricht auf
einem Sprachaufzeichnungsgerat (16) zu hinterlassen, sodass ein Anrufantwortergebnis erzeugt wird, mittels dessen
ausschliesslich das Sprachaufzeichnungsgerat (14) aktiviert wird und der Anruf (17) nicht an das Telefon (3) des
Anzurufenden durchgeleitet wird.

Vorrichtung nach einem der Anspriche 1 bis 6, dadurch gekennzeichnet, dass einer funften sicherheitsrelevanten
Kategorie (K5) eine Bedingung zugeordnet ist, der gemass die Telefonnummer des Anrufers mit einer in einem Ver-
trauenspersonenspeicher (12) hinterlegten Telefonnummer verglichen wird und bei Ubereinstimmung des Anrufs (17)
an eine vorgegebene Telefonnummer einer Vertrauensperson des Anzurufenden weitergeleitet wird und/oder dass
alle Anrufe (17) an die vorgegebene Telefonnummer der Vertrauensperson des Anzurufenden weitergeleitet werden.
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Vorrichtung nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass einer sechsten sicherheitsrelevanten
Kategorie (K6) eine Bedingung zugeordnet ist, der gemass der Anrufer aufgefordert wird, eine Kennung einzugeben,
die mit einer in einem ldentifikationsspeicher (13) abgespeicherten Anruferkennung auf Ubereinstimmung tberpriift
wird und dass bei Ubereinstimmung der Kennung mit dem in dem Identifikationsspeicher gespeicherten Kennung
das Anrufantwortergebnis erzeugt wird, mittels dessen der Anruf (17) durchgeleitet wird zum Telefon (3) des Anzu-
rufenden, und/oder dass das Anrufsteuermodul (8) vom Anzurufenden voreinstellbare Steuermittel aufweist, sodass
nach Uberpriifung der niedrigsten sicherheitsrelevanten Kategorie (K1) und der héchstsicherheitsrelevanten Kate-
gorie (K8) die sechste sicherheitsrelevante Kategorie (K6) durchgefiihrt wird, sodass bei Ubereinstimmung der Ken-
nung mit dem in dem Identifikationsspeicher gespeicherten Kennung das Anrufantwortergebnis erzeugt wird, mittels
dessen der Anruf (17) durchgeleitet wird zum Telefon (3) des Anzurufenden, oder dass bei Nichtlibereinstimmung
der Kennung mit dem in dem ldentifikationsspeicher gespeicherten Kennung eine einzige oder mehrere der weiteren
sicherheitsrelevanten Kategorien (K2...K7) durchgefuhrt werden.

Vorrichtung nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass einer siebten sicherheitsrelevanten
Kategorie (K7) eine Bedingung zugeordnet ist, mittels derer ein Anrufantwortergebnis erzeugt wird, sodass der Anruf
(17) blockiert wird.

Vorrichtung nach einem der Anspriiche 1 bis 9, dadurch gekennzeichnet, dass das Anrufsteuermodul (8) Steuermittel
aufweist, derart, dass die Bedingungen fir die niedrigste sicherheitsrelevante Kategorie (K1) und die héchstsicher-
heitsrelevante Kategorie (KS) zuerst Gberprift wird und dass danach die Bedingungen fir die sicherheitsrelevanten
Zwischenkategorien (K2 bis K7) nach einer Anrufiberprifungsvor-schrift sequenziell Uberprift werden.

Vorrichtung nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet, dass die sicherheitsrelevanten Kategorien
(K1, K2...K8) aktivierbar und deaktivierbar sind, derart, dass eine bestimmte Anzahl von sicherheitsrelevanten Kate-
gorien bei einem Anruf (17) Uberprift werden.

Vorrichtung nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass das Anrufsteuermodul (8) Steuer-
mittel aufweist, derart, dass bei Erflilllen der Bedingung einer der sicherheitsrelevanten Kategorien (K1, K2...K8) aus-
schliesslich das dieser Kategorie zugeordnete Anrufantwortergebnis erzeugt wird.

Vorrichtung nach einem der Anspriiche 1 bis 12, dadurch gekennzeichnet, dass die Bedingung fur die sicherheits-
relevanten Kategorien (K1, K2...K8) und deren Uberprifungsreihenfolge mittels eine Konfigurationsprogramms ein-
stellbar sind.

Vorrichtung nach einem der Anspriiche 1 bis 13, dadurch gekennzeichnet, dass das Konfigurationsprogramm im Te-
lefon des Anzurufenden, im Telefon des Anrufers oder ortsfern in einer Applikation durchflihrbar ist, wobei die Eingabe
der gesamten Konfigurationsdaten der sicherheitsrelevanten Kategorien (K1, K2...K8) Uber ein Kommunikationsnetz
mittels einer Administrator-Kennung erfolgt.

Computerprogrammerzeugnis mit Befehlen, die von einem Prozessor (6) nach einem der Anspriiche 1 bis 14 aus-
geflihrt werden.

Verfahren zum Steuern von Telefonanrufen, wobei der Anruf entsprechend unterschiedlicher Kategorien (K1, K2...K8)
Uberprift wird, dadurch gekennzeichnet, dass zuerst eine Anrufiberprifung erfolgt unter Anwendung einer Bedin-
gung, nach der die Telefonnummer des Anrufs (17) mit in einem Speicher (10, 11) gespeicherten Telefonnummer ver-
glichen wird und dass bei Ubereinstimmung der Telefonnummer des Anrufers mit der Telefonnummer des Speichers
(10,11) ein entsprechender Kategorie (K1, K8) vorgesehener Anrufantwortverarbeitung erfolgt, und dass danach fir
den Fall, dass die Bedingung der vorgenannten Anrufsicherheitsuberprufung nicht erflllt ist,

— weitere Bedingungen entsprechend unterschiedlicher sicherheitsrelevanter Kategorien (K2...K7) sequenziell ge-
mass einer festgelegten Uberprifungsreihenfolge auf Ubereinstimmung gepriift werden, bis die Bedingung einer der
Uberpriften Kategorien (K2...K7) erflllt ist mit der Folge, dass das Anrufverarbeitungsergebnis der positiv festgestell-
ten Kategorie (K2...K7) ausgefihrt wird, oder

— eine einzige Bedingung entsprechend unterschiedlicher sicherheitsrelevanter Kategorien (K2...K7) auf Uberein-
stimmung gepruft wird mit der Folge, dass bei Ubereinstimmung das Anrufverarbeitungsergebnis der positiv festge-
stellten Kategorie (K2...K7) ausgefuhrt wird.
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