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Beschreibung
GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft allgemein
die Computersicherheit und im Besonderen das Er-
zeugen eines ungefahr einheitlichen Arbeitszyklus in
einem Zufallszahlengenerator.

STAND DER TECHNIK

[0002] Zufallszahlengeneratorschaltungen werden
in einer Vielzahl von elektronischen Anwendungen
eingesetzt. Eine wichtige Anwendung fur Zufallszah-
lengeneratoren betrifft das Gebiet der Computersi-
cherheit, wenn Nachrichten- bzw. Mitteilungsdaten
verschlisselt und entschlisselt werden. Die Krypto-
graphie umfasst die Transformation von Daten in
eine codierte Nachricht, die an einen vorgesehenen
Empfanger Ubermittelt und von diesem decodiert
werden soll. Die meisten kryptographischen Techni-
ken verwenden Schllssel, die von dem Sender ver-
wendet werden, um die Nachricht zu codieren, und
wobei sie von dem Empfanger verwendet werden,
um die codierte Nachricht zu decodieren. Herkdmm-
liche Verschlisselungssysteme verwenden entweder
einen einzigen Schlussel, d.h. einen Schlussel zum
Codieren und Decodieren einer Nachricht, oder zwei
Schlissel, einen zum Codieren der Nachricht und ei-
nen zum Decodieren der Nachricht.

[0003] Die Schlissel, die zum Verschlisseln und
Entschlisseln von Nachrichten verwendet werden,
sind im Wesentlichen binare Datenmuster, in Bezug
auf welche eine Nachricht verarbeitet oder gefiltert
wird. Effektive Verschlisselungssysteme erfordern
den Einsatz von Schlisseln mit einer ausreichend
hohen Anzahl von Bits, um eine Replikation eines
Schlissels nahezu unmdglich zu machen. Ferner
missen die Datenmuster, welche die Schlissel um-
fassen, ausreichend zufallig bzw. willktrlich sein, so
dass ihr Muster oder die Muster in der durch den
Schlissel codierten Nachricht nicht vorhergesehen
werden kénnen. Effektive kryptographische Systeme
erfordern somit den Einsatz hochwertiger Zufallszah-
lengeneratoren, um zu gewahrleisten, dass die bina-
ren Daten in einer Nachricht auf eine vollstandig un-
vorhersehbare Art und Weise transformiert werden.
Im Allgemeinen erzeugt jeglicher Mangel der Willkir-
lichkeit bzw. der Zufalligkeit in einem Verschlisse-
lungssystem ein gewisses Mal} der Korrelation zwi-
schen den codierten und den nicht codierten Daten.
Diese Korrelation kann dann dazu eingesetzt wer-
den, den Code durch Techniken zu knacken, wie
etwa durch iterative empirische Versuchspradiktio-
nen moglicher Ausgabemuster auf der Basis einer
codierten Nachricht.

[0004] Ein winschenswertes Merkmal eines bina-
ren Zufallszahlengenerators ist es, dass er Bits von

Einsen und Nullen in einer absolut zufalligen Anord-
nung ausgibt. Der Wert des Ausgangsbits sollte somit
jederzeit vollstandig unvorhersehbar sein. Es ist win-
schenswert, dass der Arbeitszyklus des Ausgangs
des Zufallszahlengenerators ungefahr flinfzig Pro-
zent Uber einer unendlichen Probengréfle liegt, so
dass die Wahrscheinlichkeit, dass eine Ausgabe lo-
gisch niedrig (Null) ist, gleich der Wahrscheinlichkeit
ist, dass es sich bei der Ausgabe um einen logisch
hohen Wert (Eins) handelt. Ferner ist es winschens-
wert, dass ein Zufallszahlengenerator eine niedrige
Korrelation (z.B. eine Korrelation von ungefahr Null)
zwischen jedem Bit und jedem anderen Bit aufweist
sowie eine flache Fourier-Verteilung zwischen den
Ausgangsbits.

[0005] Das U.S. Patent US-A-5.781.458 offenbart
eine Vorrichtung zum Erzeugen von Zufallszahlen
zur Verwendung in einem kryptographischen Schlus-
selgenerator. Die Vorrichtung extrahiert Entropie
(mittleren Informationsgehalt) aus dem Ausgangssig-
nal einer RC-Oszillationsschaltung, indem die Perio-
de eines ersten Signals mit der Periode eines zweiten
Signals verglichen wird, wobei die erste und die zwei-
te Periode durch zwei Zyklen getrennt sind. Wenn die
Perioden gleich sind, werden die Daten verworfen.
Wenn die vorherige Periode grof3er ist als die spatere
Periode, so wird einem Schieberegister eine ,1" zu-
geordnet, wobei im anderen Fall dem Schieberegis-
ter eine ,0" zugeordnet wird. Eine derartige Vorrich-
tung ist nicht in der Lage eine einheitliche Arbeitszy-
klusausgabe von 1en und Oen zu erzeugen, was eine
wilinschenswerte Aufgabe der vorliegenden Erfin-
dung ist.

[0006] Aktuell bekannte Zufallszahlengeneratoren
neigen jedoch dazu, eine uneinheitliche Anzahl von
Nullen oder Einsen Uber eine statistisch signifikante
ProbengréRe zu erzeugen. Ein typischer Grund da-
fur, dass dem Stand der Technik entsprechende Zu-
fallszahlengeneratoren einen ungleichmaRigen Ar-
beitszyklus aufweisen ist es, dass die Latches, wel-
che den Zufallszahlengenerator umfassen, fir ge-
wohnlich einen der beiden Zustande bevorzugen,
wenn Daten wahrend einer unzuldssigen Ein-
richt-/Haltezeit zwischengespeichert werden. Ein
kennzeichnendes aktuelles Verfahrne zur Reduzie-
rung der Schwankungen von Arbeitszyklen in Zufalls-
zahlengeneratoren umfasst den Einsatz eines Linear
Feedback Shift Registers (LFSR bzw. eines linear
rickgekoppelten Schieberegisters) auf der Aus-
gangsstufe einer Zufallsbitquelle bzw. einer wahlfrei-
en Bitquelle.

[0007] Die Abbildung aus Fig. 1 veranschaulicht ei-
nen dem Stand der Technik entsprechenden Zufalls-
zahlengenerator, der ein linear rickgekoppeltes
Schieberegister 104 verwendet, das mit dem Aus-
gang einer Zufallsbitquelle 102 gekoppelt ist. Das
LFSR 104 umfasst eine Reihe von Latches 105 und

2/24



DE 600 31 101 T2 2007.05.10

Gattern 106, durch welche die Ausgangsbit von der
Zufallsbitquelle 102 verteilt werden. Die Zustande der
Ausgangsbits werden durch die Gatter 106 zufallig in-
vertiert, und die Reihenfolge der Bits wird durch
Ruckkopplung der Bits durch Latches 105 weiter ge-
mischt.

[0008] Im Allgemeinen weisen linear rickgekoppel-
te Schieberegister, wie das in der Abbildung aus
Fig. 1 veranschaulichte Register, bestimmte Nachtei-
le auf und berichtigen nicht in vollem Umfang unein-
heitliche Arbeitzykluseigenschaften, die kennzeich-
nende Zufallsbitquellen aufweisen. Wie dies durch
das LFSR 104 dargestellt ist, umfasst ein kennzeich-
nendes LFSR selbst eine Reihe von Latches und
Gattern. Diese Latches und Gatter neigen dazu, un-
ter bestimmten Umstanden die gleiche Eigenschaft
zum Zwischenspeichern einer Null oder einer Eins
aufzuweisen wie die Latches in der Zufallsbitquelle
102. Ein kennzeichnendes LFSR erzeugt somit
selbst keine einheitliche Arbeitszyklusausgabe von
Einsen und Nullen und kann somit etwaige Arbeitszy-
klusschwankungen in einer Zufallsbitquelle nicht voll-
standig berichtigen.

[0009] Ein weiterer Nachteil der linear rickgekop-
pelten Schieberegister ist die Anforderung in Bezug
auf eine groRe Anzahl von Latches und Gattern. Zum
Beispiel erfordert ein 32-Bit-LFSR, wie etwa geman
der Abbildung aus Fig. 1, 32 D-Typ-Latches sowie
eine Reihe kombinatorischer Gatter. Dies erhéht sig-
nifikant die erforderliche Siliziumflache fir eine Zu-
fallszahlengeneratorschaltung, die ein LFSR verwen-
det.

ZUSAMMENFASSUNG DER ERFINDUNG

[0010] Vorgesehen ist gemal einem ersten Aspekt
der vorliegenden Erfindung ein Verfahren gemaf
dem gegenstandlichen Anspruch 1.

[0011] Vorgesehen ist gemal einem zweiten As-
pekt der vorliegenden Erfindung eine Arbeitszyk-
lus-Berichtigungsschaltung gemaf dem gegenstand-
lichen Anspruch 8.

[0012] Weitere Merkmale und Vorteile der vorlie-
genden Erfindung werden aus den beigeflgten
Zeichnungen sowie aus der folgenden genauen Be-
schreibung der Erfindung deutlich.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0013] Die vorliegende Erfindung ist in den Abbil-
dungen der beigefligten Zeichnungen beispielhaft
und ohne einzuschranken veranschaulicht, wobei die
gleichen Elemente darin mit den gleichen Bezugszei-
chen bezeichnet sind. Es zeigen:

[0014] Fig.1 einen herkdbmmlichen Zufallszahlen-

generator unter Verwendung eines linearen riickge-
koppelten Schieberegisters;

[0015] Fig.2 ein Blockdiagramm einer Zufallsbit-
quelle und eines Ausfuhrungsbeispiels der Arbeitszy-
klus-Berichtigungseinrichtung;

[0016] Fig.3 ein Logikdiagramm eines Ausfih-
rungsbeispiels der Arbeitszyklus-Berichtigungsein-
richtung aus Fig. 2;

[0017] Fig. 4 ein Flussdiagramm des Betriebs der
Arbeitszyklus-Berichtigungseinrichtung aus Fig. 2;

[0018] Fig.5 ein Beispiel fur ein berichtigtes Bit-
muster, das durch die Arbeitszyklus-Berichtigungs-
einrichtung aus Fig. 3 erzeugt worden ist;

[0019] Fig.6 ein Logikdiagramm eines weiteren
Ausfihrungsbeispiels der Arbeitszyklus-Berichti-
gungseinrichtung aus Fig. 2;

[0020] Fig. 7 ein Flussdiagramm, das den Betrieb
der  Arbeitszyklus-Berichtigungseinrichtung  aus
Fig. 6 veranschaulicht;

[0021] Fig. 8 ein Beispiel des durch die Arbeitszyk-
lus-Berichtigungseinrichtung aus Fig. 6 erzeugten
berichtigten Bitmusters;

[0022] Fig.9 ein Logikdiagramm eines Ausfih-
rungsbeispiels der Arbeitszyklus-Berichtigungsein-
richtung aus Fig. 2;

[0023] Fig. 10 ein Flussdiagramm des Betriebs der
Arbeitszyklus-Berichtigungseinrichtung aus Fig. 9;

[0024] Fig. 11 ein Beispiel fir das durch die Arbeits-
zyklus-Berichtigungseinrichtung aus Fiq. 9 erzeugte
berichtigte Bitmuster;

[0025] Fig.12 ein Logikdiagramm eines Ausfuh-
rungsbeispiels der Arbeitszyklus-Berichtigungsein-
richtung aus Fig. 2;

[0026] Fig. 13 ein Flussdiagramm des Betriebs der
Arbeitszyklus-Berichtigungseinrichtung aus Fig. 12;

[0027] Fig. 14 ein Beispiel des durch die Arbeitszy-
klus-Berichtigungseinrichtung aus Fig. 12 erzeugten
berichtigten Bitmusters; und

[0028] Fig.15 ein Blockdiagramm eines Compu-
ternetzwerks, das ein Bitpaarbildungssystems zur
Datenverschliusselung/Datenentschliisselung ge-
mal einem Ausflhrungsbeispiel der vorliegenden
Erfindung.
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GENAUE BESCHREIBUNG DER ERFINDUNG

[0029] Beschrieben wird eine Arbeitszyklus-Berich-
tigungseinrichtung zur Verwendung in einem Zufalls-
zahlengenerator. In einem Ausfihrungsbeispiel wer-
den sequentielle Par von Bitausgaben der Zufallsbit-
quelle bzw. der wabhlfreien Bitquelle durch die Arbeits-
zyklus-Berichtigungseinrichtung verarbeitet. Wenn
beide Bits in einem Bitpaar identisch sind, verwirft die
Arbeitszyklus-Berichtigungseinrichtung das Bitpaar
oder gibt das Bitpaar nicht aus. Wenn sich die Bits in
einem Bitpaar unterscheiden, so gibt die Arbeitszyk-
lus-Berichtigungseinrichtung eines der Bits aus dem
Bitpaar aus.

[0030] Es ist ein beabsichtigter Vorteil der Ausfih-
rungsbeispiele der Erfindung, eine Schaltung bereit-
zustellen, die einen ungefahr einheitlichen bzw.
gleichmafigen Arbeitszyklus fur die Ausgabe einer
wahlfreien Bitquelle bereitstellt. Ein weiterer beab-
sichtigter Vorteil der Ausfiihrungsbeispiele der Erfin-
dung ist es, einen Zufallszahlengenerator bereitzu-
stellen, der eine kleinere Siliziumflache erfordert,
wenn er in einem integrierten Schaltungsbaustein im-
plementiert ist.

[0031] Eine Zufallsbitquelle ist eine digitale Schal-
tung, die eine Reihe binarer Stellen in scheinbar will-
kirlicher Reihenfolge ausgibt. Bei einer idealen Zu-
fallsbitquelle ist die Wahrscheinlichkeit, dass ein be-
stimmtes Ausgangsbit gleich Null ist, identisch mit
der Wahrscheinlichkeit, dass es einer Eins entspricht.
Das heil3t, der Arbeitszyklus der Ausgangskurven-
form der Zufallsbitquelle entspricht einheitlich flinfzig
Prozent Uber eine statistisch signifikante Probengro-
Re. Die meisten wahlfreien Bitquellen bzw. Zufallsbit-
quellen weisen jedoch eine gewisse Schwankung
des Arbeitzyklus auf, aufgrund einer Tendenz der Lat-
ches und Gatter in der Zufallsbitquelle, einen be-
stimmten Logikwert zwischenzuspeichern, wenn Da-
ten wahrend einer unzulassigen Halte- oder Einricht-
zeit zwischengespeichert werden.

[0032] Die Wahrscheinlichkeit, dass ein bestimmtes
Bit zu einem bestimmten Zeitpunkt durch eine wahl-
freie Bitquelle ausgegeben wird, kann durch be-
stimmte mathematische Beziehungen ausgedriickt
werden. Wenn die Wahrscheinlichkeit, dass die Aus-
gabe eine Null ist (P(0)), gleich p ist, so ist die Wahr-
scheinlichkeit, dass es sich bei der Ausgabe um eine
Eins (P(1)) handelt, gleich 1 — p. Das heil3t:
Wahrscheinlichkeit fiir die Erzeugung einer Null: P(0)
=p

Wahrscheinlichkeit fir die Erzeugung einer Eins: P(1)
=1 - p

[0033] Fur eine ideale Zufallsbitquelle ist p gleich 50
Prozent. Bei einer nicht idealen Zufallsbitquelle kann
p deutlich grofier oder kleiner sein als 50 Prozent.

[0034] Wenn sequentielle Ausgangsbits der Zufalls-
bitquelle in Paaren berticksichtigt werden, so werden
die Wahrscheinlichkeiten zu:

Wabhrscheinlichkeit fiir die Erzeugung von Null, Null:

P(00) = P(0)P(0) = p*

Wabhrscheinlichkeit fur die Erzeugung von Null, Eins:

P(01) = P(0)P(1) =p(1 - p)

Wabhrscheinlichkeit fur die Erzeugung von Eins, Null:

P(10) = P(1)P(0) = (1 - p)p

Wabhrscheinlichkeit fur die Erzeugung von Eins, Eins:
P(11) =P (1)P(1) = (1 - p)?

[0035] Mathematisch sind die Wahrscheinlichkeiten
fur die Erzeugung eines Ausgangspaares von 0,1
oder eines Ausgangspaares von 1,0 identisch, wie
dies aus den oben genannten Wahrscheinlichkeits-
gleichungen hervorgeht. Das heif’t, da p(1-p) = (1 -
p)p, gilt P(01) = P(10).

[0036] Diese Eigenschaft gilt unabhangig von der
Wahrscheinlichkeit der Zufallsbitquelle fiir die Erzeu-
gung einer Eins oder Null fir jede gegebene Ausga-
be. Selbst wenn p somit fir eine bestimmte Zufallsbit-
quelle ungleich 50 Prozent ist, so entspricht die
Wahrscheinlichkeit, dass die Zufallsbitquelle ein Aus-
gabepaar Null-Eins erzeugt, gleich der Wahrschein-
lichkeit, dass sie ein Ausgabepaar Eins-Null erzeugt.
In einem Ausfihrungsbeispiel der vorliegenden Erfin-
dung wird dieses Prinzip eingesetzt fir die Berichti-
gung der Ausgabe einer Zufallsbitquelle, die einen
uneinheitlichen Arbeitszyklus aufweist und eine un-
gleichmafige Verteilung von Nullen und Einsen in ei-
nem bestimmten Ausgangsbitstrom erzeugt.

[0037] GemalR einem Verfahren der vorliegenden
Erfindung verarbeitet die Arbeitszyklus-Berichti-
gungseinrichtung ausgegebene Bitpaare von einer
Zufallsbitquelle, um einen berichtigten, im Wesentli-
chen einheitlichen Bitstrom zu bestimmen. Wenn in
einem Ausfuhrungsbeispiel beide Bits in einem Paar
identisch sind, so wird das Paar verworfen, und es
wird nicht durch die Arbeitszyklus-Berichtigungsein-
richtung als Teil des berichtigten Bitstroms ausgege-
ben. Wenn somit beide Bits in einem Ausgangsbit-
paar eine Null darstellen, so wird dieses Paar verwor-
fen. Wenn beide Bits in einem Ausgangsbitpaar im
anderen Fall eine Eins darstellen, so wird das Paar
ebenfalls verworfen. Wenn sich die Bits in einem
Ausgangsbitpaar hingegen unterscheiden, so gibt die
Arbeitszyklus-Berichtigungseinrichtung eines der
Bits in dem Paar als ein Bit in dem berichtigten Bit-
strom aus. In einem Ausflhrungsbeispiel gibt die Ar-
beitszyklus-Berichtigungseinrichtung das erste Bit in
einem ungleichen Paar von Bits als das berichtigte
Bit aus. Wenn somit in Bezug auf dieses Ausflh-
rungsbeispiel das Ausgabepaar Null-Eins lautet, so
wird das berichtigte Bit auf Null gesetzt, und wenn
das Ausgabepaar Eins-Null lautet, so wird das be-
richtigte Bit auf Eins gesetzt. Die berichtigten Bitwer-
te, die den verschiedenen paarweisen Fallen ent-
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sprechen, kénnen durch die folgenden Beziehungen
dargestellt werden:

P(00) = P(0)P(0) = p
P(01) = P(O)P(1) = p(1 -

Zurtckweisung
Ausgabe logische 0

P)

P(10)=P(1)P(0)=(1 - Ausgabe logische 1
p)p

P(11)=P(1)P(1)=(1- Zurlckweisung
p)p°

[0038] In einem alternativen Ausfihrungsbeispiel
gibt die Arbeitszyklus-Berichtigungseinrichtung das
zweite Bit in einem ungleichen Paar als das berichtig-
te Bit aus. Wenn in diesem Ausfihrungsbeispiel das
Ausgabepaar Null-Eins lautet, wird das berichtigte Bit
auf Eins gesetzt; und wenn das Ausgabepaar
Eins-Null lautet, wird das berichtigte Bit auf Null ge-
setzt. Die berichtigten Bitwerte, die den verschiede-
nen Paaren entsprechen, kdnnen fir dieses alterna-
tive Ausflihrungsbeispiel durch die folgenden mathe-
matischen Beziehungen dargestellit:

P(00) = P(0)P(0) = p? Zuruckweisung
P(01)=P(0)P(1) =p(1 - Ausgabe logische 1
P)

P(10)=P(1)P(0)=(1 - Ausgabe logische 0
P)p

P(11)=P(1)P(1)=(1- Zuruckweisung
p)p’

[0039] Die Abbildung aus Fig. 2 zeigt ein Ausfuh-
rungsbeispiel einer Arbeitszyklus-Berichtigungsein-
richtung 200, das die vorstehend beschriebenen
Ausfuhrungsbeispiele implementiert, um einen im
Wesentlichen einheitlichen Bitstrom von einer Zu-
fallsbitquelle 202 zu erzeugen, wobei weniger Gatter
als in friheren LFSR-Schaltungen verwendet wer-
den. Bei der Zufallsbitquelle 202 kann es sich um
jede Zufallsbitquelle handeln, die einen Zufallsbit-
strom auf der Signalleitung 222 ausgibt. In einem
Ausfiihrungsbeispiel der vorliegenden Erfindung ist
die Zufallsbitquelle 202 als eine Latch-Schaltung im-
plementiert, die ein zuféllig schwankendes Taktsignal
mit niedriger Geschwindigkeit verwendet, um perio-
disch ein Hochgeschwindigkeits-Oszillationssignal
zwischenzuspeichern. Der Wert Des Ausgangsbits
aus dem Latch der Zufallsbitquelle ist abhangig von
dem Spannungswert des Hochgeschwindigkeitssig-
nals, wenn dieses durch das Niedergeschwindig-
keitssignal zwischengespeichert wird. Die Zufallsbit-
quelle 202 kann auch ein Takt- oder Strobe-Signal
CLK auf der Signalleitung 216 erzeugen, wie dies im
Fach allgemein bekannt ist.

[0040] Die Arbeitszyklus-Berichtigungseinrichtung
200 weist die Speicherelemente 204 und 206 auf, die
Vergleichsschaltung 208, die Validierungslogik 210
und eine Ausgangsschaltung 212. Die Speicher-
schaltungen 204 und 206 speichern Paar aufeinan-
der folgender Bits in dem Zufallsbitstromausgang aus

der Zufallsbitquelle 202 fiir einen Vergleich durch die
Vergleichsschaltung 208. In einem ersten Taktzyklus
von CLK wird das erste Bit in einem Bitpaar in der
Speicherschaltung 204 gespeichert. In einem spate-
ren Taktzyklus wird das erste Bit in der Speicher-
schaltung 206 gespeichert, wahrend die nachste Bit-
ausgabe der Zufallsbitquelle 202 in der Speicher-
schaltung 204 gespeichert wird. Die Speicherschal-
tungen 204 und 206 kénnen jede Art von Speichere-
lementen darstellen, einschliel3lich Latches, Regis-
ter, flichtige oder nichtfliichtige Speicherzellen und
dergleichen.

[0041] Die in den Speicherschaltungen 204 und 206
gespeicherten Bits werden durch die Vergleichs-
schaltung 208 verglichen. Bei der Vergleichsschal-
tung 208 kann es sich um jede Art von Vergleichs-
schaltung handeln, einschlieBlich eines XOR-Gatters
oder eines Komparators bzw. einer Vergleichsein-
richtung. Wenn beide Bits identisch sind, aktiviert die
Vergleichsschaltung 208 das Signal ACCEPT auf der
Signalleitung 220 in einen hohen Logikzustand.
Wenn beide Bits nicht identisch sind, deaktiviert die
Vergleichsschaltung 208 das Signal ACCEPT in ei-
nen niedrigen Logikzustand. Somit zeigt das Signal
ACCEPT an, ob das Paar der von der Zufallsbitquelle
ausgegebenen Bits ein berichtigtes Bit in dem Bit-
strom erzeugt, der durch die Arbeitszyklus-Berichti-
gungseinrichtung 200 ausgegeben wird.

[0042] Das Signal ACCEPT wird gemeinsam mit
CLK an die Validierungslogik 210 bereitgestellt. Die
Vergleichsschaltung 208 aktiviert ACCEPT, wenn es
sich bei zwei beliebigen aufeinander folgenden Bits in
den Speicherschaltungen 204 und 206 um unter-
schiedliche Bits handelt. Es ist jedoch vorteilhaft, sich
nicht Uberschneidende Paar aus der Zufallsbitquelle
202 ausgegebenen Bits zu vergleichen, um einen
einheitlichen Arbeitszyklus-Ausgangsstrom der Ar-
beitszyklus-Berichtigungseinrichtung 200 zu erzeu-
gen. Die Validierungslogik 210 flihrt diese Funktion
aus. Die Validierungslogik 210 aktiviert das Stro-
be-Signal STB auf einen hohen Logikzustand auf der
Signalleitung 218, wenn ACCEPT aktiviert wird, und
wobei das gewlinschte Bitpaar in den Seicherschal-
tungen 204 und 206 gespeichert wird. Wenn STB ak-
tiviert wird, speichert die Ausgangsschaltung 212 das
Bit in der Speicherschaltung 206. Die Ausgangs-
schaltung 212 kann jedes Speicherelement darstel-
len, dazu zahlen ein Register, ein Latch, eines oder
mehrere fllichtige oder nichtflichtige Speicherele-
mente, ein AND-Gatter oder eine andere Logik. Das
durch die Ausgangsschaltung 212 gespeicherte Bit
wird an die Signalleitung 214 ausgegeben, wenn das
berichtigte Bit den Bits entspricht, die in den Spei-
cherschaltungen 204 und 206 gespeichert sind.

[0043] In Bezug auf ein alternatives Ausflihrungs-
beispiel kann die Ausgabe der Speicherschaltung
204 an Stelle der Ausgabe der Speicherschaltung
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206 an die Ausgangsschaltung 212 bereitgestellt
werden. Wenn in Bezug auf das vorliegende Ausfuh-
rungsbeispiel STB aktiviert wird, speichert die Aus-
gangsschaltung 212 das Bit in der Speicherschaltung
204 und gibt das Bit als das berichtigte Bit aus, das
den Bits entspricht, die in den Speicherschaltungen
204 und 206 gespeichert werden.

[0044] Die Abbildung aus Fig. 3 zeigt eine Arbeits-
zyklus-Berichtigungseinrichtung 300, die ein Ausflh-
rungsbeispiel der Arbeitszyklus-Berichtigungsein-
richtung 200 darstellt. Die Arbeitszyklus-Berichti-
gungseinrichtung 300 weist die Latches 304 und 306
auf, die ein Ausfihrungsbeispiel der entsprechenden
Speicherschaltungen 204 und 206 darstellen; das
XOR-Gatter 310, das ein Ausfiihrungsbeispiel der
Vergleichsschaltung 210 darstellt; das transparente
Latch 308 und das AND-Gatter 309, die gemeinsam
ein Ausfihrungsbeispiel der Validierungslogik 210
umfassen; und das Latch 312, das ein Ausflihrungs-
beispiel der Ausgangsschaltung 212 darstellt.

[0045] Die Latches 304 und 306 speichern Paare
aufeinander folgender Bits von der Zufallsbitquelle
202 fir einen Vergleich durch das XOR-Gatter 310.
Das erste Bit in einem Paar von Bits wird durch CLK
in dem Latch 304 zwischengespeichert. Bei dem
nachsten Taktimpuls von CLK wird das erste Bit in
dem Latch 306 zwischengespeichert, und das nachs-
te aus der Zufallsbitquelle 202 ausgegebene Bit, wird
in dem Latch 304 zwischengespeichert. Wenn beide
Bits in einem Bitpaar identisch sind, deaktiviert das
XOR-Gatter 310 ACCEPT auf eine Null; wenn beide
Bits in einem Bitpaar nicht identisch sind, aktiviert das
XOR-Gatter 310 ACCEPT auf Eins.

[0046] Das transparente Latch 308 speichert CLK
von der Zufallsbitquelle 302 zwischen, um das
UND-Gatter 309 zu takten, so dass STB nur dann ak-
tiviert wird, wenn ACCEPT aktiviert wird, und ein sich
nicht Uberschneidendes Bitpaar in den Latches 304
und 306 gespeichert wird. Wenn STB aktiviert wird,
speichert das Latch 312 das von dem Latch 306 aus-
gegebene Bit als die berichtigte Bitausgabe auf der
Signalleitung 214 zwischen. In einem alternativen
Ausfuhrungsbeispiel kann die Ausgabe des Latches
304 an das Latch 312 bereitgestellt werden. Das Bit
kann als Reaktion auf STB durch das Latch 312 zwi-
schengespeichert werden.

[0047] Die Abbildung aus Fig. 4 zeigt ein Flussdia-
gramm des Betriebs bzw. der Funktionsweise der Ar-
beitszyklus-Berichtigungseinrichtung 300. In dem
Schritt 400 wird ein erstes Bitpaar von der Zufallsbit-
quelle 202 in den Latches 304 und 306 zwischenge-
speichert, wobei das erste Bit in dem Latch 306 ge-
speichert wird und das zweite Bit in dem Latch 304.
In dem Schritt 402 bestimmt das XOR-Gatter 310, ob
die beiden Bits in dem Paar identisch sind. Wenn das
Bitpaar in dem Schritt 204 Ubereinstimmt, wird AC-

CEPT deaktiviert, STB deaktiviert und das Bitpaar
zurlickgewiesen bzw. verworfen. In dem Schritt 402
wird keines der Bits durch das Latch 312 zwischen-
gespeichert und an die Signalleitung 214 ausgege-
ben. Wenn hingegen in dem Schritt 402 bestimmt
wird, dass sich die beiden Bits voneinander unter-
scheiden, wird in dem Schritt 406 das erste Bit als
das Ausgabebit verwendet.

[0048] In dem nachsten Schritt 408 wird das nachs-
te sich Uberschneidende Bitpaar von der Zufallsbit-
quelle 202 gesammelt und dar Ablauf wiederholt sich
ab Schritt 402. Der Ablauf wird wiederholt, bis alle
Ausgangbitpaar von der Zufallsbitquelle verarbeitet
worden sind. Alle Ausgangsbits von der Zufallsbit-
quelle, die nicht zu Paaren zusammengefasst sind,
kénnen nicht verarbeitet werden und werden somit
zuriickgewiesen. Hiermit wird festgestellt, dass das
erste Bit des Paars aus dem Latch 306 zwar als das
berichtigte Bit vorgesehen wird, in einem alternativen
Verfahren das zweite Bit des Paares aus dem Latch
304 als das berichtigte Bit bereitgestellt wird.

[0049] Die Abbildung aus Fig. 5 zeigt eine weitere
Darstellung des Betriebs der Arbeitszyklus-Berichti-
gungseinrichtung 300. Die Abbildung aus Fiq.5
zeigt, dass das zweite Bitpaar (Bits 2 und 3) und das
dritte Bitpaar (Bits 4 und 5) berichtigte Bits erzeugen,
wahrend das erste Bitpaar (Bits 0 und 1) und das
vierte Bitpaar (Bits 6 und 7) dies nicht machen.

[0050] Die Zufallsbitquelle 202 kann Bits ausgeben,
die eine Autokorrelation erster Ordnung zwischen
nacheinander erzeugten Bits aufgrund der Beschaf-
fenheit der Latches, der Logikgatter und anderer
Schaltungselemente aufweisen. Obgleich eine Ar-
beitszyklus-Berichtigungseinrichtung wie etwa ge-
mafR den Abbildungen der Fig. 2 und Fig. 3 ein im
Wesentlichen zufélliges bzw. wahlfreies Bitmuster mit
einem im Wesentlichen einheitlichen Arbeitszyklus
ausgeben kann, nimmt die Wahrscheinlichkeit daftr
zu, dass die Ausgabe der Arbeitszyklus-Berichti-
gungseinrichtung naher an einem einheitlichen Ar-
beitszyklus ist, wenn die Autokorrelation zwischen
den von der Zufallsbitquelle ausgegebenen Bits nied-
riger ist. Das heildt, die Wahrscheinlichkeit, dass die
Ausgabe der Arbeitszyklus-Berichtigungseinrichtung
naher an einem einheitlichen Arbeitszyklus liegt,
nimmt zu, wenn die Bits in dem Zufallsbitstrom zuein-
ander in keinem Verhaltnis stehen.

[0051] Wie dies in der Abbildung aus Fig. 5 darge-
stelltist, kann die Arbeitszyklus-Berichtigungseinrich-
tung 300 aus Fig. 3 beeinflusst werden durch die Au-
tokorrelation erster Ordnung zwischen den Bits in
dem Zufallsbitstrom, der durch die Zufallsbitquelle
202 ausgegeben wird, wenn die Arbeitszyklus-Be-
richtigungseinrichtung 300 konsekutive Bitpaare be-
arbeitet. Die Abbildung aus Fig. 6 zeigt ein weiteres
Ausfihrungsbeispiel der  Arbeitszyklus-Berichti-
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gungseinrichtung 600, das die Auswirkung der Auto-
korrelation erster Ordnung zwischen den Bitpaaraus-
gaben durch die Zufallsbitquelle 202 reduziert. Die
Arbeitszyklus-Berichtigungseinrichtung 600 reduziert
die Autokorrelation erster Ordnung, indem ein Bit von
der Zufallsbitquelle 202 verworfen wird, sobald ein
Bitpaar detektiert wird, das ein berichtigtes Bit er-
zeugt.

[0052] Die Arbeitszyklus-Berichtigungseinrichtung
600 entspricht der Arbeitszyklus-Berichtigungsein-
richtung 300, mit der Ausnahme, dass das transpa-
rente Latch 308 der Validierungslogik durch einen
Modulo-2-Zahler 602 ersetzt wird. Die Funktionswei-
se der Arbeitszyklus-Berichtigungseinrichtung 600 ist
in der Abbildung aus Fig. 7 veranschaulicht. In dem
Schritt 700 wird ein erstes Bitpaar von der Zufallsbit-
quelle 202 in den Latches 304 und 306 bei den Zahl-
werten 0 und 1 des Modul-2-Zahlers 602 zwischen-
gespeichert. In dem Schritt 702 bestimmt das
XOR-Gatter 310, ob die beiden Bits des Paares Uber-
einstimmen. Wenn die Bits des Paares identisch
sind, wird in dem Schritt 704 ACCEPT deaktiviert,
STB deaktiviert und das Bitpaar zurlickgewiesen
oder verworfen. In dem Schritt 704 wird kein Bit durch
das Latch 312 zwischengespeichert und auf die Sig-
nalleitung 214 ausgegeben. Wenn die Bits in dem
Schritt 702 nicht Gbereinstimmen, wird in dem Schritt
704 ACCEPT beim Zahlwert 1 aktiviert, STB wird ak-
tiviert und das erste Bit (oder alternativ das zweite
Bit) wird durch das Latch 312 ausgegeben. STB wird
ferner in den Modulo-2-Zahler 602 zuriickgefihrt, so
dass bei einer Aktivierung von STB der Modu-
lo-2-Zahler 602 einen Zahlwert Uberspringt und die
nachsten beiden Taktzyklen niedrig halt (d.h. beide
mit einem Zahlwert 0). Dies bewirkt, dass die Arbeits-
zyklus-Berichtigungseinrichtung 600 in dem Schritt
807 das nachste Bit in dem Zufallsbitstrom von der
Zufallsbitquelle 202 verwirft. Dies erfolgt, da es, ob-
wohl das nachste Bit in das Latch 304 geladen wird,
durch das Latch 306 getaktet wird, bevor der Modu-
lo-2-Zahler 602 zum nachsten Mal den Zahlwert 1 an
das AND-Gatter 309 ausgibt. In dem Schritt 708 wird
das nachste sich Uberschneidende Bitpaar der Zu-
fallsbitquelle 202 erfasst bzw. gesammelt, und wobei
sich der Ablauf ab Schritt 702 wiederholt. Der Ablauf
wiederholt sich, bis alle Ausgangsbitpaare von der
Zufallsbitquelle verarbeitet worden sind.

[0053] Die Abbildung aus Fig. 8 zeigt eine weitere
Darstellung des Betriebs der Arbeitszyklus-Berichti-
gungseinrichtung 600. Wenn die Bits des ersten Bit-
paares (Bits 0 und 1) Ubereinstimmen, werden die
Bits verworfen, und flr das erste Bitpaar wird kein be-
richtigtes Bit erzeugt. Darlber hinaus wird STB nicht
aktiviert und der Modulo-2-Zahler 602 Uberspringt
keinen Zahlwert. Die Bits des zweiten Bitpaares (Bits
2 und 3) stimmen nicht tUberein, und die Arbeitszyk-
lus-Berichtigungseinrichtung 600 gibt eine Null aus,
und wobei sie danach bewirkt, dass das nachste Bit,

das Bit 4, verworfen wird, da der Modulo-2-Zahler
600 einen Zahlwert Uberspringt. Die Bits des dritten
Bitpaares (Bits 5 und 6) stimmen ebenfalls nicht tiber-
ein. Die Arbeitszyklus-Berichtigungseinrichtung 600
gibt eine Eins aus und bewirkt, dass das nachste Bit,
das Bit 7, verworfen wird, da der Modulo-2-Zahler
602 einen Zahlwert Gberspringt. Die Bits des letzten
Bitpaares (Bits 8 und 9) stimmen Uberein und werden
verworfen.

[0054] Das Verwerfen der Bits 4 und 7 reduziert die
Autokorrelation erster Ordnung zwischen dem zwei-
ten Bitpaar (Bits 2 und 3) und dem dritten Bitpaar
(Bits 5 und 6) und zwischen dem dritten Bitpaar und
dem vierten Bitpaar (Bits 8 und 9). Der berichtigte Bit-
strom wird beeinflusst durch eine weniger signifikan-
te Autokorrelation zweiter Ordnung zwischen dem
zweiten Bitpaar und dem dritten Bitpaar und zwi-
schen dem dritten Bitpaar und dem vierten Bitpaar,
die durch die Zufallsbitquelle 202 ausgegeben wer-
den.

[0055] Die Arbeitszyklus-Berichtigungseinrichtung
600 reduziert die Autokorrelation erster Ordnung zwi-
schen den durch die Zufallsbitquelle erzeugten Bits.
Sie kann jedoch eine gewisse Uneinheitlichkeit in den
Arbeitszyklus des berichtigten Bitstroms einfligen, da
die einzelnen verworfenen Bits (z.B. die Bits 4 und 7
aus Fiqg. 8) eine uneinheitliche Verteilung in dem Zu-
fallsbitstrom aufweisen kénnen.

[0056] Die Abbildung aus Fig. 9 zeigt ein weiteres
Ausfihrungsbeispiel einer Arbeitszyklus-Berichti-
gungseinrichtung 900, welche die Auswirkungen der
Autokorrelation erster Ordnung zwischen den durch
die Zufallsbitquelle 202 ausgegebenen Bitpaaren re-
duziert. Die Arbeitszyklus-Berichtigungseinrichtung
900 reduziert die Autokorrelation erster Ordnung, in-
dem Bits von der Zufallsbitquelle 202 verworfen wer-
den, die bei anderen speziellen Zahlwerten eines Mo-
dulo-5-Zahlers verschoben werden.

[0057] Die Arbeitszyklus-Berichtigungseinrichtung
900 entspricht der Arbeitszyklus-Berichtigungsein-
richtung 300, mit der Ausnahme, dass das transpa-
rente Latch 308 der Validierungslogik ersetzt wird
durch den Modulo-5-Zahler 902, die Inverter 904, 906
und 908, die AND-Gatter 910 und 912 und das
NOR-Gatter 914. Der Modulo-5-Zahler 902 weist drei
bindre Ausgabebits CO, C1 und C2 auf. Das
AND-Gatter 910 ist ein AND-Gatter mit drei Eingan-
gen, das einen ersten Eingang aufweist, der Giber den
Inverter 904 mit C2 gekoppelt ist, mit einem zweiten
Eingang, der mit C1 gekoppelt ist, und mit einem drit-
ten Eingang, der Gber den Inverter 908 mit CO gekop-
pelt ist. Das AND-Gatter 912 ist ein AND-Gatter mit
drei Eingangen, das einen ersten Eingang aufweist,
der mit C2 gekoppelt ist, mit einem zweiten Eingang,
der Uber den Inverter 906 mit C1 gekoppelt ist, und
mit einem dritten Eingang, der Uber den Inverter 908
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mit CO gekoppelt ist. Das NOR-Gatter 914 empfangt
die Ausgange der UND-Gatter 910 und 912 und steu-
ert einen Eingang des UND-Gatters 309.

[0058] Der Betrieb der Arbeitszyklus-Berichtigungs-
einrichtung 900 ist in der Abbildung aus Fig. 10 ver-
anschaulicht. In dem Schritt 1000 und bei dem Zahl-
wert 0 des Modulo-5-Zahlers 902 wird ein erstes Bit
in das Latch 304 geladen. Das Bit wird verworfen, da
das Signal auf der Signalleitung 915 fiir die Zahlwerte
0 und 1 nicht aktiviert bzw. behauptet wird. In dem
Schritt 1002 wird ein erstes Bitpaar von der Zufallsbit-
quelle 202 bei den Zahlwerten 1 und 2 in den Latches
304 und 306 zwischengespeichert. Dies bewirkt,
dass das erste Bit aus der Berichtigungseinrichtung
1000 verworfen wird. In dem Schritt 1004 und bei
dem Zahlwert 2 bestimmt das XOR-Gatter 310, ob
die beiden Bits des Paars Gbereinstimmen. Wenn die
Bits des Paares Ubereinstimmen, wird in dem Schritt
ACCEPT deaktiviert, STB deaktiviert und das Bitpaar
zurickgewiesen bzw. verworfen. In dem Schritt 1006
wird kein Bit durch das Latch 312 zwischengespei-
chert und an die Signalleitung 214 ausgegeben.
Wenn die Bits in dem Schritt 1004 und bei dem Zahl-
wert 2 nicht Ubereinstimmen, so wird ACCEPT in
dem Schritt 1008 aktiviert, STB aktiviert und das ers-
te Bit (oder alternativ das zweite Bit) durch das Latch
312 ausgegeben.

[0059] In dem Schritt 1010 wird ein zweites Bitpaar
von der Zufallsbitquelle 202 bei den Zahlwerten 3 und
4 in den Latches 304 und 306 zwischengespeichert.
In dem Schritt 1012 und bei dem Zahlwert 4 bestimmt
das XOR-Gatter 310, ob die beiden Bits des Paares
Ubereinstimmen. Wenn die Bits des Paares Uberein-
stimmen, so wird in dem Schritt 1014 ACCEPT deak-
tiviert, STB deaktiviert und das Bitpaar zuriickgewie-
sen bzw. verworfen. Wenn die Bits in dem Schritt
1012 und bei dem Zahlwert 4 nicht Gbereinstimmen,
wird in dem Schritt 1016 ACCEPT aktiviert, STB akti-
viert und das erste Bit (oder alternativ das zweite Bit)
durch das Latch 312 ausgegeben. Dieser Vorgang
wird wiederholt, bis alle Ausgangsbitpaare der Zu-
fallsbitquelle verarbeitet worden sind.

[0060] Die Abbildung aus Fig. 11 zeigt eine weitere
Darstellung des Betriebs der Arbeitszyklus-Berichti-
gungseinrichtung 900. Das erste Bit, das Bit 0, wird in
die Berichtigungseinrichtung 900 geladen, wobei es
verworfen wird, wenn das erste Bitpaar geladen wird.
Wenn die Bits des ersten Paares (Bits 1 und 2) iber-
einstimmen, werden die Bits verworfen, und es wird
fur dieses Bitpaar kein berichtigtes Bit erzeugt. Die
Bits des zweiten Bitpaares (Bits 3 und 4) stimmen
nicht Uberein, und die Arbeitszyklus-Berichtigungs-
einrichtung 900 gibt eine Null aus. Der Modu-
lo-5-Zahler 902 gibt danach den Zahlwert 0 zurlck,
so dass das Bit 5 schlieBlich verworfen wird. Die Bits
des dritten Bitpaares (Bits 6 und 7) stimmen nicht
Uberein, und die Arbeitszyklus-Berichtigungseinrich-

tung 900 gibt eine Eins aus. Die Bits des letzten Bit-
paares (Bits 8 und 9) stimmen Uberein und werden
verworfen.

[0061] Das Verwerfen der Bits 0 und 5 reduziert die
Autokorrelation der ersten Ordnung zwischen dem
zweiten Bitpaar (Bits 3 und 4) und dem dritten Bitpaar
(Bits 6 und 7). Der berichtigte Bitstrom wird beein-
flusst durch eine weniger signifikante Autokorrelation
zweiter Ordnung zwischen den zweiten und dritten
Bitpaaren. Die verworfenen Bits des Zahlwertes 0
(Zahlwert 5, Zahlwert 10, etc.) sind einheitlich bzw.
gleichmafig in dem Zufallsbitstrom verteilt, und somit
kann deren Ausschluss zu einem ungeféhr einheitli-
chen Arbeitszyklus fur den berichtigten Bitstrom fuh-
ren.

[0062] Die Abbildung aus Fig. 12 zeigt ein weiteres
Beispiel der Arbeitszyklus-Berichtigungseinrichtung
1200, welche die Auswirkungen der Autokorrelation
erster Ordnung zwischen durch die Zufallsbitquelle
202 ausgegebenen Bitpaaren reduziert. Die Arbeits-
zyklus-Berichtigungseinrichtung 1200 reduziert die
Autokorrelation erster Ordnung, indem Bits von der
Zufallsbitquelle 202 verworfen werden, die sich zwi-
schen Bitpaaren befinden, die verglichen werden.

[0063] Die Arbeitszyklus-Berichtigungseinrichtung
1200 entspricht der Arbeitszyklus-Berichtigungsein-
richtung 300, mit der Ausnahme, dass das transpa-
rente Latch 308 der Validierungslogik durch den Mo-
dulo-3-Zahler 1202 ersetzt wird, der ein hohes Logik-
signal auf der Signalleitung 1204 nu bei dem Zahl-
wert 2 ausgibt.

[0064] Der Betrieb der Arbeitszyklus-Berichtigungs-
einrichtung 1200 ist in der Abbildung aus FEiq. 13 ver-
anschaulicht. In dem Schritt 1300 und bei dem Zahl-
wert 0 des Modulo-3-Zahlers 902 wird ein erstes Bit
in das Latch 304 geladen. Das Bit wird verworfen, da
das Signal auf der Signalleitung 1204 fiir die Zahlwer-
te 0 und 1 nicht aktiviert wird. In dem Schritt 1302 wird
ein erstes Bitpaar der Zufallsbitquelle 202 bei den
Zahlwerten 1 und 2 in den Latches 304 und 306 zwi-
schengespeichert. Dies bewirkt, dass das erste Bit
aus der Berichtigungseinrichtung 1200 verworfen
wird. In dem Schritt 1304 und bei dem Zahlwert 2 be-
stimmt das XOR-Gatter 310, ob die beiden Bits des
Paares ubereinstimmen. Wenn die Bits des Paares
Ubereinstimmen, so wird in dem Schritt 1306 AC-
CEPT deaktiviert, STB deaktiviert und das Bitpaar
zuriickgewiesen bzw. verworfen. In dem Schritt 1306
wird kein Bit durch das Latch 312 zwischengespei-
chert und an die Signalleitung 214 ausgegeben.
Wenn die Bits in dem Schritt 1304 und bei dem Zahl-
wert 2 nicht Ubereinstimmen, so wird in dem Schritt
1308 ACCEPT aktiviert, STB aktiviert und das erste
Bit (oder alternativ das zweite Bit) durch Ausgabe
durch das Latch 312 ausgegeben. Der Ablauf wieder-
holt sich, bis alle Ausgabebitpaare aus der Zufallsbit-
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quelle verarbeitet worden sind.

[0065] Die Abbildung aus Fig. 14 zeigt eine weitere
Darstellung des Betriebs der Arbeitszyklus-Berichti-
gungseinrichtung 1200. Das erste Bit, das Bit 0, wird
in die Berichtigungseinrichtung 1200 geladen, jedoch
verworfen, wenn das erste Bitpaar geladen wird.
Wenn die Bits des ersten Bitpaares (Bits 1 und 2)
Ubereinstimmen, werden die Bits verworfen, und es
wird fir dieses Bitpaar kein berichtigtes Bit erzeugt.
Das vierte Bit, Bit 3, wird in die Berichtigungseinrich-
tung 1200 geladen, wobei es jedoch verworfen wird,
wenn das zweite Bitpaar geladen wird. Die Bits des
zweiten Bitpaars (Bits 4 und 5) stimmen nicht Uber-
ein, und die Arbeitszyklus-Berichtigungseinrichtung
1200 gibt eine Null aus. Das siebte Bit, Bit 6, wird in
die Berichtigungseinrichtung 1200 geladen, wobei es
jedoch verworfen wird, wenn das dritte Bitpaar gela-
den wird. Die Bits des dritten Bitpaares (Bits 7 und 8)
stimmen nicht Uberein, und die Arbeitszyklus-Berich-
tigungseinrichtung 1200 gibt eine Null aus. Das zehn-
te Bit, Bit 9, wird in die Berichtigungseinrichtung 1200
geladen, jedoch verworfen, wenn das vierte Bitpaar
geladen wird. Die Bits des vierten Bitpaares (Bits 10
und 11) sind identisch und werden verworfen.

[0066] Das Verwerfen der Bits 0, 3, 6, 9, etc. redu-
ziert die Autokorrelation erster Ordnung zwischen
den verglichenen Bitpaaren. Der berichtigte Bitstrom
wird durch eine weniger signifikante Autokorrelation
zweiter Ordnung zwischen den verglichenen Bitpaa-
ren beeinflusst. Die verworfenen Bits der Zahlwerte
0, 3, 6, 9, etc. des Modulo-3-Zahlers 1202 sind in
dem Zufallsbitstrom gleichmaflig bzw. einheitlich ver-
teilt, und deren Ausschluss kann zu einem ungeféahr
einheitlichen Arbeitszyklus des berichtigten Bitstroms
fuhren.

[0067] Fur die vorstehend veranschaulichten Ar-
beitszyklus-Berichtigungseinrichtungen wurde zwar
beschrieben, dass sie zwei konsekutive Bits in dem
Zufallsbitstrom einer Zufallsbitquelle vergleichen, wo-
bei aber in alternativen Ausfliihrungsbeispielen auch
nicht konsekutive Bits verglichen werden kdnnen.
Zum Beispiel kdnnen zusatzliche Speicherschaltun-
gen zwischen den Speicherschaltungen 204 und 206
eingefligt werden, oder jede Speicherschaltung kann
durch andere Takte oder unterschiedliche Taktflan-
ken getaktet werden.

[0068] Darliber hinaus ist die Ausgangsschaltung
212 so dargestellt, dass sie entweder die Ausgabe
der Speicherschaltung 204 oder 206 empfangt. In ei-
nem alternativen Ausfuhrungsbeispiel kann die Ver-
gleichslogik 208 eine Logik aufweisen, welche die an
die Ausgangsschaltung 212 bereitgestellten Daten
als Reaktion auf die Daten bestimmt, die in den Spei-
cherschaltungen 204 und 206 gespeichert sind.

[0069] Die zur Erzeugung einer im Wesentlichen

einheitlichen Verteilung von Einsen und Nullen von
einer Zufallsbitquelle beschriebenen Arbeitszyk-
lus-Berichtigungseinrichtungen koénnen in Verbin-
dung mit einem Zufallszahlengenerator zum Codie-
ren und Decodieren von Nachrichten eingesetzt wer-
den, die Gber ein Computernetzwerk tUbermittelt wer-
den. Die Abbildung aus Fig. 15 zeigt ein Blockdia-
gramm eines Computernetzwerks zur Ubertragung
verschlisselter Nachrichten unter Verwendung eines
beliebigen der vorstehend beschriebenen Ausfih-
rungsbeispiele. Das Netzwerk 1500 weist einen sen-
denden Host-Computer 1502 auf, der Uber ein Netz-
werk mit einem empfangenden Host-Computer 1504
gekoppelt ist. Sowohl der sendende Host-Computer
als auch der empfangende Host-Computer weisen
Netzwerkschnittstellenvorrichtungen auf, welche die
physikalischen und logischen Verbindungen zwi-
schen den Host-Computersystemen und dem Netz-
werkmedium bereitstellen. Beide Host-Computer
weisen ferner Verschlisselungs-/Entschliisselungs-
schaltungen auf, die verschiedene kryptographische
Funktionen ausfiihren, um Datenlibertragungen zu
schutzen. Der sendende Host 1502 weist eine Ver-
schlisselungs-/Entschliisselungsschaltung 1506
auf, und der empfangende Host 1504 weist eine Ver-
schlisselungs-/Entschliisselungsschaltung 1507
auf. Die Verschlisselungs-/Entschliisselungsschal-
tungen 1506 und 1507 weisen beide entsprechende
Zufallszahlengeneratoren 1508 und 1509 auf, die ein
beliebiges der Ausflihrungsbeispiele aus den Fig. 2,
Fig. 3, Fig. 6, Fig. 9 oder Fig. 12 einsetzen. Die Zu-
fallszahlengeneratoren werden eingesetzt, um Paare
aus offentlichen/privaten Schlisseln in Systemen mit
offentlichen/privaten Schlusseln zu erzeugen.

[0070] Verschiedene Verfahren der Datenver-
schlisselung kénnen in dem Netzwerk 1500 einge-
setzt werden, um Kommunikationen zwischen dem
sendenden Host 1502 und dem empfangenden Host
1504 zu schitzen bzw. zu sichern. In einem Ausfih-
rungsbeispiel verwendet das Netzwerk 1500 ein
kryptographisches System mit 6ffentlichem Schlus-
sel (asymmetrisch). In einem System mit 6ffentlichem
Schlissel werden zwei unterschiedliche Schlissel
eingesetzt. Ein Schlissel wird von dem Sender ver-
wendet, um eine Nachricht zu codieren, und der an-
dere Schliissel wird von dem Empfanger verwendet,
um die codierte Nachricht zu entschlisseln. Bei die-
sem System kann der (6ffentliche) Verschlisselungs-
schlussel weit verbreitet veroffentlicht werden, wah-
rend der (private) Entschlisselungsschlissel geheim
gehalten werden muss, so dass nur der vorgesehene
Empfanger die Nachricht decodieren kann. Die 6f-
fentlichen und privaten Schliussel werden fur ge-
wohnlich gemeinsam von sehr gro3en Prim- und Zu-
fallszahlen abgeleitet. Effektive Zufallszahlengenera-
toren sind somit erforderlich, um wirklich zuféllig bzw.
wahlfreie Schlisselpaare zu erzeugen.

[0071] Bei einem Beispiel einer Datenlbertragung
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unter Verwendung eines o6ffentlichen Schllsselsys-
tems setzt der sendende Host 1502 eine Nachricht M
fur die Ubertragung an einen empfangenden Host
1504 zusammen. Die beiden fir die Ubermittlung ver-
wendeten Schlissel umfassen den offentlichen
Schlissel des Empfangers (PuKy) und den privaten
Schlissel des Empfangers (PrKg). Der Empfanger
wahlt fir gewohnlich einen 6ffentlichen Schlissel aus
dem offentlich verfigbaren Register von Schlisseln
aus und leitet den privaten Schllissel aus dem o6ffent-
lichen Schlissel Uber ein nur dem Empfanger be-
kanntes Transformationsverfahren ab. Die Korrelati-
on zwischen dem 6ffentlichen Schllissel und dem pri-
vaten Schlissel ist somit allgemein geheim und si-
cher. Unter Verwendung des offentlichen Schliissels
codiert der sendende Host 1502 die Nachricht tUber
die  Verschlusselungs-/Entschlisselungsschaltung
1506, so dass eine codierte Nachricht M' erzeugt
wird. Nach der Codierung kann nur der entsprechen-
de private Schlissel die Nachricht decodieren. Nach
dem Empfang der Nachricht decodiert der empfan-
gende Host 1504 die Nachricht M' mit dem privaten
Schlissel, um die urspriingliche Nachricht wieder-
herzustellen.

[0072] In einem Ausflihrungsbeispiel weist die Ver-
schlusselungs-/Entschliisselungsschaltung 1507 in
dem empfangenden Host 1504 einen Zufallszahlen-
generator 1509 auf, der ein beliebiges der Ausfih-
rungsbeispiele aus den Fig. 2, Fig. 3, Fiq. 6, Fig. 9
oder Fig. 12 einsetzt. Diese Technik stellt sicher,
dass die Bitverteilung von dem Zufallszahlengenera-
tor 1509 ausreichend einheitlich und wahlfrei ist, so
dass keine einheitliche Korrelation zwischen den
durch den empfangenen Host 1504 erzeugten priva-
ten Schlussels und offentlichen Schlisseln existiert.
Wie dies in dem Netzwerk 1500 dargestellt ist, weist
die  Verschlusselungs-/Entschlisselungsschaltung
1506 in dem sendenden Host 1502 ebenfalls einen
Zufallszahlengenerator 1508 auf, der ein beliebiges
der Ausflihrungsbeispiele der Fig. 2, Fig. 3, Fiqg. 6,
Fig. 9 oder Fig. 12 einsetzt. Dies erméglicht es, dass
der sendende Host 1502 sichere private Schllssel
und éffentliche Schliissel erzeugt, wenn er eine Uber-
mittlung eines offentlichen Schliissels einsetzt. Ein
hohes Mal} der Zufélligkeit bzw. Wabhlfreiheit ist erfor-
derlich, um das Schllisselpaar zu erzeugen, um eine
nicht umfassende Suche nach privaten Schlisseln
UbermaRig schwierig zu gestalten.

[0073] In einem alternativen Ausflihrungsbeispiel
verwendet das Netzwerk 1500 ein System mit einem
einzigen Schlissel (symmetrisch) fir die Ausfiihrung
kryptographischer Funktionen. Bei einem System mit
einem Schlissel wird ein Schlissel sowohl von dem
Sender zum Verschlisseln der Nachricht als auch
von dem Empfanger zum entschlisseln der codierten
Nachricht verwendet. Das System basiert auf der Ge-
heimhaltung des Schliissels. Somit ist ein sicherer
Prozess erforderlich, damit der Schlissel nur zwi-

schen dem Sender und dem Empfanger und keinem
Dritten offenbart wird. Bei diesem Ausflihrungsbei-
spiel werden fir gewdhnlich unterschiedliche Schlis-
sel fur verschiedene Nachrichtentransaktionen ver-
wendet. Somit erfordert die Erzeugung verschiede-
ner Schlissel einen wahlfreien Prozess, um sicher-
zustellen, dass ein Schlussel, der fir eine Nachrich-
tentransaktion verwendet wird, aus keinem Schlissel
bestimmt werden kann, der fir eine andere Nachrich-
tentransaktion verwendet wird. Bei diesem System
werden die Zufallsgeneratoren in den Verschlisse-
lungs-/Entschlisselungsschaltungen in jedem der
Host-Computer des Netzwerks 1500 verwendet, um
die zufélligen Schlisselmuster zum Codieren und
Decodieren der zwischen den Host-Computern tber-
tragenen Nachrichtendaten zu erzeugen.

[0074] Hiermit wird festgestellt, dass neben den be-
schriebenen Ausfuhrungsbeispielen der vorliegen-
den Erfindung in Bezug auf Verschlisselungssyste-
me mit einem Schlissel und &ffentlichem/privatem
Schlissel auch Ausfihrungsbeispiele fir die Zufalls-
zahlenerzeugung in andersartigen kryptographi-
schen Systemen fiur sichere Computernetzwerkan-
wendungen verwendet werden kénnen. Ferner kon-
nen die in der Abbildung aus Eig. 15 veranschaulich-
ten Verschllisselungs-/Entschlisselungsschaltungen
in Systemen zur sicheren Datenlibertragung fiir die
Ausfuhrung verschiedener kryptographischer Funkti-
onen eingesetzt werden, wie etwa der Codierung und
Decodierung von Nachrichten, der Authentifizierung
von Ubermittelten Nachrichten, der Verifizierung digi-
taler Signaturen und anderer ahnlicher Funktionen.

[0075] Vorstehend wurde eine Schaltung zum Er-
zeugen eines Zufallszahlengenerators mit einheitli-
chem Arbeitszyklus beschrieben. Die vorliegende Er-
findung wurde vorstehend in Bezug auf bestimmte
Ausflihrungsbeispiele beschrieben, wobei jedoch er-
sichtlich ist, dass verschiedene Modifikationen und
Abanderungen in Bezug auf diese Ausfuhrungsbei-
spiele moglich sind, ohne dabei vom weiteren Um-
fang der Erfindung abzuweichen, der in den Anspri-
chen ausgefiihrt ist. Folglich dienen die Beschrei-
bung und die Zeichnungen Zwecken der Veran-
schaulichung und haben keine einschrankende
Funktion.

Patentanspriiche

1. Verfahren zum Erzeugen eines Bitstroms mit
einer Korrelation von ungefahr Null aus einem wahl-
freien Bitstromausgang einer wabhlfreien Bitquelle,
wobei das Verfahren folgendes umfasst:
das Vergleichen (208) der Bits jedes Paares der
Mehrzahl von Bitpaaren, welche miteinander den
wabhlfreien Bitstrom bilden;
das Verwerfen (210) jedes Paars der genannten
Mehrzahl von Bitpaaren, wenn die Bitpaare identisch
sind;
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das Ausgeben (212) eines Bits jedes Paars der ge-
nannten Mehrzahl von Bitpaaren, wenn die Bitpaare
nicht identisch sind; und

das Verwerfen (708) jedes X-ten Bits, das durch eine
Modulo-X-Zahlung des Taktsignals der wahlfreien
Bitquelle bestimmt wird, aus dem Ausgangs-Bit-
strom, um die Autokorrelation zwischen den Bits zu
reduzieren.

2. Verfahren nach Anspruch 1, wobei das Ausge-
ben eines Bits jedes Paars der Mehrzahl von Bitpaa-
ren das Ausgeben des ersten Bits des Bitpaares um-
fasst.

3. Verfahren nach Anspruch 1, wobei das Ausge-
ben eines Bits jedes Paars der Mehrzahl von Bitpaa-
ren das Ausgeben des zweiten Bits des Bitpaares
umfasst.

4. Verfahren nach Anspruch 1, wobei dieses fer-
ner das synchrone Verriegeln jedes Paars der Mehr-
zahl von Bitpaaren in einem Paar seriell gekoppelter
Latches (304, 306) umfasst.

5. Verfahren nach Anspruch 1, wobei das Verfah-
ren ferner folgendes umfasst:
das Vergleichen von Bits eines anderen folgenden
Bitpaares; und
das Verwerfen eines Bits in einem wahlfreien Bit-
strom zwischen den beiden Paaren verglichener Bits.

6. Verfahren nach Anspruch 1, wobei das Verfah-
ren folgendes umfasst:
das Verwerfen des anderen Bits in dem wahlfreien
Bitstrom, unabhangig davon, ob das Bitpaar iden-
tisch oder nicht identisch ist.

7. Verfahren nach einem der vorstehenden An-
spruche beim Einsatz in einem Zufallszahlengenera-
tor, der so betrieben werden kann, dass binare Zu-
fallszahlen zur Verwendung in einem kryptographi-
schen System erzeugt werden, flir sichere Kommuni-
kationen zwischen einer Mehrzahl von Computern in
einem Netzwerk.

8. Arbeitszyklus-Berichtigungsschaltung  (200)
zum Erzeugen eines Bitstroms mit einer Korrelation
von ungeféahr Null aus einem wahlfreien Bitstromaus-
gang einer wahlfreien Bitquelle (202), wobei die Ar-
beitszyklus-Berichtigungsschaltung folgendes um-
fasst:
eine erste Speicherschaltung (204), die so angeord-
netist, dass sie ein erstes Bit jedes Paars einer Mehr-
zahl von Bitpaaren, welche den wahlfreien Bitstrom
bilden, empfangt und speichert;
eine zweite Speicherschaltung (206), die mit der ers-
ten Speicherschaltung gekoppelt und so angeordnet
ist, dass sie ein zweites Bit jedes Paars der genann-
ten Mehrzahl von Bitpaaren empfangt und speichert;
eine Vergleichsschaltung (208), die mit der ersten

Speicherschaltung und der zweiten Speicherschal-
tung gekoppelt und so angeordnet ist, dass die Bits
jedes Paars der genannten Mehrzahl von Bitpaaren
in dem wahlfreien Bitstrom miteinander verglichen
werden;

eine Validierungslogik (210), die mit der ersten Spei-
cherschaltung, der zweiten Speicherschaltung und
der Vergleichsschaltung gekoppelt ist, wobei die Va-
lidierungslogik so angeordnet ist, dass sie jedes der
Paare der genannten Mehrzahl von Bitpaaren ver-
wirft, wenn die Bitpaare identisch sind, und wobei ein
Bit jedes Paars der genannten Mehrzahl von Bitpaa-
ren ausgegeben wird, wenn die Bitpaare nicht iden-
tisch sind; und

eine Zeitsteuerungsschaltung, die mit der Validie-
rungslogik gekoppelt ist, um jedes X-te Bit aus dem
durch einen Modulo-X-Zahler (602), der mit einem
Taktausgang der wabhlfreien Bitquelle gekoppelt ist,
bestimmten Ausgangsbitstrom zu verwerfen, um die
Autokorrelation zwischen den Bits zu reduzieren.

9. Arbeitszyklus-Berichtigungsschaltung  nach
Anspruch 8, wobei die erste Speicherschaltung und
die zweite Speicherschaltung Latches (304, 306) um-
fassen.

10. Arbeitszyklus-Berichtigungsschaltung nach
Anspruch 8, wobei die Vergleichsschaltung ein
XOR-Gatter (310) umfasst.

11. Arbeitszyklus-Berichtigungsschaltung nach
Anspruch 8, wobei diese ferner eine Ausgangsschal-
tung (212) umfasst, die so gekoppelt ist, dass sie den
Signalausgang durch die Validierungslogik und das in
der ersten Speicherschaltung oder in der zweiten
Speicherschaltung gespeicherte Bit empfangt, wobei
die Ausgangsschaltung so angeordnet ist, dass sie
das Bit mit einer Korrelation von ungefahr Null in dem
Bitstrom ausgibt.

12. Arbeitszyklus-Berichtigungsschaltung nach
Anspruch 11, wobei die Ausgangsschaltung eine
Speicherschaltung (312) umfasst.

13. Arbeitszyklus-Berichtigungsschaltung nach
Anspruch 8, wobei die Validierungsschaltung folgen-
des umfasst:
ein transparentes Latch (308), das mit einem Takt-
ausgang der wahlfreien Bitquelle gekoppelt ist; und
ein erstes AND-Gatter (309) mit einem ersten Ein-
gang, der mit einem Ausgang des transparenten Lat-
ches gekoppelt ist, und mit einem zweiten Eingang,
der mit einem ersten Ausgang der Vergleichsschal-
tung gekoppelt ist.

14. Arbeitszyklus-Berichtigungsschaltung nach
Anspruch 8, wobei die Validierungslogik ferner fol-
gendes umfasst:
den Modulo-X-Zahler (602), der mit dem Taktaus-
gang der wahlfreien Bitquelle gekoppelt ist, wobei X
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eine ganze Zahl gréRer als 1 ist; und

ein zweites AND-Gatter (309) mit einem ersten Ein-
gang, der mit einem Ausgang des Modulo-X-Zahlers
gekoppelt ist, und mit einem zweiten Eingang, der mit
einem zweiten Ausgang der Vergleichsschaltung ge-
koppelt ist.

15. Computernetzwerk (1500), das folgendes
umfasst:
einen Computer (1502);
eine Netzwerkschnittstellenvorrichtung, die so betrie-
ben werden kann, dass sie Nachrichten zwischen
dem Computer und einem Netzwerkmedium sendet
und empfangt; und
eine Verschlusselungs-/Entschlisselungsschaltung
(1506), die so angeordnet ist, dass sie von dem Com-
puter Ubertragene Nachrichten codiert und decodiert,
wobei die Verschlisselungs-/Entschlisselungsschal-
tung einen Zufallszahlengenerator aufweist, der so
angeordnet ist, dass er den wahlfreien Bitstrom er-
zeugt und an die Arbeitszyklus-Berichtigungsschal-
tung gemaR der Definition in einem der Anspriche 8
bis 14 ausgibt.

16. Schaltung nach Anspruch 15, wobei die Ver-
schlisselungs-/Entschlisselungsschaltung ferner so
angeordnet ist, dass sie durch den Computer bertra-
gene und empfangene Nachrichten unter Verwen-
dung eines schlusselbasierten kryptographischen
Verfahrens codiert und decodiert.

17. Schaltung nach Anspruch 16, wobei das
schlisselbasierte kryptographische Verfahren ein
System mit einem Schlissel darstellt.

18. Schaltung nach Anspruch 17, wobei das
schlisselbasierte kryptographische Verfahren ein
System mit einem o6ffentlichen Schlissel/einem pri-
vaten Schlussel darstellt.

Es folgen 12 Blatt Zeichnungen
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