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(57) Abstract: A support system for a computer, €.g. a user
computer, that runs secure algorithms, based on a
connection unit using any series or parallel protocol,
wherein said system is based on an external security
element or key (1) including a microprocessor (2) with a
data memory (3) and a monolithic program memory (4), as
well as a control unit (5) for controlling communication
with the user computer, the power supply and the data,
wherein secure data processing algorithms can be executed
when it is connected to a user computer (6), said algorithms
can be part of a PC application that differentiates the secure
program executed in the external element or key (1) from
the non-secure program executed in the user computer (6),
in such a way that when said algorithms are executed in an
external element or key (1), the user computer (6) is
prevented from carrying out reverse engineering.

(57) Resumen: Sistema de soporte a un ordenador, para Ia
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—  con informe de busqueda internacional (Art. 21(3))

gjecucion de algoritmos seguros, tal como un ordenador de usuario, estando basado en un elemento de conexiéon mediante
cualquier protocolo serie o paralelo, y basandose el sistema en un elemento externo o llave (1) de seguridad que comprende un
microprocesador (2) con una memoria de datos (3) y una memoria de programa (4) de forma monolitica, asi como un control de
comunicaciones (5) hacia el Ordenador de usuario de Ia alimentacion y datos, que conexionado a un ordenador de usuario (6)
permite ejecutar algoritmos para el procesamiento seguro de datos, cuyos algoritmos pueden formar parte de una aplicacién de PC
diferenciando Ia ejecucion de programa seguro que se realiza en el elemento externo o llave (1) y Ia ejecucion de programa no
seguro que se realiza en el ordenador de usuario (6), de manera que al ejecutarse estos algoritmos en un elemento externo o llave
(1) al ordenador de usuario (6) se impide aplicar ingenieria inversa.
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SISTEMA DE SOPORTE A UN ORDENADOR PARA LA EJECUCION DE
ALGORITMOS SEGUROS.
OBJETO DE LA INVENCION.

La siguiente invencién, segin se expresa en el enunciado de la

presente memoria descriptiva, se refiere a un sistema de soporte a un
ordenador para la ejecuciéon de algoritmos seguros, cuyo sistema de
soporte se basa en un periférico asociado, generalmente, aunque no de
forma exclusiva, a un ordenador de usuario que permite la ejecucion de
algoritmos seguros, y el cual se materializa en un elemento de conexion
mediante cualquier protocolo, por ejemplo USB, teniendo por objeto
proteger eficazmente los programas y datos frente a un posible intento de
ingenieria inversa.

Asi, el objeto esencial es permitir ejecutar programas en
ordenadores de usuario u otros sistemas principales de procesamiento que
incorporan algoritmos que se desean mantener integros vy privados,
impidiendo la aplicacion de ingenieria inversa.

Asimismo, un segundo objetivo del sistema es permitir la
actualizacién segura, de los algoritmos embebidos en el periférico,
mediante una comunicacién de forma remota a través de redes puablicas y
de forma segura mediante la encriptacion de el intercambio de datos
desde un ordenador remoto con el cual esta comunicado el ordenador de
usuario, sin poder conocer lo realizado.

CAMPO DE APLICACION.
En la presente memoria se describe un sistema periférico de un

sistema de procesamiento principal, por ejemplo un ordenador de usuario,
para la ejecuciéon de algoritmos seguros, el cual tiene un amplio campo de
aplicacion al ser Gtil en todos aquellos casos en los que un programa del
sistema de procesamiento principal, requiere la proteccién total o parcial
de sus algoritmos y el mismo se basa en un elemento externo de
conexion al citado sistema de procesamiento.
ANTECEDENTES DE LA INVENCION.
Como es conocido en multitud de ocasiones se utiliza la

ingenieria .inversa para conocer el software de un concreto programa o
dispositivo, con el objeto de reusarlo o mejorarlo e implementar su
actuacién, obteniendo buenos resultados al tener una buena aproximacion
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a las caracteristicas del software original.

No obstante, dado gue en ocasiones con la ingenieria inversa
personas ajenas a una organizacién son capaces de obtener y guardar los
datos, programas o software de una compaiiia, dicho software se
encripta para evitar el mal uso o uso fraudulento de los mismos, pero ello
no supone que un tercero con conocimiento en la materia no pueda
obtener dichos datos encriptados, y conseguir su desencriptacién, lo que
supone un problema en la seguridad de las Empresas y sobre todo una
inversién importante en seguridad que no siempre obtiene los resultados
deseados

Asimismo, podemos citar los documentos de patente US
2005/0172139; US 2007/0019811 y US 2007/0214369, de forma que
en la patente US 2005/0172139 se describe un sistema procesador de
informacién con una seccion como fuente de energia, una seccion de
deteccién de informacion y una secciéon de procesado que ejecuta la
deteccion del voltaje predeterminado, el proceso de encriptado o de
desencriptado de acuerdo con al menos una operacién de informacion
proporcionada desde la Have de operacién instalada en el ordenador.

En la solicitud de patente US 2007/0019811 se describe una
llave criptografica constituida para ser libremente unida y separada a/o de
un ordenador personal encriptando y desencriptando datos por el uso de
una clave de cifras: un pseudo aleatorio generador de nimeros para
generar un nGmero pseudo aleatorio de una serie de tiempo cadtico
basado en una cantidad de datos de los del ordenador.

En la solicitud de patente US 2007/0214369se describe una
unidad desmontable, tal como una unidad USB o llave provista para su
conexién a un dispositivo informéatico para proveer un almacenamiento de
datos seguro y portatil, la cual incluye una unidad gestora que recibe una
contrasefia generada en una clave aleatoria basada en una contrasefia,
que encripta un usuario seleccionado en el archivo de datos de la memotia
del dispositivo informatico, utilizando la clave y almacenando el archivo
encriptado en la memoria del disco portatil.

Finalmente, podemos considerar el documento de patente US
4168396 se describe un sistema de encriptacion del software que sélo

pueda ser ejecutado en un procesador previamente modificado de un
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Por el contrario, en la presente solicitud de patente se trata de
impedir un analisis del software que permita dar a conocer el método de
funcionamiento de un algoritmo que se desea proteger.

DESCRIPCION DE LA INVENCION.

En la presente memoria se describe un sistema de soporte a

ordenador de usuario para la ejecucion de algoritmos seguros, estando
basado en un elemento de conexién a un ordenador de usuario mediante
cualquier protocolo serie, de forma que el sistema se base en un elemento
externo (llave) de seguridad que comprende un microprocesador con una
memoria de datos y una memoria se programa de forma monolitica, que
conexionado a un ordenador de usuario permite ejecutar algoritmos para
el procesamiento seguro de datos, cuyos algoritmos pueden formar parte
de una aplicacién de PC diferenciando la ejecucion de programa seguro
que se realiza en el elemento externo y la ejecucion de programa no
seguro que se realiza en el ordenador de usuario, de manera que al
ejecutarse estos algoritmos en un elemento externo al ordenador de
usuario se impide aplicar ingenieria inversa.

Para integrar el elemento externo (llave) que incorpora el
sistema en el ordenador de usuario se define un protocolo de alto nivel
para el intercambio de informacién entre ellos, permitiendo abstraer el tipo
de comunicacion para el desarrollo de aplicaciones.

Por otra parte, al ordenador de usuario se le proporciona un
driver y una libreria DLL que integra el protocolo para el intercambio de
informacién con el elemento externo o llave.

La comunicacién serie entre el ordenador de usuario y el
elemento externo o llave de seguridad puede, adicionalmente ser cifrada,
disponiendo de algoritmos de cifrado simétricos DES y 3DES con tamaiio
de clave de 64 bits y asimétricos RSA de 1024 bits. Asi, esta
funcionalidad de encriptacién de datos es adicional y complementaria a la
ejecucién segura de algoritmos.

Asimismo, el sistema integrado en el elemento externo o llave
puede generar claves aleatorias de hasta 1024 bits, incrementando el
nivel de seguridad en las estrategias de encriptacién de datos.

Para la actualizacién de los algoritmos seguros del sistema se
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proporciona un mecanismo de cifrado asimétrico garantizando la
seguridad de los mismos, al disponer el sistema de un par de claves,
piblica y privada, grabada en el sistema y la clave puablica del organismo
reconocido para la modificacién de los algoritmos del sistema, de manera
que los nuevos algoritmos para actualizar el sistema son encriptados con
la clave publica del sistema y la clave privada del organismo reconocido,
cuya trama sélo puede ser descifrada por el sistema, autentificando su
origen.

Al sistema se le proporciona una libreria de comunicacion DLL
que integra la funcionalidad descrita.

Adicionalmente. el sistema permite cifrar informacion de
acuerdo a los algoritmos descritos previamente.

Para complementar la descripcion que seguidamente se va a
realizar, y con objeto de ayudar a una mejor comprension de las
caracteristicas de la invencion, se acompaiia a la presente memoria
descriptiva, de un juego de planos, en cuyas figuras de forma ilustrativa y
no limitativa, se representan los detalles mas caracteristicos de la
invencion.

BREVE DESCRIPCION DE LOS DISENOS.

Figura 1. Muestra un diagrama de una ejecucion de la

invencién en la que un ordenador remoto queda comunicado con un
ordenador de usuario y a éste se conexiona el elemento externo o llave
que permite ejecutar algoritmos para el procesamiento seguro de datos.

Figura 2. Muestra un diagrama del elemento externo de
seguridad o llave que permite ejecutar algoritmos para el procesamiento
seguro de datos conexionado al ordenador de usuario.

Figura 3. Muestra un diagrama de la arquitectura hardware del
ordenador de usuario y de la arquitectura software del elemento externo o
lave que permite ejecutar algoritmos para el procesamiento seguro de

datos.
DESCRIPCION DE UNA REALIZACION PREFERENTE.

A la vista de las comentadas figuras y de acuerdo con la

numeracion adoptada podemos observar como el sistema se basa en un
elemento de conexién a un ordenador de usuario mediante cualquier

protocolo serie, de forma que el sistema se constituye por un ordenador
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remoto 9 comunicado con, al menos, un ordenador de usuario 6 al que se
conexiona el elemento externo o llave 1 de seguridad que comprende un
microprocesador 2 con una memotria de datos 3 y una memoria de
programa 4 de forma monolitica, asi como un control USB 5 de la
alimentacion Yy datos, evitando las posibilidades de
monitorizacién/evaluacion del cédigo ejecutado en el sistema.

Asi, ‘el elemento externo o llave 1 de seguridad conexionado a
un ordenador de usuario 6 permite ejecutar algoritmos para el
pracesamiento seguro de datos, cuyos algoritmos pueden formar parte de
una aplicacion de PC diferenciando la ejecucion de programa seguro que
se realiza en el elemento externo o llave 1 y la ejecucién de programa no
seguro que se realiza en el ordenador de usuario 6, de manera que al
ejecutarse estos algoritmos en un elemento externo o llave 1 al ordenador
de usuario 6 se impide aplicar ingenieria inversa.

La conexién del elemento de seguridad o llave al ordenador de
usuario se puede llevar a cabo mediante diversos protocolos serie,
cableado o inalambrico, USB, ethernet, RB-232, RS-485, RF, etc..

El ordenador u ordenadores de usuario podran quedar
comunicados 12, por ejemplo por internet, con los elementos a controlar.

Para integrar el elemento externo o llave 1 que incorpora el
sistema en el ordenador de usuario 6 se define un protocolo de alto nivel
para el intercambio de informacién entre ellos, permitiendo abstraer el tipo
de comunicacién para el desarrollo de aplicaciones.

Por otra parte, al ordenador de usuario 6 se le proporciona un
driver 7 y una libreria de comunicacion DLL 8 que integra el protocolo
para el intercambio de informacién con el elemento externo o llave 1, v.
asimismo, tal como se observa en la figura 3 de los diseiios, se le
proporciona un interface de aplicacion 10 por parte del usuario y un
interface grafico 11.

La comunicacién serie entre el ordenador de usuario 6 y el
elemento externo o llave 1 de seguridad puede ser cifrada, disponiendo de
algoritmos de cifrado simétricos DES y 3DES con tamaifio de clave de 64
bits y asimétricos RSA de 1024 bits.

Asimismo, el sistema integrado en el elemento externo o llave

1 de seguridad puede generar claves aleatorias de 1024 bits.
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Un objeto importante del sistema es la posibilidad de

actualizacién de los algoritmos seguros desde un ordenador remoto 9,

- para lo cual al sistema se le proporciona un mecanismo de cifrado

asimétrico garantizando la seguridad de los mismos, al disponer el sistema
de un par de claves, publica y privada, grabada en la memoria de datos 3
del microprocesador 2 del sistema relativo al elemento externo o llave 1
de seguridad y la clave pablica del organismo reconocido para la
modificacion de los algoritmos del sistema, de manera que los nuevos
algoritmos para actualizar el sistema son encriptados con la clave publica
del sistema v la clave privada del organismo reconocido, cuya trama sélo
puede ser descifrada por el sistema, autentificando su origen.

En la figura 2 de los disefios podemos observar como el
elemento externo o llave 1 de seguridad ademas del microprocesador 2
con la memoria de datos 3 y la memoria de programa 4 de forma
monolitica de total seguridad, ya que, si se trata de acceder se destruye,
incorpora una memoria de datos 13 y una memoria de programa 14 no
seguras.

por otra parte, en la figura 3 de los disefios ademas de la
arquitectura hardware del ordenador de usuario 6 se ha representado la
arquitectura software del elemento externo o llave 1 a él conexionado,
pudiendo observar como se le proporciona un driver USB 15 que se
ejecuta en el control USB 5, ejecutandose, igualmente, en dicho control
USB 5 la comunicacién 16 con el microprocesador 2, mientras que la
aplicacion de comunicacién en el controlador USB se ejecuta en el
microprocesador 2.

Asimismo, puede incorporar una libreria encriptada 16 y la
actualizacion de la aplicacion 17, ambas en el microprocesador, asi como
una aplicacién 18 de usuario.

En definitiva, mediante el objeto de la presente solicitud se
logra que:

e ¢l algoritmo que se desea mantener protegido frente a

ingenieria inversa, se ejecute en una plataforma segura, a
salvo frente accesos no autorizados;

¢ que los datos de entrada y salida se encripten de una forma

segura de modo que no se pueda saber qué estd haciendo
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el programa protegido mediante un analisis de los datos, y;
que el software que se debe programar en la paltaforma
segura se encripta antes de ser escrito en la memoria del
procesador de la plataforma segura, de modo que un
tercero no tenga acceso a aquel durante el proceso de

grabacion del software.
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REIVINDICACIONES.
1°.- SISTEMA DE SOPORTE A UN ORDENADOR. PARA LA

EJECUCION DE ALGORITMOS SEGUROS, tal como un ordenador de

usuario, estando basado en un elemento de conexién mediante cualquier

protocolo serie o paralelo, caracterizado porque el sistema se basa en
un elemento externo o llave (1) de seguridad que comprende un
microprocesador (2) con una memoria de datos (3) y una memoria de
programa (4) de forma monolitica, asi como un control de comunicaciones
(5) hacia el Ordenador de usuario de la alimentacion y datos, que
conexionado a un ordenador de usuario (6) permite ejecutar algoritmos
para el procesamiento seguro de datos, cuyos algoritmos pueden formar
parte de una aplicacién de PC diferenciando la ejecucion de programa
seguro que se realiza en el elemento externo o llave (1) y la ejecucion de
programa no seguro que se realiza en el ordenador de usuario {6), de
manera que al ejecutarse estos algoritmos en un elemento externo o llave
(1) al ordenador de usuario {6) se impide aplicar ingenieria inversa.

2°%.- SISTEMA DE SOPORTE A UN ORDENADOR, PARA LA
EJECUCION DE ALGORITMOS SEGUROS, segun reivindicacion 17,
caracterizado porque para integrar el elemento externo o llave (1) que
incorpora el sistema en el ordenador de usuario (6) se define un protocolo
de alto nivel para el intercambio de informacién entre ellos, permitiendo
abstraer el tipo de comunicacion para el desarrollo de aplicaciones.

32~ SISTEMA DE SOPORTE A UN ORDENADOR, PARA LA
EJECUCION DE ALGORITMOS SEGUROS, segtn reivindicaciones 1% y 27,
caracterizado porque al ordenador de usuario (6) se le proporciona un
driver de comunicaciones (7) y una libreria de comunicacién DLL (8) que
integra el protocolo para el intercambio de informacién con el elemento

externo o llave (1).
42 .. SISTEMA DE SOPORTE A UN ORDENADOR, PARA LA

EJECUCION DE ALGORITMOS SEGUROS, segtin reivindicacion 12,
caracterizado porque la comunicacion serie entre el ordenador de
usuario (6) y el elemento externo o Have (1) de seguridad puede ser
cifrada, disponiendo de algoritmos de cifrado simétricos DES y 3DES con
tamafio de clave de 64 bits y asimétricos RSA de 1024 bits.

52,.- SISTEMA DE SOPORTE A UN ORDENADOR, PARA LA
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EJECUCION DE ALGORITMOS SEGUROS, segtn reivindicacion 1°,
caracterizado porque el sistema integrado en el elemento externo o
llave de seguridad (1) puede generar claves aleatorias de hasta 1024 bits.

6°.- SISTEMA DE SOPORTE A UN ORDENADOR, PARA LA
EJECUCION DE ALGORITMOS SEGUROS, segtn reivindicacion 17,
caracterizado porque para la actualizacion de los algoritmos seguros
del sistema se proporciona un mecanismo de cifrado asimétrico
garantizando la seguridad de los mismos, al disponer el sistema de un par
de claves, publica y privada, grabada en la memoria de datos (3) del
microprocesador (2) del sistema relativo al elemento externo o llave (1) de
seguridad y la clave publica del organismo reconocido para la modificacion
de los algoritmos del sistema, de manera que los nuevos algoritmos para
actualizar el sistema son encriptados con la clave piiblica del sistema y la
clave privada del organismo reconocido, cuya trama sélo puede ser
descifrada por el sistema, autentificando su origen.

7°.- SISTEMA DE SOPORTE A UN ORDENADOR, PARA LA
EJECUCION DE ALGORITMOS SEGUROS, segun reivindicaciones 12, 47,
5° y 6°, caracterizado porque al sistema se le proporciona una libreria
que integra la funcionalidad de las reivindicaciones 4, 5y 6.

82.- SISTEMA DE SOPORTE A UN ORDENADOR, PARA LA
EJECUCION DE ALGORITMOS SEGUROS,) segln reivindicaciones 1°, 4% y
62, caracterizado porque, adicionalmente, el sistema permite cifrar

informacion de acuerdo a los algoritmos descritos en las reivindicaciones

4vy6.
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