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(ROM) 331
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SISTEMA

(57) Resumo: IMPLEMENTAGAO DE FIREWALL DISTRIBUIDO E
CONTROLE Um método para gravar um material alvo na presenca de
um material estrutural com seletividade aperfeicoada utiliza um
gravador de fase de vapor e um co-gravador. Modalidades do método
apresentam seletividades aperfeicoadas a partir de a0 menos aproxi-
madamente 2 vezes a ao menos aproximadamente 100 vezes em
comparagdo com um pro- cesso de gravagao similar nao utilizando um
co-gravador. Em algumas modalidades, o material alvo compreende
um metal que pode ser gravado por intermédio do gravador de fase de
vapor. Modalidades do método séo particularmente Uteis na fabricagéo
de dispositivos MEMS, por exemplo, moduladores interferométricos.
Em algumas modalidades, o material alvo compreende um metal que
pode ser gravado pelo gravador de fase de vapor, por e- xemplo,
molibdénio; e o material estrutural compreende um material dielétrico,
por exemplo, diaxido de silicio.
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“IMPLEMENTACAO DE FIREWALL DISTRIBUIDO E CONTROLE"
ANTECEDENTES
Um computador conectado a uma rede esta vulneravel a ataque a partir de outros

computadores naquela rede. Se a rede é a Internet, os ataques podem incluir uma gama de
agdes a partir de tentativas maliciosas para obter acesso ao computador, para instalar codi-
go “zumbi”, para negativa de ataques de negativa de servigo. Tentativas maliciosas para
obter acesso ao computador podem ter a intengdo de descobrir dados pessoais, enquanto
que o coédigo zumbi ode ser usado para langar ataques de negativa de servico mediante
neutralizagdo de um local da Rede com elevados volumes de trafego a partir de um numero
de computadores. Os violadores podem incluir criminosos organizados, peritos em compu-
tador sofisticados, porém maliciosos, e “script kiddies” que |éem e repetem os ataques pos-
tados em vulnerabilidades conhecidas.

A maioria dos computadores tem portas enderegaveis para enviar e receber dados.
Algumas das portas podem ser designadas para certos tipos de trafego. Por exemplo, em
uma rede de Protocolo Internet (IP), a porta 80 freqlientemente é designada para tréfego de
protocolo de hipertexto (http), enquanto que a porta 443 freqlientemente € designada para
trafego http seguro (https). Outras portas podem ser designadas conforme necessario para
diferentes servigos. Trafego ndo-designado em tais portas designadas e qualquer trafego
em portas nao-utilizadas pode indicar tentativas pelos violadores em obter acesso ao com-
putador.

Um firewall pode ser usado para limitar o trafego de porta para certos protocolos e
para fechar portas néo utilizadas a partir de todo o trafego externo. O firewall pode ser colo-
cado em uma rede entre computadores procurando protegdo e redes “abertas”, tal como a
Internet, ou pode ser integral ao computador. Nas corporagdes, ou grandes redes privadas,
firewalls podem também ser usados para limitar o trafego entre unidades comerciais. O fire-
wall pode bloguear o trafego em uma porta designada tendo o protocolo errado, por exem-
plo, protocolo de transferéncia de arquivo (FTP) pode ser bloqueado na porta 80. Similar-
mente, o firewall pode bloquear todo o trafego em uma porta ndo utilizada. Implementagdes
nao somente de hardware, mas também de software dos firewalls estéo disponiveis.

SUMARIO

Uma rede, tal como uma rede de area local com uma variedade de dispositivos ele-
trénicos, pode ter um primeiro grupo de dispositivos capaz de prover servigos de firewall
assim como um segundo grupo de dispositivos com capacidade limitada ou nenhuma capa-
cidade de firewall. Mediante publicagdo das capacidades de servigo de firewall desses dis-
positivos tendo tal capacidade ou mediante publicagdo das exigéncias de firewall dos dispo-
sitivos precisando de servigos de firewall, ou ambos, a rede pode ser configurada para per-

mitir que o primeiro grupo fornega servigo de firewall aos dispositivos do segundo grupo.



10

15

20

25

30

35

Para suportar tal servigo de firewall distribuido, um dispositivo pode precisar de uma
capacidade para tornar conhecido o seu interesse/capacidade em fornecer servigos de fire-
wall. Do mesmo modo, outro dispositivo pode precisar de uma capacidade para publicar seu
desejo pelos servigos de firewall. Mudangas de roteamento de rede podem precisar ser rea-
lizadas para re-encaminhar o trafego de dados de tal modo que servigos de processamento
distante possam ser executados e uma fungdo de gerenciador pode ser necessaria para
combinar as capacidades com as necessidades e dirigir o re-roteamento de trafego de da-
dos. Além disso, a fungdo de gerenciador pode impor regras para niveis minimos de servi-
cos de firewall para aqueles dispositivos que podem ndo publicar suas necessidades, ou
cujas capacidades publicadas ndo atendem outras exigéncias minimas a nivel de sistema. A
fungdo de gerenciador pode ser independente de outros dispositivos na Rede, tal como em
um roteador, ou pode ser incorporada em um dos dispositivos fornecendo ou utilizando os

servigos de firewall.

DESCRICAQO RESUMIDA DOS DESENHOS

A Figura 1 é um diagrama de blocos de um computador adequado para uso em

uma rede suportando um ambiente de firewall distribuido;

A Figura 2 é um diagrama de blocos de uma rede de computador capaz de suportar
uma implementagao de firewall distribuido;

A Figura 3 é uma vista légica de uma modalidade da implementagéo de firewall dis-
tribuido;

A Figura 4 é outra vista légica da modalidade da implementagéo de firewall distribu-
ido da Figura 3;

A Figura 5 é um diagrama de blocos de uma rede de computador mostrando outra
modalidade da implementagéo de firewall distribuido;

A Figura 6 é uma vista légica da modalidade da Figura 5;

A Figura 7 é uma vista de ainda outra modalidade de uma implementagéo de fire-
wall distribuido;

A Figura 8 é um diagrama representativo de blocos de um computador adequado
para participagdo em uma implementagéo de firewall distribuido; e

A Figura 9 é um diagrama representativo de blocos de outro computador adequado
para participagdo em uma implementagéo de firewall distribuido.

DESCRICAO DETALHADA

Embora o texto a seguir ilustre uma descrigdo detalhada de varias modalidades di-

ferentes, deve ser entendido que o escopo legal da descrigao é definido pelos termos das
reivindicagdes apresentadas no fim dessa revelagdo. A descrigao detalhada deve ser consi-
derada apenas como exemplar e ndo descreve cada modalidade possivel uma vez que des-

crever cada modalidade possivel seria impraticavel, se ndo impossivel. Varias modalidades
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alternativas poderiam ser implementadas, utilizando quer seja tecnologia atual ou tecnologia
desenvolvida apds a data de depésito dessa patente, a qual ainda estaria abrangida pelo
escopo das reivindicagbes.

Também deve ser entendido que, a menos que um termo seja expressamente defi-
nido nessa patente utilizando a frase “como aqui usado, o termo * " é definido aqui
como significando...” ou uma frase similar, ndo existe a intengdo de limitar o significado da-
quele termo, seja expressamente ou mediante implicagéo, além de seu significado simples
ou comum, e tal termo ndo deve ser interpretado como limitado em escopo com base em
qualquer declaragao feita em qualquer segdo desta patente (exceto a linguagem das reivin-
dicagbes). Até o ponto em que qualquer termo citado nessas reivindicagdes no fim dessa
patente é referido nessa patente de uma maneira compativel com um unico significado, isto
é feito com o propésito apenas de clareza de modo a néo confundir o leitor, € néo se pre-
tende que tal termo da reivindicagdo seja limitado, mediante implicagdo ou de outro modo,
aquele Unico significado. Finalmente, a menos que o elemento da reivindicagéo seja definido
mediante exposigdo da palavra - “meios”, e uma fungdo sem a exposi¢éo de qualquer estru-
tura, ndo se pretende que o escopo de qualquer elemento da reivindicagdo seja interpretado
com base na aplicagdo de 35 U.S.C. § 112, paragrafo sexto.

Grande parte da funcionalidade inventiva e muitos dos principios inventivos séo
mais bem implementados com ou nos programas de software ou instrugdes e circuitos inte-
grados (ICs) tal como os ICs de aplicagdo especifica. Espera-se que aqueles versados na
técnica, ndo obstante possivelmente esforgo significativo e muitas escolhas de projeto moti-
vadas, por exemplo, pelo tempo disponivel, tecnologia atual, e consideragdes econdmicas,
quando orientados pelos conceitos e principios aqui revelados seréo faciimente capazes de
gerar tais instrugdes e programas de software e os ICs com experimento minimo. Portanto,
no interesse de brevidade e minimizagdo de qualquer risco de obscurecer os principios e
conceitos de acordo com a presente invengao, discusséo adicional de tal software e dos ICs,
se houver, sera limitada aos elementos indispensaveis com relagdo aos principios e concei-
tos das modalidades preferidas.

A Figura 1 ilustra um dispositivo de computagéo na forma de um computador 110
que pode participar em um sistema de firewall distribuido. Os componentes do computador
110 podem incluir, mas n&o sao limitados a uma unidade de processamento 20, uma memo-
ria de sistema 130, e um barramento de sistema 121 que acopla varios componentes de
sistema incluindo a memoéria do sistema a unidade de processamento 120. O barramento de
sistema 121 pode ser qualquer um de varios tipos de estruturas de barramento incluindo um
barramento de meméria ou controlador de meméria, um barramento periférico, € um barra-
mento local utilizando qualquer uma de uma variedade de arquiteturas de barramento. Co-

mo exemplo e ndo como limitagdo, essas arquiteturas incluem: barramento de Arquitetura
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Padrao da Industria (ISA); barramento de Arquitetura de Microcanal (MCA); barramento de
ISA Otimizada (EISA); barramento local da Associagdo de Padrdes de Eletrénica de Video
(VESA); e barramento de Interconexdo de Componentes Periféricos (PCl) também conheci-
do como barramento Mezzanine.

O computador 110 inclui tipicamente uma variedade de meios legiveis por compu-
tador. Meios legiveis por computador podem ser quaisquer meios disponiveis que possam
ser acessados pelo computador 110 e incluem ndo s6 meios volateis como também meios
ndo-volateis, meios removiveis e meios nao-removiveis. Por intermédio de exemplo, e ndo
limitagdo, meios legiveis por computador podem compreender meios de armazenamento de
computador e meios de comunicagdo. Meios de armazenamento de computador incluem
meios volateis e ndo-volateis, removiveis e ndo-removiveis implementados em qualquer
método ou tecnologia para armazenamento de informag&o tal como instrugbes legiveis por
computador, estruturas de dados, modulos de programa ou outros dados. Meios de armaze-
namento de computador incluem, mas n&o sdo limitados a, RAM, ROM, EEPROM, meméria
flash ou outra tecnologia de meméria, CD-ROM, discos digitais versateis (DVD) ou outro
armazenamento de disco ético, cassetes magnéticos, fita magnética, armazenamento de
disco magnético ou outros dispositivos de armazenamento magnético, ou qualquer outro
meio que possa ser usado para armazenar a informagéo desejada e o qual possa ser aces-
sado pelo computador 110. Os meios de comunicagdo incorporam tipicamente instrugoes
legiveis por computador, estruturas de dados, médulos de programa ou outros dados em um
sinal modulado de dados tal como uma onda portadora ou outro mecanismo de transporte e
inclui quaisquer meios de fornecimento de informagédo. O termo “sinal modulado de dados”
significa um sinal que tem uma ou mais de suas caracteristicas definidas ou alteradas de tal
modo a codificar informag&o no sinal. Como exemplo, e ndo como limitag&o, meios de co-
municagao incluem meios cabeados tal como uma rede cabeada, ou conexao cabeada dire-
ta; e meios sem fio tais como meios acusticos, de radiofreqiiéncia, de infravermelho e ou-
tros. Combinagdes de quaisquer dos mencionados acima também podem estar incluidas
dentro do escopo de meios legiveis por computador.

A memoria de sistema 130 inclui meios de armazenamento de computador na for-
ma de meméria volatil e/ou ndo-volatil tal como memoria de leitura (RAM) 131 e meméria de
acesso aleatério RAM 132. Um sistema de entrada/saida basico 133 (BIOS), contendo as
rotinas basicas que ajudam a transferir informagéo entre elementos dentro do computador
110, tal como durante a partida, é tipicamente armazenado na ROM 131. A RAM 132 con-
tém tipicamente moédulos de dados e/ou programas que sédo imediatamente acessiveis e/ou
presentemente sendo operados pela unidade de processamento 120. Como exemplo, e ndo
como limitagdo, a Figura 3 ilustra o sistema operacional 134, programas de aplicagéo 135,

outros médulos de programa 136, e dados de programa 137.
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O computador 110 também pode incluir outros meios de armazenamento de com-
putador removiveis/ndo-removiveis, volateis/nao-volateis. Apenas como exemplo, a Figura 1
ilustra uma unidade de disco rigido 140 que & a partir dos meios magnéticos n&o-
removiveis, ndo-volateis, ou grava nos mesmos, uma unidade de disco magnético 151 que
|& a partir de um disco magnético removivel, ndo-volatil 152 ou grava no mesmo, e uma uni-
dade de disco 6tico 155 que |é a partir do disco 6tico removivel, ndo-volatil 156 ou grava no
mesmo, tal como um CD-ROM ou outros meios 6ticos. Outros meios de armazenamento de
computador removiveis/ndo-removiveis, volateis/ndo-volateis que podem ser usados no am-
biente de operagdo exemplar incluem, mas ndo sao limitados a, cassetes de fita magnética,
cartdes de memoéria flash, discos versateis digitais, fita de video digital, RAM de estado soli-
do, ROM de estado sdélido, e semelhante. A unidade de disco rigido 141 é conectada tipica-
mente ao barramento de sistema 121 através de uma interface de meméria ndo-removivel
tal como interface 140, e unidade de disco magnético 151 e unidade de disco ético 155 séo
conectadas tipicamente ao barramento de sistema 121 por intermédio de uma interface de
memoria removivel, tal como a interface 150.

As unidades e seus meios de armazenamento de computador associados discuti-
dos acima, ilustrados na Figura 1, proporcionam armazenamento de instrugdes legiveis por
computador, estruturas de dados, médulos de programa e outros dados para o computador
110. Na Figura 1, por exemplo, a unidade de disco rigido 141 € ilustrada como armazenando
o sistema operacional 144, programas de aplicagdo 145, outros médulos de programa 146,
e dados de programa 147. Observar que esses componentes podem ser ou idénticos ou
diferentes do sistema operacional 134, programas de aplicagéo 135, outros médulos de pro-
grama 136, e dados de programa 137. O sistema operacional 144, programas de aplicagéo
145, outros médulos de programa 146, e dados de programa 147 recebem aqui nimeros
diferentes para ilustrar que, no minimo, eles sdo copias diferentes. Um usuério pode intro-
duzir comandos e informagdo no computador 110 através dos dispositivos de entrada tal
como um teclado 162 e um dispositivo indicador 161, comumente referido como um mouse,
trackball ou elemento sensivel ao toque. Outro dispositivo de entrada pode ser uma camera
para enviar imagens através da Internet, conhecida como web cam 163. Outros dispositivos
de entrada (ndo mostrados) podem incluir um microfone, joystick, elemento de jogos, prato
de satélite, scanner, ou semelhantes. Esses e outros dispositivos de entrada frequentemen-
te sdo conectados a unidade de processamento 120 através de uma interface de entrada de
usuario 160 que é acoplada ao barramento de sistema, mas pode ser conectada por outra
interface e estruturas de barramento, tal como uma porta paralela, porta de jogos ou um
barramento serial universal (USB). Um monitor 191 ou outro tipo de dispositivo de exposigéo
também é conectado ao barramento de sistema 121 por intermédio de uma interface, tal

como uma interface de video 190. Além do monitor, os computadores também podem incluir
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outros dispositivos periféricos de saida tais como alto-falantes 197 e impressora 196, que
podem ser conectados através de uma interface periférica de saida 195.

O computador 110 pode operar em um ambiente de rede utilizando conexdes 16gi-
cas para um ou mais computadores remotos, tal como um computador remoto 180. O com-
putador remoto 180 pode ser um computador pessoal, um servidor, um roteador, um PC de
rede, um dispositivo ndo-hierarquico ou outro né de rede comum e, tipicamente, inclui varios
ou todos os elementos descritos acima em relagdo ao computador 110, embora apenas um
dispositivo de armazenamento de memoéria 181 tenha sido ilustrado na Figura 1. As cone-
xdes légicas ilustradas na Figura 1 incluem uma rede de area local (LAN) 171 e uma rede de
area remota (WAN) 173, mas pode incluir também outras redes. Tais ambientes de rede séo
comuns em escritdrios, redes de computadores empresariais, intranets e a Internet.

Quando usado em um ambiente de rede LAN, o computador 110 é conectado a
LAN 171 através de uma interface ou adaptador de rede 170. A interface ou adaptador de
rede 170 pode incluir uma capacidade de firewall, conforme discutido adicionalmente abaixo.
Quando usado em um ambiente de rede WAN, o computador 110 inclui tipicamente um mo-
dem 172 ou outro meio para estabelecer comunicagdes através da WAN 173, tal como a
Internet. O modem 172, o qual pode ser interno ou externo, pode ser conectado ao barra-
mento de sistema 121 por intermédio da interface de entrada de usuario 160, ou outro me-
canismo apropriado. Em um ambiente de rede, os médulos de programa ilustrados em rela-
¢éo ao computador 110, ou porgées do mesmo, podem ser armazenados no dispositivo de
armazenamento de memoéria remoto. Como exemplo, e ndo como limitagdo, a Figura 1 ilus-
tra os programas de aplicagdo remota 185 como residindo no dispositivo de memoria 181.
Sera considerado que as conexdes de rede mostradas sdo exemplares e que outros meios
de estabelecer um link de comunicagéo entre os computadores podem ser usados.

A Figura 2 ilustra uma rede de computador 200 capaz de suportar uma implemen-
tacdo de firewall distribuido. Uma rede externa 201, tal como a Internet, pode ser conectada
a rede de computador 200 por intermédio de uma interface de rede, tal como um roteador ou
o dispositivo de portal da Internet (IGD) 202. A conexao entre o IGD 202 e a rede 201 pode
ser referida como uma conexdo a montante do IGD 202. No lado oposto do IGD 202 pode
estar uma ou mais conexdes a jusante. Uma primeira conexdo a jusante 204 pode ser aco-
plada a uma impressora 206 compartilhada na rede de computador 200, embora ela tam-
bém possa ser disponibilizada para recursos na rede externa 201. A segunda conex&o a
jusante 208 pode ser acoplada primeiramente a um computador 210 e subseqiientemente a
um computador 211. Nessa configuragdo, o computador 210 pode compartilhar sua conexao
com o computador 211 através da conexdo de rede 213 através de recursos tais como o
compartilhamento de conexdo com Internet (ICS) disponivel através do sistema operacional

Windows™ da Microsoft. Outra conex&o a jusante 212 a partir do IGD 202 pode acoplar um
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ponto de acesso sem fio 214 suportando acesso de rede a um dispositivo sem fio 216, tal
como um fone inteligente/assistente pessoal digital (PDA) e laptop 218 através de um trans-
porte sem fio 220.

Em uma implementagéo tradicional da técnica anterior, o IGD 202 também pode in-
cluir um firewall e realizar essa fungdo para todos os dispositivos no lado a jusante do IGD
202. Isso pode resultar em todas as conexdes a jusante 204, 208, 212, e cada dispositivo
associado tendo as mesmas configuragoes do firewall. As configuragdes em um firewall ba-
seado em IGD podem ter como padrdo um nivel minimo de protegdo ou podem néo consi-
derar as diferentes necessidades de alguns dispositivos em relagdo a outros, tal como a
impressora 206 versus um dispositivo sem fio 216. Os IGD da técnica atual, além dos servi-
cos de firewall, freqiientemente realizam conversdo de enderego de rede (NAT). Os IGD
suportando IPv6 ndo mais proporcionardo NAT e também podem minimizar o suporte para
os servicos de firewall, tornando mais atraente uma abordagem distribuida de prover servi-
cos de firewall, se ndo uma necessidade.

Os servigos de firewall podem incluir um nimero de fungdes que proporcionam uma
gama de capacidades de protegdo. A maioria dos firewalls tem a capacidade de bloquear as
portas ndo utilizadas, isto &, rejeitar qualquer trafego que chega a uma porta que nao esteja
atualmente associado com uma aplicagéo ou sérviqo especifico. Nas portas designadas, o
firewall pode limitar o trafego a um protocolo autorizado, tal como http (protocolo de transfe-
réncia de hipertexto) ou ftp (protocolo de transferéncia de arquivo). Adicionalmente, um fire-
wall pode limitar o trafego de saida para portas, servigos ou aplicagdes especificos. Por e-
xemplo, um navegador da Rede pode ndo ser capaz de enviar uma solicitagdo de ida em
uma porta exceto a porta 80. Qualquer atividade com uma fonte desconhecida pode ser blo-
queada. Por exemplo, um programa spyware que é desconhecido do firewall pode ser blo-
queado em termos de enviar ou receber trafego. Os firewalls podem também distinguir entre
redes, isto €, uma rede de area local pode ter seu trafego tratado diferentemente a partir de
uma rede de area remota, tal como a Internet. Um firewall pode atuar como um ponto de

extremidade para um tunel seguro, tal como uma rede privada virtual de camada 4 (VPN).

-Em alguns casos, o firewall pode exigir um tunel seguro para algumas conexdes ou aplica-

¢oes. O firewall pode reagir as instrugdes especificas para bloquear ou permitir o trafego
como conexdes de solicitagdo de aplicagdes ou servigos.

A Figura 3 é uma vista légica de uma modalidade de uma implementagéo de fire-
wall distribuido utilizando a rede 200 da Figura 2. Em um caso onde o IGD 202 n&o propor-
ciona servigos de firewall adequados para um dispositivo, tal como dispositivo sem fio 216,
computador 210, assim como IGD 202, pode ser configurado para prover servigo de firewall
mais apropriado. Isto pode ser realizado mediante conexdo de forma légica do ponto de a-

cesso sem fio 214 a jusante do computador 210, de tal modo que todo o trafego destinado
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ao dispositivo sem fio 216 pode ser primeiramente encaminhado através do computador 210
por intermédio da conexdo a jusante 208 e conexdo légica 224.

O trafego para o dispositivo sem fio 216 pode incluir pacotes de voz sobre IP
(VOIP) ou da Internet. (Fones inteligentes ageis de rede podem selecionar uma rede de cus-
to inferior, tal como WiFi quando disponivel). O computador 210 pode prover servigos de
firewall que limitam o trafego para VOIP em uma ou mais portas designadas ou trafego de
Internet para uma porta de protocolo de acesso sem fio (WAP), designada. O computador
210 também pode prover servigos de firewall para ele préprio. Em tal caso, ele pode publicar
que nenhum servigo é exigido, de modo que um dispositivo a montante ou controlador néo
atribua a ele servigos de firewall padrdo em outro dispositivo. A conexéo l6gica 224 € discu-
tida em mais detalhe a seguir com relagdo a Figura 4.

A Figura 4 é outra vista légica da modalidade da implementag&o de firewall distribu-
ido da Figura 3. Em operagéo, a conexao légica 224 pode ser realizada mediante mudangas
ndo somente no IGD 202 como também no computador 210. O trafego que chega a partir da
rede 201 destinado ao dispositivo sem fio 216 pode ser encaminhado primeiramente para o
dispositivo 210 através da conex&o logica 226 (conexao fisica 208). O trafego pode ser fil-
trado no computador 210, re-enderegado para o dispositivo sem fio 216 e transmitido para o
IGD 202, por intermédio de conexao logica 228. No IGD 202, o trafego filtrado pode ser re-
encaminhado, por intermédio da conex&o légica 230, para o dispositivo sem fio 216. O IGD,
portanto, pode tratar os pacotes enderegados ao dispositivo sem fio 216 diferentemente,
dependendo da fonte. Os pacotes enderegados ao dispositivo sem fio 216 provenientes da
rede 201 podem ser encaminhados para o computador 210, enquanto que os pacotes ende-
regados ao dispositivo sem fio 216, originados no computador 210 s&o encaminhados para o
dispositivo sem fio 216. A conex&o légica 230 pode corresponder a conexdo fisica 212 a
partir do IGD 202 para o ponto de acesso sem fio 214 e da conex&o pelo ar 220 a partir do
ponto de acesso sem fio 214 para o dispositivo sem fio 214.

Em uma modalidade, o dispositivo sem fio 216 pode publicar uma solicitagéo de
servigos de firewall. O comutador 210 pode responder a solicitagdo e obter acordo com o
dispositivo sem fio 216 para prover os servigos solicitados. O IGD 202 pode aceitar as ins-
trugbes seja a partir do dispositivo sem fio 216 ou do computador 210 para re-encaminhar o
trafego conforme exigido. Em alguns casos o IGD pode aceitar as instrugoes apenas a partir
do dispositivo cujo trafego esta sendo re-encaminhado. Autenticagéo criptografica pode ser
exigida para o IGD 202 para aceitar tais instrugbes. Em outra modalidade, o computador 210
pode publicar a sua capacidade de prover servigos de firewall e o dispositivo sem fio 216
pode responder com uma solicitagdo. Em ambas as modalidades, os dados publicados po-
dem utilizar um protocolo de descoberta de rede néo-hierarquica para permutar informagéao

de servigo de firewall.
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Em ainda outra modalidade, o IGD 202, ou um dos outros dispositivos a jusante,
pode incorporar um gerenciador que descobre exigéncias de servigo de firewall e capacida-
des de servigo de firewall e combina os dispositivos utilizando essa informag&o. O gerencia-
dor pode incorporar regras para identificar exigéncias minimas de servico de firewall para
cada dispositivo, por exemplo, pelo tipo. O gerenciador pode combinar provedores de servi-
o de firewall com dispositivos mesmo quando o dispositivo tiver alguma capacidade de fi-
rewall, mas, por exemplo, n&o atende a exigéncia minima de servigo de firewall.

A Figura 5 é um diagrama de blocos de uma rede de computador mostrando outra
modalidade da implementagéo de firewall distribuido. Nessa modalidade exemplar, o laptop
218 prové servicos de firewall para impressora 206. A impressora 206 pode ter elementos
programaveis, ou uma capacidade de processamento rudimentar, tal como conversao de
fonte ou cor. A impressora 206 pode entdo solicitar servigos de firewall apropriados median-
te publicagdo de uma solicitagéo para limitar o trafego para a porta 80 para trabalhos de im-
pressdo e porta 443 para processar solicitagdes de fonte ou de converséo. O laptop 218
pode responder a solicitagdo por servigos de firewall a partir da impressora 206 e a impres-
sora 206 pode aceitar. Apés receber uma confirmagéo a partir da impressora 206, o laptop
218 pode direcionar o IGD 202 para re-encaminhar o trafego para a impressora conforme
mostrado na Figura 6. Voltando-se resumidamente para a Figura 6, o trafego a partir da rede
201 destinado a impressora 206 pode ser direcionado primeiramente para o laptop 218 atra-
vés da conexdo logica 232. Como acima, o laptop 218 pode realizar os servigos de firewall
solicitados em beneficio da impressora 206 e enviar o trafego filtrado para o IGD 202 atra-
vés da conexdo légica 234. O IGD 202 pode entdo encaminhar o trafego para a impressora
206 através da conexao légica 236.

Retornando a Figura 5, em uma modalidade alternativa, o IGD 202 pode ter uma
capacidade de firewall. O laptop 218 pode reconhecer a necessidade de servigos especiali-
zados de firewall para a impressora 206 e direcionar o IGD 202 para prover 0s servigos ne-
cessarios para a impressora 206. Nesse caso, o laptop 218 atua como um diretor, mas néo
gerencia ativamente o trafego. Na fung&o de diretor, o laptop 218 também pode monitorar e
gerenciar outros aspectos da atividade de firewall. Por exemplo, o laptop 218 pode ser pro-
gramado com controles paternos, permitindo que configurages de firewall mudem pelo u-
suario ou de acordo com a hora do dia. A modalidade das Figuras, 5 e 6, utiliza a impresso-
ra 206 e o laptop 218 como elementos exemplares de rede. Os pontos fundamentais tam-
bém se aplicam igualmente a outros dispositivos, tal como computador 210, PDA 216, ou
outros dispositivos nao ilustrados especificamente, tal como um dispositivo de armazena-
mento ligado a rede.

Outras seqiiéncias para descoberta de servigo de firewall e acordos para provisio-

namento de servigo sdo possiveis, conforme discutido acima com relagéo a Figura 4.
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A Figura 7 é uma vista de ainda outra modalidade de uma implementagéo de fire-
wall distribuido. O computador 210 € mostrado acoplédo a rede 201 através da conexao 208
por intermédio de IGD 202. O computador 210 também é mostrado compartilhando sua co-
nexdo com a Internet com o computador 211 através da conexao de Internet 213. Conforme
mencionado acima, isso pode ser feito através de um recurso de compartilhamento de co-
nexdo com a Internet no computador 210 e pode envolver duas portas de rede, uma supor-
tando conexdo 208 e a outra suportando conexdo 213. O computador 211 pode publicar
uma solicitagdo para servigos de firewall e o computador 210 pode responder com sua ca-
pacidade de prover os servigos solicitados. Os dois computadores 210, 211 podem entao
concordar com os termos associados a provisdo dos servigos solicitados. Tais termos po-
dem incluir consideragées contratuais ou monetarias, mas também podem simplesmente ser
um acordo de que o computador 210 proporcionara servigos de firewall atendendo as ne-
cessidades do computador 211, ou uma exigéncia minima da rede 200. Logicamente, o tra-
fego recebido no IGD 202 enderecado ao computador 211 pode ser transportado para o
computador 210 através de conex3o logica 238, filtrado no computador 210 e enviado atra-
vés de conexdo légica 240. Os dados a partir do computador 211 podem ser enviados por
intermédio do link I6gico 242 e enviados através do link légico 244 para o IGD 202 e eventu-
almente para fora da rede 201.

Conforme mostrado na Figura 2, outros servigos podem existir pelo lado a jusante

do IGD 202, incluindo na conexao de rede 208. Os servigos de firewall providos pelo compu-

tador 210 podem oferecer protegdo ndo apenas a partir do trafego na rede 201, mas tam-
bém a partir de trafego indesejado ou nao autorizado a partir desses dispositivos localmente
conectados.

A Figura 8 é um diagrama representativo de blocos de um computador adequado
para a participa¢do em uma implementagao de firewall distribuido. Uma rede de area remota
802 pode ter uma conexao de rede 804 para um roteador 806 ou outra conex&o de portal da
Internet. O roteador 806 pode ser acoplado a um computador 808 por intermédio de uma
conexdo 807. O computador 808 pode ter uma conexdo de rede 810 suportando a conexao
807 para o roteador 806. O computador 808 também pode ter um gerenciador 812 ou con-
trolador acoplado a conexdo de rede 810 e a um provedor de servigo de firewall 814. O ge-
renciador 812 pode ser operavel para monitorar as solicitagdes publicadas para servigos de
firewall a partir de outro dispositivo, tal como dispositivo eletronico 816. O gerenciador 812
pode entdo configurar a conexdo de rede 810 para suportar o recebimento do trafego ende-
regado ao dispositivo eletrénico 816 e encaminhar o mesmo para o servigo de firewall 814.
Quando o trafego enderegado ao dispositivo eletronico 816 chega, ele pode ser encaminha-
do para o servigo de firewall 814 e processado de acordo com as exigéncias de servico de

firewall acordadas, resultando em trafego filtrado. A conexao de rede 810, em conjunto com
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o gerenciador 812, pode entdo retornar o trafego filtrado a partir do servigo de firewall 814
para o roteador 816 para fornecimento através da conexdo de rede 818 ao dispositivo ele-
tronico 816. Se o computador 808 também tiver alguma capacidade de roteamento, ele pode
enviar o trafego filtrado diretamente para o dispositivo eletronico 816 através da conexé&o
820. O trafego enderegado ao computador 808 também pode ser processado pelo servigo
de firewall 814.

Em alguns casos, o gerenciador 812 pode mudar o nivel de servigos de firewall
providos, dependendo das exigéncias para obediéncia as politicas e regras administrativas
em vigor. Em muitos casos, os servigos de firewall providos podem ser mais restritivos do
que aqueles solicitados pelo dispositivo eletrénico 816, embora se possam empregar servi-
cos de firewall menos restritivos. Por exemplo, servigos de firewall menos restritivos podem
ser apropriados quando o gerenciador 812 tem conhecimento dos servigos de firewall a
montante (n&o ilustrados) que reduzem a exigéncia local.

A Figura 9 é um diagrama representativo de blocos de outro computador adequado
para participagdo em uma implementagdo de firewall distribuido. Em uma modalidade e-
xemplar correspondendo a configuragéo de rede mostrada na Figura 7, uma rede 902, tal
como a Internet, & mostrada acoplada ao computador 906 por intermédio da conexdo de
rede 904. O computador 906 tem uma primeira conexdo de rede 908, um gerenciador 910
ou controlador, e um servigo de firewall 912 similar aqueles descritos com relagéo a Figura
8. O computador 906 também é mostrado tendo uma segunda conex&o de rede 914, aco-
plada por intermédio da conex&o 916, a uma rede 918, e subseqiientemente ao dispositivo
eletrdnico 920. O dispositivo eletrdnico 920 pode solicitar que o servigo de firewall possa
responder a uma oferta publicada para prover servigo de firewall pelo computador 906, ou
pode ser atribuido um servigo de firewall padrdo quando o computador 906 n&o pode deter-
minar a capacidade de firewall do dispositivo eletrénico 920.

O trafego enderegado ao dispositivo eletronico 920 chegando a conexao de rede
908 pode ser direcionado pelo gerenciador 910 para o servigo de firewall 912 onde filtragéo
pode ser realizada no interesse do dispositivo 920. O gerenciador 910 pode entéo dirigir o
trafego filtrado para conexao de rede 914 para fornecimento ao dispositivo eletrénico 920.

Embora redes e dispositivos atuais devam, conforme esperado, se beneficiar do
aparelho e técnicas descritas acima, redes convertidas para IPv6 utilizando dispositivos de
portal da Internet de custo inferior e de fungao inferior podem ser ainda os maiores benefici-
arios. Adicionalmente, o uso de um gerenciador inteligente para avaliar as exigéncias e ne-
cessidades do servigo de firewall, a luz das regras administrativas e arquitetura de rede atu-
al, podem permitir menos duplicagdo da funcionalidade enquanto mantendo ou excedendo a
provisdo provida pelas arquiteturas de firewall anteriores.

Embora o texto anterior ilustre uma descrigdo detalhada de varias modalidades dife-
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rentes da invengao, deve ser entendido que o escopo da invengdo € definido pelos termos
das reivindicagdes apresentados no fim desta patente. A descrigdo detalhada deve ser con-
siderada apenas como exemplar e ndo descreve cada possivel modalidade da invengao
porque descrever cada modalidade possivel seria impraticavel, sendo impossivel. Diversas
modalidades alternativas poderiam ser implementadas, utilizando quer seja a tecnologia
atual ou a tecnologia desenvolvida apds a data de depdsito dessa patente, as quais ainda
estariam abrangidas pelo escopo das reivindicagdes definindo a invengao.

Desse modo, muitas modificagdes e variagoes podem ser feitas nas técnicas e es-
truturas aqui descritas e ilustradas sem se afastar do espirito e escopo da presente inven-
¢do. Consequientemente, deve ser entendido que os métodos e aparelho aqui descritos sao

apenas ilustrativos e nao sao limitadores do escopo da invengéo.
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REIVINDICACOES
1. Método de configurar servigos de firewall em uma rede (200) tendo uma plurali-
dade de dispositivos, CARACTERIZADO por compreender:
determinar uma capacidade de firewall para um primeiro dispositivo (210) na rede

(200);

determinar uma exigéncia de servigo de firewall para um segundo dispositivo (216)
narede; e

configurar o primeiro dispositivo (210) para prover servico de firewall para ele pro-
prio (210) e para o segundo dispositivo (216) de acordo com a exigéncia de servico de fire-
wall do segundo dispositive (216) e a capacidade de firewall do primeiro dispositivo (210).

2. Método, d& acordo com a reivindicagcdo 1, CARACTERIZADO por compreender
ainda configurar um roteador (202) para colocar logicamente o segundo dispositivo (216)
atras do primeiro dispositivo (210).

3. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
determinar a capacidade de firewall para o primeiro dispositivo (210) compreende monitorar
informagao publicada correspondendo a capacidade de firewall do primeiro dispositivo (210).

4. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
determinar a exigéncia de servico de firewall compreende monitorar uma solicitagao publi-
cada para servigos de firewall a partir do segundo dispositivo (216).

5. Método, de acordo com a reivindicagdo 4, CARACTERIZADO pelo fato de que
uma configuragdo administrativa requer que o servigo de firewall seja mais restritivo do que
a solicitagdo publicada para servigos de firewall a partir do segundo dispositivo (216).

6. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
determinar a exigéncia de servigo de firewall compreende selecionar um servigo de firewall
padrao para o segundo dispositivo (216) quando nenhuma informagéo publicada estiver dis-
ponivel a partir do segundo dispositivo (216).

7. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
um dispositivo -a montante (202) define acesso aberto para seu servigo de firewall quando
um dispositivo a jusante (210) tiver uma capacidade de firewall que atende a uma capacida-
de de firewall minima.

8. Rede (200) tendo uma pluralidade de dispositivos adaptados para protecéo de fi-
rewall configuravel, CARACTERIZADA por compreender:

um roteador (806) com um lado a montante 804 e um lado a jusante (807), (818)
para dirigir o trafego de dados com dispositivos na rede;

um primeiro dispositivo (808) acoplado ao lado a jusante (807) do roteador, o pri-
meiro dispositivo (808) tendo a capacidade de fornecer ao menos uma capacidade de fire-

wall; e
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um segundo dispositivo (816) acoplado ao lado a jusante do roteador (818), o se-
gundo dispositivo (816) adaptado para publicar uma solicitagdo para um servigo de firewall,
em que o primeiro dispositivo (808) fornece ao menos uma capacidade de firewall responsi-
vo a solicitagao a partir do segundo dispositivo (816) quando a ao menos uma capacidade
de firewall do primeiro dispositivo (808) atende uma exigéncia da solicitagdo para o servigo
de firewall.

9. Rede, de acordo com a reivindicacao 8, CARACTERIZADA pelo fato de que a
exigéncia é implicita na solicitagao.

10. Rede, de acordo com a reivindicagao 8, CARACTERIZADA pelo fato de que o
roteador (806) aceita um sinal para dirigir o trafego que chega enderegado ao segundo dis-
posiivo (818) para o primeiro dispositivo (808) para atender a solicitagdo para o servigo de
firewall.

11. Rede, de acordo com a reivindicagdo 8, CARACTERIZADA pelo fato de que o
primeiro dispositivo (808) compartilha uma conexao de rede (820), (916) com o segundo
dispositivo (816), (920). ' _

12. Rede, de acordo com a reivindicagdo 8, CARACTERIZADA pelo fato de Que o
primeiro dispositivo (808) publica a capacidade de fornecer ao menos uma capacidade de
firewall. -

13. Rede, de acordo com a reivindicagdo 12, CARACTERIZADA pelo fato de que o
segundo dispositivo (816) recebe a partir do primeiro dispositivo (808) a capacidade publica-
da de fornecer a ao menos uma capacidade de firewall e dirige a solicitagdo para o servigo
de firewall para o primeiro dispositivo (808).

14. Rede, de acordo com a reivindicacdo 8, CARACTERIZADA por compreender
ainda um controlador (812) para monitorar uma capacidade de firewall € uma exigéncia de
servico de firewall para cada um da pluralidade de dispositivos adaptados para prote¢ao de
firewall configuravel.

15. Rede, de acordo com a reivindicagdo 14, CARACTERIZADA pelo fato de que o
contrelador (812) é incorporado em um entre o primeiro dispositivo (808) e o roteador (806).

16. Rede, de acordo com a reivindicagao 14, CARACTERIZADA pelo fato de que o
controlador (812) tem uma fungio de comunicagéo para publicar uma exigéncia de servigo
de firewall para cada um da pluralidade de dispositivos.

17. Rede, de acordo com a reivindicagao 16, CARACTERIZADA pelo fato de que o
primeiro dispositivo (808) fornece ao menos uma capacidade de firewall para ser mais restri-
tiva do que a solicitacdo de servigo de firewail, a partir do segundo dispositivo (816), quando
a exigéncia de servigo de firewall publicada é mais restritiva do que a solicitagao para o ser-
vico de firewall a partir do segundo dispositivo (816).

18. Rede, de acordo com a reivindicacao 14, CARACTERIZADA pelo fato de que o
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controlador (812) atribui um servigo de firewall padrdo para um terceiro dispositivo (206) que
néo publica uma solicitagdo para servigo de firewall.

19. Computador (808) arranjado e adaptado para prover servicos de firewall para
outro dispositivo eletrénico (816), CARACTERIZADO por compreender:

uma conexao de rede (810) suportando trafego bidirecional de dados com uma rede
a montante (804); "

um gerenciador (812) acoplado a conexao de rede (807) operavel para monitorar as
solicitagbes publicadas de servigos de firewall a partir de outro dispositivo eletrénico (816) e,
em resposta a solicitagao, configurar a conexao de rede (810) para colocar o outro dispositi-
vo eletronico (816) logicamente a jusante do computador (808), e determinar um nivel de
servito de firewall para prover ao outro dispositivo eletrénico (816); e

um provedor de servigo de firewall (814) acoplado ao gerenciador (812) e a cone-
x40 de rede (810), em que o provedor de servigo de firewall suporta o servigo de firewall
para ele proprio (808) e prové o servico de firewall para trafego de dados enderegado ao
outro dispositivo eletrénico (816), de acordo com o nivel determinado pelo gerenciador
(812). _

20. Computador, de acordo com a reivindicagdo 19, CARACTERIZADO por com-
preender ainda uma segunda conexao de rede (916), em que o trafego de dados ‘na cone-
xao de rede enderegado para o outro dispositivo eletronico (920) é filtrado de acordo com o
nivel de servico de firewall e encaminhado por intermédio da segunda conexao de rede
(916).
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RESUMO

“IMPLEMENTAGAOQ DE FIREWALL DISTRIBUIDO E CONTROLE"

Um método para gravar um material alvo na presenga de um material estrutural
com seletividade aperfeigoada utiliza um gravador de fase de vapor e um co-gravador. Mo-
dalidades do método apresentam seletividades aperfeicoadas a partir de ac menos aproxi-
madamente 2 vezes a ao menos aproximadamente 100 vezes em comparagdo com um.pro-
cesso de gravagdo similar ndo utilizando um co-gravador. Em algumas modalidades, o ma-
terial alvo compreende um metal que pode ser gravado por intermédio- do gravador de fase
de vapor. Modalidades do método sdo particularmente (teis na fabricagdo de dispositivos -
MEMS, por exemplo, moduladores interferométricos. Em algumas modalidades, o material
alvo compreende um metal que pode ser'gravado pelo :gravador de-fase de vapor, ‘por e-
xemplo, molibdénio; e o material estrutural compreende um material dielétrico, por-exemplo,-

didxido de silicio.
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