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Relatoério Descritivo da Patente de Invengao para "SISTEMAS E
METODOS PARA DISTRIBUIR E PROTEGER DADOS".
REFERENCIA CRUZADA A PEDIDOS RELACIONADO

Este pedido reivindica o beneficio do Pedido Provisério U.S.
Numero 60/857.345, depositado em 07 de Novembro de 2006, o qual esta
por meio disto aqui incorporado por referéncia na sua totalidade.
CAMPO DA INVENGAO

A presente invengao refere-se em geral a um sistema para pro-
teger dados de um acesso ou uso nao-autorizado. A presente invengao tam-
bém refere-se geralmente a técnicas criptograficas para a construgao de es-
guemas de compartilhamento de segredo, e mais especificamente a siste-
mas e métodos para suportar um esquema de compartilhamento de segredo
que pode tolerar danos a um ou mais compartilhamentos.

ANTECEDENTES DA INVENCAO
Na sociedade atual, os individuos e as empresas conduzem uma

quantidade de atividades cada vez mais crescente em e por sistemas de
computador. Estes sistemas de computador, que incluem redes de compu-
tador de propriedade e de ndo-propriedade, estao frequentemente armaze-
nando, arquivando, e transmitindo todos os tipos de informagdes reservadas.
Assim uma necessidade cada vez mais crescente existe para assegurar que
os dados armazenados e transmitidos por estes sistemas ndo possam ser
lidos ou de outro modo comprometidos.

Uma solugdo comum para proteger os sistemas de computador
& prover uma funcionalidade de login e senha. No entanto, o gerenciamento
de senhas provou ser bastante dispendioso com uma grande percentagem
de chamadas a apoios do usuario relativas a problemas com senhas. Mais
ainda, as senhas proveem pouca seguranga pelo fato de que estas estao
geralmente armazenadas em um arquivo susceptivel a acesso improprio,
através de, por exemplo, ataques de forga bruta.

Outra solucdo para proteger os sistemas de computador & pro-
ver infraestruturas criptograficas. A criptografia, em geral, refere-se a prote-

ger os dados transformando-os, ou criptografando-os em um formato ilegi-
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vel. Somente aqueles que possuem a(s) chave(s) para a criptografia podem
decifrar os dados para um formato utilizavel. A criptografia & utilizada para
identificar os usuarios, por exemplo, autenticagdo, para permitir acesso a
privilégios, por exemplo, autorizagao, para criar certificados e assinaturas
digitais, e similares. Um sistema de criptografia popular € um sistema de
chave publica que utiliza duas chaves, uma chave publica conhecida de to-
dos e uma chave privada conhecida somente de seu proprietario individual
ou comercial. Geraimente, os dados criptografados com uma chave sao de-
cifrados com a outra e nenhuma chave ¢é recriavel da outra.

Infelizmente, mesmo os sistemas criptograficos de chave publica
tipicos acima sao altamente dependentes do usuario para segurancga. Por
exemplo, os sistemas criptograficos emitem a chave provada para o usuario,
por exemplo, através do navegador do usuario. Os usuarios nao-sofisticados
entao geralmente armazenam a chave provada em um disco rigido acessivel
a outros através de um sistema de computador aberto, tal como, por exem-
plo, a Internet. Por outro lado, os usuarios podem escolher nomes ruins para
0s arquivos que contém a sua chave privada, tal como, por exemplo, "cha-
ve". O resultado do acima e outros atos € permitir que a chave ou chaves
sejam susceptiveis de comprometimento.

Além dos comprometimentos acima, um usuario pode salvar a
sua chave privada em um sistema de computador configurado com um sis-
tema de arquivamento ou de backup, potencialmente resultando em copias
da chave privada deslocando-se atravées de multiplos dispositivos de arma-
zenamento de computador ou outros sistemas. Esta brecha de seguranca é
frequentemente referida como "migragdo de chave". Similar a migragao de
chave, muitos aplicativos proveem acesso & chave privada de um usuario
através de, no maximo, um simples acesso de login e senha. Como acima
mencionado, o acesso de login e senha frequentemente n&o prové uma se-
guranga adequada.

Uma solugédo para aumentar a seguranga dos sistemas de crip-
tografia acima é incluir a biometria como parte da autenticagao ou autoriza-

cao. A biometria geralmente inclui caracteristicas fisicas mensuraveis, tais
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como, por exemplo, impressdes digitais ou voz que podem ser verificadas
por um sistema automatizado, tal como, por exemplo, uma coincidéncia de
padrées ou um reconhecimento de padrdes de impresséo digital ou de voz.
Em tais sistemas a biometria e/ou as chaves de um usuario podem ser ar-
mazenadas em dispositivos de computagdo moveis, tais como, por exemplo,
um cartao inteligente, um laptop, um assistente digital pessoal, ou telefone
movel, por meio disto permitindo que a biometria ou as chaves sejam utiliza-
veis em um ambiente movel.

O sistema criptografico biométrico movel acima ainda sofre de
uma variedade de desvantagens. Por exemplo, o usuario movel pode perder
ou quebrar o cartdo inteligente ou dispositivo de computacgdo portatil, por
meio disto tendo o seu acesso a dados potencialmente importantes inteira-
mente cortado. Alternativamente, uma pessoa maliciosa pode roubar o car-
tdo inteligente ou o dispositivo de computagao portatil do usuario movel e
utiliza-lo para eficazmente roubar as credenciais digitais do usuario movel.
Por outro lado, o dispositivo de computacdo portatil pode ser conectado a
um sistema aberto, tal como a Internet, e, como as senhas, o arquivo onde a
biometria esta armazenada pode ser susceptivel a comprometimento através
da falta de atengao do usuario a seguranga e invasores maliciosos.

Um modo de proteger os dados de um acesso ndo-autorizado ou
de utilizagdo nao-autorizada é utilizar um esquema de compartilhamento de
segredo. Um esquema de compartiihamento de segredo é um método para
dividir uma por¢do de dados reservados (por exemplo, arquivos confidenci-
ais, uma chave de criptografia, ou qualquer tipo de comunicagéao), algumas
vezes denominados o segredo, em uma colegao de porgdes, denominadas
compartilhamentos, de modo que a possessao de um numero suficiente de
compartilhamentos permite a recuperagao do segredo, mas a possessao de
um numero insuficiente de compartilihamentos prové pouca ou nenhuma in-
formacgao sobre o segredo que foi compartilhado. Tais esquemas sdo impor-
tantes ferramentas em criptografia e seguranga de informacgdes.

Formalmente, um esquema de compartilhamento de segredo

consiste em um par de algoritmos, o algoritmo de compartilhamento Share e
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o algoritmo de recuperacdo Recover. O algoritmo de compartilhamento €
tipicamente probabilistico (significando que este faz escolhas randomiza-
das), e o algoritmo de recuperacdo é tipicamente deterministico. O algoritmo
de compartilhamento pode ser utilizado para desmontar, ou dividir, o segre-
do em uma colegdo de compartilhamentos, e o algoritmo de recuperagéo
pode ser utilizado para remontar estes compartilhamentos. No momento da
remontagem, cada compartihamento pode estar presente, em cujo caso
uma cadeia pode ser provida para o algoritmo de recuperagao, ou um com-
partilhamento pode estar faltando, em cujo caso um valor designado (referi-
do como "0" aqui) pode ser provido para o algoritmo de recuperagdo. Um
conjunto de participantes que esta autorizado a recuperar o segredo € de-
nominado um conjunto autorizado, e o conjunto de todos tais participantes €
algumas vezes denominado uma estrutura de acesso.

Os esquemas de compartilhamento de segredo foram projeta-
dos para funcionar em varias estruturas de acesso, mas a estrutura de aces-
so mais comum ¢ a estrutura de acesso limite, onde qualquer subconjunto
de m ou mais participantes, de um total de n participantes no todo, sdo ditos
serem autorizados. Um esquema de compartilhamento de segredo para uma
estrutura de acesso limite ¢ algumas vezes denominado um esquema de
limite. Existem duas propriedades de seguranga para qualquer esquema de
compartilhamento de segredo: uma propriedade de privacidade e uma pro-
priedade de recuperabilidade. A propriedade de privacidade assegura que
coalizdes ndo-autorizadas de participantes nao aprendam nada util sobre o
segredo. A propriedade de recuperabilidade assegura que as coalizGes de
participantes autorizadas possam no final recuperar o segredo subjacente.

O esquema de compartilhamento de segredo de Shamir € dito
ser o esquema de compartiihamento de segredo perfeito (PSS). O termo
"perfeito” refere-se a garantia de privacidade sendo informacgdes teodricas e
sem nenhum erro; assim, as coalizoes de participantes nao-autorizadas nao
podem aprender nada Uutil sobre o segredo subjacente nos esquemas de

PSS.
Uma limitacdo com os esquemas de PSS & que o tamanho de




10

15

20

25

30

cada compartilhamento deve ser pelo menos tdo longo quanto o tamanho do
segredo que esta sendo compartilhado. Quando o segredo inclui um grande
arquivo ou uma longa cadeia de caracteres, no entanto, esta limitacdo pode
tornar-se de dificil controle, aumentando a complexidade total do sistema.
Em resposta a esta limitagdo, esquemas para o compartilhamento de segre-
dos computacionais (CSS) foram desenvolvidos.

O esquema de CSS de Krawczyk, por exemplo, permite que os
compartilhamentos sejam mais curtos do que o segredo. Por exemplo, em
um esquema de limite de 2 de 3 (significando que quaisquer dois de trés
compartilhamentos sdo adequados para recuperar o segredo), o segredo S
pode ser dividido em compartilhamentos de tamanho aproximadamente |S|/2
bits, onde |S| denota o comprimento de S. Os compartilhamentos ndo sao
possiveis no ambiente de PSS. Os esquemas de CSS, no entanto, a propri-
edade de privacidade pode ndo mais ser absoluta e as informacgdes tedricas;
ao contrario, uma coalizdo de participantes ndo-autorizada pode obter uma
pequena quantidade de informagdes sobre o segredo compartilhado de seus
compartilhamentos. Mas, sob uma suposigdo de complexidade computacio-
nal, a quantidade de informagdes sera insignificante e portanto, na pratica,
nao muito preocupante.

Uma segunda limitagdo do esquema de PSS refere-se a falta de
robustez delegada. Robustez significa que um participante faltoso ou adver-
sario € incapaz de forgar a recuperacao de um segredo incorreto. O modelo
para PSS assume que cada compartithamento & ou "correto” ou "faltante",
mas este nunca pode estar errado (por exemplo, corrompido ou intencional-
mente alterado). Na pratica, esta € uma suposi¢ao altamente irracional por-
qgue os compartilhamentos podem estar errados devido a qualquer numero
de fatores, que incluem, por exemplo, erros em armazenamento, ruido em
um canal de comunicacédo, ou devido a atividades genuinamente adversa-
rias. Além disso, a falta de robustez ndo € apenas uma possibilidade tebrica,
mas um problema genuino para os esquemas de PSS tipicos, incluindo o
esquema de compartilhamento de segredo de Shamir. Com o esquema de

Shamir, um adversario pode de fato forcar a recuperagdo de qualquer se-
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gredo desejado mudando apropriadamente apenas um compartilhamento.
As aplicagdes praticas de esquemas de compartiihamento de segredo tipi-
camente requerem robustez.

SUMARIO DA INVENCAO

Com base no acima, esquemas de compartilhamento de segre-
do computacionais robustos que sejam simultaneamente eficientes e tenham
fortes propriedades de seguranga provavel sob fracas suposigdes criptogra-
ficas sdo necessarios.

Consequentemente, um aspecto da presente invengdo € prover
um método para proteger virtualmente qualquer tipo de dados de acesso ou
uso ndo-autorizado. O método compreende uma ou mais etapas de decom-
por, dividir e/ou separar os dados a serem protegidos em duas ou mais par-
tes ou porcdes. O método também compreende criptografar os dados a se-
rem protegidos. A criptografia dos dados pode ser executada antes ou apés
a primeira decomposigao, divisdo e/ou separagao dos dados. Além disso, a
etapa de criptografar pode ser repetida para uma ou mais porgbes dos da-
dos. Similarmente, as etapas de decompor, dividir e/ou separar podem ser
repetidas para uma ou mais porgdes dos dados. O método também opcio-
nalmente compreende armazenar os dados decompostos, divididos e/ou
separados que foram criptografados em uma localizagdo ou em multiplas
localizagbes. Este método também opcionalmente compreende reconstituir
ou remontar os dados protegidos em sua forma original para um acesso ou
uso autorizado. Este método pode ser incorporado nas operagdes de qual-
quer computador, servidor, maquina ou similar, que seja capaz de executar
as etapas desejadas do método.

Outro aspecto da presente invengao prové um sistema para pro-
teger virtualmente qualquer tipo de dados de acesso ou uso nao-autorizado.
Este sistema compreende um moddulo de divisdo de dados, um mddulo de
manipulagéo criptografica, e, opcionalmente, um modulo de montagem de
dados. O sistema pode, em uma modalidade, ainda compreender uma ou

mais instalacbes de armazenamento de dados onde os dados protegidos

podem ser armazenados.
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Outro aspecto da invencgao inclui utilizar qualquer algoritmo de
decomposic¢ao ou de divisdo para gerar os compartilhamentos de dados. Ou
randoémico, pseudorrandémico, deterministico, ou qualquer sua combinagao
podem ser empregados para decompor e dividir os dados.

Em ainda outras modalidades, um esquema de compartilhamen-
to de segredo de n participantes com um espago de mensagem S esta pro-
vido. Uma familia de adversarios, A, pode ser definida. O esquema de com-
partiihamento de segredo de n participantes pode incluir um ou mais dos
seguintes cinco primitivos: (1) um algoritmo de criptografia simétrico com
chaves de k bits e um espago de mensagem S; (2) um algoritmo de PSS de
n participantes sobre os adversarios A com um espago de mensagem {0,1}";
(3) um algoritmo de dispersdo de informagées (IDA) de n participantes; (4)
um codigo de correc¢do de erro (ECC) de n participantes sobre os adversa-
rios A com um espago de mensagem {0,1}"; e (5) um esquema de compro-
metimento randomizado (ou probabilistico). Os dados podem ser protegidos
primeiramente aplicando um aigoritmo de compartilhamento de segredo
computacional nos dados a serem protegidos. Um valor randémico ou pseu-
dorrandémico pode entdo ser gerado. Da saida do algoritmo de comparti-
Ihamento de segredo e do valor randémico ou pseudorrandémico, um con-
junto de valores de validagdo e um conjunto de valores de néo-validagéo
podem ser computados. Uma pluralidade de compartilhamentos pode entdo
ser formada combinando um compartilhhamento emitido do algoritmo de
compartithamento de segredo, um valor de ndo-validagdo, e um ou mais va-
lores de validagdo. Os compartilhamentos podem entdo ser armazenados
em uma ou mais localizagdes fisicas (por exemplo, em um disco rigido mag-
nético), ou uma ou mais localizagdes geograficas (por exemplo, diferentes
repositorios de dados ou servidores).

Em algumas modalidades, um esquema de comprometimento
probabilistico pode ser utilizado para computar o conjunto de valores de vali-
dagao e um conjunto de valores de nao-validagao. Cada compartilhamento
pode ser definido por um compartihamento emitido de um algoritmo de

compartilhamento de segredo computacional, um valor de n&o-validacio, e
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um ou mais valores de validagdo do conjunto de valores de validagéo.

Em algumas modalidades, uma chave criptografica pode ser ge-
rada e utilizada para criptografar os dados do usuario para criar uma porgao
de texto cifrado. Um conjunto de n compartihamentos de chave pode ser
criado pela aplicacdo de um algoritmo de compartilihamento de segredo na
chave criptografica. Um conjunto de n blocos de textos cifrados pode entao
ser criado pela aplicagdo de um algoritmo de dispersdo de informagdes (IDA)
no texto cifrado. Um conjunto de n valores de validagdo e n valores de nao-
validacdo podem ser computados pela aplicagao de um esquema de com-
prometimento probabilistico a cada um dos n compartiihamentos de chave e
n blocos de textos cifrados. N fragmentos de dados podem ser formados,
onde cada fragmento de dados pode ser uma fungdo de um compartilha-
mento de chave, um texto cifrado, um valor de ndo-validacdo, € um ou mais
valores de validagdo. Finalmente, os fragmentos de dados podem ser arma-
zenados em um ou mais dispositivos de armazenamento légicos (por exem-
plo, n dispositivos de armazenamento légicos). Um ou mais destes dispositi-
vos de armazenamento légicos podem estar situados em diferentes localiza-
¢bes fisicas ou geograficas. Os dados do usuario podem entéo ser reconsti-
tuidos combinando pelo menos um numero predefinido dos fragmentos de
dados. Em algumas modalidades, varios codigos de corregao de erro podem
ser utilizados para prover uma colegao adequada de valores de validagao
para cada participante.

BREVE DESCRICAO DOS DESENHOS

A presente invencédo esta abaixo descrita em mais detalhes em
conexao com os desenhos anexos, 0s quais pretendem ilustrar e nao limitar
a invencgdo, e nos quais:

Figura 1 ilustra um diagrama de blocos de um sistema criptogra-
fico, de acordo com aspectos de uma modalidade de invengao;

Figura 2 ilustra um diagrama de blocos da maquina de confianga
da Figura 1, de acordo com aspectos de uma modalidade da invengéo;

Figura 3 ilustra um diagrama de blocos da maquina de transagao

da Figura 2, de acordo com aspectos de uma modalidade da invengao;
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Figura 4 ilustra um diagrama de blocos do depositorio da Figura
2, de acordo com aspectos de uma modalidade da invencgao;

Figura 5 ilustra um diagrama de blocos da maquina de autenti-
cagao da Figura 2, de acordo com aspectos de uma modalidade da inven-
cao;

Figura 6 ilustra um diagrama de blocos da maquina criptografica
da Figura 2, de acordo com aspectos de uma modalidade da invengao;

Figura 7 € um diagrama de blocos ilustrativo que apresenta a
estrutura geral de um esquema de compartihamento de segredo computa-
cional robusto (RCSS) de acordo com uma modalidade da invengao;

Figura 8 ilustra o processo de compartilhamento de segredo de
acordo com uma modalidade da invencgao;

Figura 9 ilustra mais detalhes das etapas de validagao na Figura
8 de acordo com uma modalidade da invencéao;

Figura 10 ilustra o processo de compartilhamento com base em
uma diferente abstracao de construir um esquema de RCSS de um esquema
de CSS e um esquema de compromisso; €

Figura 11 ilustra mais detalhes das etapas de verificagdo no es-
quema de comprometimento probabilistico mostrado na Figura 10.

DESCRICAO DETALHADA DA INVENGCAO

Um aspecto da presente invencao € prover um sistema cripto-
grafico onde um ou mais servidores seguros, ou uma maquina de confianga,
armazena as chaves criptograficas e os dados de autenticagdo do usuario.
Os usuarios acessam a funcionalidade de sistemas criptograficos conven-
cionais através de acesso de rede para a maquina de confianga, no entanto,
a maquina de confianca nao libera as chaves reais e outros dados de auten-
ticacdo e portanto, as chaves e os dados permanecem seguros. Este arma-
zenamento de chaves e de dados de autenticagao centrado no servidor pro-
vé segurancga, portabilidade, disponibilidade, e retiddo independentes do u-
suario.

Como os usuarios podem ser confiantes, ou confiar, no sistema

criptografico para executar a autenticacdo de usuario e de documentos e
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outras fungoes criptograficas, uma ampla variedade de funcionalidades pode
ser incorporada no sistema. Por exemplo, o provedor de maquina de confi-
anga pode assegurar contra o repudio de acordo, por exemplo, autenticando
os participantes de acordo, assinando digitalmente o acordo em nome dos
ou para os participantes, e armazenando um registro do acordo digitalmente
assinado por cada participante. Além disso, o sistema criptografico pode
monitorar os acordos e determinar aplicar graus variaveis de autenticagao,
com base em, por exemplo, preco, usuario, vendedor, localizagdo geografi-
ca, local de uso, ou similares.

Para facilitar uma compreenséo completa da inveng¢éo, o restan-
te da descricdo detalhada descreve a invencao com referéncia as figuras,
em que o0s elementos iguais estdo referenciados com numeros iguais atra-
vés de toda a descrigéo.

A Figura 1 ilustra um diagrama de blocos de um sistema cripto-
grafico 100, de acordo com aspectos de uma modalidade de inveng¢ao. Co-
mo mostrado na Figura 1, o sistema criptografico 100 inclui um sistema do
usuario 105, uma maquina de confianga 110, uma autoridade de certificado
115, e um sistema de vendedor 120, que comunicam através de uma cone-
xao de comunicagdo 125.

De acordo com uma modalidade da invencao, o sistema do usu-
ario 105 compreende um computador de uso geral convencional que tem um
ou mais microprocessadores, tais como, por exemplo, um processador ba-
seado em Intel. Mais ainda, o sistema do usuario 105 inclui um sistema ope-
racional apropriado, tal como um sistema operacional capaz de incluir grafi-
cos ou janelas, tais como Windows, Unix, Linux, ou similares. Como mostra-
do na Figura 1, o sistema do usuario 105 pode incluir um dispositivo biomé-
trico 107. O dispositivo biométrico 107 pode vantajosamente capturar a bio-
metria de um usuario e transferir a biometria capturada para a maquina de
confianga 110. De acordo com uma modalidade da invengao, o dispositivo
biométrico pode vantajosamente compreender um dispositivo que tem atribu-
tos e caracteristicas similares agueles descritos no Pedido de Patente U.S.

Numero 08/926.277, depositado em 05 de Setembro de 1997, intitulado
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"GERADOR DE IMAGEM DE OBJETO EM RELEVO", no Pedido de Patente
U.S. Numero 09/558.634, depositado em 26 de Abril de 2000, intitulado
"DISPOSITIVO DE FORMACAO DE IMAGEM PARA UM OBJETO EM RE-
LEVO E SISTEMA E METODO PARA UTILIZAR O DISPOSITIVO DE FOR-
MACAO DE IMAGEM", no Pedido de Patente U.S. Numero 09/435.011, de-
positado em 05 de Novembro de 1999, intitulado "ADAPTADOR DE SEN-
SOR DE OBJETO EM RELEVO", no Pedido de Patente U.S. 09/477.943,
depositado em 05 de Janeiro de 2000, intitulado "SENSOR DE IMAGEM O-
TICA PLANA E SISTEMA PARA GERAR UMA IMAGEM ELETRONICA DE
UM OBJETO EM RELEVO PARA LEITURA DE IMPRESSOES DIGITAIS",
todos os quais sdo de propriedade do cedente presente, e todos os quais
estdo por meio disto aqui incorporados por referéncia.

Além disso, o sistema do usuario 105 pode conectar na conexao
de comunicacdo 125 através de um provedor de servigos convencional, tal
como, por exemplo, uma linha de discagem, uma linha de assinante digital
(DSL), um modem de cabo, uma conexao de fibra, ou similares. De acordo
com outra modalidade, o sistema do usuario 105 conecta na conexdo de co-
municacdo 125 através de uma conectividade de rede tal como, por exemplo,
uma rede de area local ou ampla. De acordo com uma modalidade, o sistema
operacional inclui uma pitha de TCP/IP que manipula todo o trafego de men-
sagens de entrada e de saida passado pela conexao de comunicagéo 125.

Apesar do sistema do usuario 105 ser descrito com referéncia as
modalidades acima, a invencado ndo pretende estar limitada a estas. Ao con-
trario, uma pessoa versada na técnica reconhecera da descrigao aqui, um
amplo niumero de modalidades alternativas do sistema do usuario 105, inclu-
indo praticamente qualquer dispositivo de computagao capaz de enviar ou
receber as informagdes de outro sistema de computador. Por exemplo, o
sistema do usuario 105 pode incluir, mas nao esta limitado a, uma estagao
de trabalho de computador, uma televiséo interativa, um quiosque interativo,
um dispositivo de computagdo movel pessoal, tal como um assistente digital,
um telefone moével, um laptop, ou similar, um dispositivo de comunicagoes

sem fio, um cartao inteligente, um dispositivo de computac¢éo incorporado,
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ou similares, os quais podem interagir com a conexao de comunicagéo 125.
Em tais sistemas interativos, os sistemas operacionais provavelmente diferi-
rdo e serao adaptados para o dispositivo especifico. No entanto, de acordo
com uma modalidade, os sistemas operacionais vantajosamente continuam
a prover os protocolos de comunicagdes apropriados necessarios para esta-
belecer uma comunicagado com a conexao de comunicagéo 125.

A Figura 1 ilustra a maquina de confianga 110. De acordo com
uma modalidade, a maquina de confianga 110 compreende um ou mais ser-
vidores seguros para acessar e armazenar informacgoes reservadas, as quais
podem ser qualquer tipo ou forma de dados, tais como, mas nao limitados a,
texto, audio, video, dados de autenticacdo do usuario e chaves criptograficas
publicas e privadas. De acordo com uma modalidade, os dados de autenti-
cagéo incluem os dados designados a identificar singularmente um usuario
do sistema criptografico 100. Por exemplo, os dados de autenticagao podem
incluir um numero de identificagdo do usuario, uma ou mais biometrias, e
uma série de perguntas e respostas geradas pela maqguina de confianga 110
ou pelo usuario, mas respondidas inicialmente pelo usuario no registro. As
questdes acima podem incluir dados demogréficos, tais como local de nas-
cimento, endereco, aniversario, ou similares, dados pessoais, tais como o
nome de solteira da mae, o sorvete favorito, ou similares, ou outros dados
designados para identificar singularmente o usuario. A maquina de confianga
110 compara os dados de autenticagdo de um usuario associados com uma
transacgao corrente, com os dados de autenticagao providos em um momen-
to anterior, tal como, por exemplo, durante o registro. A maquina de confian-
ga 110 pode vantajosamente requerer que o usuario produza os dados de
autenticacdo no momento de cada transagéo, ou, a maquina de confianga
110 pode vantajosamente permitir que o usuario produza periodicamente os
dados de autenticagéo, tal como no inicio de uma cadeia de transagdes ou
no registro em um site da Web de vendedor especifico.

De acordo com a modalidade onde o usuario produz os dados
biométricos, o usuario prové uma caracteristica fisica, tal como, mas nao
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amento de orelha, um escaneamento de iris, um escaneamento de retina,
um padrao vascular, um DNA, uma impressao digital, escrita ou voz, para o
dispositivo biométrico 107. O dispositivo biométrico vantajosamente produz
um padrao eletrbnico, ou biométrico, da caracteristica fisica. O padrao ele-
tronico e transferido através do sistema do usuario 105 para a maquina de
confianga 110 ou para registro ou propositos de autenticagao.

Uma vez que o usuario produz os dados de autenticagdo apro-
priados e a maquina de confianga 110 determina uma coincidéncia positiva
entre os dados de autenticacdo (dados de autenticagdo correntes) e os da-
dos de autenticagdo providos no momento do registro (dados de autentica-
cao de registro), a maquina de confianga 110 prové o usuario com uma fun-
cionalidade criptografica completa. Por exemplo, o usuario apropriadamente
autenticado pode vantajosamente empregar a maquina de confianga 110
para executar um hash, assinar digitalmente, criptografar e decifrar (frequen-
temente juntos referidos somente como criptografar), criar ou distribuir certi-
ficados digitais, e similares. No entanto, as chaves criptograficas privadas
utilizadas nas fungdes criptograficas ndo estarao disponiveis fora da maqui-
na de confianga 110, por meio disto assegurando a integridade das chaves
criptograficas.

De acordo com uma modalidade, a maquina de confian¢ga 110
gera e armazena as chaves criptograficas. De acordo com outra modalidade,
pelo menos uma chave criptografica esta associada com cada usuario. Mais
ainda, quando as chaves criptograficas incluem a tecnologia de chave publi-
ca, cada chave privada associada com um usuario é gerada dentro da, e
nao-liberada da, maquina de confianga 110. Assim, desde que 0 usuario te-
nha acesso a maquina de confianca 110, o usuario pode executar fungdes
criptograficas utilizando a sua chave privada ou publica. Tal acesso remoto
vantajosamente permite que todos os usuarios permanecem completamente
moveis e acessem a funcionalidade criptografica atraves de praticamente
qualquer conexao de Internet, tal como os telefones celulares e de satélite,
os quiosques, 0s laptops, os quartos de hotel, e similares.

De acordo com outra modalidade, a maquina de confianga 110
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executa a funcionalidade criptografica utilizando um par de chaves gerado
pela maquina de confianga 110. De acordo com esta modalidade, a maquina
de confianga 110 primeiro autentica o usuario, e apos o usuario ter produzi-
do apropriadamente os dados de autenticagdo que coincidem com os dados
de autenticagdes de registro, a maquina de confianga 110 utiliza o seu pro-
prio par de chaves criptograficas para executar as fungdes criptograficas em
nome do usuario autenticado.

Uma pessoa versada na técnica reconhecera da descrigao aqui
que as chaves criptograficas podem vantajosamente incluir algumas ou to-
das as chaves simétricas, as chaves publicas, e as chaves privadas. Além
disso, uma pessoa versada na técnica reconhecera da descrigao aqui que as
chaves acima podem ser implementadas com um amplo numero de algorit-
mos disponiveis de tecnologias comerciais, tais como, por exemplo, RSA,
ELGAMAL, ou similares.

A Figura 1 também ilustra a autoridade de certificado 115. De
acordo com uma modalidade, a autoridade de certificado 115 pode vantajo-
samente compreender uma organizagdo ou companhia de terceiros confiada
que emite os certificados digitais tais como, por exemplo, VeriSign, Baltimo-
re, Entrust, ou similares. A maquina de confiangca 110 pode vantajosamente
transmitir as solicitagbes para certificados digitais, através de um ou mais
protocolos de certificado digital convencionais, tais como por exemplo
PKCS10, para a autoridade de certificado 115. Em resposta, a autoridade de
certificado 115 emitira um certificado digital em um ou mais de um numero
de diferentes protocolos, tais como, por exemplo, PKCS7. De acordo com
uma modalidade da invencdo, a maquina de confianga 110 solicita os certifi-
cados digitais de diversas ou todas as autoridades de certificado 115 proe-
minentes de modo que a maquina de confianga 110 tenha acesso a um certi-
ficado digital que corresponde ao padrdo de certificado de qualquer partici-
pante solicitante.

De acordo com outra modalidade, a maquina de confianga 110
internamente executa as emissoes de certificados. Nesta modalidade, a méa-

quina de confianca 110 pode acessar um sistema de certificado para gerar
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os certificados e/ou pode gerar internamente os certificados quando estes
sao solicitados, tal como, por exemplo, no momento de geragéo de chave ou
no padréo de certificado solicitado no momento da solicitagdo. A maquina de
confianga 110 sera abaixo descrita em maiores detalhes.

A Figura 1 também ilustra o sistema de vendedor 120. De acor-
do com uma modalidade, o sistema de vendedor 120 vantajosamente com-
preende um servidor da Web. Os servidores da Web tipicos geralmente ser-
vem o conteudo pela Internet utilizando uma ou diversas linguagens de mar-
cacgao de Internet ou padrbes de formato de documento, tais como a Lingua-
gem de Marcagéo de Hipertexto (HTML) ou a Linguagem de Marcacdo Ex-
tensivel (XML). O servidor da Web aceita as solicitacbes de navegadores
tais como Netscape e Internet Explorer e entdo retorna os documentos ele-
trénicos apropriados. Um numero de tecnologias de servidor ou de lado de
cliente podem ser utilizadas para aumentar a poténcia do servidor da Web
além de sua capacidade de fornecer documentos eletrdnicos-padrao. Por
exemplo, estas tecnologias incluem scripts de Interface de Porta Comum
(CGlI), segurangca de Camada de Soquetes Seguros (SSL), e Paginas de
Servidor Ativo (ASPs). O sistema de vendedor 120 pode vantajosamente
prover um conteudo eletrénico em relagdo a transacdes comerciais, pesso-
ais, educacionais, ou outras.

Apesar do sistema de vendedor 120 ser descrito com referéncia
as modalidades acima, a invengdo nédo pretende estar limitada a estas. Ao
contrario, alguém versado na técnica reconhecera da descri¢do aqui que o
sistema de vendedor 120 pode vantajosamente compreender qualguer um
dos dispositivos descritos com referéncia ao sistema do usuario 105 ou suas
combinagodes.

A Figura 1 também ilustra a conexdo de comunicagdo 125 que
conecta o sistema do usuario 105, a maquina de confianga 110, a autoridade
de certificado 115, e o sistema de vendedor 120. De acordo com uma moda-
lidade, a conexado de comunicagdo 125 de preferéncia compreende a Inter-
net. A internet, como utilizada através de toda esta descricdo é uma rede

global de computadores. A estrutura da Internet, a qual € bem-conhecida
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daqueles versados na técnica, inclui uma rede de backbone com redes rami-
ficando do backbone. Estas ramificagdes, por sua vez, tém redes ramifican-
do destas, e assim por diante. Os roteadores movem os pacotes de informa-
¢Oes entre os niveis de rede, e entdo de rede para rede, até que o pacote
chegue na vizinhanga de seu destino. Do destino, o hospedeiro da rede de
destino direciona o pacote de informagdes para o terminal apropriado, ou
nodo. Em uma modalidade vantajosa, os hubs de roteamento de Internet
compreendem servidores de sistema de nome de dominio (DNS) que utili-
zam um Protocolo de Controle de Transmissdo / Protocolo de Internet
(TCP/IP) como é bem-conhecido na técnica. Os hubs de roteamento conec-

tam a um ou mais outros hubs de roteamento através de conexdes de co-

municagao de alta velocidade.
Uma parte popular da Internet € a World Wide Web. A World Wi-

de Web contém diferentes computadores, os quais armazenam os documen-
tos capazes de exibir informacdes graficas e textuais. Os computadores que
proveem as informagdes para a World Wide Web sao tipicamente denomi-
nados "sites da Web". Um site da Web & definido por um enderego de Inter-
net que tem uma pagina eletrbnica associada. A pagina eletrénica pode ser
identificada por um Localizador de Recurso Uniforme (URL). Geralmente,
uma pagina eletrénica € um documento que organiza a apresentacdo de tex-
to, as imagens graficas, o audio, o video, e assim por diante.

Apesar da conexdo de comunicagao 125 ser descrita em termos
de sua modalidade preferida, alguém versado na técnica reconhecera da
descrigao aqui que a conexao de comunicagao 125 pode incluir uma ampla
gama de conexdes de comunicagao interativas. Por exemplo, a conexao de
comunicacao 125 pode incluir as redes de televisio interativa, as redes tele-
fonicas, os sistemas de transmissao de dados sem fio, os sistemas de cabo
de duas vias, as redes de computador personalizadas privadas ou publicas,
as redes de quiosques interativos, as redes de caixas automaticos, as cone-
xoes diretas, as redes de satélite ou celular, e similares.

A Figura 2 ilustra um diagrama de blocos da maquina de confi-

anca 110 da Figura 1, de acordo com aspectos de uma modalidade da in-
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vengdo. Como mostrado na Figura 2, a maquina de confianga 110 inclui uma
magquina de transac¢do 205, um depositério 210, uma maquina de autentica-
gdo 215, e uma maquina criptografica 220. De acordo com uma modalidade
da invengao, a maquina de confianga 110 também inclui um armazenamento
de massa 225. Como adicionalmente mostrado na Figura 2, a maquina de
transagdo 205 comunica com o depositorio 210, a maquina de autenticagao
215, e a maquina criptografica 220, juntamente com o armazenamento de
massa 225. Além disso, o depositério 210 comunica com a maquina de au-
tenticagdo 215, a maquina criptografica 220, e o armazenamento de massa
225. Mais ainda, a maquina de autenticagdo 215 comunica com a maquina
criptografica 220. De acordo com uma modalidade da invengdo, algumas ou
todas as comunicacbes acima podem vantajosamente compreender a
transmissdo de documentos de XML para os enderecos de IP que corres-
pondem ao dispositivo de recepgao. Como mencionado acima, os documen-
tos de XML vantajosamente permitem que os projetistas criem os seus pro-
prios identificadores de documento personalizados, permitindo a definigdo, a
transmisséao, e validacdo, e a interpretagdo dos dados entre os aplicativos e
entre as organizagdes. Mais ainda, algumas ou todas as comunicagdes aci-
ma podem incluir um SSL convencional.

De acordo com uma modalidade, a maquina de transacao 205
compreende um dispositivo de roteamento de dados, tal como um servidor
da Web convencional disponivel da Netscape, Microsoft, Apache, ou simila-
res. Por exemplo, o servidor da Web pode vantajosamente receber os dados
que entram da conexao de comunicacgdo 125. De acordo com uma modali-
dade da invencgao, os dados que entram sdo enderecados para um sistema
de seguranca de interface inicial para a maquina de confianga 110. Por e-
xemplo, o sistema de seguranga de interface inicial pode vantajosamente
incluir um firewall, um sistema de deteccdo de intrusdo que procura por per-
fis de ataque conhecidos, e/ou um escaneador de virus. Apos ultrapassarem
o sistema de seguranga de interface inicial, os dados sao recebidos pela
maquina de transacdo 205 e roteados para um do depositério 210, da ma-

quina de autenticacdo 215, da maquina criptografica 220, e do armazena-
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mento de massa 225. Além disso, a maquina de transagao 205 monitora os
dados que entram da maquina de autenticagcdo 215 e da maquina criptogra-
fica 220, e roteia os dados para os sistemas especificos através da conexao
de comunicagdo 125. Por exemplo, a maquina de transag¢ao 205 pode vanta-
josamente rotear os dados para o sistema do usuario 105, a autoridade de
certificado 115, ou o sistema de vendedor 120.

De acordo com uma modalidade, os dados sao roteados utili-
zando as técnicas de roteamento de HTTP convencionais, tais como, por
exemplo, empregando os URLs ou os Indicadores de Recurso Uniformes
(URIs). Os URIs sdo similares aos URLs, no entanto, os URIs tipicamente
indicam a fonte de arquivos ou agodes, tais como, por exemplo, executaveis,
scripts, e similares. Portanto, de acordo com uma modalidade, o sistema do
usuario 105, a autoridade de certificado 115, o sistema de vendedor 120, e
0s componentes da maquina de confianga 110, vantajosamente incluem da-
dos suficientes dentro dos URLs ou URIs de comunicagdo para a maquina
de transagao 205 rotear apropriadamente os dados através de todo o siste-
ma criptografico.

Apesar do roteamento de dados ser descrito com referéncia a
sua modalidade preferida, alguém versado na técnica reconhecera um am-
plo numero de possiveis solugdes ou estratégias de roteamento de dados.
Por exemplo, o XML ou outros pacotes de dados podem vantajosamente ser
desempacotados e reconhecidos por seu formato, conteudo, ou similares, de
modo que a maguina de transacao 205 possa rotear apropriadamente os
dados através de toda a maquina de confianga 110. Mais ainda, alguém ver-
sado na técnica reconhecera que o roteamento de dados pode vantajosa-
mente ser adaptado aos protocolos de transferéncia de dados em conformi-
dade com os sistemas de rede especificos, tais como, por exemplo, quando
a conexao de comunicagao 125 compreende uma rede local.

De acordo com ainda outra modalidade da inveng¢do, a maquina
de transacao 205 inclui as tecnologias de criptografia de SSL convencionais,
tais como os sistemas acima e pode autenticar a si proprio, e vice versa,

com a maquina de transagao 205, durante comunicagoes especificas. Como
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sera utilizado durante toda esta descrigdo, o termo "1/2 SSL" refere-se a
comunicagdes onde um servidor mas ndo necessariamente o cliente, € au-
tenticado por SSL, e o termo "SSL TOTAL" refere-se a comunicagdes onde o
cliente e o servidor sdo autenticados por SSL. Quando a presente descrigao
utiliza o termo "SSL", a comunicagdo pode compreender 1/2 ou SSL TOTAL.

Conforme a maquina de transagao 205 roteia os dados para os
varios componentes do sistema criptografico 100, a maquina de transagéo
205 pode vantajosamente criar um rastro de auditoria. De acordo com uma
modalidade, o rastro de auditoria inclui um registro de pelo menos o tipo e o
formato de dados roteados pela maquina de transa¢ao 205 através de todo o
sistema criptografico 100. Tais dados de auditoria podem vantajosamente
ser armazenados no armazenamento de massa 225.

A Figura 2 também ilustra o depositério 210. De acordo com
uma modalidade, o depositério 210 compreende uma ou mais instalagoes de
armazenamento de dados, tais como, por exemplo, um servidor de diretorio,
um servidor de banco de dados, ou similares. Como mostrado na Figura 2, o
depositorio 210 armazena as chaves criptogréaficas e os dados de autentica-
¢ao de registro. As chaves criptograficas podem vantajosamente correspon-
der a maquina de confianca 110 ou a usuarios do sistema criptografico 100,
tal como o usuario ou o vendedor. Os dados de autenticagao de registro po-
dem vantajosamente incluir os dados designados para identificar singular-
mente um usuario, tais como, a |ID de usuario, as senhas, as respostas a
perguntas, dados biométricos, ou similares. Estes dados de autenticagao de
registro podem vantajosamente ser adquiridos no registro de um usuario ou
outro momento posterior alternativo. Por exemplo, a maquina de confianga
110 pode incluir dados de autenticagao periddicos ou outros dados de reno-
vagao ou re-emissdo de registro.

De acordo com uma modalidade, a comunicagao da maquina de
transacao 205 para a e da maquina de autenticagéo 215 e a maquina cripto-
grafica 220 compreende uma comunicagdo segura, tal como, por exemplo,
uma tecnologia de SSL convencional. Além disso, como acima mencionado,
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ridos utilizando URLs, URIs, HTTP ou documentos de XML, com qualquer
um dos acima vantajosamente tendo solicitagdes de dados e formatos incor-
porados NOS Mesmos.

Como acima mencionado, o depositorio 210 pode vantajosamen-
te compreender uma pluralidade de instalagbes de armazenamento de da-
dos seguras. Em tal modalidade, as instalacbes de armazenamento de da-
dos seguras podem ser configuradas de modo que um compromisso da se-
guranga em uma instalacdo de armazenamento de dados individuais nao
comprometerd as chaves criptograficas ou os dados de autenticagdo arma-
zenados na mesma. Por exemplo, de acordo com esta modalidade, as cha-
ves criptograficas e os dados de autenticagdo sao matematicamente opera-
dos de modo a substancialmente e estatisticamente randomizar os dados
armazenados em cada instalagdo de armazenamento de dados. De acordo
com uma modalidade, a randomizagdo dos dados de uma instalagdo de ar-
mazenamento de dados individuais torna os dados indecifraveis. Assim, o
compromisso de uma instalagdo de armazenamento de dados individuais
produz somente um numero indecifravel randomizado e nao compromete a
seguranga de nenhuma chave criptografica ou os dados de autenticagao
como um todo.

A Figura 2 também ilustra a maquina de confianca 110 que inclui
a maquina de autenticagdo 215. De acordo com uma modalidade, a maquina
de autenticacdo 215 compreende um comparador de dados configurado pa-
ra comparar os dados da maquina de transag¢ido 205 com os dados do depo-
sitério 210. Por exemplo, durante a autenticagdo, um usuario supre dados de
autenticagcdo correntes para a maquina de confianga 110 de modo que a
maquina de transagado 205 recebe os dados de autenticagdo correntes. Co-
mo acima mencionado, a maquina de transagao 205 reconhece as solicita-
¢Oes de dados, de preferéncia no URL ou URI, e roteia os dados de autenti-
cagao para a maquina de autenticagdo 215. Mais ainda, quando solicitado, o
depositorio 210 transfere os dados de autenticagdo de registro que corres-
pondem ao usuario para a maquina de autenticagdo 215. Assim, a maquina

de autenticagao 215 tem tanto os dados de autenticagao correntes quanto os




10

15

20

25

30

21

dados de autenticagéo de registro para comparacao.

De acordo com uma modalidade, as comunicac¢bes para a ma-
quina de autenticagdo compreendem comunicagdes seguras, tal como, por
exemplo, uma tecnologia de SSL. Além disso, a seguranga pode ser provida
dentro dos componentes da maquina de confianca 110, tal como, por exem-
plo, uma supercriptografia utilizando as tecnologias de chave publica. Por
exemplo, de acordo com uma modalidade, o usuario criptografa os dados de
autenticagcao correntes com a chave publica da maquina de autenticagao
215. Além disso, o depositorio 210 também criptografa os dados de autenti-
cagdo de registro com a chave publica da maquina de autenticacdo 215.
Deste modo, somente a chave privada da maquina de autenticacdo pode ser
utilizada para decifrar as transmissoes.

Como mostrado na Figura 2, a maquina de confianga 110 tam-
bém inclui a maquina criptografica 220. De acordo com uma modalidade, a
maquina criptografica compreende um modulo de manipulagdo criptografico,
configurado para vantajosamente prover fungdes criptograficas convencio-
nais, tais como, por exemplo uma funcionalidade de infraestrutura de chave
publica (PKI). Por exemplo, a maquina criptografica 220 pode vantajosamen-
te emitir as chaves publicas e privadas para os usuarios do sistema cripto-
grafico 100. Deste modo, as chaves criptograficas sdo geradas na maquina
criptografica 220 e transferida para o depositério 210 de modo que pelo me-
nos as chaves criptograficas privadas ndo sejam disponiveis fora da maqui-
na de confianga 110. De acordo com outra modalidade, a maquina criptogra-
fica 220 randomiza e divide pelo menos os dados de chave criptografica pri-
vada, por meio disto armazenando somente os dados divididos randomiza-
dos. Similar a divisdo dos dados de autenticagcdo de registro, o processo de
divisdo assegura que as chaves armazenadas nao sejam disponiveis fora da
maquina criptografica 220. De acordo com outra modalidade, as fungbes da
magquina criptografica podem ser combinadas com a e executadas pela ma-
quina de autenticagao 215.

De acordo com uma modalidade, as comunicacdes para a e da

magquina criptografica incluem comunicagdes seguras, tal como a tecnologia
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de SSL. Alem disso, os documentos de XML podem vantajosamente ser
empregados para transferir os dados e/ou fazer solicitagdes de fungdes crip-
tograficas.

A Figura 2 também ilustra a maquina de confianga 110 que tem
o armazenamento de massa 225. Como acima mencionado, a maquina de
transagdo 205 mantém os dados que correspondem a um rastro de auditoria
e armazena tais dados no armazenamento de massa 225. Similarmente, de
acordo com uma modalidade da invengao, o depositério 210 guarda dos da-
dos que correspondem a um rastro de auditoria e armazena tais dados no
dispositivo de armazenamento de massa 225. Os dados de rastro de audito-
ria de depositério sdo similares aqueles da maquina de transag¢io 205 pelo
fato de que os dados de rastro de auditoria compreendem um registro das
solicitagdes recebidas pelo depositério 210 e a sua resposta. Além disso, o
armazenamento de massa 225 pode ser utilizado para armazenar os certifi-
cados digitais que tém a chave publica de um usuario contido no mesmo.

Apesar da maquina de confianga 110 ser descrita com referéncia
as suas modalidades preferidas e alternativas, a invengao nao pretende ser
limitada por isto. Ao contrario, alguém versado na técnica reconhecera na
descrigdo aqui, um amplo numero de alternativas para a maquina de confi-
anga 110. Por exemplo, a maquina de confianga 110, pode vantajosamente
executar somente a autenticagado, ou alternativamente, somente algumas ou
todas as fungdes criptograficas, tais como a criptografia e a decifragao de
dados. De acordo com tais modalidades, uma da maquina de autenticagao
215 e da maquina criptografica 220 pode vantajosamente ser removida, por
meio disto criando um projeto mais direto para a maquina de confianga 110.
Além disso, a maquina criptografica 220 pode também comunicar com uma
autoridade de certificado de modo que a autoridade de certificado seja incor-
porada na maquina de confianga 110. De acordo com ainda outra modalida-
de, a maquina de confianca 110 pode vantajosamente executar a autentica-
¢ao e uma ou mais fungdes criptogréficas, tais como, por exemplo, a assina-

tura digital.
A Figura 3 ilustra um diagrama de blocos da maquina de transa-
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¢ado 205 da Figura 2, de acordo com os aspectos de uma modalidade da in-
vencgao. De acordo com esta modalidade, a maquina de transagao 205 com-
preende um sistema operacional 305 que tem uma cadeia de manipulagao e
uma cadeia de audigao. O sistema operacional 305 pode vantajosamente
ser similar aqueles encontrados nos servidores de alto volume convencio-
nais, tais como, por exemplo, os servidores da Web disponiveis da Apache.
A cadeia de audigdo monitora a comunicagio que entra de uma da conexéo
de comunicacao 125, da maquina autenticagao, 215 e da maquina criptogra-
fica 220 quanto ao fluxo de dados que entram. A cadeia de manipulagao re-
conhece as estruturas de dados especificas do fluxo de dados que entram,
tais como, por exemplo, as estruturas de dados acima, por meio disto rote-
ando os dados que entram para uma da conexdo de comunicagao 125, do
depositdrio 210, da maquina de autenticacdo 215, da maquina criptografica
220, ou do armazenamento de massa 225. Como mostrado na Figura 3, os
dados que entram e saem podem vantajosamente ser protegidos atraves,
por exemplo, da tecnologia de SSL.

A Figura 4 ilustra um diagrama de blocos do depositério 210 da
Figura 2 de acordo com os aspectos de uma modalidade da invengao. De
acordo com esta modalidade, o depositorio 210 compreende um ou mais
servidores de protocolo de acesso de diretorio leve (LDAP). Os servidores
de diretorio LDAP sao disponiveis de uma ampla variedade de fabricantes
tais como Netscape, ISO, e outros. A Figura 4 também mostra que o servidor
de diretorio de preferéncia armazena os dados 405 que correspondem as
chaves criptograficas e dados 410 que correspondem aos dados de autenti-
cagao de registro. De acordo com a modalidade, o depositorio 210 compre-
ende uma Unica estrutura de memoria logica que indexa os dados de auten-
ticagdo e os dados de chave criptografica a uma uUnica ID de usuario. A unica
estrutura de memoria légica de preferéncia inclui mecanismos para assegu-
rar um alto grau de confianca, ou de seguranga, nos dados armazenados na
mesma. Por exemplo, a localizagao fisica do depositorio 210 pode vantajo-
samente incluir um amplo nimero de medidas de seguranga convencionais,

tal como um acesso a empregados limitado, sistemas de vigilancia moder-
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nos, e similares. Além das, ou no lugar das, segurangas fisicas, o sistema de
computador ou servidor pode vantajosamente incluir solugdes de software
para proteger os dados armazenados. Por exemplo, o depositério 210 pode
vantajosamente criar e armazenar os dados 415 que correspondem a um
rastro de auditoria de agdes tomadas. Além disso, as comunicagdes que en-
tram e saem podem vantajosamente ser criptografadas com criptografia de
chave publica acoplada com as tecnologias de SSL convencionais.

De acordo com outra modalidade, o depositorio 210 pode com-
preender instalagbes de armazenamento de dados fisicamente separadas,
como adicionalmente descrito com referéncia a Figura 7.

A Figura 5 ilustra um diagrama de blocos da maquina de autenti-
cagdo 215 da Figura 2 de acordo com os aspectos de uma modalidade da
invengdo. Similar 8 maquina de transac¢ao 205 da Figura 3, a maquina auten-
ticacdo 215 compreende um sistema operacional 505 que tem pelo menos
uma cadeia de audi¢gdo e uma de manipulagdo de uma versdo modificada de
um servidor da Web convencional, tal como, por exemplo, os servidores da
Web disponiveis da Apache. Como mostrado na Figura 5, a maquina de au-
tenticagdo 215 inclui um acesso a pelo menos uma chave privada 510. A
chave privada 510 pode vantajosamente ser utilizada, por exemplo, para
decifrar os dados da maquina de transagao 205 ou do depositorio 210, os
quais foram criptografados com uma chave publica correspondente da ma-
quina de autenticagao 215.

A Figura 5 também ilustra a maquina de autenticagdo 215 que
compreende um comparador 515, um moédulo de divis&o de dados 520, e um
modulo de montagem de dados 525. De acordo com a modalidade preferida
da invengado, o comparador 515 inclui uma tecnologia capaz de comparar
padroes potencialmente complexos relativos aos dados de autenticagao bi-
ométricos acima. A tecnologia pode incluir solugées de hardware, software,
ou combinadas para as comparacOes de padroes, tais como, por exemplo,
aqueles que representam os padroes de impressao digital ou os padroes de
voz. Além disso, de acordo com uma modalidade, o comparador 515 da ma-

quina de autenticacdo 215 pode vantajosamente comparar os hashes de
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documentos convencionais de modo a passar um resultado de comparaggo.
De acordo com uma modalidade da invengédo, o comparador 515 inclui a a-
plicacdo de heuristica 530 a comparagdo. A heuristica 530 pode vantajosa-
mente resolver as circunstancias que envolvem uma tentativa de autentica-
¢ao, tais como, por exemplo, a hora do dia, o enderego de IP ou a mascara
de sub-rede, perfil de aquisigdo, enderego de e-mail, o numero de série ou
ID de processador, ou similares.

Mais ainda, a natureza de comparagdes de dados biométricos
pode resultar em graus variaveis de confianga sendo produzidos da coinci-
déncia dos dados de autenticagdo biométricos correntes com os dados de
registro. Por exemplo, ao contrario de uma senha tradicional a qual pode
somente retornar uma coincidéncia positiva ou negativa, uma impressao di-
gital pode ser determinada ser uma coincidéncia parcial, por exemplo uma
coincidéncia de 90%, uma coincidéncia de 75%, ou uma coincidéncia de
10%, ao invés de ser simplesmente correto ou incorreto. Outros identificado-
res biométricos tais como a analise de impressao de voz ou reconhecimento
de face podem compartilhar esta propriedade de autenticagao probabilistica,
ao invés de uma autenticagdo absoluta.

Quando trabalhando com tal autenticagao probabilistica ou em
outros casos onde uma autenticagdo € considerada menos do que absolu-
tamente confiavel, € desejavel aplicar a heuristica 530 para determinar se o
nivel de confiangca na autenticagdo provida é suficientemente alto para au-
tenticar a transacgao a qual esta sendo feita.

Sera algumas vezes 0 caso que a transagao em questao € uma
transagao de valor relativamente baixo onde € aceitavel ser autenticada a
um nivel de confianga mais baixo. Isto poderia incluir uma transagéo a qual
tem um baixo valor em dolares associado com a mesma (por exemplo, uma
compra de $10) ou uma transagdo com baixo risco (por exemplo, a admis-
sao a um site da Web de membros somente).

Ao contrario, para autenticar outras transagoes, pode ser dese-
javel requerer um alto grau de confianca na autenticagdo antes de permitir

que a transacdo prossiga. Tais transagdes podem incluir as transagoes de
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grande valor em délares (por exemplo, assinar um contrato de suprimento de
muitos milhdes de ddlares) ou uma transagao com um alto risco de uma au-
tenticagao imprépria ocorrer (por exemplo, registrar remotamente em um
computador do governo).

A utilizacdo de heuristica 530 em combinagdo com os niveis de
confianca e valores de transagdo pode ser utilizada como sera abaixo descri-
to para permitir que o comparador provenha um sistema de autenticagao
dinamico sensivel ao conteudo.

De acordo com outra modalidade da invengao, o comparador
515 pode vantajosamente rastrear as tentativas de autenticagdo para uma
transacdo especifica. Por exemplo, quando uma transagao falha, a maquina
de confianga 110 pode solicitar ao usuario reinserir os seus dados de auten-
ticacao correntes. O comparador 515 da maquina de autenticagao 215 pode
vantajosamente empregar um limitador de tentativas 535 para limitar o nu-
mero de tentativas de autenticagdo, por meio disto proibindo as tentativas de
forgca bruta para personificar os dados de autenticagdo de um usuario. De
acordo com uma modalidade, o limitador de tentativas 535 compreende um
modulo de software que monitora as transacgdes para repetir as tentativas de
autenticacao e, por exemplo, limitar as tentativas de autenticagao para uma
dada transagao em trés. Assim, o limitador de tentativas 535 limitara uma
tentativa automatizada de personificar os dados de autenticagao de um indi-
viduo a, por exemplo, trés "palpites”. Quando de trés falhas, o limitador de
tentativas 535 pode vantajosamente negar tentativas de autenticagao adicio-
nais. tal negagdo pode vantajosamente ser implementada atraves, por e-
xemplo, do comparador 515 retornando um resultado negativo independen-
temente dos dados de autenticagdo correntes serem transmitidos. Por outro
lado, a maquina de transacio 205 pode vantajosamente bloquear quaisquer
tentativas de autenticacdo adicionais pertencentes a uma transmissao na
qual trés tentativas anteriormente falharam.

A maquina de autenticagdo 215 também inclui o modulo de divi-
sdo de dados 520 e 0 modulo de montagem de dados 525. O mdédulo de di-

visdo de dados 520 vantajosamente compreende um modulo de software, de
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hardware ou de combinagdo que tem a capacidade de operar matematica-
mente sobre varios dados de modo a substancialmente randomizar e dividir
os dados em porc¢des. De acordo com uma modalidade, os dados originais
nao sdo recriaveis de uma porcgdo individual. O modulo de montagem de da-
dos 525 vantajosamente compreende um maddulo de software, de hardware
ou de combinacgédo configurado para operar matematicamente sobre as por-
¢oes substancialmente randomizadas acima, de modo que a sua combina-
¢do provenha os dados decifrados originais. De acordo com uma modalida-
de, a maquina de autenticagido 215 emprega o modulo de divisao de dados
520 para randomizar e dividir os dados de autenticagdo de registro em por-
¢cbes, e emprega o modulo de montagem de dados 525 para remontar as
porcoes em dados de autenticagdo de registro utilizaveis.

A Figura 6 ilustra um diagrama de blocos da maquina criptografi-
ca 220 da maquina de confianga 110 da Figura 2 de acordo com os aspectos
de ma modalidade da invengdo. Similar a maquina de transac¢éo 205 da Fi-
gura 3, a maquina criptografica 220 compreende um sistema operacional
605 que tem pelo menos uma cadeia de audigdo e uma de manipulagéo de
uma versdo modificada de um servidor da Web convencional, tal como, por
exemplo, os servidores da Web disponiveis da Apache. Como mostrado na
Figura 6, a maquina criptografica 220 compreende um maddulo de divisdo de
dados 610 e um modulo de montagem de dados 620 que funcionam similar
aqueles da Figura 5. No entanto, de acordo com uma modalidade, o modulo
de divisido de dados 610 e o mdédulo de montagem de dados 620 processam
os dados de chave criptografica, em oposicdo aos dados de autenticagao de
registro acima. Apesar de que, alguém versado na técnica reconhecera da
descrigdo aqui que o médulo de divisdo de dados 610 e o médulo de monta-
gem de dados 620 podem ser combinados com aqueles da maquina de au-
tenticagao 215.

A maquina criptografica 220 também compreende um modulo de
manipulacao criptografica 625 configurado para executar uma, algumas ou
todas de um amplo numero de fungdes criptograficas. De acordo com uma

modalidade, o moédulo de manipulagao criptografica 625 pode compreender
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modulos ou programas de software, hardware, ou ambos. De acordo com
outra modalidade, o moédulo de manipulagao criptografica 625 pode executar
comparagdes de dados, analise de dados, divisdo de dados, separagdo de
dados, hash de dados, criptografia ou decifragdo de dados, verificagdo ou
criacdo de assinatura digital, geragdo, armazenamento, ou solicitagdes de
certificado digital, geragao de chave criptografica, ou similares. Mais ainda,
alguém versado na técnica reconhecera da descrigdo aqui que o moédulo de
manipulagéo criptografica 625 pode vantajosamente compreender uma in-
fraestrutura de chave publica, tal como Pretty Good Privacy (PGP), um sis-
tema de chave publica baseado em RSA, ou um amplo nimero de sistemas
de gerenciamento de chave alternativos. Além disso, o médulo de manipula-
gao criptografica 625 pode executar a criptografia de chave publica, a cripto-
grafia de chave simétrica, ou ambas. Além disso, o moédulo de manipulagao
criptografica 625 pode incluir um ou mais programas ou moédulos de compu-
tador, hardware, ou ambos, para implementar fungdes de interoperabilidade
continuas transparentes.

Alguém versado na técnica também reconhecera da descrigao
aqui a funcionalidade criptografica pode incluir um amplo nimero ou varie-
dade de fungbes geralmente relativas a sistemas de gerenciamento de cha-
ve criptografica.

Em esquema de compartiihamento de segredo computacional
robusto (RCSS) esta ilustrado na Figura 7. Um participante referido como o
negociante 700 tem um segredo 701 que o negociante deseja distribuir. Para
este fim, o negociante 700 pode aplicar um mecanismo de compartilhamento
702 de um esquema de RCSS. O mecanismo de compartilhamento 702 po-
de resultar em algum nimero, n, de compartilhamentos sendo gerados, co-
mo indicado pelos compartilhamentos 704, 705, e 706. Uma colegido 703 de
todos compartilhamentos pode ser um vetor S probabilisticamente derivado
do segredo 701. A colegcdo 703 dos compartihamentos podem entdo ser
enviada através de uma rede ou distribuida de uma banda, de modo que
cada compartilhamento seja armazenado em seu proprio repositorio de da-

dos (ou em diferentes localizacdes fisicas ou geograficas em um ou mais



10

15

20

25

30

29

repositérios de dados). O armazenamento dos compartilhamentos no reposi-
torio de dados logicos 720 pode ter o beneficio de uma seguranca aumenta-
da, pelo fato de que pode ser mais dificil para um adversario obter acesso a
todos os compartilhamentos, os quais podem estar armazenados nos servi-
dores de dados 721, 722, e 723, do que um subconjunto apropriado destes
compartilhamentos. Um ou mais dos servidores 721, 722, 723 pode estar
localizado em locais fisicamente diferentes, operados sob um diferente con-
trole administrativo, ou protegidos por controles de acesso de hardware e de
software heterogéneos. O repositdrio de dados logicos 720 pode também
incluir um sistema de arquivos distribuido ou em rede.

Quando um participante deseja recuperar o segredo que foi dis-
tribuido no repositério de dados légicos 720, a entidade 740 pode tentar co-
letar os compartilhamentos. O primeiro compartilhamento coletado S* [1] 744
pode ser o mesmo que o compartilhamento 704, mas este também poderia
deferir a uma modificagdo nao intencional em transmissdo ou armazenamen-
to (por exemplo, corrup¢do de dados), ou uma modificagio intencional devi-
do as atividades de um agente adversario. Similarmente, o segundo compar-
tilhamento coletado S* [2] 745 pode ser o mesmo que o compartilhamento
705, e o ultimo compartilhamento coletado S* [n] 746 pode ser o mesmo que
o compartilhamento 706, mas estes compartilhamentos poderiam também
diferir por razbes similares. Além da possibilidade de ser um compartilha-
mento "errado", um ou mais compartilhamentos na colegdo 743 poderia
tambeém ser o valor "faltante” distinguido, representado pelo simbolo "0". Es-
te simbolo pode indicar que o sistema (por exemplo, a entidade 740, é inca-
paz de encontrar ou coletar este compartiihamento especifico. O vetor de
compartilhamentos referidos S* pode entdo ser provido para o algoritmo de
recuperacao 742 do esquema de RCSS, o qual pode retornar ou o segredo
recuperado S* 741 ou o valor designado como invalido 747. O segredo com-
partilhado 701 deve ser igual ao segredo recuperado 741 a menos que o
grau de atividade adversaria na corrupgao dos compartilhamentos exceder

aquele o qual o sistema foi projetado para suportar.
O objetivo do RCSS é util através de dois dominios principais:
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proteger os dados em repouso e proteger os dados em movimento. No cena-
rio inicial, um servidor de arquivos, por exemplo, mantém os seus dados em
uma variedade de servidores remotos. Mesmo se algum subconjunto destes
servidores for corrompido (por exemplo, por administradores desonestos) ou
indisponivel (por exemplo, devido a um desligamento de rede), os dados
podem ainda ser disponiveis e privados. NO cenario de dados em movimen-
to, o remetente pode ser conectado por uma multiplicidade de percursos,
somente alguns dos quais podem ser observados pelo adversario. Enviando
os compartilhamentos por estes diferentes percursos, o remetente pode
transmitir com seguranga o segredo S apesar da possibilidade de alguns
percursos serem temporariamente indisponiveis ou adversariamente contro-
lados. Por exemplo, em algumas modalidades, cada compartilhamento pode
ser transmitido por um diferente canal de comunicacgao légico. Os sistemas e
métodos para proteger os dados, e especificamente os sistemas e métodos
para proteger os dados em movimento, estido descritos em mais detalhes no
Pedido de Patente U.S. Nimero 10/458.928, depositado em 11 de Junho de
2003, no Pedido de Patente U.S. Numero 11/258.839, depositado em 25 de
Outubro de 2005, e no Pedido de Patente U.S. Numero 11/602.667, deposi-
tado em 20 de Novembro de 2006. As descrigcdes de cada um dos pedidos
de patente anteriormente depositados acima mencionados estdo por meio
disto aqui incorporadas por referéncia em suas totalidades.

Apesar de pelo menos um esquema de RCSS com tamanhos de
compartilhamento curtos ter sido proposto por Krawczyk, o estudo cientifico
deste esquema revela que este ndo € um esquema de RCSS valido sob fra-
cas suposigoes sobre o esquema de criptografia, e nao é conhecido ser um
esquema valido para todas as estruturas de acesso (por exemplo, estruturas
de acesso outras que 0s esquemas de limite). Por pelo menos estas razobes,
as Figuras 8-11 descrevem outras propostas para o compartilhamento de
segredos. Estas outras propostas sdo algumas vezes aqui referidas como
ESX ou HK2.

O mecanismo da proposta de ESX ou HK2 pode incluir um es-

quema de compartilhamento de segredo computacional robusto que pode ser
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construido das seguintes cinco primitivas: (1) um gerador de nimeros randé-
micos ou pseudorrandémicos; (2) um esquema de criptografia; (3) um esque-
ma de compartilhamento de segredo perfeito (PSS); (4) um algoritmo de dis-
persdo de informagoes (IDA); e (5) um esquema de comprometimento proba-
bilistico. Estas cinco primitivas estdo abaixo descritas em mais detalhes.

(1) Um gerador de numero randémico ou pseudorrandémico,
Rand. Tal gerador de nimeros pode tomar um numero k como entrada e
retornar k bits randémicos ou pseudorrandémicos. Nas Figuras 8-11, a en-
trada k € omitida para facilidade de ilustragao.

(2) Um esquema de criptografia, o qual pode incluir um par algo-
ritmos, um denominado Encrypt e o outro denominado Decrypt. O algoritmo
de criptografia Encrypt pode tomar uma chave K de um dado comprimento k
e uma mensagem de entrada M que € referida como texto puro. O algoritmo
Encrypt pode retornar uma cadeia C que é referida como o texto cifrado. O
algoritmo Encrypt pode opcionalmente empregar bits randémicos, mas tais
bits randémicos ndo estao expressamente mostrados nos desenhos. O algo-
ritmo de decifragdo Decrypt pode tomar uma chave K de um dado compri-
mento k e uma mensagem de entrada C que é referida como texto cifrado. O
algoritmo Decrypt pode retornar uma cadeia M que é referida como o texto
puro. Em alguns casos, o algoritmo de decifragao pode retornar um valor de
falha designado, o qual pode indicar que o texto cifrado C ndao corresponde a

criptografia de qualquer texto puro possivel.

(3) Um esquema de compartiihamento de segredo perfeito
(PSS), o qual pode incluir um par de algoritmos Share”S® e Recover™®°. O
primeiro destes algoritmos, conhecido como o algoritmo de compartilhamen-
to do PSS, pode ser um mapa probabilistico que toma como entrada uma
cadeia K, denominada o segredo, e retorna uma sequéncia de n cadeias,
K[1], ..., K[n], referidas como compartilhamentos. Cada K]i] pode incluir um
compartilhamento ou os n compartilhamentos que foram negociados, ou dis-
tribuidos, pelo negociante (a entidade que executa o processo de comparti-
Ihamento). O numero n pode ser um parametro programavel pelo usuario do

esquema de compartilhamento de segredo, e este pode incluir qualquer nd-
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mero positivo adequado. Em algumas modalidades, o algoritmo de comparti-
thamento € probabilistico pelo fato de que este emprega bits randémicos ou
pseudorrandémicos. Tal dependéncia pode ser realizada provendo os bits
randémicos ou pseudorrandémicos de algoritmo de compartilhamento, como
providos pelo algoritmo Rand. O segundo algoritmo, conhecido como o algo-
ritmo de recuperagao do PSS, pode tomar como entrada um vetor de n ca-
deias referidas como os compartilhamentos pretendidos. Cada compartilha-
mento pretendido é ou uma cadeia ou um simbolo distinguido "0" o qual &
lido como faltante. Este simbolo pode ser utilizado para indicar que algum
compartilhamento especifico esta indisponivel. O algoritmo de recuperacgao
para o esquema de compartilhamento de segredo perfeito pode retornar uma
cadeia S, ou o segredo recuperado. Duas propriedades do esquema de PSS
podem ser assumidas. A primeira propriedade, a propriedade de privacida-
de, assegura que nenhum conjunto de usuarios nao-autorizados obtenha
nenhuma informag&o util sobre o segredo que foi compartilhado de seus
compartilhamentos. A segunda propriedade, a propriedade de recuperabili-
dade, assegura que um conjunto de participantes autorizados pode sempre
recuperar o segredo, assumindo que os participantes autorizados contribu-
am compartilhamentos corretos para o algoritmo de recuperagao e que ne-
nhum participante adicional contribua ou um compartilhamento correto ou o
valor faltante distinguido ("0"). Este esquema de PSS pode incluir o esquema
de Shamir comumente referido como "Compartilhamento de Segredo de
Shamir" ou o esquema de compartilhamento de segredo de Blakley.

(4) Um algoritmo de dispersao de informacgdes (IDA), o qual po-
de incluir um par de algoritmos Share'™ e Recover'P?. O primeiro destes al-
goritmos, conhecido como o algoritmo de compartilhamento do IDA, pode
incluir um mecanismo que toma como entrada uma cadeia C, a mensagem a
ser dispersa, e retorna uma sequéncia de n cadeias, C[1], ..., C[n], as quais
podem ser referidas como os blocos dos dados que resultaram da disperséo.
O valor de n pode ser um parametro programavel pelo usuario ou o IDA, e
pode ser qualquer numero positivo adequado. O algoritmo de compartilha-

mento do IDA pode ser probabilistico ou deterministico. Nas Figuras 8-11, a
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possibilidade de utilizar bits randémicos no IDA nao esta explicitamente mos-
trada; no entanto, deve ser compreendido que os bits randémicos podem ser
utilizados no IDA em outras modalidades.

O segundo algoritmo, conhecido como o algoritmo de recupera-
cao do IDA, pode tomar como entrada um vetor de n cadeias, os blocos su-
pridos. Cada bloco suprido pode ser uma cadeia ou o simbolo distinguido
"0", o qual é lido como faltante e € utilizado para indicar que algum bloco de
dados especifico esta indisponivel. O algoritmo de recuperacgao para o IDA
pode retornar uma cadeia S, o segredo recuperado. O IDA pode ser assumi-
do ter uma propriedade de recuperabilidade; assim, um conjunto de partici-
pantes autorizados pode sempre recuperar os dados dos blocos supridos,
assumindo que os participantes autorizados contribuam blocos corretos para
o algoritmo de recuperagao do IDA e que nenhum participante adicional que
participa na reconstrugdo contribua ou um bloco correto ou entao o valor fal-
tante distinguido ("0"). Ao contrario do caso para um esquema de PSS, pode
nao existir uma propriedade de privacidade associada com o IDA e, de fato,
um IDA simples e pratico é replicar a entrada C por n vezes, e fazer com que
o algoritmo de recuperacgao utilize o valor que ocorre mais frequentemente
como os dados recuperados. IDAs mais eficientes sdo conhecidos (por e-
xemplo, o IDA de Rabin).

(56) Um esquema de comprometimento probabilistico, o qual po-
de incluir um par de algoritmos, Ct e Vf, denominados o algoritmo de valida-
¢ao e o algoritmo de verificagdo. O algoritmo de validagdo Ct pode ser um
algoritmo probabilistico que toma uma cadeia N para validar e retorna um
valor de validagdo, H (a cadeia que um participante pode utilizar para com-
prometer a M) e também um valor de nédo-validagdo, R (a cadeia que um
participante pode utilizar para descomprometer a validagdo H para M). O
algoritmo de validagdo pode ser probabilistico e, como tal, pode tomar um
argumento final, R*, o qual é referido como as moedas do algoritmo. Estas
moedas podem ser anteriormente geradas por uma chamada para um gera-
dor de numeros randémicos ou pseudorrandémicos, Rand. A notagao "Ct(M;

R*)" & algumas vezes aqui utilizada para indicar explicitamente o valor de
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retorno do algoritmo de validagdo Ct na entrada M com moedas randémica
R*. O algoritmo de verificagao, Vf, pode ser um algoritmo deterministico que
toma trés cadeias de entrada: um valor de validagdo H, uma cadeia M, e um
valor de ndo-validagao R. Este algoritmo pode retornar um bit 0 ou 1, com O
indicando que a nado-validagdo é invalida (ndo convincente) e um indicando
que a nao-validagédo € valida (convincente).

Em geral, um esquema de comprometimento pode satisfazer du-
as propriedades: uma propriedade de ocultacdo e uma propriedade de liga-
cao. A propriedade de ocultagao impde que, dada uma validagao H randomi-
camente determinada para uma mensagem adversariamente escolhida My ou
M1, o adversario € incapaz de determinar a qual mensagem H a validagao
corresponde. A propriedade de ligagdo impde que um adversario, tendo com-
prometido a uma mensagem M, por meio de uma validagao Hy € uma nao-
validagdo Ry correspondente, € incapaz de encontrar qualquer mensagem M
distinta de My e qualquer nao-validagéo R, tal que Vf (Hp, M4, R¢) = 1. Na mai-
oria dos casos, o valor de nao-validagdo R produzido por um esquema de
comprometimento Ct (M; R*) é precisamente as moedas randémicas R* provi-
das para o algoritmo (isto €, R = R*). No entanto, esta propriedade nao é re-
querida em todos os casos. Os esquemas de comprometimento probabilistico
mais naturais podem ser obtidos por meio de fungdes hash criptograficas a-
dequadas, tais como SHA-1. Existe uma variedade de técnicas naturais para
processar o valor ao qual esta sendo comprometido, M, e as moedas, R*, an-
tes de aplicar as funcbes hash criptograficas. Qualquer esquema de compro-
metimento que contém um mecanismo de comprometimento Ct e um algorit-
mo de verificagdo Vf pode gerar um mecanismo de comprometimento Commit
e um mecanismo de verificagdo Verify que aplicam-se a vetores de cadeias ao
invés de cadeias individuais. O algoritmo de comprometimento Commit pode
aplicar o algoritmo de Ct no sentido do componente, e o algoritmo de verifica-
cdo Verify pode aplicar o algoritmo de Vf no sentido do componente. Para Ct,
moedas randdémicas separadas podem ser utilizadas para cada cadeia de

componentes em algumas modalidades.
A Figura 8 mostra um diagrama de blocos simplificado do meca-
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nismo de compartilhamento do esquema de RCSS de acordo com uma moda-
lidade da invengao. O segredo, S, 800 pode incluir o segredo que o negociante
deseja distribuir ou compartilhar. O segredo 800 pode ser um arquivo em um
sistema de arquivos, uma mensagem que surge em um protocolo de comuni-
cagoes, ou qualquer outra porgao de dados reservados. O segredo 800 pode
ser representado como qualquer cadeia codificada adequada (por exemplo,
uma cadeia codificada binaria ou ASCIl). Em implementagdes reais, no entan-
to, as cadeias binarias podem ser utilizadas como o segredo 800 para facilida-
de de implementacao. O segredo S pode ser primeiramente criptografado utili-
zando o algoritmo de criptografia 803 de um esquema de criptografia de chave
compartilhada para obter um texto cifrado C 804. A chave K 802 para executar
esta criptografia pode ser obtida utilizando a saida do gerador de numeros
randdmicos ou pseudorrandémicos 801 de modo a produzir o nimero apropri-
ado de bits randémicos ou pseudorranddémicos para a chave 802.

A chave 802 pode ser utilizada para somente um compartilha-
mento, e portanto pode ser referida como uma chave de uma vez. Aléem de
ser utilizada para criptografar o segredo 800, a chave 802 pode também ser
compartilhada ou distribuida utilizando um esquema de compartilhamento de
segredo perfeito (PSS) 806. O esquema de PSS 806 pode incluir qualquer
esquema de compartiihamento de segredo perfeito, incluindo os esquemas
de compartilhamento de segredo de Shamir ou de Biakley. O esquema de
compartilhamento de segredo perfeito 806 pode ser randomizado, requeren-
do a sua propria fonte de bits randdmicos (ou pseudorranddémicos). Os bits
randdmicos ou pseudorrandémicos podem ser providos por um gerador de
numeros randémicos ou pseudorrandémicos separado, tal como o gerador
de numeros 805. O esquema de PSS 806 pode emitir um vetor de comparti-
lhamentos de chave K = K[1], ..., K[n] 808 o qual, conceitualmente, pode ser
enviado para os diferentes "participantes”, um compartilhamento por partici-
pante. Primeiramente, no entanto, os compartilhamentos de chave podem
ser combinados com informag¢des adicionais em algumas modalidades. O
texto cifrado C 804 pode ser dividido em blocos 809 utilizando o algoritmo de

dispersao de informacgdes (IDA) 807, tal como o mecanismo de IDA de Ra-



10

15

- 20

25

30

36

bin. O IDA 807 pode emitir um vetor de blocos de texto cifrado C[1], ..., C[n]
809. Entao, o mecanismo de comprometimento 812 de um esquema de
comprometimento probabilistico pode ser empregado. Um nimero suficiente
de bits randdémicos € gerado para o processo de comprometimento utilizando
o gerador de numeros randémicos ou pseudorrandémicos 810, e a cadeia
randémica 811 resultante é utilizada para todas as validagdes no mecanismo
de comprometimento 812. O mecanismo de comprometimento 812 pode de-
terminar um valor de validagdo H[i] e um valor de nao-validacido R[i], coleti-
vamente mostrados no vetor 813, para cada mensagem M[i] = K][i] CJi] (dis-
persa através de 808 e 809). O i compartithamento (o qual ndo esta explici-
tamente representado na Figura 8) pode codificar K[i] 808, C[i] 809, R]i], e
H[1], ..., H[n] 813. Cada participante i pode receber no seu compartiihamento
a validacgao Hlj] para cada K[j], C[j] (para jem 1 ... n) e ndo simplesmente a
validagao para o seu proprio compartilhamento.

A Figura 9 mostra o processo de comprometimento ilustrativo do
mecanismo de comprometimento 812 (Figura 8) em mais detalhes. O pro-
cesso de comprometimento impde n diferentes chamadas para o mecanismo
de Ct de nivel mais baixo do esquema de comprometimento. A randomicida-
de € gerada pelo gerador de numeros randémicos ou pseudorrandémicos
900 e a cadeia randdémica ou pseudorranddémica R* resuitante & particionada
em n segmentos, R*[1], R*[2], ... R*[n] 901. A i# porcdo da randomicidade
(uma das porgdes 921, 922, ou 923 quando i € 1, 2, ou n) é utilizada para
comprometer com a i mensagem que esta sendo comprometida, M[i] = K]i]
Cli] (mostrada como as mensagens 910, 911, 912) utilizando os algoritmos
de comprometimento Ct 931, 932, e 933 de um esquema de comprometi-
mento. Pares de validagao e nao-validagao 941, 942, e 943 podem ser emi-
tidos pelo algoritmo de CT. E provavel que cada R]i] é simplesmente R*[i],
mas isto nao é estritamente requerido ou assumido.

O algoritmo identificado "Share” na Tabela 1, abaixo, explica adi-
cionalmente o esquema de compartilhamento apresentado nas Figuras 8 e 9.
Este algoritmo toma como entrada uma cadeia S, o segredo que deve ser

compartilhado. Na linha 10, um numero suficiente de lancamentos de moeda
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randémica € gerado para prover uma chave de criptografia K para um esque-
ma de criptografia simétrico que consiste nos algoritmos Encrypt e Decrypt.
Na linha 11, a cadeia reservada S que deve ser compartilhada é criptografada
utilizando a chave K de modo a criar um texto cifrado C. A criptografia pode
ser randomizada, mas nio precisa ser para o mecanismo funcionar correta-
mente. A seguir, na linha 12, o algoritmo de compartilhamento de um esque-
ma de compartilhamento de segredo perfeito (tal como o esquema de Shamir)
pode ser invocado. O algoritmo de compartilhamento é probabilistico, apesar
disto ndo estar explicitamente indicado no cédigo. Os resultados de comparti-
Ihamento em um vetor de compartilhamentos de chave, K = K]i], ..., K[n]. Na
linha 13, o texto cifrado C pode ser dividido em uma colegdo de blocos dos
quais uma subcolegédo de blocos autorizada seré adequada para recuperar o
segredo. Isto pode ser executado utilizando o algoritmo de compartilhamento
de um IDA (por exemplo, o IDA 807 da Figura 8). Qualquer IDA valido pode
ser utilizado, tal como o mecanismo de Rabin, uma replicagdo, ou qualquer
esquema ad hoc com a propriedade de IDA anteriormente descrito. As linhas
15 e 16 compreendem um comprometimento probabilistico da mensagem
KCli] = K[i] Cl[i], com as moedas necessarias sendo geradas na linha 15 e a
validagdo HJi] e a ndo-validacdo R[i] sendo computadas utilizando estas moe-
das. A linha 17 computa o compartilhamento resuitante (algumas vezes aqui
referido como "fragmento”) S[i] dos valores ja computados. O compartilhamen-
to no esquema de RCSS em assunto € S[i] = R[i] K[i] C[i] H[1] ... H[n]. Os
compartilhamentos podem entao ser retornados para o chamador, para serem
armazenados em diferentes locais ou transmitidos por uma variedade de ca-
nais, de acordo com a intencdo do chamador.

O algoritmo de recuperagdo do esquema de RCSS esta também
mostrado na Tabela 1, abaixo. Desta vez, o chamador prové um vetor inteiro
de compartilhamentos pretendidos, S = S[1] ... S[n]. Cada compartilhamento
pretendido SJi] pode ser uma cadeia ou o simbolo distinguido "0", o que no-
vamente significa um compartilhamento faltante. Pode também ser assumi-
do, em algumas modalidades, que o chamador prové a identidade de um

compartilhamento j, onde j esta entre 1 e n inclusive, o qual é conhecido ser
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valido. Nas linhas 20-21, cada S[i] pode ser decomposto em suas cadeias
componentes R[i] K[i] C[i] H[1] ... H[n]. E compreendido que o simbolo faltan-
te, "0", pode decompor em componentes todos 0s quais sdo estes mesmos o
simbolo faltante ¢. Na linha 23, o algoritmo de verificagdo do esquema de
comprometimento pode ser executado para determinar se a mensagem KCJi]
= KJi] Cl[i] parece ser valida. O compartilhamento j "conhecido ser valido" po-
de entdo ser utilizado como o "valor de referéncia" para cada comprometi-
mento Hj[i]. Sempre que um valor de K]i] C[i] parece ser invalido, este pode
ser substituido pelo simbolo faltante. O vetor de valores de K[i] que foram
assim revisados pode agora ser suprido o algoritmo de recuperagdo do es-
quema de compartilhamento de segredo na linha 25, enquanto que o vetor
de valores de CJi] revisados pode ser suprido para o algoritmo de recupera-
¢ao do IDA na linha 26. Neste ponto, precisa-se somente decifrar o texto
cifrado C recuperado do IDA sob a chave K recuperada do esquema de PSS
para conseguir o valor S que é recuperado pelo proprio esquema de RCSS.

Algorithm Share (S)
10 K < Rand(k)

11 C < Encryptgl(Ss)
12 K « SharePSS(g)

13 C <« SharelIDA(()
14 for 1«1 to n do

15 R*[i] « Rand (k')
16 (H[1i), RIi]) «Ct(X([i)lc{i); R+*[i])
17 S[i) «RIIIKI[i) Ccii] H(1]) .. B

18 1xeturn S

Algorithm Recover (8, 7j)
20 for i<«1 to n do

21 RIIIK[i) C[i) H;[1) ...Hj(n] « S[1]

22 for i¢«1 to n do

23 if S[i] #»0 and VE(H;[i]l, K[ilC[i], R[i])
24 then K{i}] « 0, C[i] « ¢

25 K <« RecoverPSS (x)
26 C « RecoverlIDA(c)
27 S « Decrypty{C)
28 return S

Tabela 1: mecanismos de Share e Recover do esquema de RCSS
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Como acima indicado o algoritmo Recover da Tabela 1 assume
que o usuario supre a localizagdo de um compartilhamento conhecido ser
valido. Na auséncia disto, outros meios podem ser empregados para deter-
minar um valor de consenso para H[i]. A possibilidade mais natural utilizada
em algumas modalidades é o voto de maioria. Por exemplo, no lugar de Hj[i]
na linha 23 um valor de Hi] pode ser utilizado que ocorre mais frequente-
mente entre os valores de Hj[i] recuperados, para j variando de 1 a n.

Retornando brevemente a Figura 8, a por¢ao da figura que esta
identificada 801 até 807 pode ser implementada ou considerada como um
unico processo que inclui um compartilhamento de segredo computacional
(CSS) de S para obter o vetor de compartilhamentos KC = (KC[1], ..., KC[n])
onde KCJ[i] = K[i] C[i]l, com uma validagido probabilistica aplicada ao vetor de
compartilhamentos resultante. A Figura 10 mostra um esquema descrito des-
ta modalidade alternativa. Nesta modalidade, os trés primitivos seguintes
sdo empregados, ao invés dos cinco primitivos anteriores definidos em co-
nexao com as Figuras 8 e 9: (1) um gerador de numeros randémicos ou
pseudorrandémicos, Rand; (2) um esquema de compartiihamento de segre-
do computacional (CSS); e (3) um esquema de comprometimento probabilis-
tico.

O gerador de numeros randdmicos ou pseudorranddémicos,
Rand, pode ser definido como anteriormente. O esquema de compartilha-
mento de segredo computacional pode incluir um par de algoritmos Share®s®
e Recover®S®. O primeiro destes algoritmos, conhecido como o algoritmo de
compartilhamento do CSS, pode ser um mapa probabilistico que toma como
entrada uma cadeia K, denominada o segredo, e retorna uma sequéncia de
n cadeias, K[1], ..., K[n], referidas como compartilhamentos. Cada KJi] pode
incluir um compartilhamento ou os n compartilhamentos que foram negocia-
dos, ou distribuidos, pelo negociante (a entidade que executa o processo de
compartilhamento). O numero n pode ser um parametro do esquema de
compartilhamento de segredo, e este pode ser um numero positivo arbitrario.
O algoritmo de compartilhamento pode ser probabilistico pelo fato de que

este pode empregar bits randémicos ou pseudorrandémicos. Tal dependén-




10

15

- 20

25

30

40

cia pode ser realizada provendo os bits randémicos ou pseudorrandémicos
de algoritmo de compartilhamento, como providos pelo gerador de numeros
randémicos ou pseudorrandémicos, Rand.

O segundo algoritmo, conhecido como o algoritmo de recupera-
¢ao do CSS, toma como entrada um vetor de n cadeias referidas como os
compartilhamentos pretendidos. Cada compartilhamento pretendido € ou
uma cadeia ou um simbolo distinguido "0", o qual € lido como faltante e é
utilizado para indicar que algum compartilhamento especifico esta indisponi-
vel ou é desconhecido. O algoritmo de recuperagao para o esquema de
compartilhamento de segredo computacional pode retornar uma cadeia S, o
segredo recuperado. Como o par de algoritmos compde um esquema de
compartilhamento de segredo computacional, duas propriedades podem ser
assumidas. A primeira propriedade, a propriedade de privacidade, pode as-
segurar que nenhum conjunto de usuarios nao-autorizados obtenha nenhu-
ma informacao significativa (computacionalmente extraivel) sobre o segredo
que foi compartilhado de seus compartiihamentos. A segunda propriedade, a
propriedade de recuperabilidade, assegura que um conjunto de participantes
autorizados pode sempre recuperar o segredo, assumindo que os participan-
tes autorizados contribuam compartilhamentos corretos para o algoritmo de
recuperacido e que nenhum participante adicional contribua ou um comparti-
Ihamento correto ou entao o valor faltante distinguido ("0").

A terceira primitiva nesta modalidade € um esquema de com-
prometimento probabilistico, o qual pode ser implementado como acima
descrito em conexdo com as Figuras 8 e 9.

Referindo a Figura 10, a cadeia de segredo S 1000 pode ser
compartilhada ou distribuida, utilizando o algoritmo Share 1001 de um es-
quema de compartilhamento de segredo computacional (probabilistico). Isto
pode resultar em n compartilhamentos, KC[1], ..., KC[n] 1002. O esquema de
comprometimento probabilistico 1005 pode entdo ser empregado para obter
o vetor 1006 de validagbes e ndo-validagdes. A validagao probabilistica pode
empregar langcamentos de moeda 1004 gerados por algum gerador de nu-

meros randdmicos ou pseudorranddémicos 1003. O compartithamento 1 do
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esquema de RCSS, S[1], pode incluir o compartilhamento KC[1] do esquema
de CSS 1002 juntamente com a nao-validacdo R[1] do esquema de com-
prometimento 1006 juntamente com o vetor de validagdes H[1] ... H[n] do
esquema de comprometimento 1006. O compartilhamento 2 do esquema de
RCSS, S[2], pode incluir o compartiihamento KC[2] do esquema de CSS
1002 juntamente com a nao-validacdo R[2] do esquema de comprometimen-
to 1006 juntamente com o vetor de validagdes H[1] ... H[n] do esquema de
comprometimento 1006. Este processo pode continuar, com o compartilha-
mento n do esquema de RCSS, S[n], que inclui o compartilhamento KC[n] do
esquema de CSS 1002 juntamente com a nao-validagao R[n] do esquema
de comprometimento 1006 juntamente com o vetor de validagbes H[1] ...
H[n] do esquema de comprometimento 1006.

A Figura 11 ilustra o processo de recuperagdo do esquema
RCSS apenas descrito. O algoritmo Recover 1130 esta provido de um vetor
de compartiihamentos pretendidos, os quais sdo algumas vezes aqui deno-
minados fragmentos, para distinguir estes compartilhamentos dos comparti-
Ihamentos do esquema de CSS. O i° fragmento recebido pelo algoritmo Re-
cover 1130 € decomposto para formar uma cadeia KC[ij,um valor de nao-
validagcdo R[i], e um vetor de validagdes H; = Hj[1] ... Hi[n]. Da colegdo de
vetores de validagdes Hqli] ... Hy[i], o algoritmo Recover 1130 deve determi-
nar uma validagdo de consenso H[i]. Para o ambiente no qual o algoritmo
Recover 1130 esta provido um indice j para um participante cujo comparti-
lhamento € conhecido ser valido, o valor de consenso HJi] pode ser selecio-
nado para ser Hj[li]. Para o caso onde nenhum tal compartilhamento e co-
nhecido ser auténtico, o valor de consenso pode ser selecionado como um
valor de cadeia que ocorre mais frequentemente entre Hq[i] ... Hy[il. A Figura
11 apresenta os compartiihamentos KC[1] 1100, KC[2] 1110, e KC[n] 1120
decompostos do 1°, 2°, e n® fragmentos providos para o algoritmo Recover
de RCSS, respectivamente. O exemplo mostrado na Figura 11 do mesmo
modo apresenta os valores de ndo-validacao R[1] 1102, R[2] 1112, e R[n]
1122 decompostos do 12, 29, e n® fragmentos providos para o algoritmo Re-

cover de RCSS, respectivamente. A Figura 11 também apresenta os valores
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de validagao de consenso H[1] 1101, H[2] 1111, e H[n] 1121, determinados
no modo acima descrito. Focalizando no processamento do primeiro frag-
mento, o algoritmo de verificagdo Vf 1104 do esquema de comprometimento
probabilistico € chamado na validagao H[1], na mensagem KCJ[1], e na n&o-
validagdo R[1]. O algoritmo pode retornar um bit, com, por exemplo, 0 indi-
cando que a mensagem KC[1] ndo deve ser aceita como tendo sido nao-
validada, e 1 indicando que esta deve. Consequentemente, a um demultiple-
xador 1106 é alimentado o bit de decisdo do algoritmo de verificagdo, com,
por exemplo, um 0 indicando que o valor recuperado deve ser considerado
como faltante ("0") 1105 e um 1 indicando que o valor recuperado deve ser
considerado como o proprio KC[1] 1100. A saida A € a primeira entrada su-
prida para o algoritmo Recover 1130 de um esquema de CSS. Continuando
deste modo, o fragmento 2 é processado (mostrado em 1110-1116 no e-
xemplo da Figura 11) e cada fragmento adicional &€ processado, até que o
enésimo seja processado (mostrado em 1120-1126 no exemplo da Figura
11). A colegdo de compartiihamentos € entdo provida para o algoritmo Re-
cover 1130 do esquema de CSS de modo a recuperar o segredo. Este valor
recuperado pode ser o valor emitido pelo proprio esquema de RCSS.
Aqueles versados na técnica perceberdo que um grande numero
de variantes é possivel. Por exemplo, um codigo de correcéo de erro pode ser
utilizado em algumas modalidades para prover uma colegdo adequada de va-
lidagbes H[1] ... H[n] para cada participante, efetivamente substituindo o codi-
go de replicagao simples mas um tanto ineficiente da modalidade anterior.
Apesar de alguns aplicativos comuns serem acima descritos, de-
ve ser claramente compreendido que a presente invengdo pode ser integrada
com qualquer aplicativo de rede de modo a aumentar a seguranga, a toleran-
cia a falhas, o anonimato, ou qualquer combinagdo adequada dos acima.
Além disso, outras combinacgdes, adi¢goes, substituicdes e modi-
ficacbes serdao aparentes para aqueles versados na técnica em vista da des-
crigdo aqui. Consequentemente, a presente invengao nao pretende ser limi-
tada pela reacao das modalidades preferidas mas deve ser definida por uma

referéncia as reivindicagbes anexas
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REIVINDICACOES

1. Método para proteger dados pela geragcdo de uma colegéo de
fragmentos dos dados, o método compreendendo:

aplicar um mecanismo de compartilhamento de um esquema de
compartilhamento de segredo computacional aos dados para produzir uma
colecao de compartilhamentos;

gerar um valor randdmico ou pseudorrandémico;

computar um conjunto de valores de validagdo € um conjunto de
valores de nao-validagao do valor randémico ou pseudorrandémico e da co-
legdo de compartilhamentos;

produzir cada fragmento na colegédo de fragmentos pela combi-
nacdo de um compartilhamento, um valor de nao-validagao, e pelo menos
um valor de validacao do conjunto de valores de validagéo; e

armazenar cada fragmento em pelo menos um repositorio de
dados.

2. Método de acordo com a reivindicagdo 1, em que produzir ca-
da fragmento na colecao de fragmentos compreende combinar um comparti-
lhamento, um valor de nio-validagdo e o conjunto inteiro de valores de vali-
dacéao.

3. Método de acordo com a reivindicagdo 1, em que armazenar
cada fragmento em pelo menos um repositorio de dados compreende arma-
zenar cada fragmento em diferentes localizages geograficas.

4. Método de acordo com a reivindicagao 1, em que armazenar
cada fragmento em pelo menos um repositério de dados compreende arma-
zenar cada fragmento em diferentes localizagbes fisicas no pelo menos um
repositorio.

5. Método de acordo com a reivindicagdo 1, em que o pelo me-
nos um repositorio de dados compreende um sistema de arquivo distribuido.

6. Método de acordo com a reivindicagao 1, em que o esquema
de compartilhamento de segredo computacional € selecionado do grupo que

consiste em esquemas de compartilhamento de segredo de Shamir, Blakley,

e Krawczyk.
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7. Método de acordo com a reivindicagao 1, em gue computar
um conjunto de valores de validagdo e um conjunto de valores de n&o-
validacdo compreende empregar um esquema de comprometimento proba-
bilistico.

8. Método de acordo com a reivindicagao 1, ainda compreen-
dendo transmitir os fragmentos produzidos por uma pluralidade de canais de
comunicagao.

9. Método de acordo com a reivindicagao 8, em que transmitir os
fragmentos produzidos por uma pluralidade de canais de comunicagdo com-

preende transmitir cada fragmento produzido por um canal de comunicagao

diferente.
10. Método para proteger dados pela geragao de uma colegéo

de fragmentos dos dados, o método compreendendo:
aplicar um mecanismo de compartilhamento de um esquema de
compartilhamento de segredo computacional aos dados para produzir uma

colegao de compartilhamentos;
utilizar um esquema de comprometimento probabilistico para

computar um conjunto de valores de validagdo e um conjunto de valores de
nao-validacio da colegao de compartilhamentos;

produzir uma pluralidade de fragmentos, em que cada fragmento
compreende um compartiihamento da colecao de compartilhamentos, um
valor de nao-validacdo do conjunto de valores de nao-validagao, e o conjun-
to de valores de validacao; e

armazenar cada fragmento em pelo menos um repositério de
dados.

11. Método de acordo com a reivindicagdo 10, em que armaze-
nar cada fragmento em pelo menos um repositério de dados compreende
armazenar cada fragmento em diferentes localizagbes geograficas.

12. Método de acordo com a reivindicagao 10, em que armaze-
nar cada fragmento em pelo menos um repositério de dados compreende

armazenar cada fragmento em diferentes localizagdes fisicas no pelo menos

um repositorio.
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13. Método de acordo com a reivindicagdo 10, em que o pelo
menos um repositério de dados compreende um sistema de arquivo distribu-
ido.

14. Método de acordo com a reivindicagdo 10, em que o esque-
ma de compartilhamento de segredo computacional & selecionado do grupo
que consiste em esquemas de compartilhamento de segredo de Shamir,
Blakley, e Krawczyk.

15. Método de acordo com a reivindicagdo 10, ainda compreen-
dendo transmitir os fragmentos produzidos por uma pluralidade de canais de
comunicagao.

16. Método de acordo com a reivindicagdo 15, em que transmitir
os fragmentos produzidos por uma pluralidade de canais de comunicagao
compreende transmitir cada fragmento produzido por um canal de comuni-
cacgao diferente.

17. Método para proteger dados, que compreende:

gerar uma chave criptografica,;

criptografar os dados com a chave criptografica para criar um
texto cifrado;

produzir uma colecao de n compartilhamentos de chave para
aplicar um esquema de compartilhamento de segredo na chave criptografica;

produzir uma cole¢&o de n blocos de textos cifrados pela aplica-
Gga&o de um algoritmo de disperséo de informacgdes no texto cifrado;

computar n valores de validagdo e n valores de nao-validagido
pela aplicagao de um esquema de comprometimento probabilistico a cada
um dos n compartilhamentos de chave e n blocos de textos cifrados;

produzir n fragmentos de dados, em que cada fragmento de da-
dos é uma fungdo de um compartiihamento de chave, um bloco de textos
cifrados, um valor de n&o-validacao, e os valores de validagao; e

armazenar os n fragmentos de dados em diferentes dispositivos
de armazenamento logicos, por meio de que os dados sao recuperaveis de
um numero predefinido dos fragmentos de dados.

18. Método de acordo com a reivindicagao 17, em que armaze-
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nar os n fragmentos de dados em diferentes dispositivos de armazenamento
l6gicos compreende armazenar os n fragmentos de dados em n diferentes
dispositivos de armazenamento [ogicos.

19. Método de acordo com a reivindicagao 17, ainda compreen-
dendo transmitir os n fragmentos de dados por n canais de comunicagao
antes de armazenar os n fragmentos de dados.

20. Método para recuperar os dados de uma colegao de compar-
tilhamentos supostos, que compreende:

receber um compartilhamento suposto designado da colegdo de

compartilhamentos supostos, em que o compartilhamento suposto designa-

do é declarado ser valido;
separar cada compartilhamento suposto em uma porgdo de con-

tetudo e um vetor de somas de verificagdo;
utilizar o vetor de somas de verificagao associado com o com-

partilhamento suposto designado para classificar cada compartilhamento da
colecdo de compartilhamentos supostos como um compartilhamento real ou

como um compartilhamento ficticio; e
aplicar o algoritmo de recuperacdo de um esquema de comparti-

lhamento de segredo computacional nos compartilhamentos classificados

como compartilhamentos reais para recuperar os dados.
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RESUMO
Patente de Invengdo: "SISTEMAS E METODOS PARA DISTRIBUIR E
PROTEGER DADOS".

A presente invencao refere-se a um esquema de compartilha-
mento de segredo computacional robusto que prové uma distribuigdo eficien-
te e uma recuperagao subsequente de dados privados. Uma chave cripto-
grafica pode ser randomicamente gerada e entao compartilhada utilizando
um algoritmo de compartihamento de segredo para gerar uma colecdo de
compartilhamentos de chave. Os dados provados podem ser criptografados
utilizando a chave, resultando em um texto cifrado. O texto cifrado pode en-
tao ser quebrado em fragmentos de texto cifrado utilizando um Algoritmo de
Dispersao de Informacgdes. Cada compartilhamento de chave e fragmento de
texto cifrado é provido como uma entrada para um método de validagao de
um esquema de comprometimento probabilistico, resultando em um valor de
validagao e um valor de ndo-validagdo. O compartithamento para o esquema
de compartilhamento de segredo computacional robusto pode ser obtido
combinando o compartilhamento de chave, o fragmento de texto cifrado, o

valor de n&o-validagao, e o vetor de valores de validagao.




	DESCRIPTION
	CLAIMS
	DRAWINGS
	ABSTRACT

