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요약

    
동력화 카드 판독기 모듈(14d)이 기술된다. 이 모듈(14d)은 카드(30)가 카드 판독기 모듈(14d)으로 완전히 둘러싸일 
때까지는 정지/출발 방식으로 카드 모듈 내로 카드를 운반하고 그 후에는 연속적으로 카드(30)를 운반하므로써, 카드
(30)상의 자기 띠가 모듈(14d) 내의 판독 헤드(24)에 의해서는 정확하게 판독되면서 모듈(14d) 외부의 제 3 자 판독 
헤드에 의해서는 판독되지 않도록 하는 운반 시스템(22,26)을 구비한다. 셀프서비스 단말기에서의 사기행위를 방지하
는 방법 및 동력화 카드 판독기 모듈을 구비하는 셀프서비스 단말기도 기술된다.
    

대표도
도 2

색인어
셀프서비스 단말기, 카드 판독기 모듈, 판독 헤드

명세서

    기술분야

본 발명은 동력화 카드 판독기 모듈에 관한 것이다. 이 모듈은 자동 금전지급기(ATM)와 같은 셀프서비스 단말기(SS
T)에 사용될 수 있다. 본 발명은 또한 셀프서비스 단말기에서의 사기행위를 방지하는 방법에 관한 것이다.

    배경기술

    
자동 금전지급기에서 발생하는 사기행위의 한 유형은 제 3 자가 자동 금전지급기의 동력화 카드 판독기 앞에 작은 모듈
을 설치하는 것이다. 이 모듈은 자동 금전지급기의 외관에 합치하여 사용자에게 드러나지 않도록 전문적으로 설계된다. 
이 모듈은 은행 카드에 보통 사용되는 자기 띠(magnetic stripe)를 판독하기 위한 자기 헤드를 통상 가진다. 이 모듈은 
또한 자기 띠에 저장된 데이타를 판독하기 위한 자기 헤드에 결합된 전자장치를 가지며, 판독 데이타를 저장하기 위한 
메모리나 판독 데이타를 제 3 자에게 전송하기 위한 전송 장치를 구비한다.
    

이 모듈은 작아서 사용자가 카드를 삽입하거나 제거하는 것을 방해하지 않는다. 사용자가 카드를 집어 넣으면, 동력화 
카드 판독기가 부드럽게 잡아 당겨서 진짜 카드 판독기가 카드를 판독할 수 있도록 한다. 그러나, 카드가 사기행위를 위
한 부정 모듈을 통과하면서, 부정 모듈 내의 카드 판독기가 자기 띠의 데이타들을 판독한다.

부정 모듈이 작으며 카드의 삽입 및 제거를 방해하지 않으므로, 사용자는 자기의 카드가 부정 모듈에 의해서 판독되어
다는 것을 알지 못한다. 일단 카드 데이타가 알려진 다음에는, 상기 제 3 자는 사용자의 카드를 다시 만들 수 있다.

    
사용자의 비밀번호(PIN)를 얻기 위해서는 다양한 기술들이 사용될 수 있다. 예를 들면, 가짜 키패드 덮개를 실제 키패
드 위에 위치시켜, 사용자가 그의 비밀번호를 입력할 때 숫자들의 순서가 가짜 키패드에 의해서 기록되도록 할 수 있다. 
또 다르게는, 사용자가 자동 금전지급기를 사용하는 동안 몰래 살펴서 비밀번호를 기록할 수도 있다. 만약 상기 제 3 자
가 사용자의 비밀번호를 얻을 수 있다면, 그 제 3 자는 카드의 상세한 사항과 비밀번호를 가진 것이 되고, 따라서 모조 
카드를 만들어 사용자 몰래 사용자의 은행계좌로부터 금전을 인출하는 것이 가능하게 된다.
    

    발명의 상세한 설명
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본 발명의 첫번째 측면에 따라, 운반 시스템을 구비하는 카드 판독기가 제공되는데, 상기 운반 시스템은 카드가 카드 판
독기 모듈에 의해서 완전히 둘러싸이지 않은 동안 한 번 이상 카드의 운반을 멈추도록 작동가능한 것을 특징으로 한다.

    
바람직하게는, 상기 운반 시스템은, 운반 시스템에 동력이 가해지는 제 1 기간과 운반 시스템이 정지하는 제 2 기간 동
안 카드를 운반하며, 카드가 카드 판독기에 완전히 감싸일 때까지 상기 제 1 기간 및 제 2 기간을 번갈아 사용한다. 이
는 카드가 완전히 카드 판독기 모듈 내부에 있을 때까지 카드 운동을 지속적으로 정지시키고 출발시키는 효과를 갖는다. 
하나의 바람직한 실시예에서, 상기 제 1 기간은 1 내지 5 밀리초이고, 제 2 기간은 10 내지 70 밀리초이다. 제 1 기간 
및 제 2 기간들은 5 내지 30 회 일어날 수 있다.
    

일단 카드가 카드 판독기 모듈 내부에 완전히 들어간 뒤에는, 운반 시스템이 카드를 연속적으로 이동하도록 운반시키는 
것이 이해될 것이다.

운반 시스템은 카드 이동이 반대 방향으로 되는 제 3 기간을 가질 수 있다. 제 3 기간은 제 1 및 제 2 기간보다 뜸하게 
사용될 수 있고, 또 다르게는 혹은 추가적으로, 제 3 기간은 제 1 및 제 2 기간 각각 보다 짧을 수 있다.

제 1, 제 2 및 제 3 기간들은 매우 짧아서, 예를 들면, 각각 0.2 초 보다 짧아서 비균일한 속도가 사용자에게 표나지 않
도록 됨이 바람직하다.

제 1, 제 2 및 제 3 기간들은 카드 판독기의 운반 시스템을 제어하기 위해서 사용되는 카드 판독기 컨트롤러에 의해서 
제어됨이 바람직하다.

제 1, 제 2 및 제 3 기간들은 무작위로(randomly) 또는 가무작위로(pseudo-randomly) 생성될 수 있다.

카드를 배출하는 경우에, 운반 시스템은 카드가 카드 판독기 모듈 내부에 있거나 부분적으로만 내부에 있는 때에 카드
를 연속 운동으로 운반하도록 작동될 수 있다. 또 다르게는, 카드를 배출하는 경우에, 카드 판독기는 카드가 카드 판독
기 모듈을 지나 돌출할 때까지 연속 운동으로 배출하고, 그 후 두 번(two occasions) 이상 멈추도록 할 수 있다. 종래
의 동력화 카드 판독기들에서는, 카드는 한 번 멈추었던 바, 즉, 카드 소유자에게 제공하기 위해서 멈추었다.

본 발명의 이러한 측면 덕에 카드가 운반 도중에 정지되곤 하므로 동력화된 카드 판독기의 입구 근처에 위치된 임의의 
제 3 자 모듈은 삽입된 카드를 정확히 판독할 수 없게 된다. 그러나, 일단 카드가 진짜 카드 판독기로 완전히 둘러싸이
고 나면, 카드가 연속적으로 운반되므로 카드가 판독될 수 있다.

본 발명의 두번째 측면에 따라, 카드가 카드 판독기 모듈에 의해서 완전히 둘러싸일 때까지 카드를 정지/출발 방식으로 
이동시키도록 작동하는 운반 시스템을 구비하는 것을 특징으로 하는 동력화 카드 판독기 모듈이 제공된다.

운반 시스템은 한 번만 카드의 운동을 정지시킬 수 있다. 또 다르게 더 바람직하게는, 카드의 운동을 세 번 또는 그보다 
많은 경우 등과 같이 복수 회 정지시킬 수 있다.

본 발명의 세번째 측면에 따라, 카드가 카드 판독기 모듈에 의해서 완전히 둘러싸일 때까지 카드를 단속적으로(interm
ittently) 운동시키도록 작동가능한 운반 시스템을 구비하는 것을 특징으로 하는 동력화 카드 판독기 모듈이 제공된다.

본 발명의 네번째 측면에 따라, 카드가 부분적으로 카드 판독기로부터 돌출하는 때에는 카드를 단속적으로 운반하도록 
그리고 카드가 카드 판독기 모듈에 의해서 완전히 둘러싸이는 경우에는 연속적으로 카드를 운반하도록 작동가능한 동
력화 카드 판독기 모듈을 구비하는 것을 특징으로 하는 셀프서비스 단말기가 제공된다.

본 발명의 다섯번째 측면에 따라, 사용자로부터 카드를 수용하는 단계와, 카드가 카드 판독기 모듈로부터 돌출된 동안 
카드를 카드 판독기 모듈내로 단속적인 운동으로 운반하는 단계와, 카드가 일단 카드 판독기 모듈에 의해 완전히 둘러
싸인 다음에 카드를 연속적인 운동으로 운반하는 단계로 되는 것을 특징으로 하는 셀프서비스 단말기에서의 사기행위 
방지 방법이 제공된다.
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일단 카드가 카드 판독기 모듈에 의해서 판독된 다음에는, 종래의 셀프서비스 단말기와 마찬가지로, 거래가 완료될 때
까지 카드가 모듈 내부에 보유된다.

본 발명의 이들 측면 및 기타의 측면들은 첨부도면을 참조하여 예로서 보여지는 이하의 상세한 설명으로부터 분명해질 
것이다.

도 1은 본 발명의 일실시예에 대응하는 동력화 카드 판독기 모듈을 포함하고 있는 셀프서비스 단말기의 블럭도이다.

도 2는 도 1의 동력화 카드 판독기 모듈의 단순화된 블럭도이다.

도 1을 참조하면, 본 발명의 실시예에 대응하는 ATM 형태의 공중 셀프서비스 단말기(10)가 도시되어 있다. 상기 AT
M(10)은 사용자 인터페이스(12)와, 독점 네트워크(proprietary network)(16)로 연결된 일곱개의 모듈들(14)을 구
비한다.

    
상기 모듈들(14)은 단말기 컨트롤러(14a), 디스플레이(14b), 암호화 키패드(14c), 카드 판독기(14d)(산쿄(Sanky
o) 동력화 카드 판독기 모듈과 같은), 일지 프린터(journal printer)(14e), 영수증 프린터(14f), 그리고 현금 디스펜
서(14g)을 구성한다. 상기 모듈들(14)은 주종관계로 작동하는 바, 컨트롤러(14a)가 기타의 모듈들 14b 내지 14g의 
작동을 제어하는 주인이다. 그러나, 각각의 다른 모듈들(14b-14g)은 수신된 데이타에 대한 연산을 하고 당해 모듈의 
특정 기능들을 수행하기 위한 프로세서를 구비한다.
    

일지 프린터(14e)는 ATM(10)의 내부에 있으며 거래 데이타를 조화시키기 위해서 ATM(10)의 소유자에 의해서 사
용되거나, 고장시에 ATM 서비스 인력에 의해서 사용된다.

    
도 2에서는 사용자 인터페이스(12)에 대해 정렬되어 있는 카드 판독기 모듈(14d)의 단순화된 블럭도를 보인다. 카드 
판독기 모듈(14d)은 모듈내외로 카드를 받아들이고 배출하기 위한 출입 슬롯(20)을 구비한다. 슬롯(20)은 삽입된 카
드를 운반 기구(transport mechanism)(22)로 안내하기 위한 한쌍의 롤러(미도시)를 포함한다. 운반 기구(22)는 출
입 슬롯(20)과 자기 카드 판독 헤드(24) 사이에 카드를 운반한다. 카드 판독 헤드(24)와 운반 기구는 모두 컨트롤러
(26)에 의해서 제어된다. 컨트롤러(26)와 운반 기구(22)가 운반 시스템을 형성한다.
    

컨트롤러(26)는 하드웨어와 소프트웨어로 구현되는데, 운반 기구를 작동시키는 것과, 단말기 컨트롤러(14a)(도 1)와 
중개(interface)하는 것과, 판독 헤드(24)로부터 수신된 정보를 출력(28)을 경유하여 단말기 컨트롤러(14a)로 보내
는 것을 담당한다. 컨트롤러(26)는 또한 단말기 컨트롤러(14a)에 보내어지는 정보에 대한 보안을 제공하기 위한 암호
화를 실행할 수도 있다.

    
도 1 및 도 2를 참조하면, 사용시에, 사용자가 그의 은행 카드(30)를 사용자 인터페이스(12) 내의 카드 판독기 슬롯(
32)내로 삽입한다. 카드 판독기 슬롯(32)은 출입 슬롯(20)과 정렬되어 있어, 카드(30) 삽입시, 카드(30)가 카드 판
독기 모듈(14d)내의 롤러들(미도시)에 의해 잡혀서 운반 긱구(22)로 안내된다. 컨트롤러(26)는 운반 기구(22)를 통
상 0.2 초간 지속되는 제 1 기간 동안 작동(활성화)시키며, 그 다음 통상 0.1초간 지속되는 제 2 기간 동안 운반 기구
를 비작동(비활성화)시킨다. 컨트롤러(26)는 카드(30)가 카드 판독기 모듈(14d)에 의해서 완전히 둘러싸일 때까지 
운반 기구(22)를 작동 및 비작동시키는데, 이는 카드가 출발/정지 방식으로 운반되도록 보장한다. 그 후에, 컨트롤러(
26)는 카드(30)가 연속적으로 운반되는 것을 보장하도록 운반 기구(22)를 작동시킨다. 이는 카드 판독 헤드(24)가 
카드(30) 상의 자기 띠(미도시)를 정확하게 읽는 것을 가능하게 한다. 종래의 카드 판독기 모듈(14d)은 카드가 카드 
판독기 모듈(14d)에 의해서 완전히 둘러싸였을 때를 검지하기 위한 복수개의 다른 센서들을 구비한다. 예를 들면, 카
드(30)가 완전히 둘러싸인 뒤에 셔터를 닫기 위해서 어떤 센서(미도시)가 사용된다. 이 셔터는 카드(30)를 배출하기
에 앞서 개방된다. 이 센서(미도시)는 운반 시스템을 출발/정지 모드에서 연속 모드로 변경시키기 위해서 컨트롤러(26)
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에 의해 사용될 수 있다.
    

    
거래(예를 들면, 현금의 인출)가 완료되고 카드(30)가 현금을 지급하기에 앞서 반환되고 난 다음에는, 컨트롤러(26)
는 카드(30)가 사용자 인터페이스(12)내의 슬롯(32)을 통해 돌출될 때까지 모듈(14d)로부터 배출되도록 운반 기구
(22)를 작동시킨다. 카드(30)의 일부가 출입 슬롯(20)을 통해 돌출하고나면, 사용자 인터페이스(12) 내의 슬롯(32)
에 인접하여 위치된 제 3 자 카드 판독기가 배출된 카드(30)를 판독하지 못하도록 하기 위해서 컨트롤러(26)는 운반 
기구(22)를 교대로 작동 비작동시키며, 그에 의해서 사기행위를 방지한다.
    

    
카드(30)가 모듈(14d)로부터 돌출된 동안은 단속적으로(즉, 출발/정지 방식으로) 그리고 카드가 모듈(14d)로 완전히 
둘러싸인 동안은 연속적으로, 카드를 운반하는 것에 의해서, 카드(30) 상의 자기 띠가 모듈(14d)내의 판독 헤드에 의
해서는 정확하게 판독되고, 모듈(14d) 외부에 위치한 제 3 자 판독 헤드에 의해서는 판독되지 않음을 알 수 있을 것이
다. 이는 카드 판독 헤드는 카드가 연속적으로 이동하면서 판독 헤드에 정보를 제공하지 않는 한 카드 상의 자기 띠를 
판독할 수 없음에 기인한다. 이 실시예는 사기행위의 가능성을 감소시킨다.
    

카드가 연속적으로 운반되는 경우에 운반 속도는 연속 운반도중 변화될 수 있지만 영으로 떨어지지는 않는다는 것이 인
식되어야만 한다. 카드가 단속적으로 운반되는 경우엔는, 운반 속도는 한 번 이상 영으로 떨어진다.

본 발명의 범위 내에서 상술한 실시예에 대한 다양한 변경이 가해질 수 있다. 예를 들면, 로열티 카드처럼 은행 카드가 
아닌 자기 카드가 사용될 수도 있다. 다른 실시예에서는, 두 가지 기간보다 많은 또는 적은 기간이 사용될 수 있다. 다른 
실시예에서, 기간의 제어는 하드웨어, 펌웨어, 소프트웨어, 또는 이들의 조합에 의해서 수행될 수 있다.

(57) 청구의 범위

청구항 1.

운반 시스템(22,26)이 카드(30)가 카드 판독기 모듈(14d)에 의해서 완전히 둘러싸이지 않은 동안 한 번 이상 카드(
30)의 운반을 정지시키도록 작동가능한 것을 특징으로 하는, 운반 시스템(22,26)을 구비하는 동력화 카드 판독기 모
듈(14d).

청구항 2.

제 1 항에 있어서, 상기 운반 시스템(22,26)은 운반 시스템이 가동되는 제 1 기간과 운반 시스템이 멈추는 제 2 기간 
동안 카드(30)를 운반하며, 운반 시스템은 카드가 카드 판독기 모듈(14d)로 완전히 둘러싸일 때까지 상기 제 1 및 제 
2 기간을 교대로 사용하는 것을 특징으로 하는 동력화 카드 판독기 모듈.

청구항 3.

제 2 항에 있어서, 상기 운반 시스템은 카드 운동이 역방향으로 진행되는 제 3 기간 동안 카드를 운반하는 것을 특징으
로 하는 동력화 카드 판독기 모듈.

청구항 4.

제 3 항에 있어서, 상기 제 3 기간은 제 1 기간 및 제 2 기간보다 더 적은 빈도로 사용되는 것을 특징으로 하는 동력화 
카드 판독기 모듈.
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청구항 5.

제 4 항에 있어서, 상기 제 1, 제 2, 제 3 기간들은 카드 판독기의 운반 시스템을 제어하는데 사용되는 카드 판독기 컨
트롤러에 의해서 제어되는 것을 특징으로 하는 동력화 카드 판독기 모듈.

청구항 6.

제 3 항 내지 제 5 항 중 어느 한 항에 있어서, 상기 제 1, 제 2, 제 3 기간들은 무작위로 생성되는 것을 특징으로 하는 
동력화 카드 판독기 모듈.

청구항 7.

제 1 항 내지 제 6 항 중 어느 한 항에 있어서, 상기 운반 시스템(22,26)은 카드(30)가 카드 판독기 모듈(14d)를 통
해 돌출될 때까지 연속적인 운동으로 카드를 배출하고 그 후에는 두 번 이상 카드(30)를 정지시키도록 작동가능한 것
을 특징으로 하는 동력화 카드 판독기 모듈.

청구항 8.

사용자로부터 카드를 수용하는 단계와, 카드가 카드 판독기 모듈로부터 돌출된 동안 카드를 카드 판독기 모듈내로 단속
적인 운동으로 운반하는 단계와, 카드가 일단 카드 판독기 모듈에 의해 완전히 둘러싸인 다음에 카드를 연속적인 운동
으로 운반하는 단계로 되는 것을 특징으로 하는 셀프서비스 단말기에서의 사기행위 방지 방법.

청구항 9.

카드(30)가 카드 판독기 모듈(14d)로부터 부분적으로 돌출된 때에는 단속적으로, 그리고 카드(30)가 카드 판독기 모
듈(14d)에 의해서 완전히 둘러싸인 경우에는 연속적으로, 카드를 운반하도록 작동될 수 있는 동력화 카드 판독기 모듈
(14d)을 구비하는 것을 특징으로 하는 셀프서비스 단말기(10).
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도면

도면 1
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도면 2
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