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(57) Abstract: The invention relates to an identification feature (1) for authenticated person identification, comprising a carrier
layer (2), an authentication device (4) having a storage means (5) designed as a non-volatile, rewritable semiconductor memory, a
person-related feature (3), a communication device (7) having a communication connection (8), wherein in the storage means (5) a
first electronic key (6) is deposited, which is linked to the person-related feature (3). The invention further relates to an identifica-
tion feature for authenticated person identification, comprising an electronic data record, in which an electronic image of a person-
related feature (3) and a first electronic key (6) are deposited, wherein the first electronic key (6) is linked to the person-related
feature (3). The invention further relates to a method for identifying and authenticating a person using an identitication feature.

(57) Zusammenfassung:

[Fortsetzung auf der néichsten Seite]
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Die Erfindung betrifft ein Identifikationsmerkmal (1) zur authentifizierten Personenidentifikation, umfassend eine Tréagerlage (2),
eine Authentifizierungseinrichtung (4) mit einem Speichermittel (5), das als nicht-fliichtiger, wiederbeschreibbarer Halbleiterspei-
cher ausgebildet ist, ein personenbezogenes Merkmal (3), eine Kommunikationseinrichtung (7) mit einem Kommunikationsan-
schluss (8), wobei im Speichermittel (5) ein erster elektronischer Schliissel (6) hinterlegt ist, welcher mit dem personenbezogenen
Merkmal (3) verkniipft ist. Die Erfindung betrifft ferner ein Identifikationsmerkmal zur authentifizierten Personenidentifikation,
umfassend einen elektronischen Datensatz, in dem ein elektronisches Abbild eines personenbezogenen Merkmals (3) und ein ers-
ter elektronischer Schliissel (6) hinterlegt sind, wobei der erste elektronische Schliissel (6) mit dem personenbezogenen Merkmal
(3) verkniipft ist. Des Weiteren betriftt die Erfindung ein Verfahren zur Identifikation und Authentifikation einer Person mit ei-
nem Identifikationsmerkmal.
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Identifikationsmerkmal

Die Erfindung betrifft ein persénliches Identifikationsmerkmal zur authentifizierten Personen-
identifikation umfassend eine Trigerlage, eine Authentifizierungseinrichtung mit einem Spei-
chermittel, das als nicht-fliichtiger, wiederbeschreibbarer Halbleiterspeicher ausgebildet ist,
ein personenbezogenes Merkmal und eine Kommunikationseinrichtung mit einem Kommuni-
kationsanschluss. Des Weiteren betrifft die Erfindung ein Identifikationsmerkmal zur authen-
tifizierten Personenidentifikation umfassend einen elektronischen Datensatz, in dem ein elekt-
ronisches Abbild eines personenbezogenen Merkmals und ein erster elektronischer Schliissel
hinterlegt sind. Die Erfindung betrifft ferner ein Verfahren zur Identifikation und Authentifi-

kation einer Person mit einem Identifikationsmerkmal.

Identifikationsmerkmale zur Identifikation einer Person sind allgemein bekannt und basieren
zumeist auf einer optischen Priifung der Ubereinstimmung von Merkmalen einer Person, wel-
che das Identifikationsmerkmal bei sich trigt bzw. einer liberpriifenden Autoritit prisentiert,
mit Personendaten, welche im Identifikationsmerkmal hinterlegt sind. Diese Uberpriifung der
Ubereinstimmung wird zumeist von einer Person durchgefiihrt, es ist jedoch auch bekannt,
dass ein Identifikationsmerkmal zumindest teilweise durch ein automatisiertes System ausge-
lesen und verarbeitet werden kann. In der optisch visuellen Vergleichsprifung durch eine Per-
son liegt nun auch ein wesentlicher Nachteil der bekannten Informationsmerkmale, da es ei-
nem potentiellen Angreifer moéglich ist, ein derartiges Merkmal zu verfélschen und somit ein
giiltiges Identifikationsmerkmal dahingehend zu manipulieren, dass es von einer anderen Per-
son in missbriuchlicher Absicht benutzt werden kann. Des Weiteren hiingen die Bewertungs-
kriterien der Ubereinstimmung von der teilweise subjektiven Einschiitzung einer Person ab
und sind insbesondere auch von der jeweiligen Tagesverfassung abhéngig. Eine objektive

Priifung kann daher nicht sichergestellt werden.

Der folgenden Erfindung liegt nun die Aufgabe zugrunde, ein Identifikationsmerkmal zu
schaffen, mit dem die Identitit und Authentizitét einer Person eindeutig sichergestellt werden

kann.
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Die Aufgabe der Erfindung der Erfindung wird dadurch geldst, dass im Speichermittel des
Identifikationsmerkmals ein erster elektronischer Schliissel hinterlegt ist, der mit dem perso-

nenbezogenen Merkmal verkniipft ist.

Diese Ausbildung stellt nun in besonders vorteilhafter Weise sicher, dass ein personenbezo-
genes Merkmal weitestgehend vor einer Manipulation geschiitzt ist, da ein potentieller An-
greifer sowohl das personenbezogene Merkmal, als auch die Verkniipfung und ggf. den ersten
elektronischen Schliissel manipulieren miisste, um Erfolg zu haben. Da der erste elektronische
Schliissel im Speichermittel und somit in der Authentifizierungseinrichtung hinterlegt ist,
miisste ein potentieller Angreifer somit die Authentifizierungseinrichtung manipulieren, was

trotz eines auBerordentlich hohen Aufwands, nur geringe Erfolgsaussichten bringt.

Der erste elektronische Schliissel kann bspw. durch einen pseudozufilligen Code gebildet
sein, bspw. als alphanumerischer Code. Derartige Schliissel lassen sich mit einem Algorith-
mus definiert erzeugen, wirken aber auf einen Betrachter wie eine zuféllige Anordnungen von
Zeichen. Insbesondere lassen sich so eindeutige elektronische Schliissel ausbilden, die sich
auch durch eine so genannte brute-force Attacke nicht umgehen lassen. Insbesondere wiirde
der notwendige Aufwand zur Priifung aller moglichen Kombinationen eines derartigen

Schliissels, die technischen und zeitlichen Mdglichkeiten eines Angreifers tibersteigen.

Durch die Verkniipfung des personenbezogenen Merkmals mit dem elektronischen Schiiissel
ist eine Merkmalskombination geschaffen, die die Vorteile eines elektronischen Schliissels im
Bezug auf die Félschungssicherheit, mit einem personenbezogenen Merkmal kombiniert. So-
mit wird das Identifikationsmerkmal derart vorteilhaft ausgebildet, dass eine deutliche Steige-
rung der Sicherheit einer eindeutigen Personenidentifikation bzw. Authentifikation erreicht

wird.

Eine weitere Ausbildung des Identifikationsmerkmals 16st die Aufgabe der Erfindung auch
mit einem elektronischen Datensatz, wobei auch hier der erste elektronische Schliissel mit
dem personenbezogenen Merkmal verkntipft ist. Der Vorteil dieser weiteren Ausbildung liegt
nun insbesondere darin, dass ein elektronischer Datensatz von einem automatisierten Erfas-
sungssystem, welches bevorzugt eine Datenverarbeitungseinrichtung umfasst, direkt verarbei-

tet werden kann. Insbesondere ist zur Durchfiihrung einer Identitétspriifung eine Erfassungs-
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vorrichtung zur Herstellung einer Kommunikationsverbindung mit dem Identifikationsmerk-
mal nicht erforderlich. Ein weiterer Vorteil dieser Ausbildung liegt ferner darin, dass das I-
dentifikationsmerkmal auf datentechnischem Weg verbreitet und verarbeitet werden kann.
Insbesondere stehen somit eine Vielzahl bekannter und weit verbreiteter Einrichtungen zur
Verfligung, um eine Identifikation und/oder Authentifikation einer Person, basierend auf dem

hinterlegten personenbezogenen Merkmal durchfiihren zu kénnen.

Da es aus gesetzlichen bzw. rechtsstaatlichen Grundsatzen erforderlich sein kann, dass eine
Person ein Identifikationsmerkmal mit sich tréigt, ist gemaf einer Weiterbildung die Trigerla-
ge als Ausweisdokument ausgebildet. Das Identifikationsmerkmal kann nun beispielsweise
als Lenkberechtigung fiir ein Fahrzeug ausgebildet sein, es ist jedoch auch eine Ausbildung
als Reisedokument zum grenziiberschreitenden Reisen moglich. Im Hinblick auf eine Vernet-
zung der Kontrollstellen zur Erh6hung einer Sicherheit der Personenidentifikation, kann das
Identifikationsmerkmal auch derart ausgebildet sein, dass es von einer automatisierten Erfas-
sungseinrichtung verarbeitet werden kann. Insbesondere kann das personenbezogene Merk-
mal den Anforderungen an eine maschinenlesbare Erfassung gentigen. Beispielsweise ist es
fiir eine optische Erfassung eines personenbezogenen Merkmals mdglich, dieses derart auszu-
bilden, dass Merkmalskomponenten in unterschiedlichen Spektralkomponenten aufgebracht
sind. Somit ist eine Uberpriifung des personenbezogenen Merkmals beispielsweise nicht nur
im optisch sichtbaren Bereich méglich, sondern es lassen sich auch Merkmalskomponenten
im nicht sichtbaren Bereich ausbilden und zum Vergleich erfassen, beispielsweise im IR-
bzw. UV-Bereich. Die Ausbildung als maschinenlesbares Ausweisdokument hat den weiteren
Vorteil, dass die Priifung des personenbezogenen Merkmals stets nach den gleichen reprodu-
zierbaren Kriterien erfolgt und somit ein méglicher Unsicherheitsfaktor durch individuelle

Bewertungskriterien einer Begutachtungsperson ausgeschlossen werden.

Von besonderem Vorteil ist auch die Weiterbildung, nach der die Trégerlage als scheckkar-
tenartige Datenkarte ausgebildet ist, wobei eine Ausbildung als Chipkarte besonders bevor-
zugt wird. Die anspruchsgeméBe Weiterbildung hat den besonderen Vorteil, dass eine
Scheckkarte besonders kompakt ausgebildet ist und somit von einer Person permanent mitge-
filhrt werden kann, ohne dass es aufgrund der Grofie und/oder Formgebung zu einer Beein-

trachtigung der Bewegungsfreiheit kommt. Insbesondere hat die Ausbildung als Scheckkarte
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den Vorteil, dass diese in einem Gegenstand untergebracht sein kann, der von einer Person

iiblicherweise immer mitgefiihrt wird, beispielsweise in einer Geldtasche.

Die Trigerlage kann auch durch einen mobilen Datenspeicher gebildet sein bspw. durch einen
USB-Stick oder eine Speicherkarte, wie sie dem Fachmann bekannt sind. Aufgrund des tech-
nischen Fortschritts werden derartige mobile Datenspeicher bei reduzierter Baugrdfe immer
leistungsfahiger, bieten also immer gréBere Speicherkapazititen. Daher werden diese mobilen
Datenspeicher bereits von einer Vielzahl von Benutzern mitgefiihrt und bieten sich somit als
Trégerlage fir das erfindungsgeméfe Identifikationsmerkmal in besonders vorteilhafter Wei-

S¢C an.

Nach einer Weiterbildung ist das personenbezogene Merkmal durch ein Abbild einer Person
gebildet. Ein Abbild einer Person, insbesondere ein Foto, erlaubt eine sehr schnelle Kontrolle
der Ubereinstimmung des personenbezogenen Merkmals mit der Person, die das Identifikati-
onsmerkmal présentiert. Durch die erfindungsgemafie Verkniipfung mit dem ersten elektroni-
schen Schliissel wird ein personenbezogenes Merkmal derart vorteilhaft weitergebildet, dass
ein einfacher und schneller optischer Vergleich méglich ist, jedoch das personenbezogene

Merkmal bzw. das Identifikationsmerkmal nur duBBerst schwer zu manipulieren ist.

Bevorzugt ist auf der Trégerlage eine Darstellung des personenbezogenen Merkmals ange-
ordnet. Dies hat den Vorteil, dass eine schnelle visuelle Kontrolle der Person méglich ist, in

dem die Darstellung mit der physisch anwesenden Person verglichen wird.

Im Hinblick auf eine zuverléssige Erkennung und somit einer zuverldssigen Identifikation und
Authentifikation einer Person mittels eines Abbilds derselben, ist eine Weiterbildung von
ganz besonderem Vorteil, nach der das Abbild einem international anerkannten Standard zur
Abbildung von Personen geniigt. Bevorzugt finden die Anforderungen der International Civil
Aviation Organization (ICAO) Anwendung. Von der ICAO ist dabei insbesondere festgelegt,
wie das Gesicht einer Person abzubilden ist und welche Anforderungen hinsichtlich der Mi-
mik der Person einzuhalten sind. Durch diese international anerkannte Standardisierung ist es
beispielsweise mdglich, Personenabbilder automatisiert verarbeiten zu kénnen. Ein weiterer

wesentlicher Vorteil liegt auch darin, dass durch die internationale Standardisierung eine uni-
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verselle Anwendbarkeit sichergestellt ist und somit weltweit einheitliche Vergleichsmerkmale

Anwendung finden.

Neben dem Abbild einer Person als personenbezogenes Merkmal, kann das personenbezogene
Merkmal auch durch ein biometrisches Merkmal gebildet sein, was den Vorteil hat, dass bio-
metrische Merkmale nur duerst schwierig bzw. nicht zu manipulieren sind und somit eine
ganz besonders hohe Sicherheit der Personenidentifikation- bzw. Authentifikation bieten. Als
biometrisches Merkmal kann bspw. ein Fingerabdruck, ein Iris-Abbild, eine Haut- bzw. Ve-
nenstruktur oder auch die Stimme verwendet werden. Das biometrische Merkmal wird dabei
in eine elektronische Reprisentation iibergefiihrt, um am erfindungsgeméfen Identifikations-

merkmal hinterlegt werden zu kénnen.

Im Hinblick auf die Sicherheit des Identifikationsmerkmals ist eine Weiterbildung von Vor-
teil, nach der der erste Schliissel durch einen Schliissel einer Authentifizierungs- bzw. Zertifi-
zierungseinrichtung gebildet ist. Derartige Einrichtungen sind zumeist international anerkann-
te Organisationen, die insbesondere einen sehr hohen Standard hinsichtlich der Vergabe und
Verwaltung elektronischer Schliissel erfiillen. Von wesentlicher Bedeutung ist jedoch, dass
derartige Einrichtungen die Schliisselvergabe und Verwaltung unabhéingig von anderen Orga-
nisationen durchfithren und somit ein sehr hohes Maf} an Eigensténdigkeit und damit einen
sehr geringen Beeinflussungsgrad sicherstellen. Beispielsweise kann der erste elektronische
Schliissel Teil eines so genannten Public Key Systems sein, wobei ein Schliisselteil 6ffentlich
bekannt ist, der private Schliisselteil jedoch nur dem registrierten Benutzer der Authentifizie-

rungs- und Zertifizierungseinrichtung bekannt ist.

Beispielsweise kann nun der erste elektronische Schliissel bzw. die Verkniipfung derart aus-
gebildet sein, dass ein potentieller Angreifer durch einen Manipulationsversuch den ersten

Schliissel bzw. die Verkniipfung unwiederbringlich zerstort.

Da der erste Schliissel und das personenbezogene Merkmal im Speichermittel der Authentifi-

zierungseinrichtung hinterlegt sind, ist es von Vorteil, wenn die Authentifizierungseinrichtung
eine Datenverarbeitungseinrichtung bzw. ein Kryptografiemodul aufweist, da somit ein direk-
ter Zugriff auf die hinterlegten Merkmale verhindert werden kann. Aus sicherheitstechnischen

Griinden ist es von besonderer Bedeutung, wenn eine externe Priifeinrichtung, bspw. eine
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automatisierte Personenidentifikationseinrichtung, keinen direkten Zugriff auf den hinterleg-
ten Schliissel, das personenbezogene Merkmal bzw. die Verkniipfung hat. Mit der anspruchs-
gemifBen Weiterbildung lassen sich die hinterlegten Merkmale derart verschliisseln, dass ein
potentieller Angreifer daraus keinen Vorteil gewinnen kann. Insbesondere hat die Ausbildung
den Vorteil, dass die hinterlegten Merkmale weitestgehend verborgen gehalten werden kann
und somit die Moglichkeit eines missbrauchlichen Zugriffs verhindert wird. Beispielsweise
kann der elektronische Schliissel mittels eines Einweg-Krypto-Algorithmus verschliisselt
werden. Beim Zugriff auf das Identifikationsmerkmal zur Priifung des personenbezogenen
Merkmals muss daher die Personenidentifikationseinrichtung der Authentifizierungseinrich-
tung das korrekte Schliisselergebnis prisentieren, um einen datentechnischen Zugriff auf das
Identifikationsmerkmal gestattet zu bekommen. Bei einer butre-force Attacke versucht ein
Angreifen durch probieren méglicher Schliisselergebnisse, einen Zugriff zu erlangen. Nach
einem mehrfachen fehlerhaften Zugriffsversuch mit einem falschen Schliisselergebnis, kann
die Authentifizierungseinrichtung einen Schutzmechanismus aktivieren, der bspw. den
Zugriff vollig sperrt und eine erneute Verkniipfung des ersten elektronischen Schliissels mit
dem personenbezogenen Merkmal erforderlich macht. Es ist jedoch auch mdglich, dass die
Authentifizierungseinrichtung das Identifikationsmerkmal unbrauchbar macht, bspw. in dem

der erste Schliissel und/oder das personenbezogene Merkmal zerstort wird.

Im Hinblick auf einen méglichst benutzerfreundlichen Einsatz bzw. Anwendung des erfin-
dungsgemaBen Identifikationsmerkmals ist eine Weiterbildung von Vorteil, nach der der
Kommunikationsanschluss zur drahtlosen Kommunikation ausgebildet ist. Dadurch ist es bei-
spielsweise moglich, dass ein Benutzer, der das erfindungsgeméfe Identifikationsmerkmal bei
sich trigt, eine Erfassungsvorrichtung passiert, wobei die Erfassungsvorrichtung tiber die
Kommunikationseinrichtung drahtlos mit der Authentifizierungseinrichtung kommuniziert
und so beispielsweise den ersten Schliissel und/oder gegebenenfalls weitere personenbezoge-
ne Merkmale ausgetauscht bzw. verifiziert werden. Gerade in Bereichen mit einem erhShten
Personenaufkommen hat diese Ausbildung den besonderen Vorteil, dass der Personenstrom
nicht durch ein Prisentieren des Identifikationsmerkmals verlangsamt wird. Die Personen
passieren beispielsweise die Erfassungseinrichtung, welche die relevanten Merkmale ausliest
und gegebenenfalls eine automatisierte Personenidentifikation bzw. Authentifikation durch-

fiihrt.
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In einer Weiterbildung kdnnte die Erfassungsvorrichtung beispielsweise mit einer Datenver-
arbeitungseinrichtung verbunden sein, die nach Auslesen bzw. Priifen des ersten elektroni-
schen Schliissels auf eine zentrale Datenspeichereinrichtung zugreift und dort hinterlege Refe-
renzdaten des Identifikationsmerkmals ausliest. Diese Referenzmerkmale kdnnen anschlie-
Bend einer Kontrollperson zur Anzeige gebracht werden, die diese Merkmale mit denen der

aktuell anwesenden Person vergleicht.

Im Hinblick auf eine zuverliissige Authentifikation und Identifikation einer Person erreicht
man eine besondere Steigerung der Sicherheit des Identifikationsmerkmals, wenn ein zweiter
elektronischer Schliissel hinterlegt ist. Dieser kann in einer ersten Ausbildung im Speicher-
mittel der Authentifizierungseinrichtung hinterlegt sein, oder in einer zweiten Ausbildung im
elektronischen Datensatz hinterlegt sein. Dieser zweite elektronische Schliissel ist vom ersten
elektronischen Schliissel unabhiingig und ermédglicht es somit mittels einer weiteren Authenti-
fizierungs- bzw. Zertifizierungseinrichtung, ein zusétzliches Sicherheitsmerkmal am Identifi-
kationsmerkmal hinterlegen zu kénnen. Somit hat eine Kontrollinstanz bei der Uberpriifung
des erfindungsgemiBen Identifikationsmerkmals die Moglichkeit, zwei elektronische Schliis-
sel unabhingig voneinander iiberpriifen zu kénnen und so eine Person mit einer erhdhten Si-
cherheit identifizieren und authentifizieren zu kénnen. Durch diese Ausbildung wird es auch
fiir einen potentiellen Angreifer bedeutend schwieriger das erfindungsgemife Identifikati-
onsmerkmal zu manipulieren, da dieser nun zwei elektronische Schliissel gleichzeitig und in
definierter Art und Weise manipulieren miisste, um so eine falsche Identitét vorspiegeln zu

kénnen.

Eine besonders vorteilhafte Weiterbildung erhélt man, wenn der zweite mit dem ersten
Schliissel verkniipft ist, da somit eine eindeutige und unverriickbare Verbindung der beiden
Schliissel hergestellt wird, was insbesondere im Hinblick auf die Zuverléssigkeit der Identifi-
kation und Authentifikation einer Person von ganz besonderem Vorteil ist. Des Weiteren wir
dadurch ein moglicher Manipulationsversuch wesentlich erschwert. Die Verkniipfung kann
beispielsweise derart ausgebildet sein, dass ein nicht umkehrbares Schliisselprodukt gebildet
wird, dass also aus dem Ergebnis der Verkniipfung nicht auf die beiden Teilschliissel zurtick

geschlossen werden kann.
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Die Verkniipfung des personenbezogenen Merkmals mit dem ersten Schliissel kann durch
eine Einweg-Operation gebildet sein, bei der aus dem Ergebnis der Verkniipfung, nicht wie-
der auf die urspriinglichen Ausgangsprodukte zuriick geschlossen werden kann. Bei einer
Einweg-Verkniipfung wird insbesondere nur das Ergebnis der Verkniipfung hinterlegt. Bei
der Identifikation bzw. Authentifikation einer Person wird von einer Authentifizierungsstelle
mittels eines entsprechenden Priifalgorithmus bspw. die Verkniipfung erneut hergestellt bzw.
generiert und mit der hinterlegten Verkniipfung verglichen. Somit kann auf eine eindeutige
Ubereinstimmung gepriift werden, ohne die spezifischen und sicherheitsrelevanten wesentli-

chen Merkmale selbst {iberpriifen zu miissen.

Von ganz besonderem Vorteil ist eine Weiterbildung, nach der der erste und/oder zweite e-
lektronische Schliissel durch einen elektronischen Schliissel einer juristischen Autoritit gebil-
det ist. Eine juristische Autoritét ist beispielsweise ein Rechtsanwalt oder Notar, jedenfalls
eine Person, die Kraft ihres rechtlichen Status eine rechtsverbindliche Aussage iiber die Au-
thentizitét eines Identifikationsmerkmals treffen kann. Eine Person wird beispielsweise das
Identifikationsmerkmal einer juristischen Autoritdt priasentieren, die nach einer Legitimation
der Person, durch Hinterlegen des eigenen elektronischen Schliissels, das Identifikations-
merkmal eindeutig einer Person zuordenbar bestédtigt. Wesentlich dabei ist, dass durch diese
einmalige Bestétigung durch eine juristische Autoritit, eine eindeutige und nachvollziehbare
Zuordnung des Identifikationsmerkmals zu einer Person festgelegt ist und diese eindeutige
Zuordnung bei nachfolgenden Identifikations- bzw. Authentifikationsvorgéngen der Person
eindeutig abrufbar ist. Einem Dritten ist es somit durch Priifung des Identifikationsmerkmals
mdglich, eine Person, die ein derartiges Identifikationsmerkmal présentiert, eindeutig und
zuverldssig zu identifizieren und authentifizieren, insbesondere ist eine rechtlich verbindliche

Identifikation und Authentifikation méglich.

Die juristische Autoritdt kann insbesondere durch jede Einrichtung gebildet sein, die eine in
hohem Mal} anerkannte und insbesondere rechtlich verbindliche Aussage tiber die Identitét
einer Person treffen kann. Beispielsweise kann dies auch durch eine national und/oder interna-

tional tétige Autorisierungs- bzw. Zertifizierungseinrichtung erfolgen.

Im Hinblick auf die Sicherheit des Identifikationsmerkmals ist eine Weiterbildung von ganz.

besonderem Vorteil, nach der ein digitales Abbild des personenbezogenen Merkmals im Spei-
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chermittel hinterlegt ist. Ein potentieller Angreifer kdnnte beispielsweise die Trigerlage des
Identifikationsmerkmals derart manipulieren, dass ein verfilschtes personenbezogenes
Merkmal aufgebracht bzw. angeordnet ist. Wird nun zusitzlich zum personenbezogenen
Merkmal auf der Trégerlage, ein digitales Abbild dieses Merkmals im Speichermittel der Au-
thentifizierungseinrichtung hinterlegt, steht bei einem spéteren Zugriff zur Authentifizierung
einer Person stets ein Referenzabbild zur Verfligung, das mit dem aktuell auf der Trigerlage
angeordneten Merkmal verglichen werden kann und somit einen Manipulationsversuch sofort
erkennbar macht. Diese Ausbildung hat insbesondere den Vorteil, dass eine so genannte Off-
line-Authentifikation einer Person méglich wird, da das zu priifende bzw. zu vergleichende
Referenzmerkmal am Identifikationsmerkmal vorhanden ist und somit keine Kommunikati-
onsverbindung zu einer zentralen Zertifizierungs- bzw. Autorisierungseinrichtung erforderlich

ist.

Durch einen entsprechenden Zugriffsschutz der Authentifizierungseinrichtung kann bei-
spielsweise zusétzlich sicher gestellt werden, dass ein Zugriff auf dieses Referenzmerkmal
nur lesend moglich ist, dass insbesondere ein Schreibender Zugriff durch technische Merkma-
le und Sicherheitseinrichtungen der Authentifizierungseinrichtung verhindert wird. In einer
Weiterbildung kdnnte die Authentifizierungseinrichtung auch derart ausgebildet sein, dass ein
Schreibender Zugriff auf das hinterlegte Merkmal zur Zerstorung der hinterlegten Informati-
on, der Verkniipfung und gegebenenfalls auch zur Zerstérung des Identifikationsmerkmals
fiihrt.

Eine ganz besonders vorteilhafte Weiterbildung erhilt man, wenn der erste elektronische
Schliissel im digitalen Abbild codiert hinterlegt ist. Beispielsweise kann eine derartige Codie-
rung mittels eines steganografischen Verfahrens durchgefiihrt werden, was den Vorteil hat,
dass der erste elektronische Schliissel derart im digitalen Abbild hinterlegt wird, das bei opti-
scher Betrachtung des hinterlegten Abbilds der codierte Schliissel nicht in Erscheinung tritt.
Weiters von Vorteil ist, dass das digitale Abbild nicht manipuliert werden kann, da jeder Ma-
nipulationsversuch automatische die Verkniipfung des personenbezogenen Merkmals mit dem
ersten elektronischen Schliissel ungiiltig machen wiirde. Insbesondere hat diese Ausbildung
den besonderen Vorteil, dass ein derartiges Codierungsverfahren zumeist nicht umkehrbar ist,

also dass es zu Manipulationszwecken nicht moglich ist, die Codierung aufzuheben, das per-
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sonenbezogene Merkmal zu verdndern und anschliefend die Codierung bzw. die Verkniip-

fung erneut durchzufiihren.

Gemil einer Weiterbildung ist der elektronische Datensatz in einem Speichermittel einer Da-
tenverarbeitungseinrichtung hinterlegt. Zur Sicherung des hinterlegten elektronischen Daten-
satzes kann die Datenverarbeitungseinrichtung bspw. in einem Sicherheitsbereich angeordnet
sein, zu dem nur eine ausgewihlte Personenschar Zutritt hat. In der Datenverarbeitungsein-
richtung kdnnen nun ggf. auch mehrere elektronische Datensétze hinterlegt sein. Beispiels-

weise konnen so elektronische Datensétze mehrere Personen verwaltet werden.

Von Vorteil ist eine Weiterbildung, nach der die Datenverarbeitungseinrichtung einen Kom-
munikationsanschluss aufweist, der dazu ausgebildet ist, einer entfernten Datengegenstelle
einen Zugriff auf den elektronischen Datensatz zu ermdglichen. Beispielsweise kann die Da-
tenverarbeitungseinrichtung durch einen Server gebildet sein, der-eine Mehrzahl unterschied-
licher elektronischer Datensitze als Identifikationsmerkmale hinterlegt hat und {iber ein glo-
bales Kommunikationsnetzwerk zugénglich ist. Dadurch kénnen eine Mehrzahl von Identifi-
kations- und Authentifikationseinrichtungen auf die Identifikationsmerkmale zugreifen und so

die Personenidentifikation- bzw. Authentifikation durchfiihren.

Im Hinblick auf eine Vereinfachung der Anwendung und um dem Umstand Rechnung zu tra-
gen, dass das erfindungsgeméfe Identifikationsmerkmal bevorzugt mitgefithrt werden soll, ist
eine Weiterbildung von Vorteil, nach der der elektronische Datensatz in einem mobilen Da-
tenspeicher hinterlegt ist. Wie bereits beschrieben gehdren mobile Datenspeicher bereits -

berwiegend zu Einrichtungen des téglichen Gebrauchs und werden daher meist mitgefiihrt.

Die Aufgabe der Erfindung wird auch durch ein Verfahren zur Identifikation und Authentifi-
kation einer Person gelst, welches die nachfolgend beschriebenen Verfahrensschritte um-

fasst.

Durch Hinterlegen personenbezogener Merkmale in einem Speichermittel oder einem elekt-
ronischen Datensatz, wird ein Identifikationsmerkmal geschaffen, das von einem Benutzer
mitgefiihrt werden kann bzw. jederzeit zugreifbar ist und jederzeit eine Identifikation der Per-

son ermoglicht.
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Zur Sicherstellung der Identitét einer Person wird diese durch eine juristische Autoritét legi-
timiert. Dies kann bspw. dadurch erfolgen, dass die Person der juristischen Autoritdt ein

rechtsgiiltiges Dokument vorlegt, das die Identitdt der Person belegt.

Durch Hinterlegen eines ersten Schliissels einer juristischen Autoritét im Speichermittel des
Informationsmerkmals oder dem elektronischen Datensatz und anschlieBender Verkniipfung
des ersten Schliissels mit dem personenbezogenen Merkmal, wird eine rechtsgiiltige Bezie-
hung zwischen dem physischen Identifikationsmerkmal und der Person als Trager bzw. Besit-

zer dieses Merkmals hergestellt.

Die Person kann nachfolgend durch Prisentation des Identifikationsmerkmals rechtsgiiltig die
Identitdt authentifiziert belegen. Bei der Prasentation des Identifikationsmerkmals vor einem
Dritten, kann dieser somit davon ausgehen, insbesondere rechtsverbindlich davon ausgehen,
dass diese Person eindeutig derjenigen entspricht, die von der juristischen Autoritét diesem

spezifischen Identifikationsmerkmal zugeordnet wurde.

Die Prisentation des Identifikationsmerkmals kann nun nach der ersten Ausbildung des Iden-
tifikationsmerkmals bedeuten, dass die Tragerlage einer priifenden Person und/oder einer
Priifeinrichtung vorgewiesen wird. Nach der zweiten Ausbildung als elektronischer Datensatz
kann der Priifeinrichtung bzw. priifenden Person ein Verweis auf den Speicherort des Daten-
satzes présentiert werden, wonach iiber einen Kommunikationsweg auf das Identifikations-

merkmal zugegriffen werden kann.

Zur ErhShung der Sicherheit bzw. zur Bereitstellung eines mehrstufigen Authentifikationsver-
fahrens ist eine Ausbildung von Vorteil, bei der ein zweiter elektronischer Schliissel einer
Authentifizierungs- bzw. Zertifizierungseinrichtung hinterlegt wird. Diese Ausbildung bringt
eine deutliche Steigerung der Sicherheit der Identifikation und Authentifikation einer Person,
da ein Dritter, dem das Identifikationsmerkmal prasentiert wird, durch Priifen des Schliissels
bei der ausgebenden bzw. ausstellenden Authentifizierungs- bzw. Zertifizierungseinrichtung
priifen kann, ob die Person, die das Identifikationsmerkmal prasentiert, mit jener Person iiber-
einstimmt, die den zweiten elektronischen Schliissel beantragt hat. Da eine derartige Einrich-
tung zumeist ein besonderes nationales, bevorzugt jedoch ein internationales anerkanntes An-

sehen hat, wird die Feststellung der Identitét bzw. Authentizitit einer Person einmal mittels
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des ersten elektronischen Schliissels, der durch eine juristische Autoritét hinterlegt wurde und
ein zweites mal durch den zweiten elektronischen Schliissel einer Authentifizierungs- bzw.
Zertifizierungseinrichtung bestétigt, was einen ganz besonderen Vorteil im Hinblick auf eine
zuverlissige Personenerkennung und eine grole Akzeptanz des erfindungsgeméfien Verfah-

rens bringt.

Diese Ausbildung ermoglicht auch die Realisierung unterschiedlicher Sicherheitsstufen. Bei-
spielsweise kann fiir einfachere, sicherheitstechnisch unkritische Anwendung die Authentifi-
kation mittels des zweiten Schliissels ausreichen. Ist eine erhGhte Sicherheit erforderlich, kann

auch noch der erste Schliissel gepriift werden.

Fir eine deutliche Steigerung der Sicherheit des erfindungsgeméfien Verfahrens, im Hinblick
auf die zuverldssige Identifikation und Authentifikation einer Person, sowie auf eine mog-
lichst rasche Durchfilhrung des Verfahrens, ist eine Weiterbildung von Vorteil, nach der in
einer externen Speichereinheit ein Referenzsatz personenbezogener Daten hinterlegt wird.
Diese externe Speichereinheit konnte beispielsweise durch eine zentrale Datenverarbeitungs-
einrichtung gebildet sein, die mit Vorrichtungen verbunden ist, um personenbezogene Merk-
male bzw. elektronische Schliissel, sowie deren Verschliisselungsprodukte aus Identifikati-
onsmerkmalen auslesen zu konnen. Beispielsweise kann der Referenzsatz ein Abbild der per-
sonenbezogenen Merkmale des Identifikationsmerkmals aufweisen, wodurch bei einer Perso-
nenauthentifikation jederzeit auf jenen urspriinglichen Merkmalsatz zugegriffen werden kann,
der bei Legitimierung durch die juristische Autoritét mit dem personenbezogenen Merkmal
verkniipft wurde. Ein potentieller Angreifer kénnte beispielsweise das Identifikationsmerkmal
manipulieren, hat auf den hinterlegten Referenzsatz keinen Zugriff, so dass der Manipulati-
onsversuch bei der ndchsten Personenauthentifikation sofort erkannt werden wiirde. Zur Au-
thentifikation einer Person steht somit immer ein nicht bzw. nur dulerst schwer manipulierba-
rer Referenzsatz zu Verfiigung, wodurch sich fiir einen Dritten eine bedeutende Steigerung

der Sicherheit und Zuverléssigkeit der Personenidentifikation ergibt.

Ebenfalls im Hinblick auf eine Steigerung der Zuverldssigkeit und Akzeptanz des erfindungs-
geméiflen Verfahrens ist eine Weiterbildung von Vorteil, bei der am Identifikationsmerkmal,
insbesondere im Speichermittel, ein Referenzsatz personenbezogener Daten hinterlegt wird.

Diese Ausbildung ist insbesondere dann von Vorteil, wenn eine Erfassungseinrichtung ,,offli-
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ne* betrieben wird, also keinen direkten Zugang zu einer zentralen Verwaltungseinrichtung
hat.

In Weiterbildungen kann dieser Referenzsatz selbstverstédndlich verschliisselt bzw. entspre-
chend kodiert hinterlegt werden bspw. durch eine Einwegverschliisselung, was fiir einen po-

tentiellen Angreifer eine weitere Sicherheitshiirde darstellt.

GemaB einer Weiterbildung wird zur Identifikation und Authentifikation einer Person, das
hinterlegte personenbezogene Merkmal mit einem erfassten Merkmal verglichen. Durch diese
Ausbildung ist in vorteilhafter Weise sicher gestellt, dass das erfindungsgemiBe Identifikati-
onsmerkmal eine ausreichende Merkmalsicherheit bietet, um anhand eines erfassten Merk-
mals und Vergleich desselben mit dem hinterlegten Merkmal, eine zuverléssige Identifikation
und/oder Authentifikation einer Person zu ermdglichen. Dieser Vergleich kann von einer
Kontrollperson und/oder einer automatisierten Kontrolleinrichtung durchgefiihrt werden, ins-
besondere wird diese Priifung dann durchgefiihrt, wenn eine Person, die ein Identifikations-
merkmal triigt bzw. eine Referenz prisentiert, dieses gegeniiber einem Dritten vorweist und
sich identifizieren und authentifizieren mdchte. Eine Erfassungseinrichtung kann dann perso-
nenbezogene Merkmale erfassen, diese an eine Verarbeitungseinrichtung bzw. eine Kontroll-
person tibermitteln, welche die aktuell erfassten Daten mit hinterlegten Referenzdaten ver-
gleicht. Bei Ubereinstimmung ist somit sichergestellt, dass die aktuell anwesende physische
Person mit derjenigen tibereinstimmt, fiir die das Identifikationsmerkmal durch eine juristi-

sche Autoritét bestétigt bzw. zugeordnet wurde.

Eine ganz besondere Steigerung der Sicherheit des Identifikationsmerkmals erreicht man
durch eine Weiterbildung, nach der das personenbezogene Merkmal sofort nach der Erfassung
mit dem ersten elektronischen Schliissel verkniipft wird. Somit ist eindeutig sichergestellt,
dass das personenbezogene Merkmal zwischen der Erfassung und der Hinterlegung und Ver-

kniipfung nicht manipuliert werden kann.

Eine weitere besondere Steigerung der Sicherheit bei der Erfassung des personenbezogenen
Merkmals zur Hinterlegung und Verkniipfung mit dem ersten elektronischen Schliissel liegt
darin, dass das personenbezogene Merkmal in Echtzeit vor bzw. durch die Juristische Autori-

tat erfasst wird, wodurch die Authentizitit des erfassten personenbezogenen Merkmals ein-



10

15

20

25

30

WO 2010/040162 PCT/AT2009/000388

-14 -
deutig bestitigt ist. Da das personenbezogene Merkmal das wesentliche Merkmal des Identi-
fikationsmerkmals ist, bringt diese Ausbildung eine ganz besondere Erhdhung der Sicherheit,
da das erfasste Merkmal unter Aufsicht erfasst wird und ohne Méglichkeit einer Manipulation

hinterlegt und mit dem Schliissel verkniipft wird.

Zum besseren Verstindnis der Erfindung wird diese anhand der nachfolgenden Figuren niher

erldutert.

Es zeigen jeweils in stark schematisch vereinfachter Darstellung:

Fig. 1 Ein Ausbildung des erfindungsgeméfen Identifikationsmerkmals;

Fig. 2 Die Verfahrensschritte zur Bildung eines Identifikationsmerkmals zur eindeutigen

Identifikation und Authentifikation einer Person;

Fig. 3 Eine Vorrichtung zur Zutrittssicherung unter Priifung der Identitdt einer Person;

Fig. 4 Eine Vorrichtung zur Authentifizierung eines Identititsmerkmals.

Einfiihrend sei festgehalten, dass in den unterschiedlich beschriebenen Ausfithrungsformen
gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen wer-
den, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngemafB auf glei-
che Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen iibertragen wer-
den konnen. Auch sind die in der Beschreibung gewihlten Lageangaben, wie z.B. oben, un-
ten, seitlich usw. auf die unmittelbar beschriebene sowie dargestellte Figur bezogen und sind
bei einer Lageénderung sinngeméf auf die neue Lage zu iibertragen. Weiters kénnen auch
Einzelmerkmale oder Merkmalskombinationen aus den gezeigten und beschriebenen unter-
schiedlichen Ausflihrungsbeispielen fiir sich eigenstéindige, erfinderische oder erfindungsge-

maéfBe Lésungen darstellen.

Sémtliche Angaben zu Wertebereichen in gegenstindlicher Beschreibung sind so zu verste-
hen, dass diese beliebige und alle Teilbereiche daraus mit umfassen, z.B. ist die Angabe 1 bis

10 so zu verstehen, dass sdmtliche Teilbereiche, ausgehend von der unteren Grenze 1 und der
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oberen Grenze 10 mitumfasst sind, d.h. simtliche Teilbereich beginnen mit einer unteren

Grenze von 1 oder gréfier und enden bei einer oberen Grenze von 10 oder weniger, z.B. 1 bis
1,7, oder 3,2 bis 8,1 oder 5,5 bis 10.

Fig. 1 zeigt eine Ausbildung des erfindungsgemiBen Identifikationsmerkmal 1, umfassend
eine Trégerlage 2, ein personenbezogenes Merkmal 3, insbesondere ein Abbild der Person,
sowie eine Authentifizierungseinrichtung 4 mit einem Speichermittel 5, in dem ein erster e-
lektronischer Schliissel 6 hinterlegt ist. Das Identifikationsmerkmal 1 weist zusétzlich eine
Kommunikationseinrichtung 7 mit einem Kommunikationsanschluss 8 auf. Am Identifikati-
onsmerkmal 1 kénnen noch weitere personenbezogene oder institutionelle Merkmale 9 ange-

ordnet und/oder integriert sein.

Das Identifikationsmerkmal 1, insbesondere die Tragerlage ist bevorzugt als Ausweisdoku-
ment ausgebildet, um einen Tréger dieses Identifikationsmerkmals einen Zugriff bzw. einen
Zutritt zu nicht allgemein zuginglichen Bereichen bzw. Informationen zu ermdglichen. Da
das erfindungsgeméfie Identifikationsmerkmal gegebenenfalls permanent mitgefithrt werden
muss, ist die Trégerlage bevorzugt scheckkartenartig ausgebildet, so dass es zu keiner Ein-
schriankung der Bewegungsfreiheit bzw. zu keiner strukturellen Gefdhrdung des Identifikati-
onsmerkmals aufgrund der personeneigenen Bewegung kommen kann. Insbesondere hat eine
scheckkartenartige Ausbildung den Vorteil, dass das Identifikationsmerkmal in einer tibli-
cherweise mitgefithrten Ausweis- bzw. Geldtasche angeordnet werden kann. Eine Ausbildung
als Chipkarte hat den weiteren besonderen Vorteil, dass derartige Karten besonders weit ver-
breitet sind und daher besonderes kostengiinstig verfiigbar sind und insbesondere Komponen-
ten bzw. Module aufweisen, die fiir die Durchfithrung des erfindungsgemé#fen Identifikations-
und Authentifikationsverfahrens von besonderer Bedeutung sind und somit von einer Erfas-
sungsvorrichtung zur Identitits- bzw. Authentizitétspriifung nicht bereitgestellt werden miis-

sen.

Bei bekannten Identifikationsmerkmalen besteht zumeist das Problem, dass ein personenbe-
zogenes Merkmal 3, 9, insbesondere das Abbild der dem Identifikationsmerkmal zugeordne-
ten Person, in missbriuchlicher Absicht manipuliert werden kann und somit das Identifikati-
onsmerkmal zur Vorspielung einer falschen Identitéit verwendet werden kann. Insbesondere in

Bereichen mit einem hohen Personenaufkommen kann es bei einer optischen Priifung eines
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personenbezogenen Merkmals durch eine Kontrollperson zu Fehlern kommen, wodurch sich
ein Angreifer Zugriff auf gegebenenfalls sensible Bereiche schaffen kann. Der ganz besonde-
re Vorteil des erfindungsgeméBen Identifikationsmerkmals liegt nun darin, dass der erste e-
lektronische Schliissel 6 mit dem personenbezogenen Merkmal 3 sowie gegebenenfalls einem
weiteren Merkmal 9 verkniipft ist. Das personenbezogene Merkmal 3 ist bevorzugt durch ein
Abbild der Person gebildet, was den Vorteil hat, dass zusétzlich ein visueller Vergleich der
Person, die das Identifikationsmerkmal présentiert, mit dem hinterlegten Abbild 3 mdglich ist.
Die Verkniipfung des elektronischen Schliissels 6 mit dem personenbezogenen Merkmal 3
erfolgt beispielsweise dadurch, dass eine elektronische Représentation des personenbezoge-
nen Merkmals 3 erzeugt wird und beispielsweise mit dem ersten elektronischen Schliissel 6
verschliisselt im Speichermittel 5 hinterlegt wird. Bevorzugt ist jedoch eine Ausbildung, bei
der ein eine digitale Représentation eines Personenabbilds 3 im Speichermittel 5 hinterlegt
wird und mittels eines steganographischen Verfahrens das digitale Abbild mit dem ersten e-
lektronischen Schliissel 6 verkniipft wird, wodurch der erste elektronische Schliissel im digi-
talen Abbild verborgen wird. Es ist jedoch auch mdglich, dass beispielsweise aus dem digita-
len Abbild eine Priifsumme ermittelt wird, die mit dem ersten elektronischen Schliissel ver-
schliisselt und anschliefend im digitalen Abbild verborgen wird. Dies sind nur beispielhafte
Ausbildungen einer Verkniipfung eines elektronischen Schliissels mit einem personenbezoge-
nen Merkmal. Dem Fachmann sind diesbezliglich weitere Mdglichkeiten bekannt, um einen
elektronischen Schliissel mit einem personenbezogenen Merkmal, welches bevorzugt in elekt-
ronisch verarbeitbarer Form vorliegt, derart zu verkniipfen, dass ein Manipulationsversuch
wesentlich erschwert wird. Insbesondere hat die erfindungsgeméle Verkniipfung des ersten
elektronischen Schliissels 6 mit einem personenbezogenen Merkmal 3 den ganz besonderen
Vorteil, dass bei einem Manipulationsversuch des personenbezogenen Merkmals 3 die Ver-
kniipfung mit dem ersten elektronischen Schliissel 6 ungiiltig wird und somit der Manipulati-

onsversuch eindeutig erkennbar wird.

Zur datentechnischen Kommunikation des Identifikationsmerkmals 1 mit einer Erfassungsein-
richtung weist das Identifikationsmerkmal ein Kommunikationsmittel 7 mit einem Kommuni-
kationsanschluss 8 auf. Gemal der bevbriugten Ausbildung als scheckkartenartige Smart-
Card, beispielsweise nach dem Standard ISO/IEC 7810, ist die Anordnung des Kommunikati-
onsanschlusses 8 auf der Trigerlage 2, sowie die Ausbildung der Trégerlage selbst festgelegt.

Der Kommunikationsanschluss 8 kann neben einer kontaktbehafteten Ausbildung auch draht-
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los ausgebildet sein und ermdglicht somit eine Durchfithrung der Authentifizierung ohne dass
das Identifikationsmerkmal in einer Erfassungseinrichtung angeordnet werden muss. Bei-
spielsweise legt der Standard ISO/IEC 14443 die Ausbildung fiir kontaktlos auslesbare Chip-

karten fest.

Die Authentifizierungseinrichtung 4 kann nun dazu ausgebildet sein, charakteristische Merk-
male der Verkniipfung zwischen dem personenbezogenen Merkmal 3 und dem ersten elektro-
nischen Schliissel 6, iiber die Kommunikationseinrichtung 7 einer Erfassungseinrichtung be-
reit zu stellen. Es ist jedoch auch mdglich, dass die Authentifizierungseinrichtung ein aktuell
erfasstes personenbezogenes Merkmal mit dem hinterlegten personenbezogenen Merkmal
vergleicht und eine erkannte Ubereinstimmung an die Erfassungseinrichtung iibermittel. In
dieser Ausbildung wird in vorteilhafter Weise kein Merkmal der Verknilipfung bzw. des ersten

Schliissels vom Identifikationsmerkmal nach aufen iibermittelt.

Im Hinblick auf eine Sicherung des hinterlegten elektronischen Schliissels bzw. eines gegebe-
nenfalls hinterlegten Abbilds des personenbezogenen Merkmals weist gemél einer Weiterbil-
dung die Authentifizierungseinrichtung 4 eine Datenverarbeitungseinrichtung bzw. ein Kryp-
tographiemodul 10 auf. Die Authentifizierungseinrichtung 4 kann dazu ausgebildet sein, die
hinterlegten Merkmale bzw. elektronischen Schliissel derart zu sichern, dass ein Angreifer
selbst bei Zugriff auf die hinterlegten Merkmale bzw. Schliissel keinen Vorteil aus diesem
Zugriff gewinnen kann. Dies wird beispielsweise durch eine Einwegverschliisselung erreicht,
die von einem Kryptographiemodul durchgefiihrt wird und bei der aus dem Ergebnis der Si-
cherung nicht auf die urspriinglichen Merkmale riickgeschlossen werden kann. Die Authenti-
fizierungseinrichtung kann jedoch auch komplexe Aufgaben {ibernehmen, beispielsweise eine
mehrstufige Merkmalspriifung mit einer gegebenenfalls erforderlichen Ermittlung personen-
spezifischer Merkmale, wobei von Vorteil ist, wenn die Authentifizierungseinrichtung eine
Datenverarbeitungseinrichtung umfasst, da eine derartige Vorrichtung zumeist komplexe Be-
arbeitungsschritte ausfithren kann. Wie bereits beschrieben hat dazu eine Ausbildung als
Chipkarte oder SmartCard den Vorteil, dass eine derartige Datenverarbeitungseinrichtung

zumeist ein integrierter Teil einer solchen Karte ist.

Als weiteres Sicherheitsmerkmal kann im Speichermittel 5 der Authentifizierungseinrichtung

4 ein zweiter elektronischer Schliissel 11 angeordnet sein. Das Wesen des ersten und/oder
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zweiten elektronischen Schliissels liegt darin, dass dieser von einer Authentifizierungs- bzw.
Zertifizierungsstelle ausgegeben bzw. bereitgestellt wird, wobei diese Zertifizierungs- bzw.
Autorisierungseinrichtung einem hohen internationalen Standard hinsichtlich der Zuverlis-
sigkeit der generierten elektronischen Schliissel geniigt. Insbesondere erfiillen derartige Ein-
richtungen besondere Anforderungen an die Erstellung und Verwaltung der Benutzerdaten zur

Generierung der elektronischen Schliissel.

Fig. 2 zeigt eine Prinzipdarstellung des Verfahrens zur Ausbildung eines erfindungsgeméBen
Identifikationsmerkmals 1, welches eine eindeutige Identifizierung und Authentifizierung
einer Person ermdglicht. In einem ersten Schritt 12 wird ein unpersonalisiertes Identifikati-
onsmerkmal 13 mit personenbezogenen Merkmalen 3, 9 personalisiert, es werden also die
Merkmale 3, 9 am Identifikationsmerkmal 13 angeordnet bzw. hinterlegt. In einem zweiten
Schritt 14 bringt der Benutzer 15 das personalisierte Identifikationsmerkmal 16 zusammen
mit einem rechtsstaatlich giiltigen Dokument 17 zur Feststellung der Identitit der Person 15
einer Autorisierungsinstanz 18. Die Autorisierungsinstanz 18 ist bevorzugt durch eine juristi-
sche Autoritét gebildet, beispielsweise durch einen Rechtsanwalt bzw. Notar. Dieser priift die
Identitdt der Person 15 mittels des beigebrachten Dokuments 17 und hinterlegt anschlieBend
den eigenen ersten elektronischen Schliissel 6 im personalisierten Identifikationsmerkmal 16,
insbesondere im Speichermittel, wodurch dieses legitimiert wird. Der wesentliche Schritt des
erfindungsgeméfen Verfahrens liegt nun darin, dass die Authentifizierungsautoritit 18 den im
Identifikationsmerkmal 16 hinterlegten ersten elektronischen Schliissel 6 mit einem personen-

bezogenen Merkmal 3, 9 verkniipft und somit eine unwiderrufliche Verbindung 19 ausbildet.

Die Verfahrensschritte zur Durchfithrung der Personalisierung 12 bzw. der Autorisierung 14
des Identifikationsmerkmals erfordemn es, dass das Identifikationsmerkmal in einer, nicht dar-
gestellten, Zugriffssteuerung und Kontrolleinrichtung angeordnet wird, wobei diese durch
eine Datenverarbeitungseinrichtung mit einer kommunikativ gekoppelten Kommunikations-
einrichtung gebildet sein kann, die {iber den Kommunikationsanschluss 8 eine datentechni-
sche Verbindung mit der Authentifizierungseinrichtung 4 herstellt. Der wesentliche techni-
sche Effekt dieses erfindungsgeméBen Verfahrens liegt nun darin, dass ein Identifikations-
merkmal 1 geschaffen wird, das ein personenbezogenes Merkmal 3 mit einem ersten elektro-

nischen Schliissel 6 derart verkniipft 19, dass durch diese Verkniipfung eine Manipulation des
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Identifikationsmerkmals weitestgehend verhindert wird und somit die Identitét und Authenti-

zitdt einer Person eindeutig und rechtsgiiltig feststellbar ist.

Gegebenenfalls kann die Personalisierung 12 des Identifikationsmerkmals 13 noch einen
Schritt umfassen, bei dem ein zweiter elektronischer Schliissel 11 im Speichermittel 5 der
Authentifizierungseinrichtung 4 hinterlegt wird. Der erste 6 und gegebenenfalls zweite 11
elektronische Schliissel wird bevorzugt von einer externen Zertifizierungs- bzw. Autorisie-
rungseinrichtung 20, 21 bereitgestellt bzw. verwaltet. Wie bereits zuvor beschrieben, weist
diese Einrichtung einen hohen Grad an Akzeptanz ihrer Sicherheit im Hinblick auf die Gene-
rierung bzw. Verwaltung der elektronischen Schliissel auf. Beispiele flir derartige Einrichtun-
gen sind: RSA oder VeriSign. Diese Einrichtungen verwalten einen Satz elektronischer
Schliissel, der eindeutig einem registrierten Benutzer zugeordnet ist. Bevorzugt wird dabei ein
Schliisselsatz nach einem so genannten Public Key System verwendet, der aus einem privaten
und einem 6ffentlichen Schiiissel besteht. Auf eine detaillierte Beschreibung wird hier ver-
zichtet, da Public Key Systeme dem kundigen Fachmann bekannt sind. Der Vorteil derartiger
Schliisselsysteme liegt insbesondere darin, dass es Dritten jederzeit moglich ist, die Authenti-
zitdt eines elektronischen Schliissels von einer unabhéngigen Zertifizierungs- und Authentifi-

zierungseinrichtung 20, 21 feststellen zu lassen.

Fig. 3 zeigt eine Anwendung des erfindungsgeméfBen Verfahrens zur eindeutigen Identifikati-
on und Authentifikation einer Person 15, mittels des erfindungsgeméfBen Identifikations-
merkmals 1. Beispielsweise kann der Zutritt zu einer nicht allgemein zugénglichen Einrich-
tung mittels einer Zutrittskontrolleinrichtung 22 gesichert sein. Fiir die Freigabe der Zutritts-
kontrolleinrichtung 22 ist eine eindeutige Identifikation und Authentifikation einer Person 15
erforderlich. Dazu présentiert die Person 15 das Identifikationsmerkmal 1 einer Erfassungs-
einrichtung 23, welche dieses auswertet. Beispielsweise wird das Identifikationsmerkmal 1 in
einer Auslesevorrichtung 24 angeordnet, wobei tiber den Kommunikationsanschluss 8 eine
Kommunikationsverbindung mit der Authentifizierungseinrichtung aufgebaut wird. Die Er-
fassungseinrichtung 23 kann nun beispielsweise zur automatisierten Identifikation und Au-
thentifikation einer Person ausgebildet sein, beispielsweise in dem mit einem Erfassungsmit-
tel 25, bevorzugt einer optischen Bilderfassungseinrichtung, ein Abbild der Person erfasst
wird und von einem Auswerte- und Vergleichsmodul 26 mit den, am Identifikationsmerkmal

1 hinterlegten personenbezogenen Merkmalen verglichen wird. Da ein personenbezogenes
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Merkmal 3 bevorzugt als Abbild gemif einem international anerkannten Standard gebildet
ist, insbesondere nach ICAO, kann das Auswerte- und Vergleichsmodul 26 iiberwiegend voll-
automatisch einen Vergleich das aktuell erfassten Abbilds mit dem hinterlegten personenbe-
zogenen Merkmal durchfithren. Um sicherzustellen, dass das Identifikationsmerkmal 1 nicht
manipuliert wurde, kann die Erfassungseinrichtung 23 bei einer externen Zertifizierungs-
bzw. Autorisierungseinrichtung 21 die Giiltigkeit und Authentizitdt des ersten elektronischen
Schliissels 6 priifen. Ebenso ist auch die Priifung eines zweiten elektronischen Schliissels 11

durch eine weitere Zertifizierungs- bzw. Autorisierungseinrichtung 20 moglich.

In einer Weiterbildung ist es jedoch auch méglich, dass am Identifikationsmerkmal 1 hinter-
legte personenbezogene Merkmale von der Erfassungseinrichtung 23 nicht ausgelesen wer-
den, sondern dass ein aktuell erfasstes Abbild der Person aufbereitet und verarbeitet wird,
beispielsweise von einem Kryptografiemodul 27 der Erfassungseinrichtung 23, und anschlie-
Bend an das Identifikationsmerkmal 1 {ibermittelt. Die Authentifizierungseinrichtung des I-
dentifikationsmerkmals 1 prift anschlieend, ob das erfasste und entsprechend aufbereitete
Abbild der Person, mit dem hinterlegten personenbezogenen Merkmal 3 iibereinstimmt und
generiert darauf basierend ein entsprechendes Freigabesignal, welches an die Erfassungsein-

richtung 23 zuriick ibermittelt wird, welche dann die Zutrittskontrolleinrichtung 22 freigibt.

Fig. 4 zeigt eine Vorrichtung zur Bildung des erfindungsgeméfBen Identifikationsmerkmals 1,
insbesondere um ein personenbezogenes Merkmal mit einem ersten elektronischen Schliissel
zu verkniipfen und am Identifikationsmerkmal zu hinterlegen. Die Verfahrensschritte zur Per-
sonalisierung und Authentifizierung eines Identifikationsmerkmals werden dabei bevorzugt
mittels einer Datenverarbeitungseinrichtung 28 durchgefiihrt, da eine derartige Einrichtung
weit verbreitet ist und insbesondere allgemein ausgebildete Eigenschaft zur Verarbeitung von
elektronischen bzw. digitalen Informationseinheiten ausgebildet ist. Insbesondere umfasst
eine derartige Einrichtung ein Bildaufbereitungsmodul 29, welches ein, von einer Bilderfas-
sungseinrichtung 30 erfasstes Abbild einer Person 15 in eine weiterverarbeitbare Darstel-
lungsform 31 iiberfiihrt. Die Bilderfassungseinrichtung 30 bspw. eine Kamera, ist dabei iiber
einen Kommunikationsanschluss mit der Datenverarbeitungseinrichtung 28 verbunden. Da
das Abbild bevorzugt anerkannten Standards zur automatisierten Bilderfassung gentigen
muss, insbesondere nach ICAO, kann das Bildaufbereitungsmodul 29 die Bilderfassungsein-

richtung 30 derart kontrollieren, dass die standardgemiB erforderliche Abbildung erreicht
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wird. Bevorzugt fiihrt das Bildaufbereitungsmodul die erfasste Bildinformation in ein stan-
dardisiertes Bilddatenformat iiber, welches von einer Mehrzahl von Datenverarbeitungssys-

temen verarbeitbar ist.

Ein wesentliches Merkmal des erfindungsgeméBen Identifikationsmerkmals bzw. des Verfah-
rens liegt darin, dass ein elektronischer Schliissel, der hohen Anforderungen hinsichtlich einer
Verfélschungssicherheit geniigt, mit dem personenbezogenen Merkmal, insbesondere dem
Abbild, verkniipft wird. Nachfolgend sind mehrere Beispiele fiir eine mogliche Verknilipfung
aufgefiihrt, es wird jedoch auf das Fachwissen des kundigen Technikers verwiesen, welche
Verfahren zur Verkniipfung eines elektronischen Schliissels mit einem personenbezogenen
Merkmal, welches in einer datentechnisch verarbeitbaren Form vorliegt, zu Verfiigung stehen.
Beispielsweise kann der erste elektronische Schliissel 6 mittels eines steganografischen Ver-
fahrens in digitalen Bilddaten angeordnet werden. Dies hat den Vorteil, dass das personenbe-
zogene Merkmal bei Betrachtung durch eine Person keine Beeintrichtigungen aufweist, der
erste elektronische Schliissel liber die gesamten Bilddaten integriert angebracht ist. Es ist je-
doch auch mdglich, dass aus dem aufbereiteten Abbild ein charakteristischer Referenzwert
beispielsweise ein Hash-Wert ermittelt wird, der beispielsweise zusammen mit dem ersten
elektronischen Schliissel ein Kryptografiemodul 32 durchléuft und daraus ein kryptografi-
sches Ergebnis gebildet wird. Dieses kryptografische Ergebnis kann nun so gebildet sein, dass
daraus nicht wieder auf die urspriinglichen Bilddaten bzw. den elektronischen Schliissel zu-
rlick geschlossen werden kann. Diese Ausbildung hat den Vorteil, dass nach der Authentifi-
zierung des Identifikationsmerkmals durch eine Autoritét, das personenbezogene Merkmal
nicht wieder abgefragt werden muss, sondern dass bei einer anschliefenden Identifikation und
Authentifikation einer Person durch einen Dritten ein Abbild der Person erfasst wird, und
mittels der gleichen kryptografischen Verschliisselungsmethode bearbeitet wird, wobei wie-
derum ein kryptografisches Ergebnis entsteht. Dieses Ergebnis kann nun mit dem am Identifi-
kationsmerkmal hinterlegten kryptografischen Ergebnis verglichen werden, um die Identitét
der Person authentifizieren zu k6nnen. Die Authentifizierungseinrichtung 4 des Identifikati-
onsmerkmals 1 bzw. das Speichermittel der Authentifizierungseinrichtung kann auch derart
ausgebildet sein, dass ein Zugriff auf hinterlegte personenbezogene Merkmale um diese ver-
dndern bzw. bearbeiten zu kénnen, nur einer Autoritit moglich ist, die Besitzer des ersten
elektronischen Schliissels ist. Geméf einer vorteilhaften Weiterbildung kann der erste eleki-

ronische Schliissel 6 Teil eines Schliisselsystems sein, welches von einer Zertifizierungs-
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bzw. Autorisierungseinrichtung bereitgestellt und/oder verwaltet wird. Diese Zertifizierungs-
bzw. Autorisierungseinrichtung kann nun Teil der Datenverarbeitungseinrichtung 28 sein
bzw. mit dieser lokal verbunden sein 33. Es ist jedoch auch eine entfernte Zertifizierungs- und
Autorisierungseinrichtung 21 moglich, die beispielsweise mit der Datenverarbeitungseinrich-
tung 28 {iber ein 6ffentliches Kommunikationsmedium, beispielsweise dem Internet, kommu-
nikativ verbunden ist. Beispielsweise kann hier ein so genanntes Public Key System verwen-
det werden, wobei die Autoritét bei der Authentifizierung des Identifikationsmerkmals das
Abbild mit seinem privaten Schliissel verkniipft und am Identifikationsmerkmal hinterlegt. Da
ein potentieller Angreifer niemals den privaten Schliissel der Autoritét kennt, ist eine Manipu-
lation des personenbezogenen Merkmals nicht méglich, da dadurch auch die Verkniipfung mit
dem ersten elektronischen Schliissel ungiiltig werden wiirde. Ein Dritter kann nun die Identitét
und Authentizitét einer Person, die das Identifikationsmerkmal présentiert, dadurch feststel-
len, dass beispielsweise das verschliisselte personenbezogene Abbild der Zertifizierungs- und
Autorisierungseinrichtung 21 présentiert, welche vollautomatisch die Authentizitit des am
Identifikationsmerkmal hinterlegten personenbezogenen Merkmals bestitigen kann. Durch
Uberpriifung der charakteristischen Merkmale der physisch anwesenden Person mit dem am
Identifikationsmerkmal hinterlegten Referenzmerkmal 1dsst sich nun die Identitét der physisch

anwesenden Person eindeutig authentifizieren.

Zum Zugriff auf die hinterlegten Referenzmerkmale bzw. zur Hinterlegung der Referenz-
merkmale und Durchfiihrung der Verkniipfung mit dem ersten elektronischen Schliissel ist
das Identifikationsmerkmal 1 in einer Zugriffseinrichtung 34 angeordnet, wobei diese iiber die
Kommunikationseinrichtung und insbesondere iiber den Kommunikationsanschluss 8 eine
datentechnische Verbindung zwischen der Datenverarbeitungseinrichtung 26 und der Authen-

tifizierungseinrichtung 4 des Identifikationsmerkmals 1 herstellt.

Eine weitere Ausbildung des erfindungsgeméfBen Identifikationsmerkmals kann auch darin
bestehen, dass die zugeordnete Person selbst weitere Merkmale authentifiziert. Dazu kann die
Person bspw. ein Abbild mittels einer Bilderfassungseinrichtung einer Datenverarbeitungsein-
richtung erfassen und durch Vergleich mit dem hinterlegten Merkmal, die eigene Identitit
authentifizieren. Dabei ist es gleichgiiltig, ob es sich um ein Identifikationsmerkmal gemiB
der Ausbildung mit einer Trégerlage, oder einem elektronischen Datensatz handelt. Nach er-

folgreicher Authentifikation kann die Person bspw. ein weiteres Identifikationsmerkmal
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erstellen. Eine weit verbreitete Datenverarbeitungseinrichtung weist zumeist alle erforderli-
chen Komponenten auf, um die Verfahrensschritte nach dieser Weiterbildung durchfijhren zu

k6nnen.

Die Ausfithrungsbeispiele zeigen mégliche Ausfilhrungsvarianten des Identifikationsmerk-
mals bzw. des Verfahrens zur Authentifizierten Identifikation einer Person, wobei an dieser
Stelle bemerkt sei, dass die Erfindung nicht auf die speziell dargestellten Ausfithrungsvarian-
ten derselben eingeschrénkt ist, sondern vielmehr auch diverse Kombinationen der einzelnen
Ausfiihrungsvarianten untereinander méglich sind und diese Variationsméglichkeit aufgrund
der Lehre zum technischen Handeln durch gegenstindliche Erfindung im Kénnen des auf
diesem technischen Gebiet titigen Fachmannes liegt. Es sind also auch simtliche denkbaren
Ausfithrungsvarianten, die durch Kombinationen einzelner Details der dargestellten und be-

schriebenen Ausfiihrungsvariante moglich sind, vom Schutzumfang mit umfasst.

Der Ordnung halber sei abschliefend darauf hingewiesen, dass zum besseren Verstindnis des
Aufbaus des Identifikationsmerkmals bzw. des Verfahrens dieses bzw. deren Bestandteile

teilweise unmalBstéblich und/oder vergroBert und/oder verkleinert dargestellt wurden.

Die den eigenstindigen erfinderischen Lsungen zugrundeliegende Aufgabe kann der Be-

schreibung entnommen werden.

Vor allem kdnnen die einzelnen in den Fig. 1 bis 4 gezeigten Ausfiihrungen den Gegenstand
von eigenstindigen, erfindungsgeméfen Losungen bilden. Die diesbeziiglichen, erfindungs-
gemifen Aufgaben und Losungen sind den Detailbeschreibungen dieser Figuren zu entneh-

men.
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Bezugszeichenaufstellung

Identifikationsmerkmal
Trédgerlage
Personenbezogenes Merkmal
Authentifizierungseinrichtung
Speichermittel

Erster elektronischer Schliissel
Kommunikationseinrichtung
Kommunikationsanschluss
Personenbezogenes oder institutio-
nelles Merkmal
Datenverarbeitungseinrichtung,
Kryptographiemodul

Zweiter elektronischer Schliissel
Identifikationsmerkmal personalisie-
ren

Unpersonalisiertes Identifikations-
merkmal

Identifikationsmerkmal authentifi-
zieren

Person

Personalisiertes Identifikations-
merkmal

Dokument
Authentifizierungsautoritét
Verkniipfung
Zertifizierungseinrichtung, Autori-
sierungseinrichtung

Zertifizierungseinrichtung, Autori-
sierungseinrichtung
Zutrittskontrolleinrichtung
Erfassungseinrichtung
Auslesevorrichtung
Erfassungsmittel

Auswerte- und Vergleichsmodul
Kryptographiemodul
Datenverarbeitungseinrichtung
Bildaufbereitungsmodul
Bilderfassungseinrichtung

Aufbereitete Bilddaten, digitales
Abbild
Kryptographiemodul

33 Lokale Zertifizierungseinrichtung,
Autorisierungseinrichtung
34 Zugriffseinrichtung
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Patentanspriiche

1. Identifikationsmerkmal (1) zur authentifizierten Personenidentifikation, umfas-
send eine Trigerlage (2), eine Authentifizierungseinrichtung (4) mit einem Speichermittel (5),
das als nicht-fliichtiger, wiederbeschreibbarer Halbleiterspeicher ausgebildet ist, ein perso-
nenbezogenes Merkmal (3), eine Kommunikationseinrichtung (7) mit einem Kommunikati-
onsanschluss (8), dadurch gekennzeichnet, dass im Speichermittel (5) ein erster elektronischer

Schliissel (6) hinterlegt ist, welcher mit dem personenbezogenen Merkmal (3) verkniipft ist.

2. Identifikationsmerkmal zur authentifizierten Personenidentifikation,

umfassend einen elektronischen Datensatz, in dem ein elektronisches Abbild eines personen-
bezogenen Merkmals (3) und ein erster elektronischer Schliissel (6) hinterlegt sind, dadurch
gekennzeichnet, dass der erste elektronische Schliissel (6) mit dem personenbezogenen

Merkmal (3) verkniipft ist.

3. Identifikationsmerkmal nach Anspruch 1, dadurch gekennzeichnet, dass die Tré-
gerlage (2) gebildet ist aus der Gruppe umfassend Ausweisdokument, scheckkartenartige Da-

tenkarte, mobiler Datenspeicher,

4, Identifikationsmerkmal nach einem der Anspriiche 1 bis 3, dadurch gekenn-
zeichnet, dass das personenbezogene Merkmal (3) durch ein Abbild einer Person gebildet ist.

5. Identifikationsmerkmal nach Anspruch 4, dadurch gekennzeichnet, dass das Ab-
bild (3) einem international anerkannten Standard zur Abbildung von Personen gentigt, insbe-

sondere dass es den Anforderungen der ICAO geniigt.

6. Identifikationsmerkmal nach einem der Anspriiche 1 bis 3, dadurch gekenn-
zeichnet, dass das personenbezogene Merkmal (3) durch ein biometrisches Merkmal gebildet

ist.

7. Identifikationsmerkmal nach einem der Anspriiche 1 bis 6, dadurch gekenn-
zeichnet, dass der erste elektronische Schliissel (6) durch einen Schliissel einer Authentifizie-

rungs- bzw. Zertifizierungseinrichtung (21) gebildet ist.
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8. Identifikationsmerkmal nach einem der Anspriiche 3 bis 7, dadurch gekenn-
zeichnet, dass die Authentifizierungseinrichtung (4) eine Datenverarbeitungseinrichtung bzw.

ein Kryptografiemodul (10) aufweist.

9. Identifikationsmerkmal nach einem der Anspriiche 3 bis 7, dadurch gekenn-
zeichnet, dass der Kommunikationsanschluss (8) zur drahtlosen Kommunikation ausgebildet

ist.

10. Identifikationsmerkmal nach einem der Anspriiche 1 bis 9, dadurch gekenn-

zeichnet, dass ein zweiter elektronischer Schliissel (11) hinterlegt ist.

11. Identifikationsmerkmal nach Anspruch 10, dadurch gekennzeichnet, dass der

zweite (11) mit dem ersten (6) elektronischen Schliissel verkniipft ist.

12. Identifikationsmerkmal nach einem der Anspriiche 1 bis 11, dadurch gekenn-
zeichnet, dass die Verkniipfung durch eine Einweg-Operation gebildet ist.

13. Identifikationsmerkmal nach einem der Anspriiche 1 bis 12, dadurch gekenn-
zeichnet, dass der erste (6) und/oder zweite (11) elektronische Schliissel durch einen elektro-

nischen Schliissel einer juristischen Autoritét (18) gebildet ist.

14. Identifikationsmerkmal nach einem der Anspriiche 3 bis 13, dadurch gekenn-
zeichnet, dass ein digitales Abbild (31) des personenbezogenen Merkmals (3) im Speichermit-
tel (5) hinterlegt ist.

15. Identifikationsmerkmal nach Anspruch 14, dadurch gekennzeichnet, dass der
erste elektronische Schliissel (6) im digitalen Abbild (31) codiert hinterlegt ist.

16. Identifikationsmerkmal nach einem der Anspriiche 2 bis 15, dadurch gekenn-
zeichnet, dass der elektronische Datensatz in einem Speichermittel einer Datenverarbeitungs-

einrichtung hinterlegt ist.
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17. Identifikationsmerkmal Anspruch 16, dadurch gekennzeichnet, dass die Daten-
verarbeitungseinrichtung einen Kommunikationsanschluss aufweist, der dazu ausgebildet ist,
einer entfernten Datengegenstelle einen Zugriff auf den elektronischen Datensatz zu ermdgli-

chen.

18. Identifikationsmerkmal nach einem der Anspriiche 2 bis 17, dadurch gekenn-

zeichnet, dass der elektronische Datensatz in einem mobilen Datenspeicher hinterlegt ist.

19. Verfahren zur Identifikation und Authentifikation einer Person mit einem Identi-
fikationsmerkmal, insbesondere nach einem der Anspriiche 1 bis 18, umfassend die Schritte:
Hinterlegen eines personenbezogenen Merkmals (3, 9) in einem Speichermittel (5) oder ei-
nem elektronischen Datensatz;

Legitimieren einer Person (15) durch eine juristische Autoritét (18);

Hinterlegen eines ersten Schliissels (6) einer juristischen Autoritét (18) im Speichermittel (5)
oder im elektronischen Datensatz,

Verkniipfen (19) des ersten Schliissels (6) mit dem personenbezogenen Merkmal (3).

20, Verfahren nach Anspruch 19, dadurch gekennzeichnet, dass im Speichermittel
(5) oder im elektronischen Datensatz ein zweiter elektronischer Schliissel (11) einer Authenti-

fizierungs- bzw. Zertifizierungseinrichtung (20) hinterlegt wird.

21. Verfahren nach Anspruch 19 oder 20, dadurch gekennzeichnet, dass in einer

externen Speichereinheit ein Referenzsatz personenbezogener Daten hinterlegt wird.

22, Verfahren nach einem der Anspriiche 19 bis 21, dadurch gekennzeichnet, dass
am Identifikationsmerkmal (1), insbesondere im Speichermittel (5), ein Referenzsatz perso-

nenbezogener Daten hinterlegt wird.

23. Verfahren nach einem der Anspriiche 21 oder 22, dadurch gekennzeichnet, dass
ein hinterlegter Referenzsatz personenbezogener Daten mit einem présentierten personenbe-

zogenen Datensatz verglichen wird.
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24, Verfahren nach einem der Anspriiche 19 bis 23, dadurch gekennzeichnet, dass
zur Identifikation und Authentifikation einer Person, das hinterlegte personenbezogene

Merkmal (3, 9) mit einem erfassten Merkmal verglichen wird.

25. Verfahren nach einem der Anspriiche 19 bis 24, dadurch gekennzeichnet, dass
das personenbezogene Merkmal sofort nach der Erfassung mit dem ersten elektronischen

Schliissel (6) verkniipft wird.

26. Verfahren nach Anspruch 25, dadurch gekennzeichnet, dass das personenbezo-

gene Merkmal in Echtzeit vor bzw. durch die Juristische Autoritit erfasst wird.



PCT/AT2009/000388

WO 2010/040162

174

0l

~——.
N

~—

\

/




WO 2010/040162

PCT/AT2009/000388

2/k

- ~-.,

]

7

PR S,
T ——

1]

i -

-
e
-

i

1

4 \
- s <

T
t t
H 1
H :

S

€l

-
~ -
Sn— -




PCT/AT2009/000388

WO 2010/040162

3/k

o

P
>~ el

€l

~.
S

¢




PCT/AT2009/000388

WO 2010/040162

bk

=]
e N

g

o~
m

1
|
1
|
'
1
|
|

I'
'I
’f
P,
ITITTH
hece
Wilih

{
'
i
'
t
'
|
]

Sp— S

\\
\

\

[\

1

i

1

1

1]

1

1

4

i

'

I

B

]

i

-,

L€

e

ra

~—..
"~
.,
N,

-

-
.. e

67 0¢

ol



INTERNATIONAL SEARCH

REPORT

International application No

PCT/AT2009/000388

CLASSIFICATION OF SUBJECT MATTER
G07C9/00

A.
INV.

According to International Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

G07C

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that

such documents are included in the fields searched

EPO-Internal

Electronic data base consulted during the international search (name of data base and, where practical, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category*

Citation of document, with indication, where appropriate, of the relevant passages

the whole document

US 6 883 716 Bl (DE JONG EDUARD
[NL]) 26 April 2005 (2005-04-26)

column 2, line 56 - column 4, 11

30 August 2007 (2007-08-30)
abstract; claim 1; figures
paragraphs [0007], [0008],
[0012], [0031] - [0044]

US 2007/269043 Al (LAUNAY NATHALIE [FR] ET
AL) 22 November 2007 (2007-11-22)

abstract; claims 1-7; figures 1-
column 6, 1ine 9 - column 7, line 2

US 2007/204162 Al (RODRIGUEZ TONY F [US])

[oo111,

1-26

KAREL 1-26

4
ne 5

1-26

-/--

m Further documents are listed in the continuation of Box C.

E See patent family annex.

* Special categories of cited documents :

*A" document defining the general state of the art which is not
considered to be of particular relevance

earlier document but published on or after the international
filing date

document which may throw doubts on priority claim(s) or
which is cited to establish the publication date of another
citation or other special reason (as specified)

document referring to an oral disclosure, use, exhibition or
other means

document published prior to the international filing date but
fater than the priority date claimed

Er

0

e}

pr

"T* later document published after the international filing date
or priority date and not in conflict with the application but
cited to understand the principle or theory underlying the

invention

document of particular relevance; the claimed invention
cannot be considered novel or cannot be considered to
involve an inventive step when the document is taken alone

document of particular relevance; the claimed invention
cannot be considered to involve an inventive step when the
document is combined with one or more other such docu-
merr]ns, such combination being obvious to a person skilled
in the anl.

document member of the same patent family

e

e

Iy

Date of the actual completion of the international search

19 Januar 2010

Date of mailing of the intemational search report

26/01/2010

Name and mailing address of the ISA/

European Patent Office, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Authorized officer

Rother, Stefan

Form PCT/ISA/210 (second sheet) (April 2005)

page 1 of 2

Relevant to claim No.




INTERNATIONAL SEARCH REPORT

International application No

PCT/AT2009/000388

C(Continuation). DOCUMENTS CONSIDERED TO BE RELEVANT

Category*

Citation of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

A

US 2005/132194 Al (WARD JEAN R [US])

16 June 2005 (2005-06-16)

abstract; claim 1; figures 1-3

paragraphs [0087] - [0092]

paragraphs [0095] -~ [0097], [0103],
[0112]

US 2006/136997 A1l (TELEK MICHAEL J [US] ET
AL) 22 June 2006 (2006-06-22) ‘
abstract; claims; figures 1,2

paragraph [0028]

1-26

1,2,19

Fomm PCT/ISA/210 (continuation of second sheet) (April 2005)

page 2 of 2




INTERNATIONAL SEARCH REPORT

Information on patent family members

International application No

PCT/AT2009/000388
Patent document Publication Patent family Pubtication
cited in search report date member(s) date
US 2007269043 Al 22-11-2007 CN 101061494 A 24-10-2007
EP 1653395 A2 03-05-2006
WO 2006038075 Al 13-04-2006
JP 2008515311 T 08-05-2008
US 6883716 Bl 26-04-2005 AU 777437 B2 -14-10-2004
AU 1586700 A 18-06-2001
BR 9917573 A 06-08-2002
CA 2393642 Al 14-06-2001
CN 1398385 A 19-02-2003
DE 69932643 T2 05-04-2007
EP 1236181 Al 04-09-2002
JP 2003516572 T 13-05-2003
WO 0143080 Al 14-06-2001
US 2007204162 Al 30-08-2007 WO 2007101076 A2 07-09-2007
US 2005132194 Al 16-06-2005  NONE
US 2006136997 Al 22-06-2006  NONE

Form PCT/ISA/210 (patent family annex) (April 2005)




INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PCT/AT2009/000388

A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDES

INV. G07C9/00

Nach der Internationalen Patentkiassifikation (IPC) oder nach der nationalen Kiassifikation und der IPC

B. RECHERCHIERTE GEBIETE

Recherchierter Mindestpriifstoff (Klassifikationssystem und Klassifikationssymbole )

G07C

Recherchierte, aber nicht zum Mindestprifstoff gehérende Veroffentlichungen, soweit diese unter die recherchierten Gebiete fallen

Wahrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbedgriffe)

EPO-Internal

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie* | Bezeichnung der Verdffentlichung, soweit erforderich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.

X US 2007/269043 A1 (LAUNAY NATHALIE [FR] ET 1-26
AL) 22. November 2007 (2007-11-22)
das ganze Dokument

A US 6 883 716 B1 (DE JONG EDUARD KAREL 1-26
[NL]) 26. April 2005 (2005-04-26)
Zusammenfassung; Anspriche 1-7;
Abbildungen 1-4

Spalte 2, Zeile 56 - Spalte 4, Zeile 5
Spalte 6, Zeile 9 - Spalte 7, Zeile 2
A US 2007/204162 A1 (RODRIGUEZ TONY F [US]) 1-26
30. August 2007 (2007-08-30)
Zusammenfassung; Anspruch 1; Abbildungen
Absatze [0007], [0008], [o0011], [o0012],
[0031] - [0044]

-f—

m Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu emnehmenm Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Verdffentlichungen *T* Spatere Veroffentlichung, die nach dem imernalionalerz’ Anmgldedalum
ape a " ; : ; - oder dem Priorititsdatum verdffentlicht worden ist und mit der
A V:gg?i?égﬂ‘g‘%égfnggrsaégggﬁ;%‘ asgrl}gegg;‘:'gchmk definiert, Anmeldung nicht kollidiert, sondern nur zum Verstandnis des der
. . . . Erindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden

"E" afteres Dokument, das jedoch erst am oder nach dem internationalen Theorie angegeben ist

Anmeldedatum veroffentlicht worden ist *X* Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
‘L* Verdffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er— kann allein aufgrund dieser Verdffentlichung nicht als neu oder auf

scheinen zu lassen, oder durch die das Verdftentlichungsdatum einer erfinderischer Tatigkeit beruhend betrachtet werden

anderen im Recherchenbericht genannten Verdffentlichung belegt werden oy

. . . ind
soll oder die aus einem anderen besonderen Grund angegeben ist (wie Veroftentlichung von besonderer Bedeutung; die beanspruchte Erindung

kann nicht als auf erfinderischer Tétigkeit beruhend betrachtet

.., ausgefinr) o o werden, wenn die Verdffentlichung mit einer oder mehreren anderen
O" Verdffentlichung, die sich auf eine miindliche Offenbarung, _ Verdffentlichungen dieser Kategorie in Verbindung gebracht wird und
eine Benutzung, eine Ausstellung oder andere MaBkr;agmen beggeht diese Verbindung fiir einen Fachmann naheliegend ist
"P* Verdffentlichung, die vor dem internationalen Anmeldedatum, aber nach . N . S L
dem beanspruchien Prioritatsdatum veroffentiicht worden ist &* Verdffentlichung, die Mitglied derselben Patentfamilie ist
Datum des Abschlusses der internationalen Recherche Absendedatum des internationalen Recherchenberichts
19. Januar 2010 26/01/2010
Name und Postanschrift der Internationalen Recherchenbehérde Bevollméchtigter Bediensteter

Européisches Patentamt, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016 Rother, Stefan

Formblatt PCT/ISA/210 (Blatt 2) (April 2005)

Seite 1 von 2



INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PCT/AT2009/000388

C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie*

Bezeichnung der Verdffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

A

US 2005/132194 A1 (WARD JEAN R [US])

16. Juni 2005 (2005-06-16)
Zusammenfassung; Anspruch 1; Abbildungen
1-3

Absatze [0087] - [0092]

Absdtze [0095] - [0097], [0103], ([o0112]
US 2006/136997 Al (TELEK MICHAEL J [US] ET
AL) 22. Juni 2006 (2006-06-22)
Zusammenfassung; Anspriche; Abbildungen
1,2

Absatz [0028]

1-26

1,2,19

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 2) (April 2005)

Seite 2 von 2




INTERNATIONALER RECHERCHENBERICHT

Angaben zu Veréffentlichungen, die zur seiben Patentfamilie gehdren

Intemnationales Aktenzeichen

PCT/AT2009/000388
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefiinrtes Patentdokument Verdffentlichung Patentfamilie Veréffentlichung
US 2007269043 Al 22-11-2007 CN 101061494 A 24-10-2007
EP 1653395 A2 03-05-2006
WO 2006038075 Al 13-04-2006
JP 2008515311 T 08-05-2008
US 6883716 B1 26-04-2005 AU 777437 B2 14-10-2004
AU 1586700 A 18-06-2001
BR 9917573 A 06-08-2002
CA 2393642 Al 14-06-2001
CN 1398385 A 19-02-2003
DE 69932643 T2 05-04-2007
EP 1236181 Al 04-09-2002
JP 2003516572 T 13-05-2003
WO 0143080 Al 14-06-2001
US 2007204162 Al 30-08-2007 WO 2007101076 A2 07-09-2007
US 2005132194 Al 16-06-2005 KEINE
US 2006136997 Al 22-06-2006  KEINE

Formblatt PCT/ISA/210 (Anhang Patentfamilie) (April 2005)




	Page 1 - front-page
	Page 2 - front-page
	Page 3 - description
	Page 4 - description
	Page 5 - description
	Page 6 - description
	Page 7 - description
	Page 8 - description
	Page 9 - description
	Page 10 - description
	Page 11 - description
	Page 12 - description
	Page 13 - description
	Page 14 - description
	Page 15 - description
	Page 16 - description
	Page 17 - description
	Page 18 - description
	Page 19 - description
	Page 20 - description
	Page 21 - description
	Page 22 - description
	Page 23 - description
	Page 24 - description
	Page 25 - description
	Page 26 - description
	Page 27 - claims
	Page 28 - claims
	Page 29 - claims
	Page 30 - claims
	Page 31 - drawings
	Page 32 - drawings
	Page 33 - drawings
	Page 34 - drawings
	Page 35 - wo-search-report
	Page 36 - wo-search-report
	Page 37 - wo-search-report
	Page 38 - wo-search-report
	Page 39 - wo-search-report
	Page 40 - wo-search-report

