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Dispositif de communication d’un satellite permettant de communiquer avec des véhicules.

Il est décrit dans la présente demande une architec-
ture de satellites hybride composée de satellites d’'une
constellation publique et de satellites propriétaires, les sa-
tellites étant utilisés en fonction d’exigences de sécurité dif-
férentes. A cet égard il est proposé un dispositif (20) de
communication de satellite comprenant :

- une premiere interface de communication (21) adaptée
pour émettre des messages vers un premier ensemble de
satellites,

- une deuxieme interface de communication (22) adap-
tée pour émettre vers et recevoir des messages d’'un deu-
xiéme ensemble de satellites, et

- une troisieme interface de communication (23) adaptée
pour émettre vers et recevoir des messages d’'un ensemble
de stations d’émission terrestres,

le dispositif de communication (20) comprenant en outre
un module (24) de chiffrement/déchiffrement adapté pour
respectivement chiffrer ou déchiffrer des messages a
émettre ou recus par la premiere interface de communica-
tion (21).

Figure de 'abrégé : Figure 3
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Description

Titre de l'invention : Dispositif de communication d’un satellite
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permettant de communiquer avec des véhicules

Domaine technique

La présente divulgation releve du domaine des communications par satellite émises
et recues par un véhicule terrestre, notamment une voiture. Elle concerne en particulier
un dispositif de communication d’un satellite permettant de communiquer avec des

véhicules.

Technique antérieure

Les véhicules terrestres dotés de facult€s de communication via des réseaux de télé-
communication sont de plus en plus répandus, du fait des évolutions technologiques,
mais €galement réglementaires. En particulier en Europe, les véhicules neufs commer-
cialisés a compter de 2023 devront intégrer, entre autres fonctionnalités, une fonc-
tionnalité d’appel d’urgence initi€ par le véhicule dans certaines situations.

Plus généralement, de nombreux services actuellement en stade de développement
nécessitent que les véhicules intégrant ces services disposent d’une capacité de
connexion a un réseau de télécommunication. C’est le cas par exemple de certaines
fonctionnalités de communication d’un véhicule a 1’autre pour de la signalisation de
dangers ou de I’information trafic, des fonctionnalités de réception de signaux GPS, et
d’authentification GPS pour sécuriser un véhicule autonome contre le piratage, ou
encore des services de mise a jour a distances des programmes exécutés dans les
véhicules.

Or, les exigences imposées aux communications liées a ces différentes fonc-
tionnalités sont treés variables en termes de sécurité, de débit ou de volume de données
a transmettre, ou encore de temps de latence (délai pour effectuer une communication).
Par exemple, des informations transmises de véhicule a véhicule pour signaler un
danger ne sont pas critiques sur le plan de la confidentialité, mais doivent &tre émises
dans un délai trés court. Au contraire, des mises a jour de programmes informatiques
exécutés dans les véhicules requicrent un niveau de sécurité élevé puisqu’elles
concernent le fonctionnement du véhicule, mais peuvent €tre transmises de fagon
moins urgente.

Les communications actuellement mises en ceuvre par les véhicules reposent clas-
siquement sur les réseaux de télécommunication terrestre, tels que des réseaux mobile
GSM, UMTS, LTE, 3G, 4G, 5@, etc., ou des réseaux locaux, notamment Wifi ou V2X,
qui est I’acronyme anglais de « Véhicule to Everything », un protocole de commu-

nication spécifique aux véhicules pour communiquer avec d’autres véhicules ou
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d‘autres types de dispositifs.

Dans certains cas, un véhicule peut également comprendre une interface de commu-
nication par satellite, permettant au véhicule d’envoyer et recevoir des messages d’un
satellite en orbite terrestre basse (LEQO) appartenant a une constellation telle que
OneWeb, TeleSat, Starlink. 11 s’agit de constellations dites commerciales, a savoir
qu’elles sont opérées par un opérateur tiers, qu’il soit public ou privé, qui com-
mercialise I’utilisation des satellites au travers d’un débit ou d’un volume de données
transitant par les satellites a une diversité de clients.

Le recours a des communications par satellite présente plusieurs avantages par
rapport aux réseaux de télécommunications terrestres. En premier lieu, les commu-
nications par satellite présentent une plus grande couverture de communication que des
réseaux locaux, et elles permettent d’assurer une continuité de service pour certaines
applications tres exigeantes en termes de latence, dans les endroits ot les réseaux
terrestres ne sont pas disponibles. De plus, elles permettent des transmissions si-
multanées vers une multitude d’équipements (« broadcast »), ce qui est avantageux
pour cette application impliquant une communication de masse. C’est le cas par
exemple de la mise a jour de certains programmes de fonctionnement des véhicules, de
cartes GPS, ou encore de diffusion d’informations de trafic.

Cependant, un inconvénient 1i€ a ces constellations dites commerciales, est un niveau
de sécurité potenticllement insuffisant, notamment du fait des protocoles utilisés par
ces constellations qui sont tres répandus et par conséquent peuvent étre piratés, pour
certaines applications assurant des services sensibles en termes de sécurité.

Par ailleurs, les réseaux de télécommunication terrestre ne sont pas exempts de
défauts, en particulier pour les services urgents tels que les appels d’urgence, car la
couverture de ces réseaux est faible dans les zones rurales, certains réseaux de commu-
nication entre véhicules posent parfois des problemes d’interférences et de saturation,
et enfin le changement dynamique de la topologie du réseau 1ié au déplacement du
véhicule augmente le temps de latence et les probabilités de collision des messages.

Une solution proposée dans 1’état de 1’art pour permettre a la fois une bonne
connectivité, un débit et un niveau de sécurité élevés consiste a déployer une
constellation de satellite privée ou propriétaire, qui est opérée uniquement par le
fournisseur des services communicants du véhicule et a cette fin. Cette solution permet
de garantir un réseau exclusif et une topologie de réseau sécurisée, mais est pra-
tiquement inenvisageable en raison de son coft tres élevé. En effet, pour assurer une
bonne réception des données tout en minimisant la taille du terminal de communication
au niveau du véhicule, il est préférable d’utiliser des satellites en orbite terrestre basse
ou LEO, mais cela impose également, pour pouvoir couvrir un territoire suffisamment

important pour des applications de communication ou de broadcast a I’échelle d’un
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pays ou d’un continent, de prévoir un nombre de satellites important.
Résumé

La présente divulgation vient améliorer la situation.

En particulier, un but de la présente divulgation est de proposer

un dispositif de communication de satellite comprenant :

- une premicre interface de communication adaptée pour émettre des messages vers
un premier ensemble de satellites,

- une deuxieme interface de communication adaptée pour émettre vers et recevoir des
messages d’un deuxieme ensemble de satellites, et

- une troisieme interface de communication adaptée pour émettre vers et recevoir des
messages d’un ensemble de stations d’émission terrestres,

le dispositif de communication comprenant en outre un module de chiffrement/dé-
chiffrement adapté pour respectivement chiffrer ou déchiffrer des messages a émettre
ou regus par la premiere interface de communication.

Dans des modes de réalisation, le dispositif de communication de satellite, comprend
en outre un routeur configuré pour, lorsqu’un message est recu par une interface de
communication, sélectionner une interface de communication pour la transmission du
message, en fonction d’un niveau de sécurité du message recu respectivement élevé ou
inférieur et pour :

- s¢lectionner la premiere ou la troisiéme interface de communication lorsque le
niveau de sécurité du message recu est élevé et

- s¢lectionner la deuxi¢me interface de communication lorsque le niveau de sécurité
du message recu est inférieur.

Selon un autre objet, il est divulgué un procédé de commande d’un dispositif de com-
munication de satellite selon la description qui précede, le procédé de commande étant
mis en ceuvre par une station de commande au sol, et comprenant 1I’envoi d’instructions
au dispositif de communication de satellite pour, lorsqu’un message est recu par une
interface de communication, sélectionner une interface de communication pour la
transmission du message, en fonction d’un niveau de sécurité du message
recu respectivement élevé ou inférieur et pour :

- s¢lectionner la premiere ou la troisiéme interface de communication lorsque le
niveau de sécurité du message recu est élevé et

- s¢lectionner la deuxi¢me interface de communication lorsque le niveau de sécurité
du message recu est inférieur.

Le dispositif de communication proposé permet a un véhicule d’exploiter une
constellation de satellites hybride comprenant une constellation commerciale et des sa-
tellites privés opérés par des opérateurs distincts, et présentant des propriétés dif-

férentes sur le plan de la sécurité, pour mettre en ceuvre diverses applications de com-
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munication en fonction d’un niveau de sécurité requis pour les communications.
Le dispositif de communication peut recourir en outre au réseau de télécommu-

nications terrestre pour certaines transmissions, en fonction de la qualité de service de
ce réseau.

Ainsi, un véhicule peut intégrer une large diversité de services tout en satisfaisant les
contraintes spécifiques a ces services, sur le plan de la sécurité, du temps de latence, et
du débit ou du volume requis.

Breve description des dessins

D’autres caractéristiques, détails et avantages apparaitront a la lecture de la des-
cription détaillée ci-apres, et a I’analyse des dessins annexés, sur lesquels :
Fig. 1

[Fig.1] montre une architecture de satellites hybride avec laquelle peut communiquer
un dispositif de communication de véhicule selon un mode de réalisation.
Fig. 2

[Fig.2] représente schématiquement un dispositif de communication de véhicule.
Fig. 3

[Fig.3] représente schématiquement un dispositif de communication d’un satellite dit

privé, selon un mode de réalisation.

Description des modes de réalisation

I1 est maintenant fait référence a la [Fig.1]. Cette figure illustre une architecture de
constellation de satellites de t€lécommunication dite hybride, comprenant d’une part :

- un premier ensemble S1 de satellites 1, formant ou appartenant a une constellation
dite commerciale ou publique dont 1’ utilisation pour la transmission de données est
possible pour n’importe quel client moyennant le paiement d’un abonnement et
I’installation d’équipements d’émission et réception appropriés. Ce premier ensemble
de satellites peut par exemple €tre une constellation telle que OneWeb, Starlink ou
encore TeleSat,

- un deuxieme ensemble S2 de satellites 2, dit propri€taire, ces satellites étant opérés
par un opérateur distinct du ou des opérateurs de I’ensemble S1, et I’ utilisation de ces
satellites 2 étant réservée au seul opérateur ainsi qu’aux personnes ou entités sélec-
tionnées par 1’opérateur.

Le deuxieme ensemble de satellites S2 est considéré comme plus sécurisé que le
premier ensemble S1 dans la mesure ot son utilisation est intégralement controlée par
son opérateur. Par exemple, les communications mises en ceuvre par ce deuxieme
ensemble de satellites S2 peuvent reposer sur des protocoles de couches physiques pro-
priétaires. Il n’est alors pas possible d’intercepter ou d’€mettre des messages sans

connaitre ces protocoles et utiliser un équipement configuré spécifiquement pour la
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mise en ceuvre de ces protocoles. En variante ou un complément, les communications
mises en ceuvre par ce deuxieme ensemble peuvent aussi reposer sur des protocoles de
couches hautes spécifiques tels que des protocoles d’authentification, assurant qu’une
communication ne peut &tre établie qu’entre le satellite et des équipements préa-
lablement enrdlés, i.e. inscrits dans une liste d’équipements autorisés.

Dans un mode de réalisation, une constellation hybride de satellites comprenant
I’ensemble de satellites du premier ensemble S1 et des satellites du deuxieéme
ensemble S2 peut étre constituée, les satellites du deuxieme ensemble S2 étant lancés
simultanément a des satellites S1 du premier ensemble (lancement partagé dans un
méme lanceur).

Dans un mode de réalisation, le deuxieme ensemble de satellites comprend
uniquement des satellites en orbite terrestre basse ou LEO, afin de garantir une bonne
qualité de réception au niveau des véhicules moyennant des antennes peu en-
combrantes pour I’émission et la réception.

Dans des modes de réalisation, la constellation de satellites hybride peut comprendre
un ensemble de satellites dont certains satellites comprennent un module de commu-
nication configuré pour mettre en ceuvre des protocoles de communication d’une
constellation commerciale ou publique, et qui comprennent également un mode de
communication configuré pour mettre en ceuvre des protocoles de communication pro-
priétaires. Dans ce cas, un méme satellite peut étre vu fonctionnellement comme étant
a la fois un satellite de ’ensemble S1 et un satellite de ’ensemble S2, et comprenant
des ressources physiques communes pour son fonctionnement (capteurs, batteries, gé-
nérateurs solaires, etc.).

En référence aux figures 1 et 2, un véhicule V peut étre équipé d’un dispositif de
communication 10 comprenant un calculateur 19 adapté pour implémenter un
ensemble d’applications logicielles notées Appl, ..., Appn, présentant des exigences
différentes en termes de sécurité, et également de débit de données et/ou de temps de
latence. Les applications pouvant étre exécutées par le dispositif de communication 10,
et impliquant 1I’émission et/ou la réception de messages, peuvent comprendre au moins
I’une des applications suivantes :

- Appel automatique d’urgence,

- Communication de véhicule a véhicule (pour signalisation d’obstacle,
d’information de trafic locale, etc.)

- Application de surveillance du kilométrage pour assurance adaptative,

- Géolocalisation GNSS, et éventuellement protocoles d’authentification GNSS,

- Information trafic en broadcast.

- Application de diagnostic d’un état de véhicule.

- Applications d’échanges d’information entre un véhicule loué ou partagé et un
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opérateur de location ou une plate-forme de partage.

Le dispositif de communication 10 peut également servir a recevoir des mises a jour
de certains programmes informatiques exécutés dans le véhicule, notamment du type
SOTA (acronyme anglais de « Software Over The Air ») et FOTA (acronyme anglais
de « Firmware Over The Air »).

De plus, le dispositif de communication 10 est adapté pour €mettre et recevoir des
messages des deux ensembles de satellites S1 et S2, et pour sélectionner, lors de
I’émission d’un message, I’un des deux ensembles de satellites en fonction d’exigences
de sécurité, et optionnellement d’autres exigences, li€ées au message a envoyer.

A cet égard, le dispositif de communication 10 comprend un ensemble d’interfaces
de communication a distance, comprenant au moins une premiere interface de commu-
nication 11 avec le premier ensemble de satellites S1, et une deuxieme interface de
communication 12 avec le deuxieme ensemble de satellites S2. Chaque interface de
communication peut comprendre une antenne dédiée ainsi qu’un ensemble de couches
matérielles et logicielles adaptées a la communication vis-a-vis de chaque ensemble de
satellites, respectivement. En variante, les interfaces de communication peuvent
comprendre une antenne commune (par exemple dans le cas d’un multiplexage fré-
quentiel), et mettre en ceuvre des protocoles de couches physiques et/ou des protocoles
de couches logicielles adaptées a la communication vis-a-vis de chaque ensemble de
satellites.

Le dispositif de communication 10 peut également comprendre au moins une
interface de connexion 13 a un réseau de télécommunications terrestre, par
I’intermédiaire d’un réseau d’acces sans fil tel qu’un réseau mobile GSM, UMTS,
LTE, 3G, 4G, 5G, etc. ou un réseau local de type Wifi ou V2X.

En outre, le dispositif de communication comprend un routeur 15, qui peut étre par
exemple un logiciel exécuté par un calculateur du dispositif de communication, le
routeur 15 étant configuré pour sélectionner une interface de communication a distance
parmi I’ensemble des interfaces de communication, pour I’émission d’un message
destiné a étre émis par le dispositif de communication, en fonction d’un ensemble de
parametres associés au message a émettre.

En particulier, le routeur 15 est configuré pour déterminer un niveau de sécurité d’un
message a émettre et pour sélectionner I’une des deux interfaces de communication par
satellite en fonction du niveau de sécurité du message.

Au moins deux niveaux de sécurité peuvent étre prévus, comprenant un niveau de
sécurité respectivement élevé, et un niveau de sécurité inférieur. En variante, au moins
trois niveaux de sécurité peuvent étre prévus, comprenant au moins un niveau de
sécurité élevé, un niveau de sécurité intermédiaire et un niveau de sécurité le faible.

Sur la [Fig.1], des communications correspondant a trois niveaux de sécurités sont re-
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présentés, ou L1, représenté par des fleches en traits pointillés, correspond au niveau
de sécurité faible, L2, représenté par des fleches en traits tiretés, correspond au niveau
de sécurité intermédiaire et L3, représenté par des fleches en traits pleins, correspond
au niveau de sécurité élevé. Par exemple, un niveau de sé€curité faible L1 est utilisé
entre un satellite 1 du premier ensemble S1 et un réseau public N1 par I’intermédiaire
d’un relai public R1, un niveau de sécurité €levé L3 est utilisé entre un satellite 2 du
deuxieme ensemble S2 et un réseau privé N2 par I’intermédiaire d’un relai privé R2.
Autrement dit, le niveau L1 peut étre utilisé pour des communications publiques, le
niveau L2 peut €tre utilisé pour des communications sécurisées, et le niveau L3 peut
étre utilisé pour des communications privées.

Pour le niveau de sécurité le plus élevé, le routeur 15 est configuré pour sélectionner
la deuxieme interface de communication 12, ¢’est-a-dire 1’interface de communication
avec le deuxieme ensemble de satellites S2, puisque cet ensemble de satellites est pro-
priétaire et donc plus sécurisé. Les communications concernées par ce niveau de
sécurité le plus élevé comprennent, en réception, des mises a jour des programmes
exécutés au sein du véhicule. Elles comprennent €galement des messages envoyés et
recus par le véhicule pour réaliser un diagnostic du véhicule. Ces messages peuvent par
exemple comprendre 1’émission, par le dispositif de communication 10, de messages
concernant des états de variables internes du véhicule, ces messages étant émis par
exemple a destination du constructeur du véhicule.

Dans le cas ou trois niveaux de sécurité sont prévus, le niveau faible correspond a des
messages envoyés et recus en clair via une autre interface de communication que
I’interface de communication avec I’ensemble de satellites S2. Le niveau intermédiaire
correspond a des messages envoyés et recus sous forme cryptée, également via une
autre interface de communication que I’interface de communication 12 avec
I’ensemble de satellites S2. Dans ce cas, le dispositif de communication comprend un
module 14 de chiffrement et de déchiffrement, adapté pour chiffrer et déchiffrer les
messages respectivement envoyés et recus de niveau intermédiaire. Ce niveau de
sécurité peut par exemple concerner des messages comportant des informations privées
échangées entre le véhicule et un tiers distinct de I’opérateur du deuxi¢éme ensemble de
satellites, tels que des informations échangées par des applications d’assurance, de
location ou de partage du véhicule.

Le cas échéant, les messages permettant au dispositif de communication 10 de
recevoir les clés de chiffrement pour la mise en ceuvre de ces envois cryptés, sont
également de sécurité élevée et sont transmis et regus par I’interface de commu-
nication 12.

Pour tous les messages concernant les autres niveaux de sécurité, ’une des autres in-

terfaces de communication est sélectionnée par le routeur 15.
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Dans des modes de réalisation, le routeur 15 est configuré pour sélectionner
I’interface de communication a utiliser pour I’émission d’un message de niveau de
sécurité faible ou intermédiaire, en fonction d’une qualité de service disponible pour
chaque interface de communication.

Par exemple, le routeur 15 peut étre configuré pour sélectionner par défaut une
interface de connexion au réseau de télécommunication terrestre, si celui-ci présente
une qualité de service supérieure a un seuil prédéterminé. En variante, le routeur 15
peut Etre configuré pour sélectionner, parmi la premiere interface de communication
par satellite 11 et la ou I’une des interfaces de connexion a un réseau de télécommu-
nication terrestre, celle qui présente la meilleure qualité de service.

Cette sélection en fonction de la qualité de service peut également &tre mise en ceuvre
différemment en fonction de I’exigence en termes de temps de latence du message a
émettre.

Dans des modes de réalisation, le routeur 15 peut donc étre configuré pour sé-
lectionner, pour les messages de niveau de sécurité faible ou intermédiaire, une
interface en fonction d’une contrainte de latence associée au message. Par exemple,
pour des applications impliquant I’envoi de messages en urgence, comme une ap-
plication d’appel d’urgence, la premicre interface de communication 11 peut étre pri-
vilégiée car on peut supposer une meilleure couverture par le réseau de communication
par satellite et donc une meilleure capacité a transmettre des messages urgents.

En référence a la [Fig.3], les satellites du deuxieéme ensemble de satellites S2 sont
également adaptés pour mettre en ordre différents protocoles de communication en
fonction de I’entité avec laquelle ils communiquent.

En particulier, chaque satellite 2 du deuxieme ensemble de satellites S2 comprend un
dispositif de communication 20 comprenant une premiere interface de commu-
nication 21 adaptée pour émettre des messages vers le premier ensemble de satellites
S1. Cette interface de communication 21 peut comprendre une antenne orientée vers
cet ensemble S1 de satellites, et des composants adaptés pour mettre en ceuvre les
protocoles de communications utilisés par I’ensemble S1 de satellites. Chaque satellite
2 comprend également une deuxieme interface de communication 22 adaptée pour
émettre et recevoir des messages d’autres satellites 2 du deuxieme ensemble, et une
troisicme interface de communication 23 adaptée pour €mettre vers et recevoir des
messages d’un ensemble de stations d’émission/réception terrestres, incluant des
véhicules.

De plus chaque dispositif de communication 20 de satellite 2 comprend un
module 24 de chiffrement adapté pour chiffrer des messages a émettre par la premicre
interface de communication 21, puisque ces messages transitent par I’ensemble de sa-

tellites dit public ou commercial, et peuvent donc nécessiter un chiffrement pour leur
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sécurisation. Comme pour le dispositif de communication du véhicule décrit ci-avant,
le dispositif de communication 20 du satellite peut comprendre un routeur 25 adapté
pour sélectionner une interface de communication en fonction d’un niveau de sécurité
d’un message a envoyer. Par exemple, pour un niveau de sécurité élevé, comme par
exemple la mise a jour d’un programme mis en ceuvre par des véhicules ou 1I’échange
de clés de chiffrement pour la mise en ceuvre de communication d’un niveau de
sécurité intermédiaire, le message peut étre envoyé aux véhicules directement via la
troisicme interface de communication 23, ou par I’intermédiaire d’un autre satellite 2
du deuxieme ensemble S2 via la deuxiéme interface de communication 22.

En revanche, pour des messages de niveau de sécurité moins élevé mais nécessitant
un débit important et/ou un temps de latence réduit, comme par exemple des mises a
jour de cartes de géolocalisation, ces messages peuvent étre regus par un satellite 2 du
deuxieme ensemble S2 depuis une station terrestre, et relayés au premier ensemble S1
de satellites par la premiere interface de communication. En fonction du niveau de
sécurité associé au message a émettre, le module 24 de chiffrement peut également
chiffrer les messages avant leur émission par la premiere interface de commu-
nication 21.

L’architecture proposée permet donc de résoudre les problématiques variées de
sécurité, de contraintes de latence et de débit, et d’accessibilité aux réseaux posées par
les différentes applications de communication a distance pouvant étre mises en ceuvre

par le véhicule.
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Revendications

[Revendication 1] Dispositif (20) de communication de satellite comprenant :

- une premiere interface de communication (21) adaptée pour émettre
des messages vers un premier ensemble de satellites,

- une deuxi¢me interface de communication (22) adaptée pour émettre
vers et recevoir des messages d’un deuxieme ensemble de satellites, et
- une troisieme interface de communication (23) adaptée pour émettre
vers et recevoir des messages d’un ensemble de stations d’émission
terrestres,

le dispositif de communication (20) comprenant en outre un module
(24) de chiffrement/déchiffrement adapté pour respectivement chiffrer
ou déchiffrer des messages a émettre ou recus par la premiere interface
de communication (21).

[Revendication 2] Dispositif de communication de satellite (20) selon la revendication 1,
comprenant en outre un routeur (25) configuré pour, lorsqu’un message
est recu par une interface de communication, sélectionner une interface
de communication pour la transmission du message, en fonction d’un
niveau de sécurité¢ du message recu respectivement élevé ou inférieur et
pour :

- sélectionner la premiere ou la troisiecme interface de communication
lorsque le niveau de sécurité du message recu est élevé et

- sélectionner la deuxi¢me interface de communication lorsque le niveau
de sé€curité du message regu est inférieur.

[Revendication 3] Procédé de commande d’un dispositif de communication de satellite
(20) selon la revendication 2, le procédé de commande étant mis en
ceuvre par une station de commande au sol, et comprenant I’envoi
d’instructions au dispositif de communication de satellite
pour, lorsqu’un message est regu par une interface de communication,
sélectionner une interface de communication pour la transmission du
message, en fonction d’un niveau de sécurité du message
recu respectivement élevé ou inférieur et pour :

- sélectionner la premiere ou la troisiecme interface de communication
lorsque le niveau de sécurité du message recu est élevé et
- sélectionner la deuxi¢me interface de communication lorsque le niveau

de sé€curité du message regu est inférieur.
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