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Descrigdo referente § patente de
invencdo de KUDELSKI S.A. Fabrique
d'Enregistreurs Nagra, suica, in-
dustrial e comercial, com sede em
22, route de Genéve, CH - 1033
CHESEAUX~SUR-LAUSANNE, Suica, para

"PROCESSO PARA CIFRAR E DECIFRAR UM SINAL DE VIDEOQ"

A presente invencdo refere-se a um processo para
cifrar e decifrar um sinal de video, que consiste em, num local
de emissdo (ou de transmissdo), cifrar sequéncias do sinal de
video de acordo com uma funcdo de cifragdo pré-determinada, que
pode ser diferente para cada sequéncia, emitir cada sequéncia
do sinal de video assim cifrado e depois, no local da recepcdo,
decifrar a sequéncia do sinal de video emitido.

A presente invencd@o pode ser aplicada essencial-
mente aos sistemas de televisdo pagos ("pay-TV") nos quais &
essencial cifrar a emissdo de video e decifrar ou descodificar
0 programa em casa do assinante que possua um descodificador

apropriado e que tem direito a ver o programa emitido.

Sdo bem conhecidos alguns processos de cifracdo e,
por conseguinte, de decifracdo, pretendendo-se nesses proces-
sos tornar a imagem e/ou o som incompreensiveis ou tornar a
visdo e/ou a audicdo pouco confisrtiveis.

Um processo de cifracdo que consiste em permutar
um nimero constante e determinado de linhas de imagem de video
de acordo com uma funcdo de permutacdo pré-determinada & bem




conhecido. Neste caso, a decifracdo consiste em realizar a fun-
¢do inversa da usada na altura da emissdo para permutar este
nimero determinado de linhas de imagem. Como ndo & técnicamente
fécil permutar assim um grande ndmero de linhas de imagem, ©
limite & agora de cerca de 32 linhas permutadas na imagem.

Este processo de cifracdo bem conhecido, por vezes
designado por processo de inversdo de blocos, tem um inconveni-
ente que consiste em exigir, no lado da recepcdo, uma memdria
de grande capacidade visto ser necessadrio precisamente depois
de emitir para o aparelho de TV uma sequéncia de 32 linhas,e
ter mais algumas linhas seguintes memorizadas para poder emitir
imediatamente a imagem seguinte. Este processo & relativamente
simples de realizar, no local da emissdo, mas ha problemas de
precisdo, fiabilidade e custos no local da recepcdo devido ao
grande nlGmero de descodificadores. Por outro lado, este proces-
so ndo & suficientemente fidvel contra certa pirataria visual.
De facto, & possivel recuperar a ordem da permutacdo, mesmo que
esta ordem varie frequentemente durante a fase de emissdo.

Pode ver-se que, no exemplo atrds referido, a funcdo
de decifracdo é quase a mesma que a funcdo de cifracdo, visto
ambas as func¢les serem da mesma natureza, sendo uma a inversa
da outra. Além disso, esta funcdo & simples para os piratas

porque ndo estd ligada com outros pardmetros ou informagles.

A presente invencdo tem por objecto evitar os incon-
venientes citados.

Para isso, o processo segundo a presente invencdo &

caracterizado por, no local da transmissdao, se cifrar um prmmirh

sequéncia de video de acordo com uma primeira funcdo de cifra-
¢cdo e uma outra sequéncia de video de acordo com uma outra fun-
¢do de cifracdo e, no local da recepcdo, memorizar a outra se-
quéncia do sinal de video cifrada de acordo com a outra funcdo
de cifracdo em vez da primeira sequéncia do sinal de video cifrada
de acordo com a primeira fun¢dao de cifracdo, substituindo-a e,no in




tante desta substituic¢do, a outra sequéncia do sinal de video

€ memorizada de maneira cifrada de acordo com a funcdo de ci-
fracdo actual, que é igual a uma combinacdo determinada da pri-
meira funcdo de cifracdo e da outra funcdo de cifracdo.

Segundo uma forma de realizacdo da presente inven-
¢do, cada uma das funcdes de cifracdo consiste em emitir um gru
po de linhas da imagem de video por uma ordem diferente da ordem
normal, que corresponde d imagem ininteligivel, proporcionando
no local da recepc¢do uma memdéria de armazenamento que compreendd
um mdmero determinado de linhas de memdéria, sendo cada uma das
linhas de memdria susceptivel de armazenar uma linha de imagem
recebida, provocando o armazenamento de uma linha de imagem re-
cebida a emissdo da referida linha armazenada anteriormente na
sua linha de meméria para o televisor, indicando-se para cada
linha de imagem emitida o endereco da linha de memdria na qual
esta linha de imagem emitida deve ser armazenada, e determinan-
do o instante de emissdo desta linha de imagem de modo tal que
ela substitui na memdéria uma linha de imagem anterior no ins-
tante em que esta linha de imagem anterior deve ser enviada
parao televisor pela ordem normal das linhas de imagem para ge-
rar a imagem inteligivel (ou imagem clara).

De acordo com uma forma de realizacdo da presente
invencdo, no local da emissdo, o processo de cifracdo consiste
em: atribuir a cada linha de imagem de pelo menos uma imagem
produzida de maneira inteligivel, antes da sua cifracdo, o ende
reco pseudoaleatdério da linha de membéria da memdéria de armaze-
namento na qual esta lLinha de imagem serd& armazenada no local
da recepcdo e determinar o instante da emissdo (ou a ordem de
emissdo) desta linha de imagem para fazer com que, no local da
recepcdo, esta linha de imagem emita para o televisor a linha
de imagem armazenada anteriormente no mesmo endereco, devido
a que o seu armazenamento na linha de memdria correspondente ao
seu enderec¢o corresponde precisamente ao instante correcto (ou
4 ordem de passagem correcta) para recuperar a imagem inteligi-
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vel.

De acordo com uma forma de realizacdo da presente
invencdo, no local de emissdo, 0 processo de cifracdo compreends
ainda: manter permanentemente uma tabela de correspondéncia
entre o nimero de cada linha de imagem de pelo menos uma imagem
da emissdo produzida de maneira inteligivel, antes da sua ci-
fracdo, e 0 seu endereco de memoriza¢dao na membria de armaze-
namento no local da recepcdo, eliminar eventualmente desta ta-
bela as referidas linhas de imagem quando elas sdo finalmente
emitidas para o televisor, dispor um nimero de pilhas igual ao
nimero de linhas de memdéria da memdéria de armazenamento usada
no local da recepc¢do, correspondende uma linha a uma pilha, em-
pilhar sucessivamente em cada pilha o nimero de cada linha de
imagem que serd enderecada para a linha de memdria corresponden
te a essa pilha durante a recepcdo de uma ou varias imagens,
fazendo isso a comegar pela Gltima linha da ou das imagens e
fazendo o empilhamento assim até & primeira linha da primeira
imagem, depois, quando estiverem constituidas todas as pilhas
deste modo para a ou as imagens, efectuar o desempilhamento de
cada pilha, a comecar no fundo da pilha, e determinando, para
cada linha de imagem assim extraida de uma pilha pelo referido
desempilhamento, o seu instante de emissdo (ou a sua ordem de
emissdo), sendo este instante de emissdo correspondente ao ins-
tante em que a linha de imagem na mesma pilha precisamente por
cima da linha de imagem que se acabou de desempilhar deve ser
emitida para o televisor para gerar a imagem inteligivel.

A presente invencdo serd compreendida mais completa-
mente com referéncia a descricdo seguinte de uma forma de re-

alizacdo e aos desenhos anexos, cujas figuras representam:

A fig. 1, o modo de armazenamento numa memdéria tampao
do descodificador segundo a presente invencgdo; e

A fig. 2, um meio para a realizacdo do processo
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segundo a presente invencado.

Uma linha de uma:imagem digital inclui convencional-
mente um grande ndmero, por exemplo 256 ou 512, de amostras di-
gitais, mas apenas oito amostras (a,b,c,d,e,f,g,h) estdo repre-
sentadas nos desenhos, para simplificar.

Com referéncia & fig. 1, estd ilustrado um modo de
enderecamento e armazenamento das linhas de imagem cifrada re-
cebidas no descodificador do assinante. Pode ver-se uma memdria
de armazenamento (8), convencionalmente denominada memdria tam-
pdo, que inclui 32 linhas de meméria, podendo cada linha arma-
zenar as informacBes digitais de uma linha de imagem completa.

De acordo com o processo da presente invencdo, uma
linha emitida (Z) substitui na membéria tampdo (8) uma linha an-
terior (X) na linha n da mesma memdria tampdo (8). 0 armazena-
mento da linha de imagem (Z) na linha n da meméria tampdo (8)
faz com que a imagem anterior (X) seja enviada para o televisor
Eventualmente depois de um recondicionamento ou cancelamento em
rotacdo. Por conseguinte, a ordem da emissdo da linha de imagem
depende do endereco n de cada uma dessas linhas, visto que cada
linha(z) serd emitida apenas quando substituir uma linha (X)
anterior na memdéria tampdo, apenas no instante em que a linha
anterior serd enviada para o televisor.

Pode ver-se que a ordem de emissdo das linhas ndo
& permutada simplesmente e arbitrariamente, mas sim resulta de
uma combinacdo com o endere¢o de cada linha de imagem na memoOri:
tampdo que estd no local da recepcdo. Assim, a fung¢do de cifra-
cdo por permutacdo das linhas & relativa e nédo absoluta.

De acordo com uma forma de realizacdo da presente
invencdo, e com referéncia & fig. 2, no local da emissdo o pro-
cesso de cifracdo consiste em:




a) manter permanentemente uma tabela de correspon-
déncia entre, por um lado, o nimero L de cada linha de imagem
de pelo menos uma imagem produzida de maneira inteligivel, an-
tes da sua cifracdo e, por outro lado, o seu endereco de memo-
rizacdo B na meméria tampdo (8) no local de recepcio;

b) eliminar desta tabela as linhas de imagem quando
elas sdo finalmente emitidas para o televisor, para poder cons-
tituir a tabela seguinte;

c) proporcionar um nimero B de pilhas (P) igual ao
ndmero B de linhas de mem6ria de armazenamento (ou meméria tam-
pdo) usada no lado da recepcdo e dar uma referéncia a cada pi-
lha, que & idéntica & da linha de memdéria que lhe corresponde;

d) empilhar sucessivamente em cada pilha P o nimero
de cada linha de imagem que serd enderecada para esta pilha
durante a fase de recep¢do da ou das imagens (309,308,307,306,
305, ...), empilhando assim até & primeira linha da primeira
imagem — numa imagem de video, as linhas activas sdo convenci-
onalmente designadas por indices de 23 a 309;

e) depois, quando estiverem constituidas todas as
pilhas para a ou as imagens, efectuar o desempilhamento de cada
pilha (de P1 a P32), comecando pelo fundo da pilha (para a pri-
meira pilha P1, 308, depois 306, etc. sdo as primeiras a extra-
ir) e determinar, para cada linha de imagem assim extraida de
uma pilha, no referido desempilhamento (por exemplo para a lirha
308), o instante de emissdo, sendo esse instante o que corres-
ponde ao instante em que a linha de imagem da mesma pilha ime-
diatamente por cima da que estd a ser desempilhada (neste exem-
plo a linha 306) deve ser enviada para o televisor para formar
a imagem inteligivel;

f) depois podem dispor-se as linhas de imagem da ou

das imagens numa membria de maior dimensdo, de acordo com os
instantes em que cada uma deve ser emitida e, quando todas as
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linhas da ou das imagens, estiverem dispostas desta maneira,

basta emitir as linhas de imagem de acordo com a sua disposicdo
nesta memdria.

REIVINDICACOES

Processo para cifrar e decifrar um sinal de video
que consiste em, no local de emissdo, cifrar as sequéncias de
sinais de video de acordo com uma determinada funcdo de cifra-
¢do, que pode ser diferente para cada sequéncia, emitir cada
uma das sequéncias do sinal de video assim cifradas e depois,
no local da recepcdo, decifrar as sequéncias do sinal de video
emitidas, caracterizado por, no local de emissdo, se cifrar
uma primeira sequéncia do sinal de video de acordo com uma pri-
meira funcdo de cifracdo e cifrar uma outra sequéncia do sinal
de video de acordo com uma outra funcdo de cifracdo e, no lo-
cal da recepcdo armazenar a outra sequéncia do sinal de video
cifrada de acordo com a outra funcdo de cifracdo no lugar da
primeira sequéncia do sinal de video cifrada de acordo com a
fun¢do de cifracdo, substituindo-a, e, na altura desta substi-
tuicdo, armazenar a outra sequéncia do sinal de video de uma
maneira cifrada de acordo com uma fun¢do de cifracdo actual que
é igual a uma combinacdo determinada da primeira funcdo de ci-
fragdo e da outra funcgdo de cifracdo.
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Processo de acordo com a reivindicacdo 1, caracte-

rizado por cada uma das fungOes de cifracdo compreender sucessi-
vamente a emissdo de um grupo de linhas da imagem de video de




acordo com uma ordem diferente da ordem normal correspondente

3 imagem inteligivel, dispondo-se no local da recep¢do de uma
membria de armazenamento que compreende um nimero determinado
de linhas de memdria, sendo cada uma das linhas de memdria ca-
paz de armazenar uma linha de imagem recebida, fazendo o arma-
zenamento de uma linha de imagem recebida com que a linha arma-
zenada anteriormente na referida linha de memdria seja emitida
para um aparelho de televisdo, por cada linha de imagem emitida,
determinando o endereco da linha de meméria na qual a referida
linha de mem6ria deve ser armazenada o tempo de emissdo da re-
ferida linha de imagem de modo que ela substitua uma linha de
imagem anterior na meméria no instante em que a referida linha
de imagem anterior deve ser emitida para o referido aparelho

de televisdo pela ordem normal das linhas de imagem, para gerar
a imagem inteligivel.

- 32 .

Processo de acordo com qualquer das reivindicagdes
anteriores, caracterizado por, no local de emissdo, o referido
processo de cifracdo compreender as fases de:

- atribuir a cada linha de imagem (23 a 309) de uma imagem
produzida de maneira inteligivel, antes da sua cifragdo, o en-
dereco pseudo-aleatdério (B) da linha de meméria da membria de
armazenamento (8) na qual a referida linha de imagem serd arma-
zenada no local de recepcdo; e

- determinar o tempo de emissdo (ou a ordem de emissdo) da
referida linha de imagem para fazer com que, no local de recep-
¢do, a referida linha de imagem emita para o aparelho de tele-
visdo a linha de imagem armazenada anterior no mesmo enderecgo,
devido a0 seu armazenamento da linha de meméria para que estd
enderecada, sendo a emissdo para o aparelho de televisdo feita
no tempo exacto (ou pela ordem exacta) para recuperar a imagem
inteligivel.
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Processo de acordo com qualquer das reivindicagdes
anteriores, caracterizado por, no local de emissdo, o referido
processo de cifracdo compreender ainda as fases de:

- manter permanentemente uma tabela de correspondéncia (9)
entre, por um lado, o niémero (23 a 309) de cada linha de imagem
de pelo menos uma imagem de emissdo produzida de maneira inte-
ligivel antes da sua cifracdo e, por outro lado, 0 seu enderego
de meméria (B) na meméria de armazenamento (8) no lado da re-
cepcao;

- dispor de um certo nlGmero de pilhas (P1 a P32) igual ao
ntmero de linhas de meméria da membria de armazenamento (8)
usada no lado da recepgdo;

- empilhar sucessivamente em cada pilha o nlmero de cada
linha de imagem que serd enderecada para a referida pilha du-
rante a fase de recepcdo da referida imagem, fazendo isso a co-
mecar na Gltima Linha (309) da imagem e empilhando assim até
3 primeira linha (23) da referida imagem; depois

- quando todas as pilhas (P1 a P32) estiverem assim cons-
tituidas para a imagem, efectuar o desempilhamento de cada pi-
lha comecando no fundo da pilha ((208) para P1) e determinando,
para cada linha de imagem assim extraida de uma pilha pelo re-
ferido desempilhamento, o seu tempo de emissdo (ou a sua ordem
de emissdo), sendo esse tempo de emissdo o tempo correspondente
ao tempo em que a linha de imagem na mesma pilha precisamente
por cima da que acabou de ser desempilhada deve ser emitida pam
o referido aparelho de televisdo para gerar a imagem inteligive

Foi inventor André Kudelski, suigo, residénte em
Chemin de la Crésentine, CH-1023 Crissier, Suica.

A requerente declara que o primeiro pedido desta
patente foi apresentado na Suica, em 21 de Fevereiro de 1990,
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RESUMO

"PROCESSO PARA CIFRAR E DECIFRAR UM SINAL DE VIDEOQ"

A invencdo refere-se a um processo para cifrar e

decifrar um sinal de video que consiste em:

- atribuir a cada linha de imagem (23 a 309) de uma ima-
gem produzida de maneira inteligivel, antes da sua cifracdo, o
endereco pseudo-aleatdrio (B) da linha de membria, da membria
de armazenamento (8) onde serd armazenada, no local da recepcédo
a referida linha de imagem; e

- determinar o tempo de emissdo (ou a ordem de emissdo)
da referida linha de imagem para fazer com que, no local de
recep¢do, a referida linha de imagem, devido aoc seu armazena-
mento na linha de membria para que estd enderecada, emita para
0 aparelho de televisdo a imagem anteriormente armazenada no
mesmo enderec¢o, sendo a emissdo para o aparelho deutelevisdo
feita no tempo exacto (ou pela ordem de passagem exacta) para
recuperar a imagem inteligivel.
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