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(57)【特許請求の範囲】
【請求項１】
　画像処理装置であって、
　原稿を識別する識別情報と該原稿の画像データに対して所定の画像処理を実行すること
が許可されたユーザのユーザ情報である第１のユーザ情報とを原稿毎に関連付けて記憶す
る記憶手段と、
　入力された原稿の画像データから該原稿を識別する識別情報を抽出する識別情報抽出手
段と、
　前記識別情報抽出手段によって抽出された識別情報に対応する識別情報と関連付けて前
記記憶手段に記憶されている第１のユーザ情報に、前記画像処理装置にログイン中のユー
ザのユーザ情報が含まれているかを判定する判定手段と、
　前記判定手段により前記ログイン中のユーザのユーザ情報が含まれていると判定された
とき、前記入力された原稿の画像データに対して前記所定の画像処理を実行する画像処理
手段とを有し、
　前記記憶手段は、前記識別情報に、該識別情報を記憶させたユーザのユーザ情報である
第２のユーザ情報をさらに関連付けて記憶し、
　前記画像処理装置は、前記ログイン中のユーザのユーザ情報に対応する第２のユーザ情
報が前記記憶手段に記憶されているかを判断する認証判断手段をさらに有し、
　前記認証判断手段が、前記ログイン中のユーザのユーザ情報に対応する前記第２のユー
ザ情報が前記記憶手段に記憶されていると判断したとき、前記ログイン中のユーザのユー
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ザ情報に対応する第２のユーザ情報に関連付けて記憶されている識別情報の変更及び該識
別情報に関連付けて記憶されている第１のユーザ情報の変更がそれぞれ可能であることを
特徴とする画像処理装置。
【請求項２】
　前記記憶手段は、前記識別情報に、前記所定の画像処理の実行に用いる設定情報をさら
に関連付けて記憶し、
　前記画像処理手段は、前記所定の画像処理を、前記識別情報抽出手段によって抽出され
た識別情報に対応する識別情報と関連付けて前記記憶手段に記憶されている設定情報に基
づいて実行することを特徴とする請求項１に記載の画像処理装置。
【請求項３】
　前記ログイン中のユーザのユーザ情報に対応する第２のユーザ情報に関連付けて記憶さ
れた識別情報の変更は、該識別情報の消去であることを特徴とする請求項１に記載の画像
処理装置。
【請求項４】
　前記識別情報抽出手段は、前記原稿の画像データに含まれるＱＲコード（登録商標）を
読み取ると共に、該ＱＲコードから前記原稿を識別する識別情報を抽出することを特徴と
する請求項１乃至３の何れか一に記載の画像処理装置。
【請求項５】
　画像処理装置における画像処理方法であって、
　原稿を識別する識別情報と該原稿の画像データに対して所定の画像処理を実行すること
が許可されたユーザのユーザ情報である第１のユーザ情報とを原稿毎に関連付けて記憶す
る記憶ステップと、
　入力された原稿の画像データから該原稿を識別する識別情報を抽出する識別情報抽出ス
テップと、
　前記識別情報抽出ステップによって抽出された識別情報に対応する識別情報と関連付け
て前記記憶ステップに記憶されている第１のユーザ情報に、前記画像処理装置にログイン
中のユーザのユーザ情報が含まれているかを判定する判定ステップと、
　前記判定ステップにより前記ログイン中のユーザのユーザ情報が含まれていると判定さ
れたとき、前記入力された原稿の画像データに対して前記所定の画像処理を実行する画像
処理ステップとを有し、
　前記記憶ステップは、前記識別情報に、該識別情報を記憶させたユーザのユーザ情報で
ある第２のユーザ情報をさらに関連付けて記憶し、
　前記画像処理装置における画像処理方法は、前記ログイン中のユーザのユーザ情報に対
応する第２のユーザ情報が前記記憶ステップにより記憶されているかを判断する認証判断
ステップをさらに有し、
　前記認証判断ステップにより、前記ログイン中のユーザのユーザ情報に対応する前記第
２のユーザ情報が前記記憶ステップにより記憶されていると判断されたとき、前記ログイ
ン中のユーザのユーザ情報に対応する第２のユーザ情報に関連付けて記憶されている識別
情報の変更及び該識別情報に関連付けて記憶されている第１のユーザ情報の変更がそれぞ
れ可能であることを特徴とする画像処理装置における画像処理方法。
【請求項６】
　画像処理装置に搭載された画像処理プログラムであって、
　コンピュータに、
　原稿を識別する識別情報と該原稿の画像データに対して所定の画像処理を実行すること
が許可されたユーザのユーザ情報である第１のユーザ情報とを原稿毎に関連付けて記憶す
る記憶ステップと、
　入力された原稿の画像データから該原稿を識別する識別情報を抽出する識別情報抽出ス
テップと、
　前記識別情報抽出ステップによって抽出された識別情報に対応する識別情報と関連付け
て前記記憶ステップに記憶されている第１のユーザ情報に、前記画像処理装置にログイン
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中のユーザのユーザ情報が含まれているかを判定する判定ステップと、
　前記判定ステップにより前記ログイン中のユーザのユーザ情報が含まれていると判定さ
れたとき、前記入力された原稿の画像データに対して前記所定の画像処理を実行する画像
処理ステップとを実行させ、
　前記記憶ステップは、前記識別情報に、該識別情報を記憶させたユーザのユーザ情報で
ある第２のユーザ情報をさらに関連付けて記憶し、
　前記画像処理プログラムは、コンピュータに、前記ログイン中のユーザのユーザ情報に
対応する第２のユーザ情報が前記記憶ステップにより記憶されているかを判断する認証判
断ステップをさらに実行させ、
　前記認証判断ステップにより、前記ログイン中のユーザのユーザ情報に対応する前記第
２のユーザ情報が前記記憶ステップにより記憶されていると判断されたとき、前記ログイ
ン中のユーザのユーザ情報に対応する第２のユーザ情報に関連付けて記憶されている識別
情報の変更及び該識別情報に関連付けて記憶されている第１のユーザ情報の変更がそれぞ
れ可能である画像処理装置に搭載された画像処理プログラム。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、画像処理装置の技術に関する。
【背景技術】
【０００２】
　今日、デジタル複合機は多機能化によって、プリンタ、スキャナ及びファクシミリなど
の複数機能を有する複合型のものが多く普及している。そして、デジタル複合機が備える
機能を有効に使用するために、利用者が設定する必要がある画像形成条件等の設定項目が
増大している。
【０００３】
　しかし、上記設定項目の入力手段である表示装置の大きさやハードキーの個数には限り
があり、表示装置を用いた設定メニューの表示画面を切り替えながら設定するため、設定
メニューの層が深くなり利用者にとって使い勝手が悪い。
【０００４】
　上記の問題を解決するため、画像形成条件をバーコード等の光学的に読取可能な状態で
記録した上で、それをスキャナで読み取り認識し、画像形成条件を自動的に設定する技術
が開示されている（特許文献１など）。
【０００５】
　また、近年においてデジタル複合機は、ネットワーク上の一端末として位置付けられ、
手書き文書や紙資料を電子化し、ネットワーク上で共有・活用することが可能となってい
る。例えば、デジタル複合機の入力画像を当該デジタル複合機から所定のパーソナルコン
ピュータに配信することが行われる。
【０００６】
　さらに、ネットワーク上の一端末としての使用に伴い、近年のデジタル複合機における
セキュリティの確保が重要な要素の１つとなっており、利用者毎にデジタル複合機の使用
の可否を設定するなど、当該機器の機能に制限を加えたいという要望もある。
【０００７】
　上記の問題を解決するため、原稿上に埋め込まれたＱＲコード（登録商標。以下では「
ＱＲコード」に係る登録商標の表記を省略する。）内にユーザ名・パスワードを挿入し、
デジタル複合機にログインしているユーザのパスワードと一致を確認する。そして、当該
確認結果に基づき使用の可否を判断することで、デジタル複合機のセキュリティを確保す
る技術が公開されている（特許文献２等）。
【発明の概要】
【発明が解決しようとする課題】
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【０００８】
　しかし、上記技術では、ＱＲコード内にユーザ名及びパスワードが挿入されているため
、一度設定したユーザ名及びパスワードの変更が出来ないという問題点があった。また、
ＱＲコード内にパスワードが含まれているためパスワード流出の危険があり、セキュリテ
ィ上の問題点もあった。
【０００９】
　そこで、本発明では、ユーザ毎に利用が制限される画像処理装置において、当該装置を
利用可能とするユーザを容易に変更できると共に、機密情報に関するセキュリティが確保
される画像処理装置、画像処理方法及び画像処理プログラムを提供することを目的とする
。
【課題を解決するための手段】
【００１０】
　開示の画像処理装置の一形態は、
画像処理装置であって、
　原稿を識別する識別情報と該原稿の画像データに対して所定の画像処理を実行すること
が許可されたユーザのユーザ情報である第１のユーザ情報とを原稿毎に関連付けて記憶す
る記憶手段と、
　入力された原稿の画像データから該原稿を識別する識別情報を抽出する識別情報抽出手
段と、
　前記識別情報抽出手段によって抽出された識別情報に対応する識別情報と関連付けて前
記記憶手段に記憶されている第１のユーザ情報に、前記画像処理装置にログイン中のユー
ザのユーザ情報が含まれているかを判定する判定手段と、
　前記判定手段により前記ログイン中のユーザのユーザ情報が含まれていると判定された
とき、前記入力された原稿の画像データに対して前記所定の画像処理を実行する画像処理
手段とを有し、
　前記記憶手段は、前記識別情報に、該識別情報を記憶させたユーザのユーザ情報である
第２のユーザ情報をさらに関連付けて記憶し、
　前記画像処理装置は、前記ログイン中のユーザのユーザ情報に対応する第２のユーザ情
報が前記記憶手段に記憶されているかを判断する認証判断手段をさらに有し、
　前記認証判断手段が、前記ログイン中のユーザのユーザ情報に対応する前記第２のユー
ザ情報が前記記憶手段に記憶されていると判断したとき、前記ログイン中のユーザのユー
ザ情報に対応する第２のユーザ情報に関連付けて記憶されている識別情報の変更及び該識
別情報に関連付けて記憶されている第１のユーザ情報の変更がそれぞれ可能であることを
特徴とする。
【発明の効果】
【００１１】
　開示の画像処理装置は、ユーザ毎に利用が制限される画像処理装置において、当該装置
を利用可能とするユーザが容易に変更できると共に、機密情報に関するセキュリティを確
保することができる。
【図面の簡単な説明】
【００１２】
【図１】本実施の形態に係る画像処理装置の機能ブロック図である。
【図２】本実施の形態に係るＱＲカバーシートと登録情報との関係を説明する図である。
【図３】本実施の形態に係る画像処理装置による第１の処理例を説明するフローチャート
である。
【図４】ログイン画面のディスプレイ表示例である。
【図５】初期画面のディスプレイ表示例である。
【図６】本実施の形態に係る画像処理装置による第２の処理例を説明するフローチャート
（その１）である。
【図７】ＱＲカバーシートの読取開始を表すディスプレイ表示例である。
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【図８】本実施の形態に係る画像処理装置による第２の処理例を説明するフローチャート
（その２）である。
【図９】個人設定・個人情報設定画面のディスプレイ表示例である。
【図１０】個人設定・登録情報設定画面のディスプレイ表示例である。
【図１１】個人設定・ＱＲカバーシートアクセス権変更画面のディスプレイ表示例である
。
【図１２】個人設定・ＱＲカバーシート消去画面のディスプレイ表示例である。
【図１３】ＱＲカバーシート消去の確認を行うディスプレイ表示例である。
【図１４】本実施の形態に係る画像処理装置のハードウェア構成の一例を示す図である。
【発明を実施するための形態】
【００１３】
　図面を参照しながら、本発明を実施するための最良の形態について説明する。
　（本実施の形態に係る画像処理装置の動作原理）
　図１を用いて、本実施の形態に係る画像処理装置１００の動作原理について説明する。
図１は画像処理装置１００の機能ブロック図である。
【００１４】
　画像処理装置１００は、ＵＩ制御部１０１、認証処理部１０２、個人メニュー制御部１
０３、ジョブ実行処理部１０４、蓄積制御部１０５、読み取り制御部１０６、印刷制御部
１０７、送信制御部１０８、ＱＲコード認証制御部１０９、登録情報管理部１１０、ＱＲ
コード作成部１１１、登録情報１１２を備える。
【００１５】
　ここで、以下の説明においてＱＲコードとは、マトリックス型二次元コードであって、
白と黒の格子状のパターンで情報を表すものである。
【００１６】
　画像処理装置１００は、当該装置１００が原稿に対し行うべき処理内容を規定する、Ｑ
Ｒカバーシートと呼ばれる原稿を読み込むことにより、原稿に対し所定の画像処理を実施
する。図２で示すＱＲカバーシートの一例では、シート上部に「カバーシート名」が記載
され、シート中央部に当該カバーシートによって規定される「画像処理の諸条件」が記載
されている。図２における「画像処理の諸条件」の一例では、原稿画像の「１．読取条件
」、読み取った原稿画像データの「２．蓄積条件」、画像処理を施した画像データの「３
．送信条件」、画像処理を施した画像データの「４．印刷条件」が記載されている。ここ
で、「カバーシート名」、「画像処理の諸条件」は、ユーザによる利便性向上のため確認
的に記載されるものであり、必ずしもＱＲカバーシート上に記載される必要はない。
【００１７】
　そして、図２で示すようにＱＲカバーシートにはＱＲコードが記載されており、このＱ
Ｒコードは個々のＱＲカバーシートに割り当てられた「ＱＲカバーシートＩＤ」をＱＲコ
ードに変換したものを含む。
【００１８】
　一方、画像処理装置１００は、登録情報１１２のＤＢ（データベース）を備える。図２
で示す登録情報１１２の一例が示すように、登録情報１１２は「個人情報」、「登録情報
」で構成される。「個人情報」は、登録情報１１２に蓄積される個々のレコードを登録し
たオーナーユーザに関する「ユーザＩＤ」、「ユーザ名」、「パスワード」、「名称」な
どの情報である。「登録情報」は「ファイル宛先」、「メール宛先」、「ＦＡＸ宛先」、
「グループ宛先」、「共有メディアアドレス」、「受信メールアドレス」などの諸情報を
含む。さらに、「登録情報」は上記ＱＲカバーシートに関する情報である「ＱＲカバーシ
ート」の項目を含む。
【００１９】
　「ＱＲカバーシート」の項目には、個々のＱＲカバーシートのＩＤ、名称、作成日時等
を記録した「作成情報」、各ＱＲカバーシートにより規定される画像処理の実行を許可す
るユーザを規定する「アクセス権」、各ＱＲカバーシートにより規定される画像処理の内
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容である「処理内容」を含む。当該「アクセス権」は、ユーザリストを保持する形態であ
っても良く、複数のユーザをまとめたグループのリストを保持する形態でも良い。他方、
「処理内容」は、先に説明したＱＲカバーシート上に記載される「画像処理の諸条件」に
対応し、原稿画像の「読取条件」、読み取った原稿画像データの「蓄積条件」、画像処理
を施した画像データの「送信条件」、画像処理を施した画像データの「印刷条件」を規定
している。
【００２０】
　ＱＲカバーシート上のＱＲコードが示すＱＲカバーシートＩＤと、登録情報１１２にお
ける「ＱＲカバーシート」中のＱＲカバーシートＩＤとは対応している。そして、登録情
報１１２の中から、ＱＲカバーシートから読み取られたＱＲカバーシートＩＤに対応する
「処理内容」を抽出する。こうすることによって、画像処理装置１００は、ＱＲカバーシ
ート読み取り後、個々のＱＲカバーシートが規定する画像処理の内容を知ることができ、
当該画像処理の内容に従い、蓄積・送信・印刷等の処理を実行する。
【００２１】
　次に、画像処理装置１００が備える各部の機能について説明する。ＵＩ制御部１０１は
、ユーザが入力したユーザＩＤ及びパスワードを受け付ける。そして、認証処理部１０２
は、受け付けたユーザＩＤ及びパスワードについて、情報管理部１１０より登録情報を入
手し有効なＩＤコード及びパスワードであるか否かを判定する。個人メニュー制御部１０
３は、装置１００にログイン中の個人ユーザによるタッチパネル操作、キー入力などを受
け付けて操作画面の表示制御を行う。
【００２２】
　ジョブ実行処理部１０４は、個人メニュー制御部１０３から渡された設定条件に従いジ
ョブの実行を行う。当該ジョブは蓄積制御部１０５、読取制御部１０６、印刷制御部１０
７、送信制御部１０８を利用して行われる。蓄積制御部１０５は、読取制御部１０６にて
読み取った画像データやメディアから読み取った文書データなどを蓄積文書として格納す
る処理を行う。読取制御部１０６は、スキャナ制御のジョブを実行して原稿の読み取りを
実施する。印刷制御部１０７は、印刷ジョブを実行して印刷を実行する。送信制御部１０
８は指定された宛先へとファイルを送信するジョブを実施する。
【００２３】
　ＱＲコード認証制御部１０９は、読取制御部１０６にて読み取られた画像データからＱ
Ｒコードの内容（ＱＲカバーシートＩＤ）を読み出す。次に、ＱＲコード認証制御部１０
９は登録情報管理部１１０を介して、登録情報１１２の中から当該ＱＲカバーシートＩＤ
に対応するアクセス権（認証情報）と処理内容（実行情報）を入手する。そして、ＱＲコ
ード認証制御部１０９は、入手したアクセス権の内容と現在ログイン中のユーザとを照合
し、現在ログイン中のユーザがアクセス権を有するか否かを確認する。アクセス権がある
と確認された場合、ＱＲコード認証制御部１０９は入手した処理内容をジョブ実行処理部
１０４に渡す。
【００２４】
　ここで、ＱＲコード認証制御部１０９は、読取制御部１０６にて読み取られた画像デー
タから、ＱＲコードの内容（ＱＲコードＩＤ）を読み出すと共に、原稿の画像データに対
し施す画像処理の内容を読み出す形態であっても良い。その際、原稿に挿入されたＱＲコ
ードには、ＱＲカバーシートＩＤに加え、原稿画像の「読取条件」、読み取った原稿画像
データの「蓄積条件」、画像処理を施した画像データの「送信条件」、画像処理を施した
画像データの「印刷条件」などを規定する情報が含まれる。そして、ＱＲコード認証制御
部１０９は、入手したアクセス権の内容と現在ログイン中のユーザとを照合し、現在ログ
イン中のユーザにアクセス権があると確認された場合、ＱＲコード認証制御部１０９はＱ
Ｒコードから入手した処理内容をジョブ実行処理部１０４に渡す。
【００２５】
　ＱＲコード作成部１１１は、個人メニュー制御部１０３から、ユーザにより設定された
処理内容及びアクセス権などを受け取り、登録情報管理部１１０に当該情報を渡す。情報
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管理部１１０は、ＱＲコード作成部１１１から受け取った情報を登録情報１１２として格
納する。
【００２６】
　なお、特許請求の範囲における「識別情報抽出手段」は読取制御部１０６及びＱＲコー
ド認証制御部１０９と対応し、「判定手段」はＱＲコード認証制御部１０９と対応し、「
画像処理手段」はジョブ実行処理部１０４と対応している。
【００２７】
　上記のように、画像処理装置１００は、ＱＲカバーシートＩＤを公開（アクセス権を設
定）することにより、セキュリティを確保しつつ他のユーザでも使用可能となる。また、
ＱＲカバーシートを紛失した際の当該カバーシートの使用制限は、登録情報１１２から紛
失したシートに対応するＱＲカバーシートＩＤを削除することにより実現可能である。
【００２８】
　（本実施の形態に係る画像処理装置による第１の処理例）
　図３を用いて、画像処理装置１００による第１の処理例について説明する。ここでは、
ＱＲカバーシートが規定する画像処理の内容を登録情報１１２として蓄積する処理につい
て説明する。
【００２９】
　画像処理装置１００の起動後、Ｓ１０でＵＩ制御部１０１は、図４で示すログイン画面
を表示する。Ｓ２０で認証制御部１０２は、ログイン画面において画像処理装置１００に
ログインしようとするユーザのユーザＩＤ及びパスワードを受け付ける。認証が出来ない
場合（Ｓ３０でＮｏ）、認証制御部１０２は、エラー表示を行い再度ユーザＩＤ及びパス
ワードの入力を促す。
【００３０】
　ログインが正常に行われると（Ｓ３０でＹｅｓ）、Ｓ４０乃至Ｓ８０で個人メニュー制
御部１０３は、図５で示すユーザのメニュー画面を表示し、ＱＲカバーシートを使用して
実施する画像処理の読取条件・蓄積条件・送信条件・印刷条件などを受け付ける。図５で
示す操作画面を用いて、ユーザはＱＲカバーシートに対応付ける画像処理の内容を入力し
、ＱＲカバーシート作成処理を実行する。Ｓ９０でＱＲコード作成部１１１は、作成した
ＱＲカバーシートＩＤ、実行する画像処理の条件及びユーザのアクセス権を登録情報管理
部１１０に渡して登録情報１１２に登録する。Ｓ１００でジョブ実行処理部１０４は、作
成したＱＲカバーシートの印刷を実行してＳ４０の状態へ戻る。
【００３１】
　（本実施の形態に係る画像処理装置による第２の処理例）
　図６を用いて、画像処理装置１００による第２の処理例について説明する。ここでは、
画像処理装置１００がＱＲカバーシートを読み取って、当該シートに対応する画像処理を
実施する例について説明する。
【００３２】
　画像処理装置１００の起動後、Ｓ１１０でＵＩ制御部１０１は、図４で示すログイン画
面を表示する。Ｓ１２０で認証制御部１０２は、ログイン画面にて当該装置１００にログ
インするユーザのユーザＩＤ及びパスワードを受け付ける。認証ができない場合（Ｓ１３
０でＮｏ）、認証制御部１０２はエラー表示を行い再度ユーザＩＤ及びパスワードの入力
を促す。ログインが正常に行われると（Ｓ１３０でＹｅｓ）、Ｓ１４０で個人メニュー制
御部１０３は、図４で示すユーザのメニュー画面を表示する。
【００３３】
　ユーザはＱＲカバーシートを原稿の一番上に配置し、２枚目以降に処理を施す原稿を重
ねてＡＤＦ（Auto Document Feeder）にセットする。画像処理装置１００においてＱＲコ
ードの読み取りを実施するモードが指定されていた場合（Ｓ１７０でＹｅｓ）、Ｓ１８０
で読取制御部１０６は、図７で示すＱＲカバーシート読み取りのポップアップ画面を表示
する。装置１００のログイン時にＡＤＦに原稿がセットされていた場合、読取制御部１０
６は、図５で示すメニュー画面の上に図７のポップアップ画面を表示する。一方、ＱＲコ
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ード読み取りを実施しないモードが指定されていた場合（Ｓ１７０でＮｏ）、読取制御部
１０６はポップアップ画面を表示せず、ＱＲコードを指定した読み取りを実施しない。そ
の後、スタートキーのＬＥＤ（Light Emitting Diode）が緑になると、スタートキーを押
下して読み取りを開始する。
【００３４】
　ＱＲカバーシートを読み取る処理を行うモードの場合（Ｓ１７０でＹｅｓ）、Ｓ１８０
で読取制御部１０６は一番上に配置された原稿のみ読み取りを実施し、Ｓ１９０で読み取
った画像データのＱＲコードを解析する。Ｓ２００乃至２３０でＱＲコード認証制御部１
０９は、読み取ったＱＲカバーシートＩＤに対応するアクセス権を、登録情報管理部１１
０を介して検索して入手する。Ｓ２１０でＱＲコード認証制御部１０９は、入手したアク
セス権とログイン中のユーザＩＤとを照合して、ログイン中のユーザに画像処理の実行権
限があるか否かを確認する。アクセス権が無い場合（Ｓ２１０でＮｏ）、ＱＲコード認証
制御部１０９はエラー画面を表示してＳ１４０の状態へ戻る。ログイン中のユーザに画像
処理の実行権限がある場合（Ｓ２１０でＹｅｓ）、Ｓ２３０及びＳ２５０でジョブ実行処
理部１０４は、２枚目以降の原稿画像データに対し、ＱＲカバーシートＩＤに対応する処
理（蓄積・送信・印刷等）を実行する。Ｓ２５０においてジョブ実行処理部１０４は、登
録情報１１２の「処理内容」に規定する読取条件、蓄積条件、送信条件、印刷条件に従い
、図８のＳ２６０乃至Ｓ３３０のステップに沿って２枚目以降に配置された原稿の画像デ
ータに対し画像処理を行う。
【００３５】
　（本実施の形態に係る画像処理装置による第３の処理例）
　図９乃至１１を用いて、画像処理装置１００による第３の処理例について説明する。こ
こでは、画像処理装置１００が保持する登録情報１１２の内容を修正する際の実施例につ
いて説明する。
【００３６】
　画像処理装置１００の起動後、ＵＩ制御部１０１は図４で示すログイン画面を表示する
。そして、ＱＲカバーシートのオーナー（登録者）であるユーザＩＤ「taro123」及びパ
スワードを入力してログインを行うものとする。認証ができない場合、認証制御部１０２
はエラー表示を行い、再度ユーザＩＤ「taro123」及びパスワードの入力を促す。ログイ
ンが正常に行われると、個人メニュー制御部１０３は図５で示す初期画面を表示する。そ
して、当該初期画面の「個人設定」ボタンが押下されると、ＱＲコード作成部１１１は図
９で示す個人設定画面を表示し、登録情報１１２における個人情報の変更が可能となる。
【００３７】
　図９で示す個人設定画面において登録情報タブが押下されると、ＱＲコード作成部１１
１は、図１０で示す個人設定・登録情報画面を表示する。この画面では「登録情報」の新
規登録及び変更、「アクセス権」の変更が可能である。ここで、ＱＲカバーシートに対応
する「アクセス権」ボタンが押下されると、ＱＲコード作成部１１１は、図１１で示す個
人設定・ＱＲカバーシートアクセス権変更画面を表示する。この画面では、各ＱＲカバー
シートにおける「アクセス権」の変更が可能であり、アクセス権を変更したい「ＱＲカバ
ーシート名」を押下することで該当するアクセス権の内容を追加及び変更することが可能
である。
【００３８】
　ここで、登録情報１１２にアクセス権を有さないユーザＩＤ「hanako567」をアクセス
権に追加し、一度ログアウトした場合を想定する。図４で示すログイン画面より、ＱＲカ
バーシートのオーナーでは無いがアクセス権を追加したユーザＩＤ「hanako567」及び対
応するパスワードを入力してログインをすると、図５で示す初期画面が表示される。
【００３９】
　そして、第２の処理例で説明したようにＱＲカバーシートを一番上に配置して、２枚目
以降に処理を行う原稿を重ねてＡＤＦにセットする。スタートキーのＬＥＤが緑になった
後、スタートキーを押下すると原稿の読み取りが開始される。ＱＲコードの読み取りを実
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施するモードが指定されていた場合、読取制御部１０６は一番上に配置された原稿のみ読
み取りを実施し、読み取った画像データのＱＲコードを解析する。
【００４０】
　次に、ＱＲコード認証制御部１０９は、読み取ったＱＲカバーシートＩＤに対応するア
クセス権を、登録情報管理部１１０を介して入手し、入手したアクセス権とログイン中の
ユーザＩＤとを照合する。そして、ユーザＩＤ「hanako567」はアクセス権に追加登録さ
れているため、ＱＲコード認証制御部１０９はログイン中のユーザ「hanako567」に画像
処理の実行権限があると判断する。すると、ジョブ実行処理部１０４は、２枚目以降に配
置された原稿の画像データに対し、ＱＲカバーシートＩＤに対応する処理（蓄積・送信・
印刷等）を実行する。
【００４１】
　（本実施の形態に係る画像処理装置による第４の処理例）
　図１２及び１３を用いて、画像処理装置１００による第４の処理例について説明する。
ここでは、画像処理装置１００が保持する登録情報１１２の内容を削除する処理について
説明する。
【００４２】
　画像処理装置１００の起動後、ＵＩ制御部１０１は図４で示すログイン画面を表示する
。そして、ユーザがユーザＩＤ及びパスワードを入力してログインを行うと、個人メニュ
ー制御部１０３は、図５で示す初期画面を表示する。初期画面において「個人設定」ボタ
ンが押下されると、ＱＲコード作成部１１１は図９で示す個人設定画面を表示し、当該初
期画面の「個人設定」ボタンが押下されると、登録情報１１２における個人情報の変更が
可能となる。そこで、登録情報タブが押下されると、ＱＲコード作成部１１１は、図１０
で示す個人設定・登録情報画面を表示する。この画面では「登録情報」の新規登録及び変
更、「アクセス権」の変更が可能である。
【００４３】
　図１０の個人設定・登録情報画面で、ＱＲカバーシートに対応する「消去」ボタンが押
下されると、ＱＲコード作成部１１１は、図１２で示す個人設定・ＱＲカバーシート消去
画面を表示する。この画面では、登録情報１１２からＱＲカバーシートＩＤを消去するこ
とが可能である。個人設定・ＱＲカバーシート消去画面で、登録情報１１２から消去する
「ＱＲカバーシート名」を押下すると、図１３で示す確認のポップアップが表示され、そ
こで「ＯＫ」ボタンを押下すると、当該「ＱＲカバーシート名」に対応するＱＲカバーシ
ートＩＤを登録情報１１２の各レコードから消去することができる。
【００４４】
　このようにすることで、ＱＲカバーシートを使用した画像処理を試みても、読み取られ
たＱＲカバーシートＩＤが登録情報１１２には存在しないため、ＱＲコード認証制御部１
０９はアクセス権を入手できず、ＱＲカバーシートを使用した画像処理は実行できない。
【００４５】
　（本実施の形態に係る画像処理装置のハードウェア構成例）
　図１４を用いて、本実施の形態に係る画像処理装置のハードウェア構成の一例について
説明する。図１４は、画像処理装置１００のハードウェア構成の一例を示す図である。画
像処理装置１００は、ＣＰＵ（Central Processing Unit）２１０、ＲＯＭ（Read-Only M
emory）２２０、ＲＡＭ（Random Access Memory）２３０、ＨＤＤ（Hard Disc Drive）２
４０、表示装置２５０、スキャナ２６０、プロッタ２７０、記録媒体Ｉ／Ｆ２８０を有す
る。
【００４６】
　ＣＰＵ２１０は、ＲＯＭ２２０に記憶されたプログラムを実行する装置で、ＲＡＭ２３
０に展開（ロード）されたデータを、プログラムの命令に従って演算処理し、画像処理装
置１００の全体を制御する。ＲＯＭ２２０は、ＣＰＵ２１０が実行するプログラムやデー
タを記憶している。ＲＡＭ２３０は、ＣＰＵ２１０でＲＯＭ２２０に記憶されたプログラ
ムを実行する際に、実行するプログラムやデータが展開（ロード）され、演算の間、演算
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データを一時的に保持する。
【００４７】
　ＨＤＤ２４０は、基本ソフトウェアであるＯＳ（Operating System）、本実施の形態に
係るアプリケーションプログラムや機能拡張用のプラグインなどを、関連するデータとと
もに記憶する装置である。
【００４８】
　表示装置２５０は、ハードキーによるキースイッチ、ＬＣＤ（Liquid Crystal Display
）等で構成され、画像処理装置１００が有する機能をユーザが利用する際に、各種設定を
行うなどのユーザインタフェースとして機能する装置である。スキャナ２６０は、原稿を
読み込み、画像処理装置１００に画像データを入力する装置である。プロッタ２７０は、
印刷すべき原稿に関する画像データを紙出力する装置である。記録媒体Ｉ／Ｆ（InterFac
e）２８０は、ＣＤ（Compact Disc）、ＤＶＤ（Digital Versatile Disc）、ＳＤメモリ
ーカード等の記録媒体２９０に記録されたデータを読み込む際のインタフェースである。
【００４９】
　画像処理装置１００の各手段は、ＣＰＵ２１０が、ＲＯＭ２２０又はＨＤＤ２４０に記
憶された各手段に対応するプログラムを実行することにより実現される形態としても良い
し、当該各手段に関する処理をハードウェアで実現する形態としても良い。また、記録媒
体２９０に記録されたプログラムを記録媒体Ｉ／Ｆ２８０を介して読み込んで、読み込ん
だプログラムによって画像処理装置１００の各手段が実現される形態でも良い。
【００５０】
　以上、本発明の実施の形態について詳述したが、本発明は係る特定の実施の形態に限定
されるものではなく、特許請求の範囲に記載された本発明の要旨の範囲において、種々の
変形・変更が可能である。
【００５１】
　（総括）
　開示の画像処理装置によれば、ＱＲカバーシートに挿入されたＱＲコードには、ＱＲカ
バーシートのＩＤしか入っていない。このＱＲカバーシートのＩＤからＱＲカバーシート
のアクセス権を取得しアクセス権の確認を行う。アクセス権が無ければこのＱＲカバーシ
ートを実行することが出来ないので、ＱＲカバーシートを無断で使用しようとしても実行
することが出来ない。これによりセキュリティが確保されている。
　ＱＲカバーシートの作成者は、ＱＲカバーシート作成時に作成者のユーザＩＤがアクセ
ス権に自動的に追加されるので、アクセス権を意識すること無く使用することが出来る。
【００５２】
　開示の画像処理装置によれば、ＱＲカバーシートＩＤのアクセス権に、他ユーザのアク
セス権を追加することにより、このＱＲカバーシートのアクセス権を自動でチェックして
、ログインしているユーザのアクセス権が確認できれば、ＱＲシートに登録されている処
理を実行することが出来る。ＱＲカバーシートＩＤを公開（アクセス権を設定）すること
により、セキュリティを確保しつつ他のユーザでも使用可能となる。
【００５３】
　開示の画像処理装置によれば、ＱＲカバーシートのＩＤを削除することが出来るので、
万が一ＱＲカバーシートを紛失したとしても、ＱＲカバーシートのＩＤを登録情報から削
除してしまえば、アクセス権の追加されているユーザであってもＱＲカバーシートを使用
しようとしても、ＱＲカバーシートＩＤは登録情報には無いので、アクセス権を入手でき
ず実行することが出来ない。よって不正使用の防止が出来る。
【符号の説明】
【００５４】
１００　画像処理装置
１０１　ＵＩ制御部
１０２　認証制御部
１０３　個人メニュー制御部
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１０４　ジョブ実行処理部
１０５　蓄積制御部
１０６　読取制御部
１０７　印刷制御部
１０８　送信制御部
１０９　ＱＲコード認証制御部
１１０　登録情報管理部
１１１　ＱＲコード作成部
１１２　登録情報
【先行技術文献】
【特許文献】
【００５５】
【特許文献１】特開平９－２６１３８２号公報
【特許文献２】特開２００７－２２１７４７号公報

【図１】 【図２】
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【図５】

【図６】 【図７】
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【図１１】

【図１２】

【図１３】
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