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DESCRIPCION
Método y aparato para procesar datos de mensaje
Campo de la invencion

[0001] La presente invencion se refiere, en general, al procesamiento de mensajes de datos y, en concreto, a la
compresion de dichos datos.

Antecedentes de la invencién

[0002] La figura 1 muestra esquematicamente aspectos de un mecanismo de compresion de encabezado de red conocido
en el estado de la técnica.

[0003] Especificamente, la figura 1 muestra elementos de un mecanismo de compresion de encabezado para redes IPv6,
sustancialmente como se propone en LPWAN Static Context Header Compression (SCHC) for IPv6 and UDP draft-ietf-
Ipwan-ipv6-static-context-hc-10. Como se muestra, los datos deben ser transmitidos desde un dispositivo transmisor A a
un dispositivo receptor B a través de una red LPWAN 150 basada en IPv6. Debido a limitaciones tales como la potencia
o la disponibilidad de ancho de banda en el dispositivo transmisor, puede ser deseable reducir la cantidad total de datos
que se han de transmitir. De acuerdo con el mecanismo de la figura 1, un paquete de datos que comprende un nimero
de campos definidos para su transmision se expone a un conjunto de reglas 110, 120, 130, 140, que en conjunto
constituyen un contexto 100a. Cada regla comprende una pluralidad de lineas de instruccion de campo. Por ejemplo, la
regla 140 comprende las lineas de instruccion de campo 141, 142, 143, 144, 145, etc. Las lineas de descripcion de campo
tienen una estructura comun que comprende cuatro entradas. Especificamente, cada linea de descripcién de campo
comprende un ID de campo que especifica uno de los campos definidos del paquete de datos, un valor de destino, un
operador de coincidencia y una acciéon de compresion/descompresion. Por lo tanto, como se muestra, los campos de la
regla 141 pueden verse estructurados en cuatro columnas 140a, 140b, 140c, 140d. Por consiguiente, la linea de
descripcion de campo 141 presenta un ID de campo 141a, un valor de destino 141b, un operador de coincidencia 141cy
una accion de compresion/descompresion 141d. De manera similar, la linea de descripcion de campo 142 presenta un ID
de campo 142a, un valor de destino 142b, un operador de coincidencia 142c y una accion de compresion/descompresion
142d.

[0004] En funcionamiento, un paquete de datos procesado en el lado del transmisor se compara sucesivamente con cada
regla, y con cada regla sucesivamente con cada linea de descripcién de campo de esa regla utilizando un operador de
coincidencia.

[0005] Para cada linea de descripcién de campo se determina si la entrada de valor de destino del campo al que se hace
referencia en la entrada de ID de campo se corresponde de una manera prescrita segun lo definido en la entrada de
operador de coincidencia de esa linea de descripcion de campo. En caso de que el campo referenciado corresponda al
valor de destino de la manera prescrita para cada campo de una regla respectiva, se aplica la accion de
compresion/descompresion de cada campo en la regla correspondiente.

[0006] Los posibles operadores de coincidencia incluyen los operadores "ignorar" o "igual”.

[0007] A modo de ejemplo, la regla 140 podria comprender los tres campos que se muestran a continuacion.

Referencia de figura ID de campo | Valor de destino | Operador de coincidencia Funcién q’e

compresion
141 F1 0x00 Ignorar no enviado
142 F2 0x1230 Igual no enviado
143 F3 0xABCO Igual no enviado

[0008] Sobre esta base, el primer campo del paquete de datos se expondria primero a la linea de instruccion de campo
141, ya que el método de comparacion prescrito en la entrada de operador de coincidencia para este campo es "ignorar",
esta comparacion se satisface automaticamente. A continuacion, el método procede a la linea de instrucciéon de campo
142, para la cual la forma de comparacion prescrita en la entrada de operador de coincidencia es "igual". En consecuencia,
el campo F2 del paquete de datos debe comprender el valor de destino "0x1230", tal como se define en el campo de valor
de destino. A continuacion, el método procede a la linea de instruccion de campo 143, para la cual la forma de comparacion
prescrita en la entrada de operador de coincidencia es "igual". En consecuencia, el campo F3 del paquete de datos debe
comprender el valor de destino "0xABCO0", tal como se define en el campo de valor de destino.

[0009] Suponiendo que los tres campos de la regla 140 se satisfacen sobre esta base, se selecciona la regla 140 para su
aplicacion. Sobre esta base, la instruccion de compresion de cada campo de la regla 140 se aplica al paquete de datos.
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[0010] Como se ha mostrado anteriormente, la funcién de compresion de las tres lineas de instruccion de campo de la
regla 141 es "no enviado", lo que indica que cada uno de los tres campos en cuestion F1, F2 y F3 se elimina del paquete
que se ha de transmitir.

[0011] Como se muestra en la figura 1, el paquete comprimido se transmite entonces a través de la red 150 al lado
receptor b, junto con un identificador de la regla 140 que se ha aplicado, ID4.

[0012] Como se muestra, un conjunto de reglas 160, 170, 180, 190, correspondientes a las reglas 110, 120, 130 140,
como se ha descrito anteriormente, respectivamente, constituyen un contexto 100b. El contexto 100b se corresponde en
estructura y contenido con el contexto 100a, de manera que cada regla comprende una pluralidad de lineas de instruccion
de campo. Por ejemplo, la regla 190 comprende las lineas de instruccién de campo 191, 192, 193, 194, 195, etc. Las
lineas de instruccion de campo tienen una estructura comun que comprende cuatro entradas. En concreto, cada linea de
instruccion de campo comprende una referencia de campo que especifica uno de los campos definidos del paquete de
datos, un valor de destino, un operador de coincidencia y una accién de compresion/descompresion. Por lo tanto, como
se muestra, las lineas de instruccion de campo de la regla 191 pueden verse estructuradas en cuatro columnas 190a,
190b, 190c, 190d. En consecuencia, la linea de instruccién de campo 191 tiene una referencia de campo 191a, un valor
de destino 191b, un parametro de coincidencia 191c y una funciéon de compresion 191d. De manera similar, la linea de
instruccion de campo 192 presenta una referencia de campo 192a, un valor de destino 192b, un parametro de coincidencia
192c y una funcién de compresion 192d.

[0013] En funcionamiento, el paquete de datos recibido se procesa de acuerdo con la regla especificada por la transmision
recibida, es decir, la regla ID4, correspondiente a la regla 190. Cada linea de instruccion de campo en la regla especificada
se aplica al campo respectivo de la manera prescrita.

[0014] Con referencia a una regla 190 que es idéntica a la regla 140 presentada anteriormente, como se indica por medio
del ID unico de regla, ID4, la Regla 190 podria comprender los tres campos que se muestran a continuacion.

Referencia de figura Referencia de Valor de Operador de Funcion de

campo destino coincidencia compresion
141 F1 0x00 Ignorar no enviado
142 F2 0x1230 Igual no enviado
143 F3 0xABCO Igual no enviado

[0015] Sobre esta base, el primer campo F1 del paquete de datos se llenaria con el valor 0x00, el segundo campo F2 del
paquete de datos se llenaria con el valor 0x1230 y el tercer campo F3 del paquete de datos se llenaria con el valor
0xABCO.

[0016] Se puede observar, sobre esta base, que el paquete resultante 13 es idéntico al paquete original 11, aparte del
valor del campo F1, donde el valor original O0xA1 ha sido sustituido por el valor 0x00, por la operacién del operador de
coincidencia "ignorar" en el campo 141c. Se observara que, en ciertos casos, puede determinarse que el valor de un
campo concreto puede establecerse de forma segura como un valor predeterminado de este modo sin interferir en el
funcionamiento general del sistema El articulo titulado "LSCHC: Layered Static Context Header Compression form
LPWANSs" de Kaled Q. Abdelfadeel et al, publicado en CHANTS'17, octubre de 2017, Session:Security and IOT, compara
la compresion de encabezado SCHC con IPHC y propone SCHC superpuesta, basada en un contexto estatico. Este
articulo sugiere la transmision de un ID de regla "sin compresion" en los mensajes comprimidos en los que no se identifica
ninguna regla que coincida con una cadena concreta, para evitar una condicion de error debido a que el descompresor
espera un id de regla en todos los casos.

[0017] El documento US2016191466 proporciona métodos y sistemas para la gestion de politicas de seguridad basadas
en reglas optimizadas dinamicamente. Un dispositivo de gestion de seguridad de red recibe una solicitud para afiadir una
nueva regla de politica de flujo de trafico a mdltiples reglas de politica existentes gestionadas por el dispositivo de gestion
de seguridad de red. Se determinan automaticamente dependencias de la nueva regla de politica de flujo de trafico con
respecto a las reglas de politica existentes. Se forma un conjunto actualizado de reglas de politica incorporando la nueva
regla de politica de flujo de trafico dentro de las reglas de politica existentes basandose en las dependencias. A
continuacion, el conjunto actualizado de reglas de politica se optimiza agrupando, reordenando y/o eliminando un
subconjunto de reglas de politica del conjunto actualizado de reglas de politica, basandose en uno o varios de los pesos
asignados a determinados tipos de trafico, configuracion de preferencias, configuracion de prioridades, caracteristicas del
trafico de red y estadisticas de uso de cada regla de politica del conjunto actualizado de reglas de politica.

[0018] El documento titulado "Personal Stateful Firewall Administration Guide, Version 11.0" de fecha 14 de enero de
2011, disponible en http://www.cisco.com/c/dam/en/us/td/docs/wore;ess/asr 5000/11 0/OL-24220 Firewall Admin.pdf"
describe un Personal Stateful Firewall (cortafuegos con estado personal) que presenta una caracteristica de servicio en
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linea que inspecciona el trafico de los abonados y realiza un control de acceso basado en la sesion IP de las sesiones
individuales de los abonados para proteger a los abonados de ataques de seguridad maliciosos. El Personal Stateful
Firewall admite la inspeccion y el filtrado sin estado y con estado en funcion de la configuracion.

[0019] En la inspeccion sin estado, el cortafuegos inspecciona un paquete para determinar la informacién de 5-tupla que
contiene el paquete (el protocolo, las direcciones IP y los puertos de origen y destino). A continuacion, esta informacion
estatica se compara con las reglas configurables para determinar si se permite o se descarta el paquete. En la inspeccion
sin estado, el cortafuegos examina cada paquete individualmente, no conoce los paquetes que han pasado antes que él,
y no tiene forma de saber si un paquete determinado forma parte de una conexion existente, esta intentando establecer
una nueva conexion o es un paquete fraudulento.

[0020] En la inspeccién de estado, el cortafuegos no sélo inspecciona los paquetes a través de la capa de aplicacién /
capa 7 determinando la informacion del encabezado y el contenido de datos de un paquete, sino que también supervisa
y hace un seguimiento del estado de conexion. Para todas las conexiones activas que atraviesan el cortafuegos, la
informacion de estado, que puede incluir las direcciones IP y los puertos implicados, los nimeros de secuencia y los
numeros de confirmacion de los paquetes que atraviesan la conexion, los indicadores de paquete TCP, etc., se mantiene
en una tabla de estado. Las decisiones de filtrado se basan no sélo en las reglas, sino también en el estado de conexion
establecido por los paquetes anteriores en esa conexion. Esto permite evitar una variedad de DoS, DDoS vy otras
violaciones de seguridad. Una vez que una conexion se interrumpe o se agota el tiempo de espera, se descarta su entrada
en la tabla de estado. Para obtener mas informacién, véase la seccion Connection State and State Table in Personal
Stateful Firewall (Estado de conexién y tabla de estado en Personal Stateful Firewall).

[0021] Mecanismos como el descrito con referencia a la figura 1 proporcionan una base para la reduccién del flujo de
datos en redes. Sin embargo, a medida que crece el numero de dispositivos que utilizan dichos sistemas de comunicacion,
y las capacidades de los dispositivos finales estan sujetas a limitaciones cada vez mas estrictas en términos de consumo
de energia, potencia de procesamiento y ancho de banda de comunicaciones, es deseable proporcionar mecanismos
para optimizar aun mas dichas comunicaciones.

Sumario de la invencion

[0022] De acuerdo con la presente invencion, en un primer aspecto se proporciona un método de procesamiento de un
mensaje de datos, en el que se definen una o mas reglas, comprendiendo cada una de las reglas una o mas lineas de
instruccion de campo, comprendiendo cada linea de instruccion de campo un valor de destino y una instruccion de
procesamiento. El método comprende los pasos de analizar el mensaje de datos, determinar para una linea de instruccion
de campo si una region especificada respectiva del mensaje de datos corresponde al valor de destino de una manera
prescrita respectiva, y en el caso de que la region especificada respectiva corresponda al valor de destino de la manera
prescrita respectiva para cada linea de instruccion de campo en una regla respectiva, aplicar la instruccion de
procesamiento de cada instruccion de campo en la regla correspondiente con respecto a la region especificada respectiva,
y en el caso de que no se encuentre ninguna regla que corresponda, realizar un paso adicional de realizar una operacion
de seguridad.

[0023] En un desarrollo del primer aspecto, el valor de destino se obtiene de un servicio externo.

[0024] En un desarrollo del primer aspecto, el valor de destino se define a partir de informacion extraida de uno o mas
mensajes de datos.

[0025] En un desarrollo del primer aspecto, una o mas de las lineas de instruccion de campo son lineas de instruccion de
seguridad, y donde una o mas de las lineas de instruccion de seguridad especifican una operaciéon de seguridad que se
ha de ejecutar en el caso de que la region especificada respectiva corresponda al valor de destino de la manera prescrita
respectiva para cada linea de instruccion de campo en una regla respectiva.

[0026] En un desarrollo del primer aspecto, la operacion de seguridad comprende el registro de un evento de seguridad.

[0027] En un desarrollo del primer aspecto, en el caso de que se supere un umbral predeterminado de eventos de
seguridad registrados en un periodo predeterminado, se realiza una operacion de seguridad adicional.

[0028] En un desarrollo del primer aspecto, la operacion de seguridad comprende la emision de un mensaje de alerta de
seguridad.

[0029] En un desarrollo del primer aspecto, la operacion de seguridad comprende la cancelacion de la transmision de una
parte o de la totalidad del paquete de datos.

[0030] En un desarrollo del primer aspecto, la operacion de seguridad comprende la modificacion, adicion o eliminacion
de una regla.

[0031] En un desarrollo del primer aspecto, el paquete de datos se transmite a través de una pluralidad de dispositivos, y
en el que los pasos se repiten en cada dispositivo.
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[0032] En un desarrollo del primer aspecto, el paquete de datos se transmite de acuerdo con un sistema de
telecomunicaciones que define una pluralidad de capas de abstraccion, y en el que los pasos se repiten en cada capa de
abstraccion.

[0033] De acuerdo con la presente invencion, en un segundo aspecto se proporciona un programa de ordenador que
comprende instrucciones adaptadas para implementar los pasos el primer aspecto.

[0034] De acuerdo con la presente invencion, en un tercer aspecto se proporciona un procesador de mensajes de datos,
que comprende un almacenamiento que almacena una o mas reglas, comprendiendo cada regla una o mas lineas de
instruccion de campo, comprendiendo cada linea de instruccion de campo un valor de destino y una instruccién de
procesamiento. El procesador esta adaptado para analizar un mensaje de datos, y para determinar para una linea de
instruccién de campo si una regién especificada respectiva del mensaje de datos corresponde al valor de destino de una
manera prescrita respectiva, y en el caso de que la regidn especificada respectiva corresponda al valor de destino de la
manera prescrita respectiva para cada linea de instruccion de campo en una regla respectiva, para aplicar la instruccion
de procesamiento de cada instruccién de campo en la regla correspondiente con respecto a la region especificada
respectiva, y en el caso de que no se encuentre ninguna regla que corresponda, para realizar una operacion de seguridad.

Breve descripcion de los dibujos

[0035] Las anteriores y otras ventajas de la presente invencion se describiran ahora con referencia a los dibujos que se
adjuntan, con fines meramente ilustrativos, en los que:

La figura 1 muestra esquematicamente aspectos de un mecanismo de compresion de encabezado de red tal como se
conoce en la técnica anterior;

La figura 2 muestra un método segun una primera realizacion;
La figura 3 presenta esquematicamente un entorno en el que pueden implementarse ciertas realizaciones;

La figura 4 presenta un ejemplo de aprendizaje de especificacion mediante comunicaciones de estado de acuerdo con
una realizacion;

La figura 5 muestra un sistema informatico genérico adecuado para la implementacion de realizaciones de la invencion; y
La figura 6 muestra un dispositivo de sensor independiente adaptable para constituir una realizacion.

Descripcion detallada

[0036] La figura 2 muestra un método segun una primera realizacion.

[0037] Como se muestra en la figura 2, se proporciona un método de procesamiento de un mensaje de datos. El mensaje
puede ser un paquete, por ejemplo, definido de acuerdo con un protocolo de transmisién de paquetes conocido como
IPv6 o IPv4. Se observara que las realizaciones pueden utilizarse en una gama muy amplia de redes de comunicaciones,
incluyendo a modo de ejemplo no limitativo, IPv4 o IPv6, CoAP (Constrained Application Protocol), UDP (User Datagram
Protocol), TCP (Transmission Control Protocol), ICMP (Internet Control Message Protocol), ICMPv6, CBOR (Concise
Binary Object Representation), CoMI (CoAP Management Interface), LWM2M (Light Weight Machine to Machine),
OneM2M, OCF (Open Connectivity Foundation), MQTT (Message Queuing Telemetry Transport), RoHC (Robust Header
Compression), VJ , GHC (Generic Header Compression), DTLS (Datagram Transport Layer Security) u otros rasgos
caracteristicos de cualquiera de los contextos de comunicaciones mencionados anteriormente, mensajes de datos no
formateados en los que los campos de datos individuales se atribuyen a posiciones fijas de bits o palabras dentro de un
mensaje que puede tener un formato propio, o de otro tipo. El mensaje puede constituir igualmente un mensaje de tipo
rafaga, por ejemplo, en una comunicacion punto a punto. A modo de ejemplo, el mensaje puede comprender una
comunicacion con comunicaciones de informacion de estacion meteoroldgica, comunicaciones de sefalizacion de
telefonia celular como PDU 3G, gestion de movilidad y similares, Bluetooth, Zigbee, comunicaciones de aeronave ADS-
B, sensores industriales remotos como el control de flujo y la supervision de estado de tuberias, la deteccion de intrusiones
en instalaciones remotas, etc.

[0038] De acuerdo con la realizacién de la figura 2, se definen una o mas reglas, comprendiendo cada regla una o mas
lineas de instruccién de campo, comprendiendo cada linea de instruccion de campo un valor de destino y una instruccion
de procesamiento. Por definicion, la realizacidon presenta ciertas caracteristicas en comun con la disposicion de la figura
1y en algunas variantes puede constituir un desarrollo de este enfoque.

[0039] Como se muestra en la figura 2, el método comienza en el paso 205, en el que se analiza un mensaje de datos. A
continuacion, el método avanza al paso 210, en el que se selecciona la primera instruccion de campo de la regla
considerada. En el paso 215, se determina, para la linea de instruccion de campo seleccionada de la regla considerada,
si una region especificada respectiva del mensaje de datos corresponde al valor de destino de la linea de instruccién de
campo seleccionada de una manera prescrita respectiva.

[0040] La determinacion de si el campo especificado se corresponde con el valor de destino de la manera definida por el
operador de coincidencia de la linea de instruccion de campo no constituye necesariamente la determinacion de si el
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campo es igual al valor de destino. El operador de coincidencia puede utilizarse para evaluar si el valor de campo coincide
con el valor de destino. Esto puede expresarse como: MO(Valor_de_campo, Valor_de_destino) - donde MO devuelve
TRUE o FALSE (coincide o no coincide). Esta representacion se denomina notacién polaca. A continuacion, el método
avanza al paso 220, en el que se determina si se han evaluado todas las lineas de instruccion de campo de la regla
considerada. En caso de que no se hayan evaluado todas las lineas de instruccion de campo de la regla actualmente
considerada, el método avanza al paso 225, en el que se selecciona la siguiente instruccién de campo de la regla, antes
de volver al paso 210. En el caso de que se determine que todas las lineas de instruccion de campo de la regla actualmente
considerada han sido evaluadas en el paso 220, el método avanza al paso 230, en el que se determina si la region
especificada respectiva corresponde a dicho valor de destino de dicha manera prescrita respectiva para cada linea de
instruccion de campo en la regla considerada para cada linea de instruccién de campo en dicha regla, el método avanza
al paso 235, en el que se aplica la instrucciéon de procesamiento de cada instruccion de campo en la regla correspondiente
con respecto a la region especificada respectiva, antes de volver al paso 205 para un nuevo mensaje. Si, en el paso 230,
se determina que la regién especificada respectiva no se corresponde con el valor de destino de dicha manera prescrita
respectiva para cada linea de instruccion de campo en la regla actualmente considerada, el método avanza al paso 240
en el que se determina si se han considerado todas las reglas definidas. Si se determina, en el paso 240, que no se han
considerado todas las reglas, el método procede a seleccionar la siguiente regla para su consideracion en el paso 245.
Si, en el paso 240, se determina que se han considerado todas las reglas y, por lo tanto, no se encuentra ninguna regla
que se corresponda con el mensaje de datos, el método avanza al paso 245, en el que se realiza una operacién de
seguridad, antes de volver al paso 205 para un nuevo mensaje.

[0041] De acuerdo con determinadas variantes, a dicho mensaje de datos, dicho marcador esta asociado con una
especificacion de una operacién de procesamiento que define dicha derivacion.

[0042] En determinadas realizaciones, algunas o todas las lineas de instruccion de campo pueden especificar una
operacion de procesamiento que define la derivacién de un componente de datos desde una fuente de datos que no sea
un flujo de datos asociado al mensaje de datos, y realizar el paso de determinar la regién especificada del mensaje de
datos corresponde al valor de destino de la manera prescrita con referencia a los resultados de dicha operacion de
procesamiento. En particular, la operacion de procesamiento puede comprender una instruccion para recuperar el
componente de datos, o algun precursor del mismo, desde un repositorio como un archivo estatico o una base de datos.
La operacion de procesamiento puede comprender, alternativa o adicionalmente, una instruccién para recuperar el
componente de datos, o algun precursor del mismo, a partir de un proceso, que puede ser una aplicacion externa, o una
operacion de software definida en la propia especificacion, y ejecutada en una plataforma adecuada, en cuyo caso el
software ejecutado puede constituir la fuente de datos. En cualquier caso, la fuente de datos no es el flujo de datos
asociado al mensaje de datos, por ejemplo, un flujo de datos al que pertenece el mensaje de datos, o el propio mensaje
de datos. La fuente de datos puede excluir opcionalmente la especificacion, y/o un contexto al que pertenece la
especificacion. La operacion de procesamiento puede contribuir a la definicion de la respectiva region especificada (por
ejemplo, tal y como define el ID de campo), el valor de destino, la manera prescrita en que el valor de destino y el valor
en la region especifica pueden ser requeridos para corresponder (por ejemplo, tal y como define el operador de
coincidencia), o la instruccion de procesamiento que se realizara en el caso de que la linea de instruccion de campo se
aplique en el paso 235, o cualquier combinacion o algunos o todos estos. Asi, el identificador de campo, el valor de
destino, el operador de coincidencia o la instruccidon de procesamiento pueden obtenerse de un servicio externo.

[0043] En las realizaciones, por ejemplo, que se explican a continuacion, la modificacion del mensaje de datos puede
realizarse con el fin de comprimir o enriquecer el mensaje de datos. El marcador puede comprender un ID de regla, por
ejemplo, como se describe con respecto a la figura 1, o en lo sucesivo, en cuyo caso la especificacion de una operacion
de procesamiento que define la derivacion de los datos sustitutivos puede corresponder a una regla, o a una linea de
instruccién de una regla. Este proceso no implica una restriccién acerca de la naturaleza del marcador - podria ser un
conjunto opaco de bits (por ejemplo, una etiqueta) o informacion estructurada (por ejemplo, datos con formato CBOR,
XML o de otro tipo).

[0044] Sobre esta base, en un modo de compresion el paso de modificacion del mensaje de datos con el marcador puede
comprender la sustitucion del componente de datos por el marcador. A modo de ejemplo, el marcador puede comprender
un ID de regla como se ha comentado con referencia a la figura 1, en la que los datos sustitutivos correspondientes al
componente de datos son derivables de una fuente de datos distinta del mensaje de datos en combinaciéon con el
conocimiento de dicha caracteristica.

[0045] Del mismo modo, en un modo de enriquecimiento, el paso de modificacion del mensaje de datos con el marcador
puede comprender la sustitucion del componente de datos por el marcador. A modo de ejemplo, el marcador puede
comprender un ID de regla como se ha comentado con referencia a la figura 1, en la que los datos sustitutivos
correspondientes al componente de datos son derivables de una fuente de datos distinta del mensaje de datos en
combinacién con el conocimiento de dicha caracteristica.

[0046] La figura 3 presenta de forma esquematica un entorno en el que pueden implementarse determinadas
realizaciones.
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[0047] Tal y como se muestra en la figura 3, un mensaje de datos 310 se procesa para su transmision en un procesador
de transmision 320. De acuerdo con el método de la figura 2, se analiza un campo 311 del mensaje de datos 310, y en el
caso de que la region especificada respectiva corresponda a dicho valor de destino de dicha manera prescrita respectiva
para cada linea de instruccion de campo en una regla respectiva, se aplica la instruccién de procesamiento de cada
instruccién de campo en la regla correspondiente con respecto a la regiéon especificada respectiva. A continuacion, el
procesador de transmision puede sustituir el componente de datos 312 por un marcador 333, 343 asociado al primer tipo
de componente de datos y a la caracteristica. Como se muestra, el marcador 333 puede sustituir simplemente el
componente de datos en cuestion, o alternativamente un uUnico marcador 343 puede sustituir componentes de datos
pertenecientes a un numero de campos en el mensaje de datos, por ejemplo, como lo permite el enfoque descrito
anteriormente con respecto a la figura 1. Se observara que el término "sustituir" no debe entenderse como un requisito de
que el marcador se situe en la misma posicion en el mensaje de datos que el componente de datos, o que deba tener la
misma longitud. De hecho, el marcador sera normalmente mucho mas corto que el componente de datos al que sustituye
para conseguir un efecto de compresion. En efecto, en los casos en que el marcador adopta la forma de un ID de regla
segun el enfoque descrito con referencia a la figura 1, puede ser normalmente del orden de 1 byte, y puede ser tan
pequefio como un bit. Se observara que pueden utilizarse uno o mas marcadores para sustituir componentes de datos
que pertenecen al mismo campo o que pertenecen a diferentes campos respectivos, o que se extienden a través de una
pluralidad de campos respectivos. Se observara que, en ciertos casos, el campo o los campos que contienen componentes
de datos que deben ser sustituidos por uno o0 mas marcadores pueden contener contenido adicional que no es sustituido
por un marcador; en cuyo caso este contenido adicional se incluye en el mensaje de datos 330, 340 como una carga util
residual respectiva 332, 342.

[0048] A continuacidn, el mensaje de datos resultante 330 o 340 se transmite a través de la red 350 desde el emisor a al
receptor b, a través de una serie de servidores de retransmision de red 351, 352, 353.

[0049] Cada uno de estos servidores de retransmision de red 351, 352, 353 puede implementar los pasos del método de
la figura 2, de modo que, una vez mas, se analiza un campo 311 del mensaje de datos 310, y en caso de que la region
especificada respectiva corresponda a dicho valor de destino de dicha manera prescrita respectiva para cada linea de
instruccidon de campo en una regla respectiva, se aplica la instruccion de procesamiento de cada instruccion de campo en
la regla correspondiente con respecto a la regién especificada respectiva.

[0050] Cuando el receptor b recibe el mensaje de datos 330 o 340, éste es procesado por un procesador receptor 360 y
el marcador 333, 343 es extraido por una unidad funcional 361. El procesador receptor 360 puede implementar los pasos
del método de la figura 2, de manera que, una vez mas, se analiza un campo 311 del mensaje de datos 310y, en el caso
de que laregién especificada respectiva corresponda a dicho valor de destino de la manera prescrita respectiva para cada
linea de instruccién de campo en una regla respectiva, se aplica la instrucciéon de procesamiento de cada instruccion de
campo en la regla correspondiente con respecto a la region especificada respectiva.

[0051] De este modo, los mismos pasos que se comentan con respecto a la figura 2 pueden implementarse en el
dispositivo transmisor A, en el dispositivo receptor B y en cualquier numero de dispositivos intermedios 351, 352, 353. En
cada uno de estos dispositivos en los que se encuentra una regla aplicable, el mensaje se procesa de la manera definida
y, en general, se reenvia al siguiente dispositivo. En el caso de que no se encuentre ninguna de dichas reglas que
corresponda en ninguna de estas instancias del método de la figura 2, se realiza un paso adicional de realizacion de una
operacion de seguridad.

[0052] Por definicion, el procesamiento de contextos comprendiendo una o mas reglas, comprendiendo cada regla una o
mas lineas de instruccion de campo, comprendiendo cada linea de instruccién de campo un valor de destino y una
instruccion de procesamiento puede, por un lado, proporcionar funciones tales como la compresién y descompresion de
encabezado, por ejemplo, en el procesador de transmision y el procesador de recepcion respectivamente, pero también,
de acuerdo con las realizaciones, proporcionar un medio de deteccion de una condicion de seguridad cuando no se
encuentra ninguna regla que coincida. La aplicacién del enfoque en el emisor o en el receptor o en los puntos intermedios
proporciona un medio para identificar condiciones de seguridad y reaccionar adecuadamente en cualquier punto de la
red. Por definicion, el mensaje de datos puede transmitirse a través de una pluralidad de dispositivos, y los pasos del
método de la figura pueden repetirse en la totalidad o en algunos de estos dispositivos.

[0053] Por definicién, se proporciona un procesador de mensajes de datos, que comprende un almacenamiento que
almacena una o mas reglas, comprendiendo cada una de dichas reglas una o mas lineas de instruccion de campo,
comprendiendo cada una de dichas lineas de instruccion de campo un valor de destino y una instruccion de
procesamiento;

estando adaptado dicho procesador para analizar un mensaje de datos, y para determinar para una de dichas lineas de
instruccion de campo si una regién especificada respectiva de dicho mensaje de datos corresponde a dicho valor de
destino de una manera prescrita respectiva, y en el caso de que dicha region especificada respectiva corresponda a dicho
valor de destino de dicha manera prescrita respectiva para cada linea de instruccion de campo en una dicha regla
respectiva, para aplicar la instruccién de procesamiento de cada instruccién de campo en dicha regla correspondiente con
respecto a la regidon especificada respectiva, y en el caso de que no se encuentre ninguna de dichas reglas que
corresponda, para realizar una operacion de seguridad.
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[0054] En consecuencia, la operaciéon de seguridad puede comprender el registro de un evento de seguridad. Se puede
definir un umbral predeterminado de eventos de seguridad registrados en un periodo predeterminado, y cuando se supera
este umbral, se puede realizar una operacion de seguridad adicional.

[0055] La operacion de seguridad o la operacion de seguridad adicional, puede comprender la emision de un mensaje de
alerta de seguridad, por ejemplo, por correo electrénico, SMS o cualquier otro canal conveniente.

[0056] La operacion de seguridad o la operacion de seguridad adicional, puede comprender la cancelacion de la
transmisién de una parte o de la totalidad del mensaje de datos.

[0057] La operacion de seguridad o la operacion de seguridad adicional puede comprender la modificacién, adicién o
eliminacion de una regla.

[0058] El paquete de datos puede transmitirse de acuerdo con un sistema de telecomunicaciones que define una
pluralidad de capas de abstraccion, y en el que dichos pasos se repiten en cada capa de abstraccion.

[0059] En la disposicién de la figura 1, se presume que las especificaciones son idénticas en el receptor y en el transmisor,
y del mismo modo, que son idénticas independientemente de las caracteristicas de dénde se implementen, por ejemplo,
en un dispositivo final por un lado o en un servidor por otro. Por ejemplo, para la compresion, la direccion IP puede ser
comprimida con respecto a los valores aprendidos a través de DHCP (global) o SLAAC (local de vinculo), de modo que
el marcador indicara si se trata de una direccioén global o local de vinculo. En el lado del receptor, sin embargo, puede ser
suficiente descomprimir la direccidon con un valor genérico que conozca la naturaleza de la direccion en el lugar del valor
real de la direccion. De acuerdo con determinadas realizaciones, pueden preverse alternativas, por ejemplo, como las
siguientes:

e Pueden definirse especificaciones que definen una operacion de procesamiento en la que ciertos elementos
presentan alternativas, para su aplicacion en funcién de la situacion -por ejemplo, diferentes valores de destino,
operadores de coincidencia o instrucciones de procesamiento para los mensajes recibidos en contraposiciéon a
los mensajes transmitidos, etc.

e El procesador de transmisién o el procesador receptor puede adaptarse para procesar las especificaciones que
definen una operacion de procesamiento de una manera que corresponde a la situacion del dispositivo en el que
funciona. Por ejemplo, en los casos en que una especificacion requiera una operacion DHCP, en el caso de una
transmision desde el propio dispositivo, el procesador de transmision puede programarse para omitir este paso
y simplemente insertar un valor predefinido para la direccion IP de los dispositivos.

[0060] Sobre esta base, las realizaciones pueden contemplarse como una asociacién de un estado con un determinado
dispositivo, flujo de datos, mensaje o, en general, el compresor/descompresor. Un ejemplo especifico seria la nocién de
que un dispositivo puede tener la misma direccion IPv6 durante su asociacion con una red particular, la aplicacién de
gestion en este dispositivo tendra el mismo puerto UDP durante toda la vida util del dispositivo, una sesién de gestion
especifica (que reconfiguraria el periodo de suspension del dispositivo) puede tener un ID de token CoAP valido para la
duracion de la sesion de gestion, el compresor/descompresor puede tener una funcion CDA especifica implementada o
ausente, etc. Sobre esta base, por ejemplo, si la entrada del valor de destino implementa una operacién de aprendizaje
como se describe con mas detalle a continuacion, el aprendizaje debe almacenarse en algun lugar. Esto puede ser en un
servicio externo (por ejemplo, enviandolo a través de HTTPS o almacenandolo en una base de datos) o, de otro modo,
pero en cualquier caso constituye esencialmente el mantenimiento de un estado. Lo mismo ocurre con cualquier funcion
que pueda ser modificada, descubierta, aprendida o utilizada internamente. Puede haber una funcién que mantenga el
numero de mensajes que han pasado por el compresor. O bien, puede ser la funcion FEC la que podria estar almacenando
mensajes especificos para su recuperacion. O bien, las claves de cifrado, o de establecimiento de tunel, o de firma. Una
vez que se considera que las comunicaciones tienen un aspecto imponente, cobra sentido un mecanismo de sefializacion
que permite a los dos dispositivos en comunicacion intercambiar datos relativos a su funcionamiento o a un estado
concreto. A continuacion, esto podria utilizarse para transmitir valores de las funciones, que podrian tener que configurarse
cuando se ejecutan las funciones. Dicho estado puede conservarse por compresor/descompresor, por flujo de datos, por
dispositivo, por especificacion, por contexto, por funcion, o crearse dinamicamente. El estado puede guardarse
localmente, remotamente (por ejemplo, a través de SSH, DNS, DHCP, HTTPS, MQTT, ODBC), o ambos. El contexto
puede verse entonces como una descripcion estatica, que tiene indicaciones sobre como interactuar con el estado.
Definicion de la operacion de procesamiento.

[0061] En determinadas realizaciones, un marcador o ID de regla puede transmitir informaciéon de estado para el
compresor/descompresor en banda. Por ejemplo, un campo con una funcién puede tener un marcador de longitud variable
estructurado (SVLM, por sus siglas en inglés). Este SVLM puede tener una estructura, por ejemplo, expresada en CBOR,
como un TLV u otro. Esto puede dividir el marcador en dos partes - "marcador" e "informacion adicional”. La "informacion
adicional" puede contener informacién como el "nuevo valor de destino" para el valor de destino. En el ejemplo del servidor
DHCP() que se muestra a continuacion, la red puede realizar un DHCP para determinar la direccién IP, y luego enviar el
valor obtenido en un SLVM al dispositivo.
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[0062] Esto también podria utilizarse para inicializar la configuracion de un dispositivo a través de una uUnica especificacion
que define una operacion de procesamiento asignada para este uso, por ejemplo, una especificacién que define una
operacion de procesamiento que contiene todas las funciones que necesitan un valor. Las especificaciones que definen
una operacion de procesamiento por si misma no generaran ningun paquete ni operaciones en el dispositivo mas que la
configuracion del estado asociado a estas funciones.

[0063] Un ejemplo de esto podria ser preguntarle al usuario que defina algunos valores, por ejemplo, la IP de origen, la
IP de destino y el destino de UDP en el dispositivo final. Esto podria expresarse, por ejemplo, con la definicion de una
funcion:

UserDefined()
[0064] El dispositivo puede, entonces, tener una ESPECIFICACION DE CONFIG. con ID_DE_REGLA == 100, que es

Referencia de campo Valor de destino Operador de Instruccion de
coincidencia procesamiento
Protocolo de config. cualquiera UserDefined('FirstIPv6Add') ignorar enviada
Protocolo de config. cualquiera UserDefined('SecondIPv6Add') | ignorar enviada
Protocolo de config. cualquiera UserDefined('FirstUDPDest) ignorar enviada

[0065] Aqui, las variables "FirstiPv6Add", "SecondIPv6Add" y "FirstUDPDest" hacen referencia a parte del estado local
en el punto final. A esto se le podria entonces hacer referencia mediante funciones en otras especificaciones que definen
una operaciéon de procesamiento, por ejemplo, para servir de valor de destino. La denominacion esta definida por el
usuario, y puede tener una légica como "All.IPv6.source" o "RulelD.5.IPv6.source", por ejemplo.

[0066] Esta especificacion, que define una operacion de procesamiento sélo coincidira cuando sea necesario enviar una
configuracion, y puede utilizar el SVLM. (alternativamente, podria haber un protocolo de gestion que podria realizar esta
configuracion sobre CoAP u otros medios no entendidos directamente por el procesador de transmision/procesador de
recepcion. El SLVM proporciona una manera de sincronizar los estados de los dos extremos comunicantes en banda.

[0067] La "informacién adicional" puede incluir también la indicacion de que el emisor no tiene el campo en su estado.
Esto indica al receptor que debe enviarlo siempre que sea posible. Por ejemplo, un dispositivo puede ver la funcion DHCP()
en el contexto, pero puede NO ser capaz de ejecutar directamente el DHCP(). Tras la compresion, se indicaria en la parte
"informacion adicional" del SVLM "estado local ausente".

[0068] Mientras que el método de la figura 2 presenta un enfoque generalmente binario para el procesamiento de
mensajes de datos, en el que, por un lado, un mensaje se considera valido y se procesa de la misma manera que todos
los mensajes validos y, en el que, por otro lado, cuando no se encuentra ninguna regla, se realiza una operacion de
seguridad. En determinadas realizaciones, puede preverse que ciertas reglas pueden comprender un nimero de reglas
que se proporcionan no con el propésito de compresiéon/descompresion y similares, sino especificamente para detectar
condiciones de seguridad o de error.

[0069] Sobre esta base, mientras que el enfoque basico de la realizaciéon de una operacion de seguridad puede depender
de la captura de condiciones de seguridad o error imprevistas, se pueden proporcionar reglas para las condiciones de
error predecibles.

[0070] Dichas reglas pueden comprender lineas de instruccion de campo como las descritas anteriormente, por ejemplo,
para operaciones de compresion y descompresion, y lineas de instrucciéon de seguridad adicionales, que se proporcionan
para la deteccion y caracterizacion de condiciones de error y seguridad. Cuando se toma este enfoque, puede existir una
familia de reglas con lineas de instruccion de campo idénticas, pero que se diferencian por sus lineas de instruccién de
seguridad.

[0071] Sobre esta base, una 0 mas de dichas lineas de instruccion de campo pueden ser lineas de instruccion de
seguridad, donde una o més de dichas lineas de instruccién de seguridad especifican una operacion de seguridad para
su ejecucion en dicho caso de que la region especificada respectiva corresponda al valor de destino de la manera prescrita
respectiva para cada linea de instruccion de campo en una dicha regla respectiva.

[0072] Un enfoque basico como el de la figura 3 puede extenderse en una serie de formas para aumentar su potencia y
sotisficacion.

[0073] El enfoque general de probar cada regla y luego aplicar cada linea de instruccién de campo en la regla significa
que las operaciones pueden ser incluidas en la regla escrita de tal manera que no tienen ningun efecto en la prueba
(siempre son verdaderas) por ejemplo, mediante la configuracion del operador de coincidencia a ignorar, pero luego incluir
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operaciones particulares para el procesamiento adicional del mensaje de datos. Una serie de ejemplos presentados a
continuacién utilizan este enfoque.

[0074] En algunos casos, se puede suponer que las lineas de instruccion de campo de la regla seleccionada se aplican
en el orden en que aparecen en la regla, y que el mensaje de datos de salida se construye de extremo a extremo en la
misma secuencia que el orden de las lineas de instruccion de campo en la regla que se aplica. De este modo, el mensaje
de datos de salida puede estructurarse definiendo adecuadamente la secuencia de lineas de instruccién de campo, y el
numero de ID de campo puede utilizarse, en algunos casos, para otros fines. Una serie de ejemplos presentados a
continuacién utilizan este enfoque.

[0075] La instruccion de procesamiento puede comprender una accion de compresion y/o descompresion como se
comenta con respecto a la figura 1. Ademas de realizar una variedad de operaciones adicionales con la instruccion de
procesamiento, también podemos definir funciones que proporcionan una salida de longitud cero (por ejemplo, que no
emitan nada) y que solo se centren en la accién. El componente de datos adicional recuperado de acuerdo con el método
de la figura 2 puede utilizarse entonces de diversas maneras.

[0076] En algunos casos, el componente de datos adicional puede utilizarse para rellenar un mensaje de datos
descomprimido llenando secciones vacias del mensaje de datos con la informacion recuperada. Sobre esta base, la
operacion de los métodos de la figura 2 y 3 tomados conjuntamente constituye una operacion de
compresion/descompresion de extremo a extremo. Por definicion, el método puede comprender el paso adicional de
sustituir el componente de datos por el componente de datos adicional.

[0077] La figura 4 presenta un ejemplo de aprendizaje de especificacion mediante comunicaciones de estado de acuerdo
con una realizacion. Tal y como se muestra, se produce una serie de comunicaciones 411, 412, 413, 414, 415 entre un
primer dispositivo A 400 y un segundo dispositivo B 401. Al principio, no se realiza la fase de aprendizaje. El dispositivo A
400 recibe mensajes 411, 412 del dispositivo B 401 comprimidos y luego descomprimidos de acuerdo con una primera
especificacion. A continuacion, el dispositivo A 400 envia un mensaje 413 también comprimido y luego descomprimido de
acuerdo con una primera especificacion. Este mensaje 413 contiene cierta informacion de aprendizaje. Cuando el
procesador de recepcion del dispositivo B recibe esto, éste puede aprender parametros por medio de los cuales puede,
entonces, compilar una nueva especificacion. El dispositivo B 401 entonces utiliza la nueva especificacion para indicar
que puede alcanzarse un indice de compresién mayor en el mensaje 414. En este ejemplo, el residuo puede ser el mismo
que en la regla 1 (ninguna fase de aprendizaje en enlace descendente). Cuando el dispositivo recibe la nueva
especificacion, éste puede utilizar una especificacion mas optimizada con un residuo justo.

[0078] Si el dispositivo B 401 se reinicia, puede volver a la especificacion inicial y entonces el dispositivo A 400 tendra
que reenviar la informacion de aprendizaje. Si el dispositivo A 400 cambia su informacién de aprendizaje, también puede
volver a la regla 1.

[0079] De acuerdo con diversas variantes opcionales, el componente de datos adicional puede someterse a
procesamiento adicional en el procesador receptor o el procesador de transmision.

[0080] De acuerdo con diversas variantes opcionales, el componente de datos adicional 371 puede ocupar el lugar del
componente de datos original 312 en un mensaje de datos reconstituido o descomprimido 370, por ejemplo, a través de
una unidad funcional de sustitucién 365. De acuerdo con diversas variantes opcionales, el componente de datos adicional
391 puede ser afiadido, por ejemplo, por una unidad funcional de "adicién" 366 al mensaje de datos como un campo
adicional que no pertenece al original o como un mensaje de datos reconstituido 380.

[0081] En determinadas realizaciones, en el lado de transmision, el método puede comprender adicionalmente el
procesamiento de un mensaje de datos que presenta una caracteristica para su transmision, comprendiendo el método
los pasos de analizar un campo de dicho mensaje de datos para un componente de datos de un primer tipo, donde el
componente de datos de dicho primer tipo es derivable de una fuente de datos diferente de un flujo de datos asociado a
dicho mensaje de datos en combinacion con conocimiento de dicha caracteristica, afiadir un marcador a dicho mensaje
de datos, estando dicho marcador asociado a una especificacion de una operacion de procesamiento que define dicha
derivacion.

[0082] El paso de afiadir un marcador asociado al primer tipo de componente de datos y la caracteristica al mensaje de
datos puede comprender sustituir el componente de datos por dicho marcador.

[0083] En determinadas realizaciones, en el lado de recepcién, el método puede comprender adicionalmente un método
de procesamiento de un mensaje de datos recibido que presenta una caracteristica conocida, comprendiendo el método
los pasos de extraer un marcador asociado a un primer tipo de componente de datos y la caracteristica del mensaje de
datos, y derivar un componente de datos adicional por medio de una operacion de procesamiento con respecto a una
fuente de datos diferente a un flujo de datos asociado al mensaje de datos, donde dicha operacion de procesamiento es
definida en una especificacion asociada a dicho marcador. El método puede comprender el paso adicional de reconstituir
el componente de datos con dicho componente de datos adicional.

[0084] En algunos casos, las lineas de instruccion de seguridad pueden utilizarse para enriquecer un mensaje de datos
mediante la adicion de datos complementarios en el mensaje de datos, ademas del mensaje de datos original. En algunos
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casos, el método puede comprender los pasos adicionales de almacenar el componente de datos adicional, y en una
iteracion adicional del paso de analizar una region de un mensaje de datos adicional para un marcador asociado a un
primer tipo de componente de datos y dicha caracteristica, recuperar dichos datos sustitutivos almacenados en lugar de
repetir dicho paso de interrogar una fuente de datos asociada a dicho marcador basandose en dicha caracteristica.

[0085] Cabe observar que los diversos casos de uso mencionados anteriormente pueden combinarse. Por ejemplo, los
datos adicionales pueden afiadirse al flujo de datos y almacenarse para futuras iteraciones, pueden utilizarse para
descomprimir el mensaje de datos y almacenarse para futuras iteraciones o cualquier otra combinacion.

[0086] Cabe observar que, en un contexto como este, la recuperacion y, en su caso, el uso del componente de datos
adicional, puede realizarse en diversos puntos diferentes del proceso. Por ejemplo, la fuente de datos puede ser
interrogada en el contexto de la especificacion del campo, la definicion o resolucion de la instruccion de procesamiento,
la definicion de la manera en la que se requiere que un valor de destino particular corresponda al valor de destino, la
definicion del valor, etc. En las siguientes secciones, algunas de estas posibilidades se exploran con mayor detalle.

[0087] En consecuencia, en determinadas realizaciones, un contexto de compresién de encabezado define una o mas
reglas, comprendiendo cada regla una o mas lineas de instruccion de campo, comprendiendo cada linea de instruccion
de campo un valor de destino y una instruccion de procesamiento; y un operador de coincidencia que indica la manera en
que el contenido de una region especificada respectiva de un mensaje de datos debe corresponder al valor de destino.
Cuando no se puede encontrar ninguna regla coincidente sobre esta base, se lleva a cabo una operacion de seguridad
tal como la emisién de una alerta o el bloqueo de una transmisién o el procesamiento del mensaje.

[0088] Alguna funcion CDA puede llevar a un proceso local del mensaje y sobrepasar el proceso de compresion.

[0089] Las realizaciones de software incluyen, pero no se limitan a, aplicaciones, firmware, software residente,
microcodigo, etc. La invencion puede adoptar la forma de un producto de programa de ordenador accesible desde un
medio utilizable por ordenador o legible por ordenador que proporciona un cédigo de programa para su uso por o en
conexion con un ordenador o un sistema de ejecucion de instrucciones. Las realizaciones de software incluyen software
adaptado para implementar los pasos analizados anteriormente con referencia a las figuras 1 a 4. Un medio utilizable por
ordenador o legible por ordenador puede ser cualquier aparato que pueda contener, almacenar, comunicar, propagar o
transportar el programa para su uso por o en conexion con el sistema, aparato o dispositivo de ejecucion de instrucciones.
El medio puede ser un sistema (o aparato o dispositivo) electrénico, magnético, optico, electromagnético, infrarrojo o
semiconductor, o un medio de propagacion.

[0090] En algunas realizaciones, los métodos y procesos descritos en la presente memoria pueden ser implementados
en su totalidad o en parte por un dispositivo de usuario. Estos métodos y procesos pueden ser implementados por
programas o servicios de aplicaciéon informatica, una interfaz de programacion de aplicaciones (API), una biblioteca y/u
otro producto de programa de ordenador, o cualquier combinacién de dichas entidades.

[0091] El dispositivo de usuario puede ser un dispositivo movil, como un teléfono inteligente o una tableta, un dron, un
ordenador o cualquier otro dispositivo con capacidad de procesamiento, como un robot u otro dispositivo conectado,
incluidos los dispositivos 10T (Internet de las cosas).

[0092] La figura 5 muestra un sistema informatico genérico adecuado para la implementacion de realizaciones de la
invencion.

[0093] Como se muestra en la figura 5, un sistema incluye un dispositivo l6gico 501 y un dispositivo de almacenamiento
502. El sistema puede, opcionalmente, incluir una interfaz de visualizacién 504 y una pantalla 511, un subsistema de
entrada/salida 503, un subsistema de comunicacion 520 y/u otros componentes no mostrados.

[0094] EI dispositivo l6gico 501 incluye uno o mas dispositivos fisicos configurados para ejecutar instrucciones. Por
ejemplo, el dispositivo logico 501 puede estar configurado para ejecutar instrucciones que forman parte de una o mas
aplicaciones, servicios, programas, rutinas, bibliotecas, objetos, componentes, estructuras de datos u otras construcciones
légicas. Tales instrucciones pueden ser implementadas para realizar una tarea, implementar un tipo de datos, transformar
el estado de uno o mas componentes, lograr un efecto técnico, o llegar a un resultado deseado de otro modo.

[0095] EI dispositivo légico 501 puede incluir uno o mas procesadores configurados para ejecutar instrucciones de
software. Adicional o alternativamente, el dispositivo l6gico puede incluir uno 0 mas dispositivos l6gicos de hardware o
firmware configurados para ejecutar instrucciones de hardware o firmware. Los procesadores del dispositivo légico pueden
ser de un solo nucleo o de varios nucleos, y las instrucciones ejecutadas en ellos pueden estar configuradas para un
procesamiento secuencial, paralelo y/o distribuido. Los componentes individuales del dispositivo I6gico 501 pueden ser
distribuidos opcionalmente entre dos o mas dispositivos separados, que pueden estar localizados remotamente y/o
configurados para un procesamiento coordinado. Aspectos del dispositivo légico 1001 pueden ser virtualizados y
ejecutados por dispositivos informaticos en red accesibles remotamente y configurados en una configuracién de
computacion en la nube.

[0096] EI dispositivo de almacenamiento 502 incluye uno o mas dispositivos fisicos configurados para contener
instrucciones ejecutables por el dispositivo l6gico para implementar los métodos y procesos descritos en la presente
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memoria. Cuando se implementan dichos métodos y procesos, el estado del dispositivo de almacenamiento 502 puede
transformarse, por ejemplo, para contener datos diferentes.

[0097] El dispositivo de almacenamiento 502 puede incluir dispositivos extraibles y/o integrados. El dispositivo de
almacenamiento puede estar almacenado local o remotamente (en una nube, por ejemplo). El dispositivo de
almacenamiento 502 puede comprender uno o mas tipos de dispositivo de almacenamiento, incluyendo memoria éptica
(por ejemplo, CD, DVD, HD-DVD, Blu-Ray Disc, etc.), memoria de semiconductor (por ejemplo, FLASH, RAM, EPROM,
EEPROM, etc.), y/o memoria magnética (por ejemplo, unidad de disco duro, unidad de disquete, unidad de cinta, MRAM,
etc.), entre otros. El dispositivo de almacenamiento puede incluir dispositivos volatiles, no volatiles, dinamicos, estaticos,
de lectura/escritura, de soélo lectura, de acceso aleatorio, de acceso secuencial, direccionables por ubicacion,
direccionables por archivo y/o direccionables por contenido. En determinadas disposiciones, el sistema puede comprender
una interfaz 503 adaptada para soportar comunicaciones entre el dispositivo l6gico 501 y otros componentes del sistema.
Por ejemplo, los componentes del sistema adicionales pueden comprender dispositivos de almacenamiento extendido
extraibles y/o integrados. Los dispositivos de almacenamiento extendido pueden comprender uno o mas tipos de
dispositivo de almacenamiento, incluyendo una memoria éptica 532 (por ejemplo, CD, DVD, HD-DVD, Blu-Ray Disc, etc.),
una memoria de semiconductor 533 (por ejemplo, RAM, EPROM, EEPROM, FLASH, etc.), y/o una memoria magnética
531 (por ejemplo, unidad de disco duro, unidad de disquete, unidad de cinta, MRAM, etc.), entre otros. Dicho dispositivo
de almacenamiento extendido puede incluir dispositivos volatiles, no volatiles, dinamicos, estaticos, de lectura/escritura,
de solo lectura, de acceso aleatorio, de acceso secuencial, direccionables por ubicacion, direccionables por archivo y/o
direccionables por contenido.

[0098] Cabe observar que el dispositivo de almacenamiento incluye uno o mas dispositivos fisicos, y excluye la
propagacion de sefales per se. Sin embargo, algunos aspectos de las instrucciones descritas en la presente memoria
pueden ser propagados alternativamente por un medio de comunicacion (por ejemplo, una sefal electromagnética, una
sefal optica, etc.), en lugar de ser almacenados en un dispositivo de almacenamiento.

[0099] Algunos aspectos del dispositivo I6gico 501 y del dispositivo de almacenamiento 502 pueden integrarse juntos en
uno 0 mas componentes de hardware logico. Dichos componentes de hardware l6gico pueden incluir matrices de puertas
programables en campo (FPGA), circuitos integrados especificos de programa y aplicacién (PASIC/ASIC), productos
estandar especificos de programa y aplicacion (PSSP/ASSP), sistema en un chip (SOC), y dispositivos logicos
programables complejos (CPLD), por ejemplo.

[0100] El término "programa" puede utilizarse para describir un aspecto de sistema informatico implementado para realizar
una funcién concreta. En algunos casos, un programa puede ser instanciado a través de un dispositivo l6gico que ejecuta
instrucciones legibles por maquina contenidas en el dispositivo de almacenamiento 502. Se entendera que diferentes
modulos pueden ser instanciados desde la misma aplicacion, servicio, bloque de cédigo, objeto, biblioteca, rutina, API,
funcion, etc. Del mismo modo, el mismo programa puede ser instanciado por diferentes aplicaciones, servicios, bloques
de cadigo, objetos, rutinas, API, funciones, etc. El término "programa" puede abarcar archivos individuales o grupos de
archivos ejecutables, archivos de datos, bibliotecas, controladores, scripts, registros de bases de datos, etc.

[0101] En particular, el sistema de la figura 5 puede utilizarse para implementar realizaciones de la invencién.

[0102] Por ejemplo, un programa que implemente los pasos descritos con respecto a las figuras 2 a 5, o los algoritmos
presentados anteriormente pueden ser almacenados en el dispositivo de almacenamiento 502 y ejecutados por el
dispositivo logico 501. El mensaje de datos y/o el componente de datos puede ser recibido y/o transmitido a través de la
interfaz de comunicaciones 520 y, en particular, a través de la red de radio 574 o de Internet 575. El contexto o las
especificaciones individuales pueden recibirse y/o transmitirse a través de la interfaz de comunicaciones 520 y, en
particular, a través de la red de radio 574 o de Internet 575. El mensaje de datos y/o el componente de datos puede ser
almacenado en un buffer o de otra manera en el dispositivo de almacenamiento 502, 531, 532, 533. El contexto o las
especificaciones individuales pueden almacenarse en el dispositivo de almacenamiento 502, 531, 532, 533. El mensaje
de datos, y/o el componente de datos puede ser el usuario. Las funciones de cualquiera o de todas las unidades 320,
370, o de cualquiera o de todas sus respectivas subunidades, pueden ser implementadas de forma similar por un
programa que realiza las funciones requeridas, en comunicacion con unidades adicionales de hardware dedicado, segun
sea necesario. Por lo tanto, la invencién puede ser incorporada en la forma de un programa de ordenador.

[0103] Cabe observar que un "servicio", tal y como se utiliza aqui, es un programa de aplicaciéon ejecutable a través de
multiples sesiones de usuario. Un servicio puede estar disponible para uno o mas componentes del sistema, programas
y/u otros servicios. En algunas implementaciones, un servicio puede ejecutarse en uno o mas dispositivos informaticos de
servidor.

[0104] Cuando se incluye, el subsistema de visualizacién 511 puede utilizarse para presentar una representacion visual
de los datos contenidos en un dispositivo de almacenamiento. Esta representacion visual puede adoptar la forma de una
interfaz grafica de usuario (GUI). A medida que los métodos y procesos descritos en la presente memoria cambian los
datos contenidos en el dispositivo de almacenamiento 502 y, por lo tanto, transforman el estado del dispositivo de
almacenamiento 502, el estado del subsistema de visualizacion 511 puede transformarse igualmente para representar
visualmente cambios en los datos subyacentes. El subsistema de visualizacion 511 puede incluir uno o mas dispositivos
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de visualizacién que utilizan virtualmente cualquier tipo de tecnologia, por ejemplo, como se analizé anteriormente. Dichos
dispositivos de visualizacion pueden combinarse con un dispositivo logico y/o un dispositivo de almacenamiento en un
contenedor compartido, o dichos dispositivos de visualizacion pueden ser dispositivos de visualizaciéon periféricos.
También puede proporcionarse una salida de audio, como un altavoz 514.

[0105] Cuando se incluye, el subsistema de entrada puede comprender o interactuar con uno o mas dispositivos de
entrada de usuario, como un teclado 512, un ratén 513, una pantalla tactil 511 o un controlador de juegos (no mostrado).
En algunas realizaciones, el subsistema de entrada puede comprender o interactuar con componentes seleccionados de
entrada natural de usuario (NUI). Dichos componentes pueden ser integrados o periféricos, y la transduccion y/o el
procesamiento de las acciones de entrada pueden ser manejados dentro o fuera del tablero. Algunos ejemplos de
componentes de NUI pueden incluir un micréfono 515 para el reconocimiento del habla y/o de la voz; una camara de
infrarrojos, de color, estereoscépica y/o de profundidad 516 para la vision artificial y/o el reconocimiento de gestos; un
rastreador de cabeza, un rastreador de ojos, un acelerémetro y/o un giroscopio para la detecciéon del movimiento y/o el
reconocimiento de la intencion; asi como componentes de deteccion de campo eléctrico para evaluar la actividad cerebral.
La interfaz de entrada/salida 503 puede interactuar igualmente con un altavoz 514, un motor vibratorio o cualquier otro
dispositivo transductor que se le ocurra al experto en la materia. Por ejemplo, el sistema puede interactuar con una
impresora 517.

[0106] Cuando se incluye, el subsistema de comunicacién 520 puede estar configurado para acoplar de manera
comunicativa el sistema informatico con uno o mas dispositivos informaticos. Por ejemplo, el médulo de comunicacion de
acoplar de manera comunicativa el dispositivo informatico a un servicio remoto alojado, por ejemplo, en un servidor remoto
576 a través de una red de cualquier tamafio, incluyendo, por ejemplo, una red de area personal, una red de area local,
una red de area amplia, o Internet. El subsistema de comunicacién puede incluir dispositivos de comunicacién por cable
y/o inalambricos compatibles con uno o varios protocolos de comunicacion diferentes. Como ejemplos no limitativos, el
subsistema de comunicacion puede estar configurado para la comunicacién a través de una red telefénica inalambrica
574, o una red de area local o de area amplia por cable o inalambrica. En algunas realizaciones, el subsistema de
comunicacion puede permitir que el sistema informatico envie y/o reciba mensajes hacia y/o desde otros dispositivos a
través de una red como Internet 575. El subsistema de comunicaciones puede soportar, ademas, comunicaciones
inductivas de corto alcance con dispositivos pasivos o activos (NFC, RFID, UHF, etc.). En determinadas variantes de las
realizaciones descritas anteriormente, los datos de trafico pueden recibirse a través de la red de radio 574 o de Internet
575.

[0107] El sistema de la figura 5 pretende reflejar una amplia gama de diferentes tipos de sistemas de gestion de
informacion. Cabe observar que muchos de los subsistemas y caracteristicas descritos con respecto a la figura 5 no son
necesarios para la implementacion de la invencion, pero se incluyen para reflejar posibles sistemas de acuerdo con la
presente invencion. Cabe observar que las arquitecturas de sistema varian ampliamente, y la relacion entre los diferentes
subsistemas de la figura 5 es meramente esquematica, y es probable que varie en términos de disposicion y distribucion
de funciones en los sistemas. Cabe observar que, en la practica, es probable que los sistemas incorporen diferentes
subconjuntos de las diversas caracteristicas y subsistemas descritos con respecto a la figura 5.

[0108] Entre los ejemplos de dispositivos que comprenden al menos algunos elementos del sistema descrito con
referencia a la figura 5 y que son adecuados para implementar realizaciones de la invencion se incluyen los teléfonos
moviles, incluidos los teléfonos inteligentes, y los sistemas de navegacion de vehiculos, los sensores distribuidos, los
electrodomésticos inteligentes, los equipos de infraestructura industrial conectados, las implementaciones o los
componentes de ciudades inteligentes, las implementaciones o los componentes de consumo de energia inteligente, la
busqueda de articulos o personas, los servicios médicos y de emergencia, la agricultura, los sensores vestibles para
humanos y otras especies, etc.

[0109] La figura 6 muestra un dispositivo de sensor independiente adaptable para constituir una realizacion. El dispositivo
de sensor independiente 600 de la figura 6 puede representar un componente tipico del "Internet de las cosas". Dichos
dispositivos suelen estar sometidos a limitaciones significativas en términos de ancho de banda de comunicaciones,
consumo de energia, capacidad de procesamiento y de memoria y, de este modo, pueden beneficiarse de muchos de los
mecanismos presentados en el analisis anterior. Como se muestra en la figura 6, el dispositivo de sensor independiente
incorpora unos elementos 501, 502, 503, 520 y un dispositivo de sensor 560. Esta en comunicacién con la red de radio
574 y un servidor 576 a través de la red 575. También pueden utilizarse mecanismos de comunicacioén alternativos, tal
como una red dedicada o wifi.

[0110] Tal y como se muestra, el dispositivo de sensor es un sensor de temperatura. No obstante, cabe observar que
podria igualmente incorporar cualquier otro tipo de sensor u otro transductor, o una pluralidad de transductores adecuados
para la funcion del dispositivo.

[0111] Se entendera que las configuraciones y/o los enfoques descritos en el presente documento son de naturaleza
ilustrativa, y que estas realizaciones o ejemplos especificos no deben considerarse en un sentido limitativo, ya que son
posibles numerosas variaciones. Las rutinas o0 métodos especificos descritos en la presente memoria pueden representar
una o mas de cualquier numero de estrategias de procesamiento. Como tal, varios actos ilustrados y/o descritos pueden
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ser realizados en la secuencia ilustrada y/o descrita, en otras secuencias, en paralelo, u omitirse. Asimismo, puede
cambiarse el orden de los procesos descritos anteriormente.

[0112] El objeto de la presente exposicidn incluye todas las combinaciones y subcombinaciones novedosas y no evidentes
de los diversos procesos, sistemas y configuraciones, y otras caracteristicas, funciones, actos y/o propiedades expuestos
en la presente memoria, asi como cualquier equivalente de los mismos.
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REIVINDICACIONES

. Método de realizacién de compresion/descompresion de encabezado en un mensaje de datos (11; 12), donde se

definen una o mas reglas (110, 120, 130, 140; 160, 170, 180, 190), comprendiendo cada una de dichas reglas una
0 mas lineas de instruccidon de campo (141, 142, 143, 144, 145; 191, 192, 193, 194, 195), comprendiendo cada
una de dichas lineas de instruccion de campo un valor de destino (141b, 142b; 191b, 192b) y una instruccion de
procesamiento que define una operacion de compresion/descompresion (141d, 142d;191d, 192d);

comprendiendo dicho método los pasos de analizar dicho mensaje de datos, determinar para una de dichas
lineas de instruccién de campo si una region especificada respectiva de dicho mensaje de datos corresponde
a dicho valor de destino de una manera prescrita respectiva, y en el caso de que dicha regién especificada
respectiva corresponda a dicho valor de destino de dicha manera prescrita respectiva para cada linea de
instruccién de campo en una de dichas reglas respectivas, aplicar la instruccion de procesamiento de cada
instruccion de campo en dicha regla correspondiente con respecto a la region especificada respectiva, estando
dicho método caracterizado por que en el caso de que no se encuentre ninguna de dichas reglas que
corresponda, realizar un paso adicional de realizacién de una operacién de seguridad que comprende una o
mas de una emision de un mensaje de alerta de seguridad,

la cancelacion de la transmision de algunos o todos los paquetes de datos y

la modificacion, adicion o eliminacion de una regla.

. Método de acuerdo con la reivindicacion 1, donde dicho valor de destino se obtiene de un servicio externo.

. Método de acuerdo con cualquier reivindicacion anterior, donde dicho valor de destino se define a partir de

informacioén extraida de uno o mas de dichos mensajes de datos.

. Método de acuerdo con cualquier reivindicacion anterior, donde dicha operacion de seguridad comprende, ademas,

el registro de un evento de seguridad.

. Método de acuerdo con la reivindicacién 4, donde en el caso de que se supere un umbral predeterminado de

eventos de seguridad registrados en un periodo predeterminado, se realiza una operacion de seguridad adicional.

. Método de acuerdo con cualquier reivindicacion anterior, donde dicho paquete de datos se transmite a través de

una pluralidad de dispositivos, y donde dichos pasos se repiten en cada uno de dichos dispositivos.

. Método de acuerdo con cualquier reivindicacion anterior, donde dicho paquete de datos se transmite de acuerdo

con un sistema de telecomunicaciones que define una pluralidad de capas de abstraccion, y donde dichos pasos
se repiten en cada capa de abstraccion.

. Programa de ordenador que comprende instrucciones adaptadas para implementar los pasos de cualquiera de las

reivindicaciones 1 a 7.

. Procesador de compresion/descompresion de encabezado, que comprende un almacenamiento que almacena

una o mas reglas (110, 120, 130, 140; 160, 170, 180, 190), comprendiendo cada una de dichas reglas una o mas
lineas de instruccion de campo (141, 142, 143, 144, 145; 191, 192, 193, 194, 195), comprendiendo cada una de
dichas lineas de instruccion de campo un valor de destino (141b, 142b; 191b, 192b) y una instruccion de
procesamiento que define una operaciéon de compresion/descompresion (141d, 142d;191d, 192d);

estando adaptado dicho procesador para analizar un mensaje de datos, y para determinar para una de dichas
lineas de instruccién de campo si una region especificada respectiva de dicho mensaje de datos corresponde
a dicho valor de destino de una manera prescrita respectiva, y en el caso de que dicha regién especificada
respectiva corresponda a dicho valor de destino de dicha manera prescrita respectiva para cada linea de
instruccion de campo en una de dichas reglas respectivas, para aplicar la instruccidon de procesamiento de cada
instruccion de campo en dicha regla correspondiente con respecto a la regién especificada respectiva, y
estando dicho procesador caracterizado por que en el caso de que no se encuentre ninguna de dichas reglas
que corresponda, se adapta ademas para realizar una o mas de

la emision de un mensaje de alerta de seguridad,

la cancelacion de la transmision de algunos o todos los paquetes de datos y

la modificacion, adicion o eliminacion de una regla.
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