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(57) Abstract:  The invention concerns a
method, whereby a first list and a second list
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with which a telemarketing advertisement or no
undesirable telemarketing advertisement (spam)
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(57) Zusammenfassung: ErfindungsgemiB ist eine erste und zweite Liste (LI, 1.2) von Identifikationen (id,rn) vorgesehen, bei
denen eine oder keine unerwiinschte Telefonwerbung (spam) zu erwarten ist. Die Identifikation (id,rn) des Rufenden eines ankom-
menden Anrufes (call) wird mit den Identifikationen (id,rn) in den Listen (L1, L.2) verglichen. Ist die Identifikation (id,rn) des Anrufs
(call) nicht in den Listen (L1, L.2) enthalten oder nicht vorhanden, wird der Anruf (call) zu einer Anrufbehandlung (CALL- C) gesteu-
ert. Mit dieser wird untersucht, ob eine Telefonwer- bung (spam) empfangen wird und in Abh#ngigkeit vom Untersuchungsergebnis
werden die Listen (L1, L.2) entsprechend aktualisiert. Die Anrufe (call), bei denen die Identifikation (id,rn) des Anrufenden in der
zweiten Liste (L.2) eingetragen ist, werden zum Gerufenen gesteuert und die Anrufe, bei denen die Identifikation (id,rn) des Anru-
fenden in der ersten Liste (L1) eingetragen ist, werden abgewiesen. Durch die Abwehr von telefonischer Werbung (spam) werden
insbesondere in gewerblichen Betrieben wichtige Personalressourcen und auch Leitungen, tiber die mehrere Anrufe gleichzeitig ge-
fiihrt werden, effektiver genutzt.
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Beschreibung

Verfahren zur Abwehr unerwinschter Telefonwerbung fir Kommu-—

nikationsnetze

Sowohl in herkdémmlichen zeitmultiplexorientierten Telefonnet-
zen als auch bei Telefonie Uber das Internet werden die Teil-
nehmer in zunehmenden MaBe mit unerwlnschter Telefonwerbung -
in der Fachwelt auch als Spam bezeichnet - konfrontiert. Die
unerwlnschte Telefonwerbung wird durch Anrufautomaten durch-
gefiihrt, mit deren Hilfe willkiirlich oder gezielt Rufnummer
gewahlt werden und durch gespeicherte, vorgegebene Sprachin-
formation wird versucht, dem angerufenen Teilnehmer Waren
oder Dienstleistungen zu verkaufen oder den angerufenen Teil-
nehmer dazu zu verleiten, einen teuren Rickruf bei einem Pre-

mium Service, z.B. 0190 durchzufiihren.

Eine Moglichkeit, sich vor unerwlinschter telefonischer Wer-—
bung teilweise zu schiitzen besteht darin, eine in der Fach-
welt als ,Robinsonliste™ bekannte Liste zu benutzen. In die
vom Deutschen Direkt-Marketing-Verband verwaltete Robinson-—
Liste kénnen sich Teilnehmer eintragen lassen, um zu bewir-
ken, dass die dem Verband angehdrenden Werbefirmen den einge-
tragenen Teilnehmern keine telefonische Werbung oder Werbung
per Fax oder E-Mail zusenden. Es ist jedoch zu bemerken, dass
die Nutzung dieser Listen durch die Werbefirmen freiwillig
ist und nicht alle Werbefirmen dem Verband angehbren. Auch
ist diese Robinson—- Liste nur in Deutschland wirksam, d.h.
vom Ausland Ubermittelte telefonische Werbung kann dadurch

nicht verhindert werden.

Eine weitere M&glichkeit, unerwiinschte Werbung zu verhindern,
besteht darin, einen Anrufbeantworter in Jjeden ankommenden
Anruf einzuschleifen. Der Nachteil dieses Verfahrens ist eine
unndétige Belegung von Ressourcen (Amtsleitungen, Speicher-—
platz) beim Angerufenen. Aulerdem erreicht der Anrufer {iber
dieses Verfahren eventuell sein Ziel eines Riickrufes zeitver-—

setzt.
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Die der Erfindung zugrunde liegende Aufgabe besteht darin,
die Abwehr von Anrufen mit telefonischer Werbung bzw. Spam zu
verbessern. Die Aufgabe wird durch die Merkmale des Patentan-—

spruchs 1 und 2 geldst.

Ein wesentlicher Aspekt eines erfindungsgemdlen Verfahrens
ist darin zu sehen, dass eine erste und zweite Liste wvon
Identifikationen vorgesehen ist, bei denen eine oder keine
unerwiinschte Telefonwerbung zu erwarten ist und die Identifi-
kation des Rufenden eines ankommenden Anrufes mit den Identi-
fikationen in den Listen verglichen wird. Ist bei einem Anruf
die Identifikation des Rufenden nicht in den Listen enthal-
ten, wird der Anruf zu einer Anrufbehandlung gesteuert, mit
deren Hilfe untersucht wird, ob eine Telefonwerbung empfangen
wird. In Abhdngigkeit wvon dem Untersuchungsergebnis werden
die Listen entsprechend aktualisiert. GemaB einem wesentli-
chen Aspekt eines weiteren erfindungsgemdlen Verfahrens wer-
den nach einem Aktualisieren der Listen die Anrufe, bei denen
die Identifikation des Anrufenden in der zweiten Liste einge-
tragen ist, zu dem gerufenen Teilnehmer gesteuert und die An-
rufe, bei denen die Identifikation des Anrufenden in der ers-—
ten Liste eingetragen ist, abgewiesen. Ein wesentlicher Vor-
teil der Erfindung ist darin zu sehen, dass die Zeit, die fir
das Erkennen und Abh&ren von telefonischer Werbung eingespart
bzw. verringert wird, insbesondere in gewerblichen Betrieben
dazu filhrt, dass wichtige Personalressourcen effektiver ge-
nutzt werden kdnnen. Auch kdnnen Leitungen, insbesondere Lei-
tungen, iber die mehrere Anrufe gleichzeitig gefiithrt werden,
durch das Abweisen von Anrufen bereits in der Signalisie-—
rungsphase effektiver genutzt werden. Hierdurch konnen die
Leitungen zu den Vermittlungen und damit auch die Betriebs-

kosten reduziert werden.

Nach einer vorteilhaften Weiterbildung der Erfindung wird
durch die Anrufbehandlung der Anruf untersucht, ob der Anruf
durch einen Anrufautomat mit automatisch angesagter Telefon-

werbung durchgefiihrt wird. Dies kann vorteilhaft dadurch er-—
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folgen, dass in der Anrufbehandlung aufgrund des Sprechpau-

sen—/Sprechdauer-Verhdltnisses der empfangenen Sprachinforma-
tion festgestellt wird, ob der aktuelle Anruf durch einen An-
rufautomat mit automatisch angesagter telefonischer Werbung

durchgefihrt wird. Alternativ wird durch die Anrufbehandlung
eine Sprach—-Interaktion mit dem Anrufenden durchgefihrt, wo-

bei eine vorgegebene sprachliche Reaktion auf eine Sprachan-—
frage erwartet wird, und dass bei nicht zutreffender sprach-
licher Reaktion des Anrufenden der Anruf als Anruf mit tele-
fonischer Werbung festgestellt wird. Durch diese vorteilhaf-
ten Weiterbildungen kann mit wirtschaftlich geringem Aufwand
festgestellt werden, ob ein Anrufautomat anruft, der telefo-
nische Werbung Ubermitteln will, oder ob ein Teilnehmer, d.h.

eine Person anruft.

Besonders vorteilhaft ist die Erfindung in einer mit einer
Anrufbehandlung ausgestatteten Vermittlung, Nebenstellenanla-
ge oder einen Softswitch vorgesehen, da hierdurch die Listen
und die Anrufbehandlung fir mehrere Teilnehmer zentral ge-
fiihrt werden bzw. durchgefiihrt wird und somit eine besonders

wirtschaftliche Realisierung der Erfindung erreicht wird.

Weitere vorteilhafte Weiterbildungen der Erfindung sind den

Unteranspriichen zu entnehmen.

Im Folgenden wird die Erfindung anhand von zwei zeichneri-

schen Darstellungen erldutert. Dabei zeigen

Figur 1 eine Topologie, in der die Erfindung realisierbar
ist, und
Figur 2 in einem Ablaufdiagramm die Behandlung eines ankom-

menden Anrufs.

Figur 1 zeigt eine Netztopologie, in der das erfindungsgemdle
Verfahren eingesetzt werden kann. An eine Vermittlungsein-
richtung, im Ausfihrungsbeispiel eine Nebenstellenanlage PBX
und im weiteren mit PBX bezeichnet, sind Endgerdte EG von

Teilnehmern TLN angeschlossen, wobei die Endgerdte EG iber
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eine analoge a/b- Schnittstelle a/b oder eine digitale ISDN-
Schnittstelle S0 einschlieBlich der jeweiligen Signalisie-
rungsprozeduren an die PBX angeschlossen sind. Die PBX ist
des weiteren Uber eine Schnittstelle mit einem lokalen Netz
LAN verbunden - im weiteren mit LAN bezeichnet -, an das wei-
tere Endgerdte EG anschlieRbar sind, wobei im LAN ein Inter-—
netprotokoll vorgesehen ist. Als Endgerdte EG sind an die
a/b— und an die S0- Schnittstelle a/b, S0 Telefone, im Aus-
fiihrungsbeispiel spezielle Telefone fir PBX’'en, und an das
LAN spezielle Internet-Telefone oder Personal Computer mit

Telefonfunktion angeschlossen.

In der PBX ist eine Spam—- Routine Spam—R bzw. eine Routine
flir die Abwehr von telefonischer Werbung vorgesehen. In die-
ser sind zwei Listen L1,L2 realisiert, wobei in die erste
Liste L1 Identifikationen id eingetragen sind oder werden,
bei denen die zugeordneten Teilnehmer durch Anrufautomaten -
nicht dargestellt - realisiert sind und diese Anrufautomaten
versuchen, telefonische Werbung an beliebige Teilnehmer abzu-
setzen. In der Spam— Routine Spam-R ist eine zweite Liste
implementiert, wobeil in dieser Liste L2 Identifikationen rn
eingetragen sind oder werden, bei denen die zugeordneten
Teilnehmer keine Anrufautomaten mit unerwiinschter Werbung
sind. Die Spam—- Routine Spam—-R enthdlt des Weiteren eine An-—
rufbehandlung CALL-C, mit deren Hilfe Anrufe behandelt wer-
den, deren Identifikationen id des Rufenden weder in der ers-—
ten noch in die zweite Liste L1, L2 eingetragen sind. Bei den
Identifikationen id kann es sich um Rufnummern von den Tele-—
fonnetzen oder aber auch um Internetadressen von Internet-

Teilnehmern mit Telefonfunktion handeln.

Die PBX ist zusdtzlich mit Schnittstellen filir den Anschluss
an ein Offentliches Netz, insbesondere eines Telefonnetzes
FE, eines Betreibers und/oder den Anschluss an das Internet
IN ausgestattet - in Figur 1 durch die Bezeichnungen FE, IN
angedeutet. Flr das Ausfihrungsbeispiel sei angenommen, dass
von dem Telefonnetz FE oder dem Internet IN Anrufe call mit

telefonischer Werbung spam und ohne telefonische Werbung an-
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kommen - in der Figur 1 durch die Bezeichnung call (spam) an-—

gedeutet.

Basierend auf den vorhergehenden Erlduterungen wird ein Ab-
lauf der Erfindung anhand des Ablaufdiagramms in Figur 2 auf-
gezeigt. In einem ankommenden Anruf call wird zuerst die
Identifikation id des Rufenden bzw. des rufenden Teilnehmers
TLN gesucht. Die Identifikation id des Rufenden wird ibli-
cherweise im Rahmen der Anrufsignalisierung Ubertragen - bei-
spielsweise CLIP, oder Internetadresse oder Zwischenamtsigna-—
lisierung Nr.7. Fiir die Erlauterung der Erfindung in Figur
sei angenommen, dass die Identifikationen id als Rufnummern
angegeben sind und diese in Figur 2 mit rn bezeichnet sind.
Nach dem Feststellen der Rufnummer rn des Rufenden wird diese
mit den Rufnummern rn der ersten Liste L1 verglichen. Ist
diese in der ersten Liste enthalten, wird der Anruf call ab-
gewiesen, da es sich um einen Anruf call mit telefonischer

Werbung handelt.

Ist die Rufnummer rn des Rufenden nicht in der ersten Liste
L1 enthalten wird die zweite Liste L2 auf das Vorhandensein
der Rufnummer rn Uberprift. Wird die Rufnummer rn in der
zweliten Liste L2 gefunden, so wird der ankommende Anruf call
an den adressierten Teilnehmer TLN der PBX gesteuert bzw.
durch die PBX oder das LAN vermittelt.

Ist die Rufnummer rn des Rufenden auch nicht in der zweiten
Liste L2 angegeben oder es wird Uberhaupt keine Rufnummer rn
tbermittelt (CLIR), so wird der Anruf call mit Hilfe der PBX
an die Anrufbehandlung CALL-C gesteuert. In dieser wird der
ankommende Anruf call untersucht, ob der Anruf call durch ei-
nen Anrufautomat mit automatisch angesagter Telefonwerbung
spam durchgefiihrt wird oder ob ein liblicher Telefonanruf vor-
liegt. Die Anrufe kdnnen mit mehreren alternativen Verfahren

untersucht werden.

GemdR einem ersten Verfahren wird das Sprechpausen-—

/Sprechdauer— Verhdltnis der empfangenen Sprachinformation
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ermittelt. Aufgrund dieses Verhdltnisses kann relativ sicher

festgestellt werden, ob es sich bei der empfangenen Sprachin-
formation um ein Sprachinformation eines Teilnehmers TLN oder
eines Anrufautomaten mit telefonischer Werbung spam handelt.

Dies ist m6glich, da die Sprechpausen bei Anrufeinrichtungen

bzw. Anrufautomaten wesentlich kilirzer und die Sprechdauern

ldnger sind als bei Anrufen von Teilnehmern bzw. Personen.

Bei einem weiteren Verfahren, Anrufe von Anrufautomaten fest-
zustellen, werden Sprachproben der ankommenden Sprachinforma-—
tion aufgezeichnet und mit bereits aufgezeichneten Sprachpro-
ben von Anrufautomaten mit telefonischer Werbung spam vergli-
chen. Bei einer weitgehenden Ubereinstimmung ist davon auszu-
gehen, dass ein Anruf mit telefonischer Werbung spam vor-—

liegt.

GemdB einem weiteren Verfahren zum Feststellen von Anrufen
von Anrufautomaten wird von der Anrufbehandlung CALL-C eine
Interaktion mit dem ankommenden Anruf call versucht, d.h. es
wird eine Eingabeaufforderung lbermittelt, auf die bestimmte
Eingaben durch den Anrufenden erwartet werden. Reagiert der
Anrufende nicht, ist davon auszugehen, dass es sich um einen

Anruf mit telefonischer Werbung spam handelt.

In Abhdangigkeit von den Untersuchungsergebnissen wird die
Rufnummer rn des ankommenden Anrufs call entweder in die ers-—
te oder zweite Liste L1,L2 eingetragen - bei Anrufen call oh-
ne ibermittelte Rufnummer rn erfolgt keine Eintragung - und
der ankommende Anruf call abgewiesen oder an den adressierten
Teilnehmer TLN bzw. and das adressierte Endgerdt EG weiterge-
leitet bzw. von der PBX oder dem LAN vermittelt.

Nach einer nicht in Figur 2 dargestellten Variante kann ein
Anruf call mit telefonischer Werbung spam trotz der Untersu-—
chung in der Anrufbehandlung CALL-C an den adressierten Teil-
nehmer TLN bzw. an das adressierte Endgerdt EG gesteuert wer-—
den. In diesem Fall ist vorgesehen, den Anruf call an die An-

rufbehandlung CALL-C zurick zu steuern, um mit deren Hilfe
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Sprachproben der telefonischen Werbung spam aufzuzeichnen.
Diese kann dann im Rahmen einer Untersuchung von weiteren An-—
rufen call zum Vergleich mit den darin enthaltenen Sprachpro-
ben herangezogen werden. Alternativ oder als eine zusdtzliche
MaBnahme kann, nach dem ein Teilnehmer TLN einen Anruf call
mit telefonischer Werbung spam festgestellt hat, durch spe-
zielle Eingaben am Endgerdt EG des Teilnehmers TLN die Ruf-—
nummer rn bzw. die Identifikation id des Anrufs call in die
erste Liste L1 eingetragen werden, wodurch bei einem erneuten
Anruf call dieses Teilnehmers TLN eine sofortige Abweisung

dieses Anrufs call bewirkt wird.

Die Erfindung ist nicht auf dieses Ausfiihrungsbeispiel be-
grenzt, sondern kann in allen Kommunikationsnetzen mit unter-
schiedlicher Identifikation bzw. Adressierungen eingesetzt
werden, wobei hierbei fiir die verschiedenen Netze verschiede-
ne erste und zweite Listen verwendet werden kdnnen. Auch sind
darauf abgestimmte Verfahren zum Feststellen bzw. zum Erken-
nen oder Ermitteln von Anrufen mit telefonischer Werbung mdég-—
lich, wobei zu beriicksichtigen ist, dass bei der Ubertragung
von nicht- sprachlicher Information wie beispielsweise E-—
Mails meist Anrufautomaten verwendet werden und ein Erkennen

einer Werbung spam schwieriger ist.
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Patentanspriiche

1. Verfahren zur Bildung von Listen zur Abwehr unerwlnschter

Werbung,

— bei dem eine erste und zweite Liste (L1,L2) von Identifika-
tionen (id,rn) vorgesehen ist, bei denen eine oder keine
unerwinschte Werbung (spam) zu erwarten ist,

— bei dem die Identifikation (id,rn) des Rufenden eines an-
kommenden Anrufes (call) mit den Identifikationen (id,rn)
in den Listen (L1,L2) verglichen wird,

— bei dem ein Anruf (call), dessen Identifikation (id,rn) des
Rufenden nicht in den Listen (L1,L2) enthalten ist, zu ei-
ner Anrufbehandlung (CALL-C) gesteuert wird,

— bei dem mit Hilfe der Anrufbehandlung (CALL-C) untersucht
wird, ob eine Werbung (spam) empfangen wird, und

— bei dem in Abhdngigkeit von dem Untersuchungsergebnis die

die Listen (L1,L2) entsprechend aktualisiert werden.

2. Verfahren zur Abwehr unerwiinschter Werbung 1, dadurch ge-

kennzeichnet,

— bei dem eine erste und zweite Liste (L1,L2) von Identifika-
tionen (id,rn) vorgesehen ist, bei denen eine oder keine
unerwinschte Werbung (spam) zu erwarten ist,

— bei dem die Identifikation (id,rn) des Rufenden eines an-—
kommenden Anrufes (call) mit den Identifikationen (id, rn)
in den Listen (L1,L2) verglichen wird,

— bei dem ein Anruf (call), dessen Identifikation (id,rn) des
Rufenden nicht in den Listen (L1,L2) enthalten ist, zu ei-
ner Anrufbehandlung (CALL-C) gesteuert wird,

— bei dem mit Hilfe der Anrufbehandlung (CALL-C) untersucht
wird, ob eine Werbung (spam) empfangen wird,

— bei dem in Abh8ngigkeit von dem Untersuchungsergebnis die
die Listen (L1,L2) entsprechend aktualisiert werden,

— bei dem die Anrufe (call), bei denen die Identifikation
(id, rn) des Anrufenden in der zweiten Liste (L2) eingetra-

gen ist, zum Gerufenen gesteuert werden und
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— bei dem die Anrufe (call), bei denen die Identifikation
(id, rn) des Anrufenden in der ersten Liste (L1) eingetra-

gen ist, abgewiesen werden.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass die Werbung durch eine telefonische Werbung (spam) rep-—

rdsentiert ist.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch ge-
kennzeichnet,
dass die Identifikation (id,rn) als eine Rufnummer (rn) oder

eine Internetadresse angegeben ist.

5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch ge-
kennzeichnet,
dass ein Anruf(call) ohne Identifikation (id,rn) an die An-

rufbehandlung (CALL-C) gesteuert wird.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch ge-
kennzeichnet,

dass durch die Anrufbehandlung (CALL-C) der Anruf (call) un-—
tersucht wird, ob der Anruf (call) durch einen Anrufautomat

mit automatisch angesagter Werbung (spam) durchgefiihrt wird.

7. Verfahren nach Anspruch 6, dadurch gekennzeichnet,

dass in der Anrufbehandlung (CALL-C) mit Hilfe des ermittel-
ten Sprechpausen—/Sprechdauer-Verhdltnisses der empfangenen
Sprachinformation ermittelt wird, ob der aktuelle Anruf
(call) durch einen Anrufautomat mit automatisch angesagter

telefonischer Werbung (spam) durchgefiihrt wird.

8. Verfahren nach Anspruch 6 oder 7, dadurch gekennzeichnet,
dass durch die Anrufbehandlung (CALL-C) eine Sprach-
Interaktion mit dem Anrufenden durchgefiihrt wird, wobei eine
vorgegebene sprachliche Reaktion auf eine Sprachanfrage er-—
wartet wird, und dass bei nicht zutreffender sprachlicher Re-
aktion des Rufenden der Anruf (call) als Anruf (call) mit te-—

lefonischer Werbung (spam) festgestellt wird.
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9. Verfahren nach Anspruch 6, 7 oder 8, dadurch gekennzeich-
net,

dass mit Hilfe der Anrufbehandlung (CALL-C) Sprachproben von
Anrufautomaten mit automatisch angesagter telefonischer Wer-
bung (spam) gespeichert werden, dass Sprachproben eines aktu-
ellen Anrufs (call) mit den gespeicherten Sprachproben ver-
glichen werden, und dass in Abhdngigkeit von dem Vergleichs-
ergebnis der aktuelle Anruf (call) als Anruf (call) mit oder

ohne telefonischer Werbung (spam) festgestellt wird.

10. Verfahren nach einem der vorhergehenden Anspriiche, da-
durch gekennzeichnet,

dass ein beim Gerufenen (TLN) ankommender Anruf (call) mit
Werbung (spam) durch den Gerufenen (TLN) zur Anrufbehandlung
(CALL-C) gesteuert wird und dass Signalproben oder Sprachpro-
ben dieses Anrufs (call) in der Anrufbehandlung (CALL-C) er-—

fasst und gespeichert werden.

11. Verfahren nach einem der vorhergehenden Anspriiche, da-
durch gekennzeichnet,

dass bei einem beim Gerufenen (TLN) ankommender Anruf (call)
mit Werbung (spam) der Gerufene (TLN) durch eine Eingabe ver-—
anlasst, dass die Identifikation (id,rn) des Rufenden (TLN)

in die erste Liste (L1l) eingetragen wird.

12. Verfahren nach einem der vorhergehenden Anspriiche, da-
durch gekennzeichnet,

dass die Listen (11,L2) sowie die Anrufe (call) in eine mit
einer Anrufbehandlung (CALL-C) ausgestatteten Vermittlung,
Nebenstellenanlage (PBX) oder einen Softswitch gebildet bzw.

aktualisiert sowile gesteuert werden.
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