(10 F1108690 B

A NDEAVARNA b

F |o0@108690B

(122 PATENTTIJULKAISU
PATENTSKRIFT

(45) Patentti myonnetty - Patent beviljats 28.02.2002
SUOMI —_ FINLAND (51) Kv.k.7-IntkL7
(FI) HO04K 1/06, HO4L 9/08
(21) Patenttihakemus - Patentansdkning 924092
(22) Hakemispaiva - Ansdkningsdag 11.09.1992
PATENTTI- JA REKISTERIHALLITUS
PATENT- OCH REGISTERSTYRELSEN (24) Alkupaiva - Lopdag 11.09.1992
(41) Tullut julkiseksi - Blivit offentlig 14.03.1993

(73)

(72)

(74)

(54)

(56)

(57)

(32) (33) (31) Etuoikeus - Prioritet

13.09.1991

Haltija - Innehavare

US 759312P

1 sAmerican Telephone & Telegraph Company, 32 Avenue of the Americas, New York, NY 10013-2412,

AMERIKAN YHDYSVALLAT, (US)

Keksija - Uppfinnare

1 «Reeds, lll,James Alexander, 127 Southgate Road, New Providence, NJ 07974, AMERIKAN YHDYSVALLAT, (US)
2 «Treventi,Philip Andrew, 15 Candlewood Drive, Murray Hill, NJ 07974, AMERIKAN YHDYSVALLAT, (US)

Asiamies - Ombud: Berggren Oy Ab
Jaakonkatu 3 A, 00100 Helsinki

Keksinnén nimitys - Uppfinningens bendmning

Puheen ja ohjaussanomien salakirjoittaminen solukkojarjestelméssa

Lénnskrift av tal och av styrningsmeddelanden i cellsystem

Viitejulkaisut - Anférda publikationer
EP A 354770 (HO4L 9/08)

Tiivistelma - Sammandrag

Protokolla,
viestimen oikeaperdisyyden palvelun tuotta-

joka todentaa asiakkaan matka-

jalle ja jossa signalointisanomat on sala-
kirjoitettu ja Jjossa puheviestit voidaan
salakirjoittaa. Palvelun tuottaja antaa jo-
kaisen asiakkaan matkaviestimelle yksikdsit-
teisen "salaisuuden" sekd muuta informaa-
tiota, kuten puhelinnumeron. Palvelun tuot-
tajan niin halutessa asiakkaan matkaviesti-
melle ldhetetddn md&rdys, jonka mukaan se
kehittd3d yhteisen salaisen tiedon t&mdn sa-
laisuuden perusteella. Yhteinen salattu tie-
to kehitet&ddn bittijonon avulla, jonka pal-
velun tuottaja t&dtd tarkoitusta varten lé&-
hettdd. Osaa kehitetystd yhteisestd salai-
sesta tiedosta kdytetddn puheen salakirjoit-
tamiseksi ja samaa tai muuta osaa kehitetys-
td yhteisestd salaisesta tiedosta kdytetdén
syStteend prosessille, joka kehittdd toisen

salakirjoitusavaimen. T&td avainta kdytet&ddn

asiakkaan matkaviestimessd niiden asiakkaan
matkaviestimen kehittdmien ohjaussignaalien
koodaamiseksi, jotka vaikuttavat kulloinkin

yhdistettynd olevan puhelun luonteeseen.

I :
| RIDSSD S ! A-AVALN
‘ !
i |

S S ——— ————

¥

SEYOITUS |




Protokoll som fastsldr autenticiteten f£0r
en kunds mobila kommunikationsanldggning
fér servicetillstdllaren, och _didr signale-
ringsmeddelandena enkrypterats och dar
1judkommunikationen kan enkrypteras. Servi-
cetillstdllaren ger den mobila kommunika-
tionsanldggningen f&r varje kund en entydig
“hemlighet* samt 6vrig information, s&som
ett telefonnummer. Om servicetillstdllaren
s8 dnskar sdndes till kundens mobila kommu-
nikationsanldggning en order enligt vilken
den bildar en gemensam hemlig uppgift pé
basen av denna hemlighet. Den gemensamma
hemliga uppgiften bildas medelst en bit-
langd som servicetillstdllaren sé&nder £&r
detta #ndamdl. En del av de bildade gemen-
samma hemliga uppgifterna anvdndes f&r en-
kryptering av tal och samma del eller en
annan del av de bildade gemensamma hemliga
uppgifterna anvdnds f6r inmatning till en
process som utvecklar en andra enkrypte-
ringsnyckel. Denna nyckel anvdnds i kundens
mobila kommunikationsanlédggning f&r kodning
av de styrsignaler som kundens mobila kom-
munikationsanldggning bildat vilka inverkar
pd4 naturen f6r samtalet som tillkopplats
vid denna tidpunkt.
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Puheen ja ohjaussanomien salakirjoittaminen solukkojérjes-
telméssa

Tédmd keksintd liittyy oikeaper@isyyden todentaviin proto-
kolliin ja erityisesti protokolliin, jotka varmistavat
viestintdd suorittavien radiopuhelimien ja muiden sellais-

ten luvallisuuden.

Tavanomaisessa puhelinliikenteessd kukin puhelinkoje (te-
lekopiointilaite, modeemi jne.) on fysikaalisesti liitetty
valitsinporttiin paikalliskeskuksessa. Liitdnt& tapahtuu
kiinte&lld johdolla tai osoitetun kanavan v&litykselld
kiintedlld johdolla. Langallisen yhteyden asentaa palvelun
tuottaja (joka tyypillisesti on puhelinlaitos) ja siksi
palvelun tuottaja voi olla kohtalaisen varma siitd, ettéa
kanavalla tapahtuva l&hetys saapuu tietyltd asiakkaalta.
Toisaalta tilaajan oikeaperédisyyden todentaminen langatto-

massa viestinndssd on vadahemmdn varmaa.

Yhdysvalloissa nykyisin kaytettédvdssd solukkopuhelinsovi-
telmassa, kun solukkopuhelintilaaja ottaa puhelun, hé&nen
solukkopuhelimensa ilmaisee palvelun tuottajalle kutsujan
identiteetin laskutustarkoituksia varten. T&td informaa-
tiota ei ole salakirjoitettu. Jos luvaton tunkeutuja sala-
kuuntelee oikeaan aikaan, hdn pystyy saamaan tilaajan
tunnisteinformaation. T&m& kdsittd&d tilaajan puhelinnume-
ron ja tilaajalaitteen elektronisen sarjanumeron (ESN,
electronic serial number). T&mdn jalkeen tunkeilija voi
ohjelmoida solukkopuhelimensa tekeytym&&n t&ksi bona fide
-tilaajaksi saadakseen petoksellisesti palveluja. Vaihto-
ehtoisesti tunkeutuja voi 1liittyd olemassaolevalle yh-
teydelle, kayttdd tilaajan solukkopuhelinta suuremmalla
teholla l8hett&m&lla enemm&n tehoa sekd ohjaamaan puhelun
omiin tarkoituksiinsa l&hettdm&lla tiettyj& ohjauskoodeja

palvelun tuottajalle. Pohjimmiltaan t&llainen rosvoaminen
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onnistuu, koska palvelun tuottajalla ei ole mitda&n me-
kanismia kutsujan identiteetin todentamiseksi yksil®lli-
sesti yhteyden muodostamisajankohtana ja/tai yhteyden

ollessa aktiivinen.

On kdytettavissd tekniikkaa, joka sallii salakuuntelijan
automaattisesti kayda 18pi kaikki solukkotaajuudet tietys-
s8 solussa tdllaisen tunnisteinformaation saamiseksi. Nain
ollen solukkopuhelinpalveluiden rosvous rehottaa. Myos pu-
hesignaalien salakirjoituksen puute asettaa keskustelujen
sisd116n alttiiksi salakuuntelijoille. Lyhyesti sanoen on
olemassa selvd tarve tehokkaista wvarmuustoimenpiteista
solukkoviestinndn alalla, ja td@md johdattaa k&ayttamdan
salakirjoitusta oikeaperdisyyden varmistamiseksi ja yksi-

tyisyyden suojaamiseksi.

On olemassa useita standardoituja salakirjoitusmenetelmiad
solukkoviestinndssd olemassaolevan, yleistd lajia olevan
oikeaperdisyyden todentamisongelman ratkaisemiseksi, mutta
jokaisessa osoittautuu olevan kdytdnnon ongelmia. Ensiksi-
kin voidaan k&yttdd klassillista haaste/vastaus -protokol-
laa, joka perustuu yksityistd avainta kdyttdvdédn salakir-
joitusalgoritmiin. Tdssd@ ldhestymistavassa tilaajan matka-
viestimelle annetaan salainen avain, joka on my®s kotijar-
jestelmé&n tiedossa. Kun palveleva jdrjestelmd haluaa to-
dentaa tilaajan oikeaperdisyyden, se antaa kotijdrjestel-
mdltd haasteen ja vaatii vastauksen, joita tietyn tilaajan
yhteydessa kdytetddn. Haaste ja vastaus sydtetddn palvele-
vaan jarjestelmddn, joka vdlitt&d haasteen matkaviestimel-
le. Matkaviestin vuorostaan reagoi antamalla vastauksen,
jonka se laskee haasteesta ja tallennetusta salaisesta
avaimestaan. Palveleva jédrjestelmd vertaa kotijarjestelmin
ja matkaviestimen antamia vastauksia, ja jos ne ovat yhta-

pitavat, matkaviestin todetaan oikeaperdiseksi.
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Tadhdn ratkaisutapaan liittyy se ongelma, ettad palveleva
jarjestelmd ei useinkaan pysty saamaan yhteyttd kotijar-
jestelmd@sdn riittdvén nopeasti, jotta se mahdollistaisi oi-
keaperdisyyden todentamisen yhteyttda perustettaessa, tai
ettd kotijarjestelmdn tietokantaochjelmisto ei pysty hake-
maan tilaajan salaista avainta ja muodostamaan haaste/vas-
taus -paria riittdvén nopeasti. Sekunnin tai kahden sekun-
nin luokkaa olevat verkon tai ohjelmiston viiveet suuren-
taisivat samalla madradalla toimintaviivettd, joka kuluu,
kunnes tilaaja kuulee valintaddnen nostettuaan kuulokkeen
ottaessaan puhelun, ja pitemmdt viiveet (joita solukko-
palvelujen tuottajien nykyisin k&yttdm&t ohjauspiirit ja
keskuslaitteet aiheuttavat) ovat yleisi&. Nykyisessd ymp&-

ristbssd tdllaisia viiveitd ei voida hyvéaksyd.

Yleistda avainta kayttdvd salakirjoitus muodostaa toisen
standardiluokan oikeaperdisyysongelmien ratkaisemiseksi.
Yleisesti sanoen kullekin matkaviestimelle annetaan yksi-
161linen "yleinen avaintodistus", joka osoittaa, etta
matkaviestin on palvelun tuottajan luvallinen asiakas. Li-
sdksi kullekin matkaviestimelle annetaan myds salaisia
tietoja (yksityisi8 avaimia), joita se voi kayttad, yhdes-
sd8 todistuksen kanssa, osoittaakseen kolmansille osapuo-
lille (kuten palvelevalle jarjestelmdlle) olevansa luval-

linen asiakas.

Palvelun tuottajalla voi esimerkiksi olla RSA-avainpari
(F.G), jossa F on yksityinen ja G yleinen avain. Palvelun
tuottaja voi antaa kullekin matkaviestimelle sen oman RSA-
avainparin (D,E) yhdessd F(E):n (matkaviestimen julkinen
avain E salakirjoitettuna kadyttden palvelun tuottajan yk-
sityistd avainta F). Tadmé&n jalkeen matkaviestin vahvistaa
identiteettinsd l&hett&m&lla (E,F(E)):n palvelevalle jar-
jestelmdlle. Palveleva jarjestelmd@ soveltaa G:td F(E):hen
E:n saamiseksi. Palveleva jarjestelmd kehitt&dad haasteen X,
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salakirjoittaa sen matkaviestimen julkista avainta E kayt-
tden E(X):n saamiseksi, jonka se ldhettdd matkaviestimel-
le. Matkaviestin soveltaa yksityist& avaintaan D E(X):88n
X:n saamiseksi, jonka se ldhettda selvadkielisenad vastauk-

sena takaisin palvelimelle.

Vaikka tietyt muunnelmat tdstd teemasta sisdltédvdt vdhem-
mdn laskutoimituksia tai tiedonsiirtoa kuin muut, niin
toistaiseksi ei ole ollut olemassa mit&&n julkista avainta
kdyttdvda oikeaperdisyyden todentamismenetelmdsd, joka
olisi tehokkaasti suoritettavissa sekuntia lyhyemméssé
ajassa sellaisessa laitteistossa, jota nykyisin solukkopu-
helimissa k8ytetddn. Vaikka verkkoyhteyttd palvelevan
jarjestelmdn ja kotijarjestelmdn valills ei oikeaperdaisyy-
den todentamishetkelld tarvita, kuten asia on klassilli-
sessa ldhestymistavassa, niin samat aikarajoitukset, jotka
poissulkevat klassillisen ratkaisun, poissulkevat my6s

julkista avainta k&dytt&dvadn ratkaisun.

R. M. Needham ja M. D. Schroeder ovat ehdottaneet er&stéa

toista tekniikkaa kirjoituksessa Using Encryption for
Authentication in Large Computer Networks, Comm. of the

ACM, Vol. 21, n:0o 12, 993-999 (joulukuu 1989). Lyhyesti
sanoen Needham-Schroederin tekniikka edellyttdsa, etta
kolmas, luotettu, osapuoli (AS) palvelee oikeaperdisyyden
todentavana palvelimena, joka jakaa istuntoavaimet mahdol-
lisille osapuolille (A ja B), joka yrittavat perustaa
suojatun viestiyhteyden. Protokolla on seuraava: kun osa-
puoli A haluaa saada yhteyden osapuoleen B, se l&hett&aa
oikeaperdisyyden todentavalle palvelimelle AS oman nimen-
sd, osapuolen B nimen, istuntoavaimen, tapahtumatunnisteen
sekd B:n avainta kédyttden salakirjoitetun sanoman. Kaikki
ndmé tiedot salakirjoitetaan A:n avainta kdyttden. Osapuo-
1li A vastaanottaa ndmd tiedot, avaa ne, valitsee sen osan,

joka on salakirjoitettu B:n avaimella ja toimittaa tamén
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osan osapuolelle B. Osapuoli B avaa vastaanotetut sanomat
ja 16ytéd siitd osapuolen A nimen ja istuntoavaimen. Osa-
puoli B suorittaa viimeisen tarkistuksen ("toistojen"
estamiseksi) antamalle haasteen osapuolelle A, ja osapuoli
A vastaa istuntoavainta kdyttden. Osapuolen B havaitsema

yhtédpitavyys todentaa osapuolen A identiteetin.

Solukkopuhelinliikenteen suojaustarpeet on tédytetty sovi-
telmalla, joka riippuu yhteisestd salaisesta tietokentds-
td. Matkaviestin yll&dpitdd salaisuutta, jonka palvelun
tuottaja on sille antanut, ja kehitt&& yhteisen salaisen
tietokentdn tam&n salaisuuden perusteella. Palvelun tuot-
taja kehittdd myds yhteisen salaisen tietokentdn. Kun
matkaviestin saapuu tukiaseman soluun, se antaa tunnis-
teensa tukiasemalle ja sydttdd tukiasemalle hajakoodatun
oikeaperdisyyden todistavan merkkijonon. Tukiasema konsul-
toi palvelun tuottajan kanssa, ja jos todetaan, ettd mat-
kaviestin on bona fide -laite, niin palvelun tuottaja
syottdd8 tukiasemalle yhteisen salaisen tietokentdn. T&mé&n
jalkeen matkaviestin on yhteydess& tukiaseman kanssa oi-
keaperaisyyden todentavien prosessien avulla, jotka suori-
tetaan matkaviestimen ja tukiaseman vdlilla yhteistd sa-
laista tietokenttad kayttéden.

Erds t&mé&n sovitelman piirre on, ettd eri tukiasemien ei
tarvitse pddstd kdsiksi palvelun tuottajan matkaviestimiin
asentamaan salaisuuteen. Lisdksi vain niillé tukiasemilla,
jotka ovat onnistuneet olemaan vuorovaikutuksessa matka-

viestimen kanssa, on yhteinen salainen tietokentta.

Toisaalta, enemmdn aikaa vievd salaisuutta hyvéksikayttava
oikeaperdisyyden todentamisprosessi, joka tapahtuu wvain
palvelun tuottajan vdlitykselld, tapahtuu vain aika ajoit-

tain, kun matkaviestin alussa saapuu soluun (tai kun on
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sekaisin).

Tadman keksinndén perjiaatteiden mukaan sekd matkaviestin
ettd tukiasema kadyttavat osaa yhteisestd salaisesta tie-
tokentéstd salakirjoitusavainparin luomiseksi. Matkavies-
tin k8ytt88 parin ensimmdist& salakirjoitusavainta puheen
salakirjoittamiseksi, ja tukiasema k&yttdda sitd puheen
avaamiseksi. Tukiasema k&ytt&& parin toista salakirjoi-
tusavainta puheen salakirjoittamiseksi, ja matkaviestin
kdyttdd sitd puheen avaamiseksi.

Salakirjoitusavainparin luomiseksi k&dytetd&n samaa haja-
koodausfunktiota, jota kdytetdsdn yhteisen salaisen tieto-

kentdn luomiseksi.

Salakirjoitettavat ohjaussanomat salakirjoitetaan kolmella
perdttdiselld muunnoksella, jotka tuottavat itsensd suh-
teen k&dnteisen salakirjoitusprosessin. Ensimmdisessd
muunnoksessa lisdt8dn satunnainen vakio salakirjoitettavan
sanoman jokaiseen sanaan. Vakio 1liittyy hajakoodattuun
merkkijonoon, joka ké&sittdd osan yhteisestd salaisesta
tietokentédstd ja joka hajakoodataan hajakoodausfunktiolla,
jota kadytetdsdn johdettaessa yhteinen salainen tietokentt&.
Toisessa muunnoksessa se sanojen joukko, joka muodostaa
(ensimmdiselld muunnoksella muunnetun) ohjaussanoman,
jaetaan ensimmdiseen puoliskoon ja toiseen puoliskoon, ja
ensimmdinen puolisko muunnetaan osittain toisen puoliskon
perusteella. Kolmannessa muunnoksessa vdhennetdadn satun-
nainen vakio (toisen muunnoksen muuntaman) salakirjoitet-
tavan sanoman jokaisesta sanasta. Tdssdkin vakio liittyy
hajakoodattuun merkkijonoon, joka kdsittdd osan yhteisesti
salaisesta tietokentdstd ja joka hajakoodataan hajakoo-
dausfunktiolla, jota kaytet&dn johdettaessa yhteinen sa-
lainen tietokentta.



.....

10

15

20

25

30

35

[ oY TN
(0

75
RVEVECIVAL.

Kuvio 1 esittdd verkkopalvelujen tuottajien ja solukkopal-
veluiden tuottajien sovitelmaa, jotka tuottajat on yhdis-
tetty toisiinsa sekd paikallaan pysyvien puhelimien ettéa
matkapuhelimien ja muiden sellaisten palvelemiseksi;
kuvio 2 esittdd prosessia, joka ohjaa yhteisen salaisen
tietokentdn luomista ja sen verifiointia;

kuvio 3 esittdd rekisterdintiprosessia vierailukohteena
olevalla tukiasemalla esimerkiksi, kun matkaviestin aluksi
saapuu tukiaseman palvelemaan soluun;

kuvio 4 esittdid elementtejéd, jotka yhdistetddn ja haja-
koodataan yhteisten salaisten tietojen luomiseksi;

kuvio 5 esittdd elementtejd, jotka yhdistetddn ja haja-
koodataan verifiointisekvenssin luomiseksi;

kuvio 6 esittdd elementtejad, jotka yhdistetd&n ja haja-
koodataan rekisterdintisekvenssin luomiseksi, kun matka-
viestin tulee radioyhteydelle;

kuvio 7 esittdd elementtejd, jotka yhdistet&dn ja haja-
koodataan puhelun aloitussekvenssin luomiseksi;

kuvio 8 esittda salakirjoitus- ja avausprosessia matka-
viestimessé;

kuvio 9 esittda elementteja, jotka yhdistetddn ja haja-
koodataan uudelleentodentamissekvenssin luomiseksi;

kuvio 10 esittdd kolmivaiheista prosessia valittujen oh-
jaus- ja datasanomien salakirjoittamiseksi ja avaamiseksi;
ja

kuvio 11 esittdsd matkaviestimen laitteiston lohkokaaviota.

Solukkomatkapuhelinsovitelmassa on monia matkapuhelimia,
paljon pienempi mddrd solukkopalveluiden tuottajia (misséa
kullakin tuottajalla on yksi tai useampia tukiasemia) seka
yksi tai useampia kytkentdisten verkkopalvelujen tuottajia
(puhelinlaitoksia). Solukkopalvelujen tuottajat ja puhe-
linlaitokset toimivat yhdessd, jotta solukkopuhelintilaaja
voli viestid sekd solukko- ettd ei-solukkopuhelintilaajien

kanssa. Tédmad sovitelma on esitetty kaaviollisesti kuviossa
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1, jossa puhelinlaitos I ja puhelinlaitos II toimivat
yhdess& muodostaen keskukset 10-14 kdsittdvédn kytkentdisen
verkon. Paikallaan pysyvédt yksik6ét 20 ja 21 on liitetty
keskukseen 10, matkaviestimet 22 ja 23 wvoivat 1liikkua
vapaasti, ja tukiasemat 30-40 on liitetty keskuksiin 10-
14. Tukiasemat 30-34 kuuluvat tuottajalle 1, tukiasemat 35
ja 36 kuuluvat tuottajalle 2, tukiasema 37 kuuluu tuot-
tajalle 4, ja tukiasemat 38-40 kuuluvat tuottajalle 3. Ta-
mén selityksen tarkoituksia varten tukiasema on synonyymi
solulle, jossa on yksi tai useampia l&hettimi&. Solujen
yhdistelm& muodostaa solukkomaisen maantieteellisen palve-
lualueen (CGSA, cellular geographic service area), kuten

esimerkiksi tukiasemat 30, 31 ja 32 kuviossa 1.

Jokaisella matkaviestimelld on elektroninen sarjanumero
(ESN, electronic serial number), joka on yksinomaan tédlle
laitteelle kuuluva. Valmistaja installoi ESN:n silloin,
kun laite valmistetaan (esimerkiksi lukumuistiin), ja sitéa

ei voi muuttaa. Se on kuitenkin luettavissa.

Kun asiakas haluaa tehdd palvelusopimuksen matkaviestimel-
le, jonka asiakas omistaa tai on vuokrannut, niin palvelun
tuottaja antaa asiakkaalle puhelinnumeron (MIN1 tunnuk-
sen), aluekooditunnuksen (MIN2 tunnuksen) sekd "salaisuu-
den" (A-avain). MIN1 ja MIN2 tunnukset liittyvat tuottajan
tiettyyn CGSA:han, ja kaikki tukiasemat kuvion 1 sovitel-
massa voivat tunnistaa sen CGSA:n, johon tietty MIN2- ja
MINl-pari kuuluu. A-avain on vain asiakkaan laitteiston ja
tuottajan CGSA-suorittimen (ei eksplisiittisesti esitetty
kuviossa 1) tiedossa. CGSA-suoritin ylldpitdsd 1laitteen
ESN-, A-avain-, MINl- ja MIN2-tunnuksia ja mit& tahansa

muita tietoja, joita palvelun tuottaja saattaa haluta.

MIN1- ja MIN2-tunnusten sekd@ A-avaimen ollessa asennettu

asiakaslaite alustetaan palvelua varten, kun CGSA-suoritin
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ldhettd88 matkaviestimelle erityisen satunnaissekvenssin
(RANDSSD) ja md@drayksen luoda "yhteisten salaisten tieto-
jen" kenttd (SSD, "shared secret data" field). CGSA ldhet-
tdd RANDSSD:n ja SSD-kentdn kehittédmismddrdyksen solun
tukiaseman kautta, kun matkaviestin sijaitsee solussa.
SSD-kentdn luonti noudattaa kuviossa 2 esitettyd protokol-

laa.

Lisdksi kuvion 1 sovitelmassa kukin tukiasema l&hett&s
informaation kaikille solussaan oleville laitteille jolla-
kin ennalta varatulla taajuuskaistalla (yleisl&hetyskais-
ta). Lis@ksi se yllépitdd kaksisuuntaista yhteyttd kunkin
matkaviestimen kanssa keskindisesti sovitulla, (vdliaikai-
sesti) varatulla kanavalla. Tapa, jolla tukiasema ja mat-
kaviestin sopivat viestint&dkanavasta, on merkityksettn
tdmédn keksinndén kannalta, joten tata tapaa ei ole téssi
yksityiskohtaisesti selitetty. Erds ratkaisu voi olla
esimerkiksi, ettd matkaviestin kay 1lapi kaikki kanavat ja
valitsee tyhjan kanavan. Se l&dhettdd sitten tukiasemalle
MIN2- ja MINl-tunnuksensa (joko selvédkielisessd muodossa
tai julkista avainta ké&yttden salakirjoitettuna). Sen
jdlkeen kun oikeaperdiseksi todettu yhteys on perustettu,
tukiasema voi tarvittaessa ohjata matkaviestimen vaihta-

maan toiselle kanavalle.

Kuten seuraavassa on yksityiskohtaisemmin selitetty, puhe-
lua t&mén keksinnén matkapuhelinjérjestelmdssi perustetta-
essa ja ylldpidettdessa oikeaperdisyyden todentamisproses-
si voidaan suorittaa useita kertoja keskustelun kuluessa.
Siksi kd&ytettdvé@n oikeaperdisyyden todentamisprosessin
tulee olla suhteellisen varma ja yksinkertainen toteuttaa.
Rakenteen yksinkertaistamiseksi ja toteutuskustannusten
alentamiseksi sekd@ matkaviestimen ettd tukiaseman tulee

kdyttdd samaa prosessia.
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Monet oikeaperédisyyden todentamisprosessit kdyttdvat haja-
koodausfunktiota eli yksisuuntaista funktiota t&m&n pro-
sessin toteuttamiseksi. Hajakoodausfunktio suorittaa mon-
ta-yhteen -kuvauksen, joka muuntaa "salaisuuden" allekir-
joitukseksi. Seuraavassa on selitetty yksi hajakoodaus-
funktio, joka on yksinkertainen, nopea, tehokas ja jousta-
va. Se on erittdin sopiva té@mén keksinnén oikeaperdisyyden
todentamisprosesseihin, mutta muita hajakoodausfunktioita

voidaan tietenkin kayttada.

Sekoitusprosessi

Sekoitusprosessi luo "allekirjoituksen", joka kédsittaa d
"salaista" datasanaa sisdltdvédn lohkon b(i), k sanaa si-
sdltavdan avaimen x(j) avulla, missd d, i, j ja k ovat
kokonaislukuja. "Allekirjoituksen" luontiprosessi suorite-
taan yksi datasana kerrallaan. Taman selityksen tarkoituk-
sia varten sanat, joilla sekoitusprosessi operoi, ovat 8
bitin pituisia (jotka antavat suljetun v&alin 0...255),
mutta voidaan kdytt&d& mitd tahansa sananpituutta. "Salai-

sen" datalohkon pituus sisdltyy saha-aaltofunktioon

S4(t) =t kun O < tsd-1
Sg(t) =2d -2 -t kun ds t <2d - 3, ja
S4(t) = s4(t + 2d - 2) kaikilla t:n arvoilla.

Tata funktiota k&dytetddn seuraavassa prosessissa, jossa
alkaen arvoista z=0 ja i=0 perdttdisesti kasvavilla i:n

kokonaislukuarvoilla alueella 0 < 6d-5

a) b(sy(1i)) padivitetdan:

b(s4(1)) = b(sy4(1i)) + x(i,) + SBOX(z) mod 256

jossa
* 1, on i modulo k, SBOX(z) = y+[y/2048] mod 256,
*y=(z e 16)(z + 111)(z),
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* [y/2048] osamddrdn y jaettuna 2048:11a koko-
naislukuosa ja & edustaa biteittdin laskettua
pelkk&-TAI -funktiota, ja

b) z p&ivitetddn: z = z+b(s,(1i)) mod 256.

Havaitaan, ettd edelld esitetyssd prosessissa ei ole mi-
tddn todellista eroa datan ja avaimen v&lill&d. Siksi missa
tahansa merkkijonossa, jota ké&ytetddn oikeaperdisyyden
todentamisessa, osaa siitd voidaan kdyttda avaimena edella
esitetyssd prosessissa. Kadntden datasanojen yhdistettynéa
avaimen kanssa voidaan katsoa olevan "oikeaperdisyyden
todistava merkkijono". Huomataan myds, ettd jokainen sana
b(i), jossa O = i < d, hajakoodataan yksildllisesti, yksi
kerrallaan, mikd suorittaa hajakoodauksen "paikallaan".
Hajakoodausfunktiolle sinénsd ei tarvita mit&&n lis&dpusku-

reita.

Edelld esitetty prosessi voidaan helposti suorittaa aivan
tavanomaisella perussuorittimella, koska ainoat tarvitta-
vat operaatiot ovat: siirto (2048:1la jakamisen suoritta-
miseksi), katkaisu ([ ] -funktion ja mod 256 -funktion
suorittamiseksi), yhteenlasku-, kertolasku- ja biteittdin
laskettava pelkka-TAI -funktio.

Palataan tarkastelemaan kuvion 2 SSD-kent&n initialisoin-
tiprosessia. Kun matkaviestin vastaanottaa RANDSSD-sek-
venssin ja mddrdyksen luoda uusi SSD-kenttd (nuoli 100
kuviossa 2), niin uusi SSD-kenttd kehitetddn kuvion 4
mukaisesti. Matkaviestin yhdist&d ESN-tunnuksen, A-avaimen
ja RANDSSD-sekvenssin oikeaperdisyyden todistavan merkki-
jonon muodostamiseksi. Oikeaperdisyyden todistava merkki-
jono sydtetddn sekoitus-lohkoon 101 (selitetty edelld),
joka antaa SSD-kentdn. SSD-kenttd kasittdd kaksi osakent-
tada: SSD-A -osakentdn, jota k&dytetddn oikeaperdisyyden
todentamisproseduurien tukena, sekd SSD-B -osakenttd, jota
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kdytetddn puheen sekoitusproseduurien tukena ja joidenkin
signalointisanomien (selitetty jdljemp&nd) salakirjoitta-
miseksi. Huomattakoon ettd voidaan luoda suuri md&ra SSD-
osakenttid joko jakamalla edelld selitetylld tavalla muo-
dostettu SSD-kenttd osiin tai suurentamalla ensin SSD-
kenttdd. SSD-kentdn bittien 1lukumddrdn suurentamiseksi
tarvitsee vain aloittaa suuremmalla databittien maar&lla.
Kuten jdljempdnd esitetystd selityksestd ilmenee, t&md ei

ole kovin haasteellinen vaatimus.

Kotijarjestelmdn CGSA-suorittimella on tiedossaan sen
matkaviestimen ESN ja A-avain, jolle vastaanotetut MIN2-
ja MINl-tunnukset oli osoitettu. Sen tiedossa on myds
lahettdamd@nsd RANDSSD-sekvenssi. Siksi kotijadrjestelmén
CGSA-suoritin pystyy toisintamaan matkaviestimen SSD-ken-
tdn luontiprosessin. Yhdist&m&ll& RANDSSD-signaalin ESN-
tunnuksen ja A-avaimen kanssa, ja edelld selitetyn sekoi-
tusprosessin avulla, CGSA-suoritin luo uuden SSD-kenté&n ja
jakaa sen SSD-A- ja SSD-B -osakenttiin. Kotijadrjestelmdn
CGSA-suorittimessa luotu SSD-kenttd tdytyy kuitenkin tar-
kistaa.

Kuvion 2 mukaan matkaviestin panee alulle luodun SSD-ken-
tan tarkistamisen. Matkaviestin kehitt&dad satunnaisen haas-
tesekvenssin (RANDBS-sekvenssin) lohkossa 102 ja l&ahettaa
sen kotijdrjestelmédn CGSA-suorittimelle palvelevan tu-
kiaseman (sen tukiaseman, joka palvelee matkaviestimen
sijaintialuetta) vdlitykselld. Kuvion 5 mukaan kotijérjes-
telmd&n CGSA-suoritin yhdistdd haasteen RANDBS-sekvenssin,
matkaviestimen ESN:n, matkaviestimen MINl-tunnuksen ja
juuri luodun SSD-A:n oikeaperdisyyden todistavan merkkijo-
non muodostamiseksi, joka sydtetddn sekoitusprosessiin.
Tdssd8 tapauksessa sekoitusprosessi luo hajakoodatun oi-
keaperdisyyden todistavan signaalin AUTHBS, joka l&hete-
td38n matkaviestimelle. Matkaviestin myds yhdistd& RANDBS-
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sekvenssin, ESN-tunnuksensa, MINl-tunnuksensa ja juuri
luodun SSD-A:n oikeaperdisyyden todistavan merkkijonon
muodostamiseksi, joka sydtetddn sekoitusprosessiin. Matka-
viestin vertaa sekoitusprosessinsa tulosta kotijé@rjestel-
mdn CGSA-suorittimelta vastaanotettuun hajakoodattuun
oikeaperdisyyden todistavaan signaaliin (AUTHBS). Jos ver-
tailuvaihe (lohko 104) ilmaisee yht&dpitdvyyden, niin mat-
kaviestin 1l&hettd8 kotijdrjestelmdn CGSA-suorittimelle
kuittaussanoman, joka ilmoittaa p&ivityksen onnistumisesta
SSD-kentdssd. Muussa tapauksessa matkaviestin ilmoittaa

yhtdpitévyysvertailun epdonnistuneen.

Matkaviestimen tultua initialisoiduksi SSD-kenttd pysyy
voimassa, Kkunnes Kkotijdrjestelm&n CGSA-suoritin m&48rai
luotavaksi uuden SSD-kentdn. Tamd voi tapahtua esimerkik-
si, jos on syytd uskoa, ettada SSD-kenttd on mennyt sekai-
sin. Tdllaisena ajankohtana kotijdrjestelm&n CGSA-suoritin
1l8hettdd matkaviestimelle uuden RANDSSD-sekvenssin seké

madrayksen uuden SSD-kentdn luomiseksi.

Kuten edelld on mainittu, solukkopuhelinliikenteessd kukin
tukiasema l&dhettdd eri informaatiosignaaleja kaikkien so-
lussaan olevien matkaviestimien hyvdksikdytettdaviksi.
Kuvion 1 sovitelman mukaan yksi tukiaseman l&hettadmista
signaaleista on satunnais- tai valesatunnaissekvenssi
(RAND-sekvenssi). Eri oikeaperdisyyden todentamisprosessit
kdyttadvdt RAND-sekvenssid matkaviestimien luomien ja 1l&-
hettdmien signaalien satunnaistamiseksi. RAND-sekvenssié
taytyy tietenkin ajoittain vaihtaa, jotta estettdisiin
tallennus-/toistoyritykset. Erds ratkaisu RAND-signaalin
piiloajan valitsemiseksi on tehdd se lyhyemmdksi Kkuin
keskimddrédisen puhelun odotettu kestoaika. N&din ollen
matkaviestin saadaan yleensd kdytté&m&&n eri RAND-signaale-

ja perattdisissd puheluissa.
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Tamdn keksinndn erddn ndkokohdan mukaan niin pian kun
matkaviestin havaitsee tulleensa soluun, se rekisterdityy
tukiasemalle, jotta se voidaan todentaa oikeaperdiseksi.
Vasta kun matkaviestin on todettu oikeaperdiseksi, se voi
ottaa puheluja tai vastaanottaa sille tulevia tukiaseman

suoria puheluja.

Kun matkaviestin aloittaa rekisterditymisprosessin, se
hyvédksyy tukiaseman ld&hettdmd@n RAND-sekvenssin ja wvuoros-
taan l&hettdd palvelevalle tukiasemalle MIN1l- ja MIN2-
tunnuksensa ja ESN-sekvenssinsd (selvdkielisend) samoin-
kuin hajakoodatun oikeaperédisyyden todistavan merkkijonon.
Kuvion 6 mukaan hajakoodattu oikeaperdisyyden todistava
merkkijono johdetaan yhdist&m&lld RAND-sekvenssi, ESN-
sekvenssi, MINl-tunnus ja SSD-A -osakenttd@ oikeaperédisyy-
den todistavan merkkijonon muodostamiseksi ja syottdm&lla
taméd oikeaperdisyyden todistava merkkijono sekoitusproses-
siin. Hajakoodattu oikeaperdisyyden todistava merkkijono
sekoitusprosessin ulostulossa ldhetetdan palvelevalle tu-

kiasemalle yhdessd ESN-sekvenssin kanssa.

Joissakin suoritusmuodoissa matkaviestimen kdyttamd koko
RAND-sekvenssi tai osa siitd@ l8hetetddn my®ts palvelevalle
tukiasemalle (yhdessd& ESN-sekvenssin ja MINl- ja MIN2
-tunnusten kanssa), koska on olemassa se mahdollisuus,
ettd RAND-arvo on muuttunut siihen menness&d, kunnes haja-
koodattu oikeaperdisyyden todistava merkkijono on saavut-

tanut tukiaseman.

Tukiaseman puolella palvelevan tukiaseman +tiedossa on
RAND-sekvenssi (koska t&m& tukiasema on luonut sen) ja
silld on my®s tiedossa ESN ja MIN2- ja MINl-tunnukset,
joiden avulla matkaviestin on antanut tunnistaa itsens&.
Matkaviestimen SSD-kenttd ei kuitenkaan ole tukiaseman
tiedossa. Sen tiedossa on matkaviestimen kotijdrjestelman
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CGSA-suorittimen tunniste (MINl- ja MIN2-tunnuksista).
Ndin ollen se jatkaa oikeaperdisyyden todentamisprosessia
ldhettam&alla matkaviestimen kotijarjestelm&n CGSA-suorit-
timelle MINl-tunnuksen, ESN-sekvenssin, matkaviestimen
luoman ja l&hettdmdn hajakoodatun oikeaperdisyyden todis-
tavan merkkijonon sek& RAND-sekvenssin, jonka palveleva
tukiasema on l&hettdnyt (ja jonka matkaviestin on sis&dl-
lyttdnyt luomaansa hajakoodattuun oikeaperédisyyden todis-
tavaan merkkijonoon). Matkaviestimen MINl-tunnuksesta ja
ESN-sekvenssistd kotijarjestelmdn CGSA-suoritin saa tie-
toonsa matkaviestimen tunnisteen ja siten matkaviestimen
SSD-A -osakentdn. Siksi se voi jatkaa ja kehittaa oikeape-
raisyyden todistavan merkkijonon aivan kuten matkaviestin
on tehnyt ja sydttdd sen sekoitusprosessiin (kuvio 6). Jos
matkaviestimen kotijédrjestelmdn CGSA-suorittimen luoma
hajakoodattu oikeaperdisyyden todistava merkkijono on
yhtapitavd matkaviestimessdé luodun ja palvelevan tu-
kiaseman sydttéd&mé&n hajakoodatun oikeaperdisyyden todista-
van merkkijonon kanssa, niin todentaminen katsotaan onnis-
tuneeksi. T&llaisessa tapauksessa kotijadrjestelm&n CGSA-
suoritin syottdsa palvelevalle tukiasemalle yksikdén SSD-
kentdn. Toisaalta ESN-tunnuksen ja SSD-kentdn pitémiseksi
salaisina tukiasemien ja CGSA-suorittimen vé&linen viesti-

liikenne suoritetaan salakirjoitetussa muodossa.

Edelld selitetyssd protokollassa matkaviestimen CGSA-suo-
ritin yrittédd todentaa hajakoodatun oikeaperdisyyden to-
distavan merkkijonon pédtevyyden. Kun todentaminen on epé-
onnistunut, niin CGSA-suoritin ilmoittaa palvelevalle
tukiasemalle, ettd matkaviestintd ei todettu oikeaperé&i-
seksi ja voi ehdottaa, ettd joko yhteys matkaviestimeen
katkaistaan tai ettd matkaviestin mddratddn yrittdmaén
rekisterdintiprosessia uudelleen. Rekisterditymisprosessin
yrittédmiseksi uudelleen CGSA-suoritin voi joko jatkaa mu-

kanaoloa oikeaperdisyyden todentamisprosessissa tai se voi
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siirtdd tdmdn palvelevan tukiaseman tehtdvdksi. Viimeksi
mainitussa vaihtoehdossa palveleva tukiasema ilmoittaa
kotijadrjestelmédn CGSA-suorittimelle matkaviestimen ESN-
sekvenssin ja MINl-tunnuksen, ja CGSA-suoritin vastaa
matkaviestimen SSD-kentdlld8 ja sill& RANDSSD:114, jonka
avulla SSD-kenttd on luotu. Palveleva tukiasema suorittaa
sitten oikeaperdisyyden todentamisen siind merkityksesséd,
ettd luodaan hajakoodattu oikeaperdisyyden todistava merk-
kijono ja verrataan sitd matkaviestimen l&hett&m&&n haja-
koodattuun oikeaperdisyyden todistavaan merkkijonoon.
Uudelleenyrittémistd koskeva mé&rdys voidaan silloin suo-
rittaa ilman kotijdrjestelmdn CGSA-prosessia siten, etta
palveleva tukiasema l&hettdd RANDSSD:n matkaviestimelle.
Témd "rekisterdintiprotokolla" on esitetty kuviossa 3.
Sen j&dlkeen Kkun matkaviestin on "rekisterdity"
palvelevalla tukiasemalla (edelld selitetyn prosessin
avulla), palvelevalla tukiasemalla on tiedossaan matka-
viestimen ESN ja SSD-kenttd, ja seuraavat oikeaperdisyyden
todentamisprosessit tdssd solussa voivat tapahtua palvele-
vassa tukiasemassa tarvitsematta ottaa yhteyttd kotijar-
jestelmd@n CGSA-suorittimeen — yhtd lukuunottamatta. Kun
mistd tahansa syystd halutaan muuttaa SSD-kentt&dd, viesti-
liikenne tapahtuu itse asiassa kotijdrjestelmdn CGSA-suo-
rittimen ja matkaviestimen vdlillda, ja palveleva tukiasema
toimii vain t&mén viestiliikenteen valittdjdna. Tamd joh-
tuu siitd, ettd uuden SSD~kentdn luonti vaatii salaisen A-
avaimen saamista, eikd@ A-avaimen saantia ole sallittu
millek&&n muulle kuin CGSA-suorittimelle. N&in ollen kun
uusi SSD-kenttd& on mddrd kehittdd ja kun matkaviestin ei

ole kotijdrjestelmdn CGSA:n alueella, tapahtuu seuraavaa:

+ kotijarjestelmdn CGSA-suoritin luo RANDSSD-sekvens-
sin ja muuttaa SSD-kenttdd tdm&n RANDSSD-sekvenssin

perusteella,
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» kotijdrjestelmén CGSA-suoritin sydttda palvelevalle
tukiasemalle RANDSSD-sekvenssin ja juuri luodun
SSD-kentén,

+ palveleva tukiasema madrdd matkaviestimen muutta-
maan sen SSD-kenttdd ja antaa matkaviestimelle
RANDSSD-sekvenssin,

« matkaviestin muuttaa SSD-kenttdd ja l8hettdd haas-

teen palvelevalle tukiasemalle,

» palveleva tukiasema luo AUTHBS-merkkijonon (seli-

tetty edelld) ja ldhettdd sen matkaviestimelle, ja

« matkaviestin todentaa AUTHBS-merkkijonon ja ilmoit-
taa palvelevalle tukiasemalle, ettd sekd matkavies-
timelld ettd palvelevalla tukiasemalla on sama SSD-
kentta.

Kun tukiasema on rekisterdinyt matkaviestimen, t&md voi
ottaa puheluja oikeaperdisyyden todentamisprosessin avul-
la, joka on esitetty kuviossa 7. Puhelun aloitussekvenssi
yhdist&a signaalit RAND, ESN, SSD-A ja ainakin jonkin osan
kutsutun osapuolen tunnusnumerosta (puhelinnumerosta)
(MIN3 kuviossa 7). Yhdistetyt signaalit sydtetd&dn sekoi-
tusprosessiin hajakoodatun oikeaperdiseksi todentamissek-
venssin kehitté@miseksi, jonka palveleva tukiasema voi
todentaa. Todentamisen sallimiseksi palvelevalla tuki-
asemalla my®6s kutsutun osapuolen tunnusnumero tédytyy tie-
tenkin 1l1l8hett&d sellaisella tavalla, jonka tukiasema voi
vastaanottaa (ja, kuten edelld, ehkda osa RAND-signaalis-
ta), esim. selvdkielisend. Sen jalkeen kun oikeaperdisyy-
den todistava sekvenssi on todennettu, tukiasema voi kdsi-

telld puhelun ja muodostaa yhteyden kutsuttuun osapuoleen.
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Protokolla matkaviestimen yhdistdmiseksi, kun sen on "kut-
suttu osapuoli”, noudattaa kuvion 6 rekistertintiprotokol-
laa. Toisin sanoen palveleva tukiasema pyytda kutsuttua
matkaviestintd lahettam&&dn RAND-sekvenssistd luodun oi-
keaperdisyyden todistavan sekvenssin, ESN-tunnuksen, MIN1-
tunnuksen ja SSD-A -osakentdn. Kun oikeaperdisyyden toden-
taminen on tapahtunut, tukiaseman ja kutsutun osapuolen
vdlille perustetaan yhteys, jotta viimeksi mainittu voi
vastaanottaa tietoja, jotka ovat l&htdisin puhelun otta-
neelta matkaviestimeltd (tai paikallaan pysyvdlta lait-
teelta), ja ldhettda tadlle tietoja.

Huomattakoon ettd kaikki edellé& selitetyt oikeaperdisyyden
todentamiset ovat (todentamismielessd) tehokkaita wvain
suhteessa itse oikeaperdisiksi todettuihin paketteihin tai
jonoihin. Suojauksen tehostamiseksi voidaan muina aikoina
lisdksi k&yttdd kolmea erilaista suojaustoimenpidett&. Ne
ovat puheen salakirjoittaminen, satunnainen uudelleen suo-
ritettava oikeaperdiseksi todentaminen ja ohjaussanomien

salakirjoittaminen.

Puheen salakirjoittaminen

Puhesignaali salakirjoitetaan muuntamalla se ensin digi-
taaliseen muotoon. Ta&md& voidaan suorittaa mill& tahansa
useista tavanomaisista menetelmistd kayttamalla tai kayt-
tdméttd tiivistystd (compression) ja kdyttédm&dlla tai kayt-
tamdttd virheenkorjauskoodeja. Digitaalisten signaalien
bitit jaetaan per&tt&isiin K bitin ryhmiin ja kukin ryh-
mistd salakirjoitetaan. Tarkemmin sanoen sek& matkavies-
timess&8 ettd tukiasemalla RAND-sekvenssi, ESN- ja MIN1-
tunnukset ja SSD-B -osakenttd yhdistet&dn ja syotetdan
sekoitusprosessiin. Sekoitusprosessi tuottaa 2K bittiad ja
ndmd bitit jaetaan ryhmiin A ja B, joissa kummassakin on K
bittid. Matkaviestimessd ryhmdda A kdytetddn l&ahtevdn pu-
heen salakirjoittamiseksi ja ryhmdd B kédytetddn tulevan
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puheen salakirjoittamiseksi. K&adntden: tukiasemalla ryhm&a
A kdytetddn tulevan puheen salakirjoittamiseksi ja ryhm&a
B kdytetdidn lihtevan puheen salakirjoittamiseksi. Kuvio 8

esittdd puheen salakirjoitus- ja avausprosessia.

ik rai lleen ntaminen

Tukiaseman niin halutessa k&ynnistet&&n oikeaperdisyyden
uudelleentodentamisprosessi sen varmistamiseksi, ettéd
matkaviestin, jonka tukiasema uskoo olevan aktiivisena,
todella on se matkaviestin, jolle on annettu lupa olla
aktiivisena. Tdmd@ suoritetaan siten, ettd tukiasema pyytdd
matkaviestinta l&hettdmd&dan hajakoodatun oikeaperéisyyden
todistavan sekvenssin kuvion 9 mukaisesti. Jokaisen t&dl-
laisen pyynndn mukana tukiasema l&dhettdd erityisen sek-
venssin (RANDU). Matkaviestin luo hajakoodatun oikeape-
rdisyyden todistavan sekvenssin yhdist&m&lld RANDU-sek-
venssin, matkaviestimen aluekoodin MIN2-tunnuksen, ESN-
tunnuksen, MINl-tunnuksen ja SSD-A -tunnuksen. Yhdistetty
merkkijono syotetddn sekoitusprosessiin ja tulokseksi
saatava hajakoodattu oikeaperdisyyden todistava sekvenssi
ldhetetddan tukiasemalle. Tassd kohdassa tukiasema pystyy
todentamaan, ettd@ hajakoodattu oikeaperaisyyden todistava
merkkijono on pateva.

Ohjaussanomien salakirjoitus

Kolmas suojaustoimenpide koskee ohjaussanomien yksityisyy-
den varmistamista. Perustetun puhelun kuluessa voi syntyé
eri tilanteita, jotka vaativat ohjaussanomien lahetté&mis-
td. Joissakin tilanteissa ohjaussanomat voivat merkitté-
vasti ja haitallisesti vaikuttaa joko puhelun ottaneeseen
matkaviestimeen tai tukiasemaan. T&std syystd on toivotta-
vaa, ettd jotkin l&hetetyt ohjaussanomatyypit salakirjoi-
tetaan (kohtalaisen hyvin) keskustelun ollessa kesken.
Vaihtoehtoisesti voidaan valittujen sanomatyyppien valitut
kentdt salakirjoittaa. Tamd kasittda "datan" ohjaussano-
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mat, kuten luottokorttien numerot ja puhelun uudelleenmda-
rittelevdt ohjaussanomat. Tamd suoritetaan ohjaussanomien
salakirjoitusjédrjestelmdlld (Control Message Cryptosystem,
CMC).

Ohjaussanomien salakirjoitusjarjestelmd (CMC) on symmet-
ristd avainta kdyttdvd salakirjoitusjédrjestelmd, jolla on
seuraavat ominaisuudet:
1) se on suhteellisen varma,
2) se toimii tehokkaasti kahdeksanbittisess&d tieto-
koneessa, ja
3) se on itsensd suhteen kddnteinen (so. involu-

tiivinen).

CMC:n salakirjoitusavain on 256 tavua sisdltdvd matriisi
TBOX[z], joka johdetaan "salaisuudesta" (esim. SSD-B -osa-

kentdstd) seuraavasti:

1. jokaisella z:1la v&lilld O < z < 256 asetetaan
TBOX[z]l=z, ja

2. sovelletaan matriisia TBOX[z] ja salaisuutta (SSD-B)
sekoitusprosessiin.

Taméd on olennaisesti se, mitd on esitetty elementeissa
301, 302 ja 303 kuviossa 8 (lukuunottamatta sitd, ettd
bittien lukum&drd Kuviossa 8 on 2K eikd 256 tavua).

Sen jdlkeen kun avain on johdettu, CMC:t& voidaan kadyttaa
ohjaussanomien salakirjoittamiseksi ja avaamiseksi. Vaih-
toehtoisesti avain voidaan johtaa "lennossa" joka kerta,
kun avainta ké&ytetddn. CMC:11d on kyky salakirjoittaa
vaihtelevan pituuden omaavia sanomia, joissa on Kkaksi
tavua tai useampia tavuja. CMC:n toiminta on itsensid suh-

teen kddnteinen, resiprookkinen, eli involutiivinen. Toi-
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sin sanoen tdsmdlleen samoja operaatioita sovelletaan
salakirjoitettuun tekstiin selvdkielisen tekstin tuottami-
seksi kuin selvédkieliseenkin tekstiin salakirjoitetun
tekstin tuottamiseksi. Involuutiofunktio on sellainen
funktio, joka on itsensd kddnteisfunktio (esim. x = 1/x',
x = T(r(x')) ). Siten CMC-operaatioiden kaksinkertainen

soveltaminen pitdda tiedot muuttumattomina.

Seuraavassa selityksessd on oletettu, ettd salakirjoitus-
prosessilla (ja avausprosessilla) selvdkielinen teksti
(tai salakirjoitettu teksti) on datapuskurissa ja ettd CMC
operoi t&médn datapuskurin sisdllélld siten, ettd t&mdan
datapuskurin lopullinen sisdltd k&dsittdd salakirjoitetun
tekstin (tai selvdkielisen tekstin). Tamid merkitsee siti,
ettd elementit 502 ja 504 kuviossa 10 voivat olla yksi ja

sama rekisteri.

CMC ké&sittda kolme perattdistd wvaihetta, joista kukin
muuttaa jokaista tavujonoa datapuskurissa. Huomaa, etta
sekd CMC kokonaisuudessaan ettd toinen CMC:n ké&asittéama
vaihe ovat involuutio. Kun datapuskuri on d tavun pituinen
ja kutakin tavua merkitd&n b(i):118, jossa i on v&lilléa

0 £1<d, niin:
I. CMC:n ensimmdinen vaihe on seuraavanlainen:
1. Asetetaan muuttujan z alkuarvoksi nolla.

2. Perdttaisillad i:n kokonaislukuarvoilla v&dlilla
0<1i<d

a. muodostetaan muuttuja q seuraavasti:
g = z & i:n vdhiten merkitseva tavu,
missd8 & on bittikohtainen Boolen
pelkka-TAI -operaattori,
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b. muodostetaan muuttuja k seuraavasti:
k = TBOX[ql,

c. péaivitetdsan b(i) seuraavasti:
b(i) = b(i) + k mod 256, ja

d. pédivitetddn z seuraavasti:
z = b(i) + z mod 256.

CMC:n toinen vaihe on involutiivinen ja k&sitt&a:
1. kaikilla i:n arvoilla v&lilld 0 < i < (d-1)/2:

b(i) = b(i)  (b(d-1-1i) TAI 1), jossa TAI on
bittikohtainen Boolen TAI-operaattori.

CMC:n viimeinen vaihe on salakirjoituksen avaami-

nen, joka on ensimmdiselle vaiheelle k&dnteinen:
1. Asetetaan muuttujan z alkuarvoksi nolla.

2. Perdattidisilld i:n kokonaislukuarvoilla valilli
0<i«<d

a. muodostetaan muuttuja q seuraavasti:

q = z ® i:n vdhiten merkitsevd tavu,

b. muodostetaan muuttuja k seuraavasti:
k = TBOX[q],

c. pdivitetddn z seuraavasti:
z = b(i) + z mod 256.

Cc. pdivitetdsdn b(i) seuraavasti:
b(i) = b(i) - k mod 256.
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Kolmivaiheinen valittujen ohjaus- ja datasanomien salakir-
joittamiseksi ja avaamiseksi kéytettdvd prosessi on esi-
tetty kuviossa 10. Erddssd@ parhaana pidetysséd suoritusmuo-~
dossa ensimmdinen vaihe ja kolmas vaihe ovat autoavain-
salakirjoitus ja -avaus vastaavasti. Autoavainjérjestelmd
on ajallisesti muuttuva j&rjestelmd, jossa jarjestelmén

ulostuloa kdytetddn vaikuttamaan jarjestelmd&n seuraavaan

ulostuloon. Salakirjoituksia ja autoavainjadrjestelmid
koskevat lisitiedot, katso W. Diffie ja M. E. Hellman,
Privacy and Authentication: An Introduction to Crypto-

graphy, Proc. I.E.E.E., Vol. 67, n:o 3, maaliskuu 1979.

Matkaviestinlaite

Kuvio 11 esittédd matkaviestinlaitteiston lohkokaaviota. Se
kdsittdd ohjauslohkon 200, joka sis&dlt&dd (vaikka ei esi-
tetty) solukkopuhelimen ndppdimistdn, kuulokkeen ja lait-
teen tehonohjauskytkimen. Ohjauslohko 200 on 1liitetty
suorittimeen 210, joka ohjaa matkaviestimen toimintoja,
kuten puhesignaalien muuntamista digitaaliseen esitysmuo-
toon, ja mukaanluettuna virheenkorjauskoodit, 1l&ahtevien
digitaalisten puhesignaalien salakirjoittaminen, tulevien
puhesignaalien avaaminen, eri ohjaussanomien muodostaminen
ja salakirjoittaminen (sek& avaaminen) jne. Lohko 210 on
kytketty lohkoon 220, joka ké&sittdd pddosan signaalien
ldhettamiseen ja vastaanottamiseen liittyvistd piireista.
Lohkot 200-220 ovat pohjimmiltaan tavanomaisia 1lohkoja,
jotka suorittavat toimintoja, joita kaupalliset matkapuhe-
linlaitteet nykyisin suorittavat (vaikka kaupalliset lait-
teet eivat suorita salakirjoittamista ja avaamista). Téasséa
paljastettujen oikeaperdisyyden todentamis- ja salakirjoi-
tusprosessien mukaanottamiseksi kuvion 11 laite sisdltaa
myds lohkon 240, joka kédsittdda joukon suorittimeen 210
liitettyjd rekistereitd ja "persoonallisuusmoduulin” 230,
joka my6s on liitetty suorittimeen 210. Moduuli 230 voi

olla osa matkapuhelinlaitteen fysikaalista rakennetta tai
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se voi olla irrotettava (ja pistokkeella liitettdvd) mo-
duuli, joka on liitetty matkapuhelinlaitteeseen pistolii-
tdnndn avulla. Se voidaan liittd838 suorittimeen 210 myds
sahktmagneettisen tien tai yhteyden vdlitykselld. Lyhyesti
sanoen, moduuli 230 voi olla esimerkiksi toimikortti eli
"dlykortti" ("smart card").

Moduuli 230 késittdd sekoitussuorittimen 231 ja joukon
suorittimeen 210 liitettyjd rekistereitd. Vaihtoehtoisesti
toisessa parhaana pidetyssd suoritusmuodossa vain A-avain
on moduulissa 230. Joukko etuja aiheutuu A-avaimen ja
MINl1- ja MIN2-tunnusten asentamisesta moduulin 230 rekis-
tereihin (ja ylldpitémisestd ndisséd) lohkon 240 rekisteri-
en sijasta. On myds edullista tallentaa kehitetty SSD-
kenttd moduulin 230 rekistereihin. On my®ds edullista si-
sdllyttdd moduulin 230 rekisterien joukkoon kaikki suo-
rittimen 231 prosessien suorittamiseksi tarvittavat tyore-
kisterit. Sisédllytettdessd namda elementit moduuliin 230
kayttdja voi kantaa moduulia mukanaan, jolloin h&dn voi
kdyttdd sitd eri matkaviestimien (esim. matkaviestimien
"laajennusyksikdiden") yhteydessd, eikd@ mitd&n salaista
informaatiota ole tallennettuna moduulin ulkopuolella.
Voidaan tietenkin valmistaa matkaviestimid, joissa moduuli
230 on laitteen yhdysrakenteinen ja kiinted& osa. T&llai-
sissa suoritusmuodoissa sekoitussuoritin 231 voidaan yh-
distd8d suorittimeen 230. Lohko 240 tallentaa laitteen ESN-
tunnuksen ja vastaanotettavat eri RAND-sekvenssit.

Vaikka edelld esitetty patenttiselitys on laadittu siten,
ettd se liittyy tilaajan oikeaperdisyyden todentamiseen
solukkopuhelinympdristdssd ja ettd se kdsittdd henkildkoh-
taiset viestintdverkot, jotka palvelevat kannettavia lom-
pakon kokoisia kdsipuhelimia, niin on selvdd, ettd t&min
keksinndén periaatteet ovat sovellettavissa mihin tahansa

ympdristdédn, jossa viestinndn on havaittu olevan riittéd-
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mattdémidsti salattua ja jossa jdljittely on mahdollinen
ongelma. Tamd késitt88 esimerkiksi tietokoneverkot.
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Patenttivaatimukset
1. Menetelmd sanomasignaalien joukon salaamiseksi la-
hettamista varten viestintadjdrjestelmésssy, tunnet-

tu siita, etta

luodaan avainsignaalien joukko hajakoodaamalla ensimmiis-

ten signaalien joukko ja toisten signaalien joukko;

salataan (505) mainittu sanomasignaalien joukko mainitun
avainsignaalien joukon osajoukon perusteella ensimmiisten

valisignaalien joukon muodostamiseksi;

muutetaan mainittua ensimmdisten valisignaalien Jjoukkoa
avaimettomalla evolventilld muunnoksella (507), joka muun-
taa mainitun ensimmdisten vadlisignaalien joukon ensimmiis-
td osajoukkoa mainittujen ensimmdisten vdlisignaalien toi-
sen osajoukon perusteella toisten vadlisignaalien joukon

muodostamiseksi; ja

puretaan (511) mainitun toisten vdlisignaalien joukon sa-
laus muunnoksella, joka on kdanteinen mainitulle salaus-
vaiheelle salattujen sanomasignaalien joukon (504) muodos-
tamiseksi l&hettamistd varten mainitussa viestintdjarjes-

telmassa.

2. Menetelmd sanomasignaalien joukon salauksen purka-
miseksi vastaanottamista varten viestintidjarjestelmiassi,

tunnettu siita, etti

luodaan avainsignaalien joukko hajakoodaamalla ensimmiis-

ten signaalien joukko ja toisten signaalien joukko;

salataan (505) mainittu sanomasignaalien joukko mainitun
avainsignaalien joukon osajoukon perusteella ensimmiisten

vdalisignaalien joukon muodostamiseksi;
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muutetaan mainittua ensimmdisten valisignaalien Jjoukkoa
avaimettomalla evolventilli muunnoksella (507), joka muun-
taa mainitun ensimmdisten vdlisignaalien joukon ensimméis-
ta osajoukkoa mainittujen ensimmdisten valisignaalien toi-
sen osajoukon perusteella toisten vdlisignaalien Jjoukon

muodostamiseksi; ja

puretaan (511) mainittu toisten valisignaalien joukko
muunnoksella, Jjoka on kddnteinen mainitulle salausvaiheel-
le salaukseltaan purettujen sanomasignaalien (504) muodos-

tamiseksi.

3. Patenttivaatimuksen 1 mukainen menetelm&d, tunnettu

siita, etta se kasittaa vaiheet:
ensimmaisten signaalien joukon vastaanottamiseksi;
mainitun sanomasignaalien joukko luomiseksi; Jja

mainitun salattujen sanomasignaalien Jjoukon ldhettamisek-

si.

4. Patenttivaatimuksen 2 mukainen menetelmi, tunnettu

siitd, ettd se kdsittda vaiheet:
ensimmdisten signaalien joukon luomiseksi;

mainitun salaukseltaan purettujen sanomasignaalien joukon
kdyttadmiseksi; ja

mainitun sanomasignaalien joukon vastaanottamiseksi.

5. Laite sanomasignaalien joukon salaamiseksi ldhetti-

mistd varten viestintajarjestelmédssd, tunnettu siitad, et-

ta se k&asittaa:
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valineet avainsignaalien joukon luomiseksi hajakoodaamalla
ensimmdisten signaalien joukon ja toisten signaalien jou-

kon;

valineet (501) mainitun sanomasignaalien Jjoukon salaami-
seksi mainitun avainsignaalien joukon osajoukon perusteel-

la ensimmédisten vadlisignaalien joukon muodostamiseksi;

valineet (509) mainitun ensimmaisten valisignaalien joukon
muuttamiseksi avaimettomalla evolventilld muunnoksella,
joka muuntaa mainitun ensimmdisten vadlisignaalien Jjoukon
ensimmaistad osajoukkoa mainittujen ensimmaisten valisig-
naalien toisen osajoukon perusteella toisten valisig-

naalien joukon muodostamiseksi; ja

valineet (513) mainitun toisten valisignaalien joukon sa-
lauksen purkamiseksi muunnoksella, joka on kdanteinen mai-
nitulle salausvaiheelle salattujen sanomasignaalien joukon
muodostamiseksi lahettamista varten mainitussa viestinta-

jarjestelmassa.

6. Laite sanomasignaalien joukon salauksen purkamisek-
si vastaanottamista varten viestintadjarjestelmdssa, tun-

nettu siita, etta se kasittaa:

vdlineet avainsignaalien joukon luomiseksi hajakoodaamalla
ensimmdisten signaalien joukon ja toisten signaalien jou-

kon;

valineet (505) mainitun sanomasignaalien Jjoukon salaami-
seksi mainitun avainsignaalien joukon osajoukon perusteel-

la ensimmdisten valisignaalien joukon muodostamiseksi:;

vdalineet (509) mainitun ensimmdisten valisignaalien joukon
muuttamiseksi avaimettomalla evolventilld muunnoksella,
joka muuntaa mainitun ensimmdisten vdlisignaalien joukon

ensimmdistd osajoukkoa mainittujen ensimmdisten valisig-



10

ceme
.

.o

20

25

-
i’_\
c
5
NG

]

29
naalien toisen osajoukon perusteella toisten va-
lisignaalien joukon muodostamiseksi; ja

valineet (513) mainitun toisten valisignaalien joukon sa-
lauksen purkamiseksi muunnoksella, joka on kddnteinen mai-
nitulle salausvaiheelle salaukseltaan purettujen sano-

masignaalien joukon muodostamiseksi.

7. Patenttivaatimuksen 5 mukainen 1laite, tunnettu

siitd, ettd laite lisaksi kasittda vdlineet:
ensimmdisten signaalien joukon vastaanottamiseksi;
mainitun sanomasignaalien joukon luomiseksi; ja
mainitun salattujen signaalien joukon lahettamiseksi.

8. Patenttivaatimuksen 6 mukainen laite, tunnettu sii-

tda, etta laite lisaksi kdsittaa valineet:
ensimmaisten signaalien joukon luomiseksi;

mainitun salaukseltaan purettujen sanomasignaalien Jjoukon
kayttamiseksi; ja
mainitun sanomasignaalien joukon vastaanottamiseksi.

Patentkrav

1. Forfarande for kryptering av en uppsdttning medde-
landesignaler for sdndning i ett kommunikationssystem,
kannetecknat av att:

skapa en uppsattning nyckelsignaler genom hashning av en
uppsattning av fbrsta signaler och en uppsattning av and-

ra signaler;

kryptera (505) namnda uppsattning meddelandesignaler ba-

serat pad en delmdngd av namnda uppsdttning nyckelsignaler
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for att bilda en uppsattning av fdrsta mellanliggande

signaler;

andra namnda uppsattning av forsta mellanliggande signa-
ler i Overensstammelse med en okodad evolvent transforma-
tion (507) som modifierar en forsta delmangd av namnda
uppsattning av forsta mellanliggande signaler baserat pa
en andra delmdangd av ndmnda forsta mellanliggande signa-
ler fo6r att bilda en uppsattning av andra mellanliggande

signaler; och

dekryptering (511) namnda uppsattning av andra mellanlig-
gande signaler i Overensstammelse med en transformation,
som ar inversen av namnda krypteringssteg, for att bilda
en uppsattning krypterade meddelandesignaler (504) wvilka
skall sandas i namnda kommunikationssystem.

2. Forfarande for dekryptering av en uppsattning med-
delandesignaler mottagna i ett kommunikationssystem,

kannetecknat av att:

skapa en uppsattning nyckelsignaler genom hashning av en
uppsattning av foérsta signaler och en uppsattning av and-

ra signaler;

kryptera (505) namnda uppsattning meddelandesignaler ba-
serat pa en delmangd av namnda uppsdttning nyckelsignaler
fér att bilda en uppsattning av forsta mellanliggande
signaler;

andra ndmnda uppsattning av forsta mellanliggande signa-
ler med en okodad evolvent transformation (507) som modi-
fierar en delmdngd av namnda uppsattning av forsta mel-
lanliggande signaler baserat pa en andra delmangd av
namnda forsta mellanliggande signaler for att bilda en

uppsdttning av andra mellanliggande signaler; och
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dekryptera (511) namnda uppsattning av andra mellanlig-
gande signaler med en transformation, som &r inversen av
namnda krypteringssteg, for att bilda en uppsdttning de-
krypterade meddelandesignaler (504).

3. Forfarande enligt patentkrav 1, kannetecknat av

steget att:

motta uppsdattningen férsta signaler,

generera namnda uppsdttning meddelandesignaler, och
sanda namnda uppsattning krypterade meddelandesignaler.

4, Forfarande enligt patentkrav 2, kannetecknat av

steget att:
generera uppséadttningen forsta signaler,

paverka namnda uppsattning dekrypterade meddelandesigna-

ler, och
motta mamnda uppsdttning meddelandesignaler.

5. Anordning for kryptering av en uppsattning
meddelandesignaler for sadndning i ett

kommunikationssystem, kannetecknad av:

organ for att skapa en uppsdttning nyckelsignaler genom
hashning av en uppsdttning forsta signaler och en upp-

sattning andra signaler;

organ (501) fo6r kryptering av namnda uppsdttning medde-
landesignaler baserat pa en delmangd av namnda uppsatt-
ning nyckelsignaler for att bilda en uppsdttning av for-

sta mellanliggande signaler;
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organ (509) for att &andra namnda uppsdttning av forsta
mellanliggande signaler i1 O6verensstammelse med en okodad
evolvent transformation som modifierar en férsta delméngd
av namnda uppsattning av forsta mellanliggande signaler
baserat pd en andra delmédngd av namnda forsta mellanlig-
gande signaler for att bilda en uppsattning av andra mel-

lanliggande signaler; och

organ (513) fo6r att dekryptera namnda uppsdttning av and-
ra mellanliggande signaler 1 Overensstammelse med en
tranformation, som d&r inversen av ndmnda krypteringsstegq,
f6r att bilda en uppsattning krypterade meddelandesigna-

ler som skall sdndas i1 namnda kommunikationssystem.

6. Anordning f6r dekryptering av en uppsattning med-
delandesignaler mottagna i ett kommunikationssystem, kan-

netecknad av:

organ for att skapa en uppsdttning nyckelsignaler genom
hashning av en uppsattning forsta signaler och en upp-

sattning andra signaler;

organ (501) for kryptering av namnda uppsattning medde-
landesignaler baserat pa en delmdngd av namnda uppsatt-
ning nyckelsignaler f6r att bilda en uppsattning av for-

sta mellanliggande signaler;

organ (509) fbr att &ndra namnda uppsattning av forsta
mellanliggande signaler med en okodad evolvent transfor-
mation som modifierar en forsta delmangd av namnda upp-
sdttning av forsta mellanliggande signaler baserat pa en
andra delmangd av namnda forsta mellanliggande signaler
f6r att bilda en uppsattning av andra mellanliggande sig-
naler; och
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organ (513) for att dekryptera namnda uppsattning av and-
ra mellanliggande signaler med en transformation, som &r
inversen av namnda krypteringssteg, for att bilda en upp-

sattning dekrypterade meddelandesignaler.
7. Anordning enligt patentkrav 5, kannetecknad av:
organ for att motta uppsattningen forsta signaler,

organ for att generera namnda uppsdttning meddelandesig-

naler, och

organ for att sdnda namnda uppsdttning krypterade medde-

landesignaler.
8. Anordning enligt patentkrav 6, kannetecknad av:
organ for att generera uppsattningen forsta signaler,

organ for péverkan pd namnda uppsattning dekrypterade
meddelandesignaler, och

organ f6r att motta ndmnda uppsattning meddelandesigna-

ler.
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