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Sposob patri do oblasti elektronickej komunikécie a poéita-
tovej technoldgie, presnejdie sa tyka kryptografickych spd-
sobov a zariadeni na kédovanie digitalnych dat. Spésob ob-
sahuje vytvorenie kddovacieho kl'a¢a formou suboru &iast-
kovych kPdéov, rozdelenie datového bloku na uréity potet
Ciastkovych blokov N > 2 a striedavé prevadzanie blokov
vykondvanim dvojitych operécii na &iastkovom bloku a
tiastkovom kl'aiti. Tento sposob je charakteristicky tym, Ze
pred vykonanim dvojitej operacie na i-tom &iastkovom blo-

ku a &iastkovom kl'iéi je vykonana prevodova operacia na
diastkovom kl'Gei v zavislosti od j-teho &iastkového bloku,

kde j # i. Prevodova operacia z4visla od j-teho tiastkového
bloku je permutagna opericia na bitoch &iastkového kl'Gea
zvisld od j-teho Ciastkového bloku. Prevodova operacia

zévislé od j-teho Ciastkového bloku je cyklickd operacia

odsadenia bitov Ciastkového kFuda v zavislosti od j-tého
Ciastkového bloku. Prevodovéd operdcia zévisla od j-teho
tiastkového bloku je substituind operacia na bitoch &iast-
kového klita v zdvislosti od j-tého &iastkového bloku.
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Spdsob blokového kédovania diskrétnych dat

Oblast techniky

Predlozeny vyndlez sa tyka oblasti elektronickych komunikacii
a pocitaBovych technoldgii , a presnejSie sa tyka spdsobov kdédovania na

kdédovane sprav (informacii).

Doterajsi stav techniky

V stuhrnnych  vlastnostiach narokovaného spdésobu sG pouZivané

nasledovné pojmy:

- tajny klu¢ predstavuje kombinaciu bitov zndmu len legitimnemu
uzivatelovi;

- kodovaci kli¢ je bitova kombinécia pouZivana v kédovacich datovych
informaénych signaloch; koédovaci kfu¢ je kdédovaci premenny prvok
a pouzivany je na prevadzanie danej spravy alebo danej skupiny sprav;
kédovaci kfug je vytvoreny podfa uréenych procedur a tajného kluéa; pri
uréitom pocte Sifier je pouzivany tento tajny kfag;

- Sifra je suhrn elementarnych krokov prevodu vstupnych dat pouZitim
kédovacieho klica; $ifra mbZe byt realizovana ako poéitadovy program
alebo ako samostatné elektronické zariadenie;

- Ciastkovy kfu¢ je sucastou kodovacieho kfuga pouzZivanou pri
jednotlivych elementarnych kédovacich krokoch:;

- Sifrovanie je proces realizovania uréitého spésobu prevodu dat
vyuZivajiceho koédovaci kfué na prevod dat do kryptogramu, ktory
predstavuje pseudonahodni sekvenciu znakov, z ktorej je prakticky
nemozne ziskat informacie bez znalosti hodnoty kédovacieho kluéa;

- desifrovanie je reverzny proces vzhfadom na S$ifrovaci proces;
desifrovanie zabezpecuje obnovenie informacie podra kryptogramu, ak je
znamy koédovaci klug;



- kryptograficka odolnost je miera bezpe&nosti ochrany dat a reprezentuje
intenzitu prace meranu podla po&tu elementarnych operacii, ktore musia
byt vykonané s ciefom obnovenia informacie z kryptogramu ak je znamy
prevodny algoritmus, avSak bez znalosti kodovacieho kfuca.

Zname su spdsoby blokového datového kédovania, vid. napr. Sifra RC5
[R.Rivest, The RC5 Encryption Algorithm, Fast Software Encryption, second
International Workshop Proceendings (Leuven, Belgie, December 14-16, 1994),
Lecture Notes in Computer Science, v.1008, Springer-Verlag, 1995, str. 86-96].
Podlfa znameho spdsobu je datové blokové kodovanie uskutoénené
vygenerovanim kodovacieho kftic¢a v tvare skupiny Giastovych kla€ov, rozdelenim
prevadzaného datového bloku na &iastkové bloky a striedavou zmenou
uvedeného pouzitim cyklickej odsadzovacej operacie, modulo 2 sudtovej
operacie vykonanej na dvoch Giastkovych blokoch, amodulo 2% stétovej
operacie vykonanej na ¢iastkovom bloku a giastkovom kféi. V tomto pripade su
Ciastkové klice pouzité podla pevného programu, tj. vdanom kroku
uskutonenia binarnej operacie medzi iastkovym blokom a iastkovym kluéom
hodnota ¢iastkového kfG¢a nezavisi na datovom vstupnom bloku. Tento spdsob
blokového kédovania zabezpetuje vysoku kédovaciu rychlost, ak je realizovany
ako poditacovy program.

Tento spdsob v8ak zlyhava pri zabezpeteni dostatoénej odolnosti vogi
diferencialnej a linearnej kryptoanalyze [Kalisky B.S., Yin Y.L. On Differential and
Linear Cryptanalysis of the RC5 Encryption Algorithm. Advanced in Cryptology —
CRYPTO’ 95 Proc., Springer-Verlag, 1995, str. 171 - 184}, ¢o je sposobené tym,
Ze pri tomto spdsobe sU pouzivané vdanych kédovacich krokoch pevné
Ciastkové kluce pre vietky mozné vstupné bloky.

Narokovanému blokovému kédovaciemu spdsobu je vo svojej technickej
Standarts. Data Encryption Standart. Federal Information Proceendings
Standard Publication 46, January 1977]. Tento spésob obsahuje vygenerovanie
kédovacieho klu¢a v tvare siboru 48 — bitovych Ciastkovych kfGcov, rozdelenie
vstupného bloku diskrétnych dat na dva 32 — bitové &iastkové bloky L a R,



a striedava premena &iastkovych blokov na riadenie tajnym kftic¢om. Celkove je
vykonanych 16 cyklov prevodu 32-bitového cyklus prevodu &iastkového bloku je
uskutocneny vykonanim g&iastkového bloku. Kazdy cyklus prevodu &iastkového
bloku je uskutoéneny vykonanim nasledovnych procedur. (1) rozSirenie
Ciastkového bloku R na 48 bitov tohto giastkového bloku: R->R’, (2) vyhotovenie
modulo 2 sudtovej operacie na ¢iastkovom bloku a &iastkovom klG¢i, rozdelenie
ciastkového bloku R’ na osem 6-bitovych &iastkovych blokov, (4) vykonanie
substituénej operacie na kazdom 6-bitovom ¢&iastkovom bloku nahradenim 6-
bitovych &iastkovych blokov 4-bitovymi &iastkovymi blokmi podla znamych
substituénych tabuliek, (5) kombinovanie ésmich 4-bitovych ¢iastkovych blokov
do 32-bitového ciastkového bloku 2, (6) vykonanie operacie bitovej permutacie
R Ciastkovych blokov podfa uréeného pravidla, (7) vykonanie modulo 2 suétovej
operacie na Giastkovom bloku R s d&iastkovym blokom L. Pri vykonavani
aktualneho kédovacieho cyklu je pouZivany pevny Giastkovy kfG¢ na vetky
mozné datové vstupné bloky. Ciastkové klige pouzivané pri prevode &iastoénych
blokov su vygenerované riadenim 56-bitového tajného kfica. Tento spdsob
informacného blokového kédovania dosahuje velké prevodové rychlosti, ak je
realizovany pomocou Specialneho elektronického obvodu.

Tento spésob ma v3ak niektoré nevyhody, menovite dosahuje nizke
kédovacie rychlosti, ak je realizovany pomocou software. Dalej, tento spésob
vyuZiva 56-bitovy tajny kfa¢, o umoZiiuje vykonnym modernym poditadom
odhalit' tajny kfaé vyberom moznych kfa€ovych hodnét. Toto vyZaduje vykonanie
niekolko kédovacich procedur vyuzivajtcich rézne tajné kfuée, o robi spésob
obtiaznym na ziskanie vysokej kédovacej rychlosti aj v pripade hardwarovej
realizacie.

Zakladom wvynalezu je uloha vyvinat spdsob blokového kdodovania
diskrétnych dat, kedy prevod datového ¢iastkového bloku bude ovplyviiovany
tak, aby bol zniZeny pocet prevodovych operacii uvazovanych na jeden vstupny

datovy bit, pricom bude zaroven poskytovat vysoku kryptograficki odolnost, ¢o
bude viest ku zvy$enej kddovacej rychlosti.
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Podstata vynalezu

Vyssie spomenuty ciel je dosiahnuty faktom, Ze spésob blokového
kédovania diskrétnych dat zahriuje vygenerovanie kédovacieho klGéa ako subor
Ciastkovych kfucov, rozdelenie datového bloku na N>=2 ¢&iastkovych blokov
a striedavi premenu ¢iastkového bloku vykonanim dvojitej operacie na
Ciastkovom bloku a Ciastkovom kfuci, pri¢om novou vlastnostou podfa vynalezu
je vykonanie j-tej blokovo-zavislej Ciastkovej operacie, kde j#1, na Giastkovom
kfuci pred vykonanim dvojitej operacie na i-tom &iastkovom bloku a giastkovom
kfuci. Vdaka tomuto rieSeniu zavisi Struktara Giastkového klGéa pouZivana
vdanom kédovacom kroku na vykonavanych datach atak su vdanom
prevodnom kroku pouZité odliSné modifikované hodnoty &iastkového kfuga pre
odliSné vstupné bloky, vdaka Somu je poskytovand vysoka kryptograficka
odolnost' voti diferencialnej kryptoanalyze, pricom je zaroveri znizeny podet
kédovacich cyklov a to vedie ku zvySeniu rychlosti kryptografického prevodu.

Novou viastnostou je tiez fakt, Ze ako j-ta4 blokovo-zavisla prevodna
operacia je vyuZitd bitovd permutadnd operacia j-tého blokovo-zavisiého
Giastkového kfuda.

Vdaka tomuto rieSeniu je poskytovana zvySena kédovacia rychlost, ak je
narokovany sp6sob realizovany formou elektronického kédovacieho zariadenia.

Novou vlastnostou je tiez to, Ze bitova cyklicka odsadzovacia operacia j-
teho blokovo-zavisiého &iastkového kltuga je pouZitd ako j-t4 blokovo-zavisla
prevodna operacia.

Vdaka tomuto rieSeniu je poskytovana zvySena kédovacia rychlost, ak je
narokovany spdsob realizovany ako pog&itadovy kédovaci software.

Dal$ou novou vlastnostou je to, Ze j-ta blokovo zavisla permuta&na operacia
s Ciastkovym kfu€om je vyuZita ako j-t4 blokovo zavisla prevodna operacia.

Vdaka tomuto rieSeniu je poskytnuté dostatoéné zvy$enie kédovacej
kryptografickej odolnosti, zarovefi zabezpedujucej vysokl kddovaciu rychlost, ak
je narokovany spdsob realizovany ako poéitadovy kédovaci software.



o bty e

Nizsie bude podstata narokovaného vynalezu opisana detailnejSie na

vyhotoveniach s odkazmi na pripojené obrazky.

Prehfad obrazkov na vykresoch

Obr.1 predstavuje zovSeobecneny kddovaci diagram podfa narokovaného
spésobu.

Obr.2 predstavuje blokovy diagram elementarne riadeného spinaca, ktorym
je zakladny prvok riadeného permutaéného bloku. Ak je u = 1, vstupné bity nie
su permutované, t.zn. vystupné signaly sa zhoduju so vstupnymi signalmi. Ak je
u = 0, potom su vstupné bity permutované.

Obr.3 predstavuje tabulku vstupnych a vystupnych signalov elementarne
riadeného spinada, ak ma potencial riadiaceho signalu vysoki hodnotu (high).

Obr.4 predstavuje tabufku vstupnych a vystupnych signdlov elementarne
riadeného spinaca, ak ma potencial riadiaceho signalu nizku hodnotu (low).

Obr.5 schématicky znazorfiuje Struktaru riadeného permuta&ného bloku,
pozostavajuceho zo stboru blokov rovnakého typu, elementarnych spinaéov,
ktory realizuje 27 r6znych permutacii vstupnych bitov v zavislosti od hodnoty 79-
bitového riadiaceho kédu.

Obr.6 predstavuje diagram zjednoduseného riadeného permuta&ného bloku.

Priklady uskutoénenia vynalezu

Vynalez je vysvetleny pomocou zovSeobecneného diagramu
kryptografického prevodu datového bloku zaloZeného na narokovanom spdsobe,
ktory je predstaveny na obr.1, kde P je blok riadenej operacie vykonanej na
Ciastkovom kluci; A a B su prevedené n-bitové &iastkové bloky; Ko, Kar.1 s m-
bitové Ciastkové kltude (vS8eobecne m#n); Q(2r), Q(2r-1) s g-bitové dodatoéné
Giastkové kluce; znamienko ,®" oznaluje modulo 2 bit-za-bitom suétova
operaciu; znamienko ,®" oznafuje modulo 2" suétovl operaciu. Hrubé
nepreruSované éiary oznaduju n-bitova signalova prenosovli zbernicu, tenké



bodkované &iary oznacduju prenos jedného riadiaceho bitu. Hrubé bodkované
Ciary oznaluju zbernicu na prenos n riadiacich signalov, s ktorymi su pouzité
prevadzané bity Ciastkového bloku. Hrubé bodkované c¢iary oznaduju tiez
zbernicu na prenos h bitov dodatoénych Ciastkovych kfaéov Q(2r) a Q(2r-1),

ktore sluZia na zmenu operacie v zavislosti na ciastkovom bloku, ktory je
prevadzany. V konkrétnych pripadoch nemusia byt pouZité dodatodné &iastkove
kface.

Obr.1 znazoriuje jednotlivy (r-ty) kédovaci cyklus. V zavislosti od presného
typu pouZzitej riadiacej operacie a od poZzadovanej prevodovej rychlosti méze byt
nastavenych od 6 do 10 alebo viacej cyklov. Jednotlivy prevodovy cyklus
obsahuje vykonanie nasledovnej sekvencie procedur:

(1) prevod &iastkového kftica Ko v zavislosti od hodnoty &iastkového bloku
Aaod hodnoty dodatoéného d&iastkového kfuéa Q(2r),  ktorého
vysledkom je vygenerovanie prevedenej hodnoty &iastkového kluca
Pa a@n(K2r) na vystupe bloku Ps;

(2) prevod ¢iastkového bloku B vykonanim modulo 2 bit-za-bitom suétovej
operacie na hodnote Paq@n(Kz) a Ciastkového bloku B: B:= B®
Pa.q@n(Kzr) , kde znamienko ,:=" oznaduje operaciu priradenia;

(3) prevod Ciastkového bloku A vykonanim modulo 2" stiétovej operacie na
Ciastkovom bloku A a &iastkovom bloku B: A:=A®B;

(4) prevod ciastkového kftica Kar.1 v zavislosti od hodnoty &iastkového bloku
B aod hodnoty dodatoéného CcCiastkového kfuéa Q(2r-1) ktorého
vysledkom je vygenerovanie prevedenej hodnoty &iastkového kluéa
Pa.aer-1)(Kar.1) na vystupe bloku Py;

(5) prevod Ciastkového bloku A: A:= A® Pa qer-1)(Kar-1) ;

(6) prevod &iastkového bloku B: B:=B®A.

V zavislosti od konkrétneho uskutoénenia navrhovaného spdsobu blokového
kédovania diskrétnych informacii méze byt pri uskutogneni jednotlivych
kédovacich cyklov pouZity rovnaky par m-bitovych &iastkovych klagov K, a K
(dodatocne g-bitové Ciastkové kfuce Q(2) a Q(1). Mozné je uskutognenie, kedy
su pri jednotlivych cykloch pouZité nezavislé tiastkové kltge_Kar a Koy (Q(2r)



a Q(2r-1)). Ak je napriklad pocet cyklov r=3, prvy cyklus pouziva &iastkové kiage
Kza K1 (Q(2) a Q(1)), druhy cyklus pouZiva &iastkove kluée Ko a K3 (Q(4) a Q(3)),
treti cyklus pouZiva &iastkové kftuce Ks a Ks (Q(6) a Q(5)). Ciastkové kluge Kar,
Kary @ dodatogné ciastkové kfuce Q(2r) a Q(2r-1) mézu byt vytvorené podrfa
Specialnych proceddr v zavislosti od tajného kli¢a. Mozné je uskutognenie, pri
ktorom su Ciastkové kltce Kz a Kar.1 @ dodatoéné &iastkové kiiée Q(2r) a Q(2r-1)
vytvorene vygenerovanim nahodnych pravidiel.

MozZné technické uskutoénenie narokovaného spésobu je vysvetiené

pomocou jeho nasledujucich Specifickych uskutoéneni.

Priklad 1.

Tento priklad vysvetfuje kédovanie 64-bitovych datovych blokov vyuZzivajuci
riadené permutécie ako operacie vykonané na &iastkovom klugi v zavislosti od
jedného z blokov, ktory je prevadzany. Kédovaci kfué je vygenerovany ako 16
Ciastkovych kfacov Ki, Kz, Ks, ... Kis, zktorych kazdy ma dizku 32 bitov.
Dodatogné &iastkové kface nie st zavedené. Datovy vstupny blok je rozdeleny
na dva 32-bitové ¢iastkové bloky A a B. Kédovanie vstupného bloku je opisané
nasledovnym algoritmom:

1. Nastavenie &isla cyklu:

r=1.

2. Prevod giastkového bloku B podra vztahu:

B:= B® Pa(K2) ,

kde Pa(Kz) oznauje operaciu permutacie bitov &iastkového kiGéa Ko

vykonanou v zavislosti od hodnoty &iastkového bloku A.

3. Prevod ¢iastkového bloku A podfa vztahu:

A:=A®B.

4. Prevod Giastkového bloku A podla vztahu:

A= A® Pg(Kar.1)

kde Pg(K>r1) oznaduje operaciu permutacie bitov &iastkového kiu&a Kor.1

vykonanou v zévislosti od hodnoty &iastkového bloku B.

5. Prevod ¢iastkového bloku B podfa vztahu:



B:=B®RA.

6. Ak r#8, pripogitaj jednotku k &islu r:=r+1
a prejdi na krok 2, inak STOP.

Tento algoritmus je orientovany na realizaciu formou elektronického obvodu.
Operacia bitovych permutacii &iastkovych kla¢ov v zavislosti od jedného
z prevadzanych ciastkovych blokov méze byt vykonana pouzitim riadeného
permutaéného bloku realizovaného na zaklade pouzitia siboru elementarnych
spinadov, ktoré vykonavaju operaciu permutacie dvoch bitov.

Obr. 2 vysvetiuje operaciu elementarneho spinaca, kde u je riadiaci signal,
a a b su datové vstupné signaly, ¢ a d st datové vystupné signaly.

Tabulky na obr.3 aobr.4 znazorfiuju zavislost vystupného signalu od
vstupného signalu a riadiacich signalov. Z tychto tabuliek bude zrejmé, Ze pri u=1
sa riadok a meni s riadkom ¢ a riadok b s riadkom d. Ak je u=0, potom sa riadok
ameni s riadkom d a riadok b s riadkom c. Ak je potom riadiaci signal rovnajuci
sa jednej, Ziadne dva vstupné bity nie s permutované, ak je vSak riadiaci signal
rovny nule, vstupné bity si permutované.

Obr.5 znazoriiuje mozné uskutoCnenie riadeného permutaéného bloku
vyuzivajuceho subor elementarnych spinaov S. Tento priklad zodpoveda bloku
P obsahujuceho 32-bitovy informaény vstup a 79-bitovy riadiaci vstup. Bity
aktualne prevadzaného Ciastkového kfuca su pouzité ako informaéné signaly. 32
bitov jedného z Giastkovych blokov a 47 bitov jedného z dodatoénych diastkovych
kfacov je pouzitych ako riadiace signaly.

Podet moznych verzii permutaénych operacii je rovny poétu moznych
kédovych kombinacii na riadiacom vstupe apre blok P so Struktirou
zobrazenou na obr.2 je 2™ Tento riadeny permutaény blok realizuje jedineénu
permutaciu vstupnych bitov pre kazdd mozni hodnotu kédovej kombinacie na
riadiacom vstupe, ktorych podet je 2", Dalsie informaéné vstupy riadeného
permutaéného bloku su oznadené i1, i2, ...,i32, vonkajSie vystupy su oznacené
o1, 02, ... , 032, riadiace vystupy su oznacené c1, c2, .... , c79. Elementarne
spinade S su spojené tak, aby vytvorili pole pozostavajuce z 31 riadkov. V prvom
riadku je zapojenych 31 elementarnych spinadov S, vdruhom riadku 30



spinadov, v tretom riadku 29 spinacov, atd. V kazdom nasledujicom riadku je
pocet elementarnych spinadov znizeny o 1. V najnizS8om 31. riadku je zapojeny
jeden elementarny spinag.

Riadok oznaceny j#31 ma 33-j vystupov a 32 riadiacich vstupov. Posledny
(najviac napravo) vstup j-tého riadku je vonkajsi vystup riadeného permutaéného
bloku, zostavajucich 32-j vystupov j-tého riadku je pripojenych na odpovedajtce
vstupy (j+1)-tého riadku. Posledny 31. Riadok ma dva vystupy a obidva z nich
su vonkajSie vystupy riadeného permutaéného bloku. Len na jeden riadiaci vstup
kazdého riadku je aplikovany jednotkovy (u=1) riadiaci signal. Na spinenie tychto
pozZiadaviek st poskytnuté dva-tridsat-dva-stupriové dekdédovaée Fi, Fa, ... , Fis,
a dva-Sestnast-stupiiovy dekddovac Fi¢. Dekddovace Fi, Fs, ... , F15 maju pat
vonkajSich riadiacich vstupov, ku ktorym je privedeny nahodny 5-bitovy binarny
kéd, a 32 vystupov. Tieto dekédovade generuji len na jednom vystupe
jednotkovy signal. Na zostavajucich 31 vystupoch je nastaveny nulovy signal.
Dekédovaé Fi¢ ma 4 vstupy, ku ktorym je privedeny fubovolny 4-bitovy binarny
kéd, a 16 vystupov, z ktorych len na jednom je nastavena hodnota signalu jedna.
Pre vSetky dekédovade Fi, F», ... , E1s a Fig kazda vstupna binarna kédova
hodnota nastavuje jediné mozné vystupné ¢&islo, pri ktorom je nastaveny
jednotkovy signal (u=1).

Cast vystupov kédovada Fn, kde h<15, je pripojena na riadiace vstupy
riadku odislovaného h (32-h vystupov), pokym &ast vystupov je pripojena na
riadiace vstupy (32-h)-tého riadku (h-vystupov). Preto je v kaZzdom riadku
nastaveny riadiaci signal u=1 len na jednom elementarnom spinaci. Riadkovy
vstup spojeny s pravym vstupom elementarneho spinaca, na ktory je aplikovany
jednotkovy riadiaci signal, komutuje s vonkaj§im vystupom riadeného
permutaéného bloku odpovedajiuceho danému riadku. Ak je jednotkovy riadiaci
signal aplikovany na elementarny spina¢ umiestneny najviac nalavo, vonkaj$i
vystup riadeného permutaéného bloku (blok) komutuje s riadkovym vstupom
umiestnenym najviac nafavo. Prvy riadok komutuje jeden z vonkaj§ich vstupov
i1, i2, ... , i32 bloku P s vonkaj$im vystupom o1 azvySnych 31 vonkajsich
vstupov so vstupmi druhého riadku. Druhy riadok komutuje jeden zo zvy$nych 31
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vonkajsich vstupov s vonkaj§im vystupom 02 a zvySnych 30 vonkajSich vstupov
so vstupmi tretieho riadku, atd. Tato Struktura bloku P implementuje jedinu
permutaciu vstupnych bitov pre v8etky hodnoty binarneho kodu privedenych na
79-bitovy riadiaci vstup bloku P.

Vykonatelna je nasledovna verzia pouZitia riadiaceho permutaéného bloku P
s 32-bitovym informaénym vstupom a 79-bitovym riadiacim vstupom. 32 bitov
Ciastkového bloku A a 47 bitov dodatoéného 47-bitového giastkového kluda
Q(2r) mé2u sa pouzit ako riadiace signaly aplikované na 79-bitovy riadiaci vstup
riadeného permutaéného bloku P. V tomto pripade, v zavislosti na 47-bitovom
dodato&nom &iastkovom kIG&i, je vytvorena jedna z 2* ré6znych modifikacii
bitovej permuta&nej operacie, ktora zavisi od hodnoty vstupného bioku. Pritom
kazda modifikacia tejto operacie obsahuje 22 réznych operacii permutacie bitov
Ciastkového kfica Kz, kde vyber uréitej permutaénej operacie je urdeny
hodnotou ¢iastkového bloku A. Vyber modifikacie nie je preddefinovany, pretoze
je definovany dodatoénym &iastkovym kliéom Q(2r), ktory je priamo prvkom
tajného kfuca alebo zavisi od tajného kfica. Toto dalej zvySuje odolnost vodi
kryptografickému prevodu. Ak kddovacie zariadenie pouziva dva bloky P ktoré
maju Struktdru zobrazent na obr.2, pocet moZnych modifikovanych kombinacii
riadenej permutatnej operacie nastavenej na blokoch P v zavislosti na
dodatonych 47-bitovych ¢iastodnych kli¢ov méZe byt nastaveny az do
(2*)2=2%, ak je pouzity tajny kfu& s dizkou 94 bitov.

Moderna technolégia vyroby integrovanych obvodov umoZiiuje vdaka
jednoduchej $truktare blokov P jednoduchu vyrobu kryptografickych
mikroprocesorov obsahujtcich riadené permutaéné bloky so vstupnou kapacitou
32 a 64 bitov a poskytujticich kédovaciu rychlost aZ do 1 Gbit/s a vy3siu.

Obr.6, na ktorom tenké pIné &iary ozna&uji prenos jedného bitu &iastkového
kfiCa, poukazuje na moZnu realizaciu riadeného permutaéného bloku
vyuZivajiceho subor elementarnych spinatov S. Tento pripad riadeného
permutaéneho bloku sa zhoduje s riadenym permutagnym blokom. Obsahuje 8-
bitovy vstup pre informaéné signaly (bity Ciastkového kfuga) a 8-bitovy vstup pre
riadiace signaly (bity datového &iastkového bloku ozna&ené bodkovanymi &iarami
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podobnym &iaram na obr.1). Podobnym spdsobom je mozné vytvorit' [ubovolny
riadeny permutacny blok, obsahujuci napriklad 64-bitovy vstup pre informaéné
signaly a 128-bitovy vstup pre riadiace signaly. Pouzivanim riadeného
permutatného bloku s 32-bitovym informaénym vstupom je pocet roznych
permutacii rovny 2. To znamena, Ze pri kédovani dvoch réznych datovych
blokov je moznost opakovania urditej permutacie v danom subore rovna 27,
zatial ¢o moznost opakovania permutécii v z siborovych krokoch je rovna 232,
Subor pozmenenych hodnét &iastkového kluga pouzitého na prevod kazdej
vstupnej spravy je preto prakticky jedina, ¢o zabezpecuje vysoku kryptograficku
odolnost kédovania.

Pouzitim ZzjednoduSenej Struktary riadeného permutaéného bloku
zobrazeného na obr.6 je jednoduché vyrobit kryptografické mikroprocesory
obsahujuce riadené permutaéné bloky so vstupnou kapacitou aZ do 128 bitov.
Pouzitie riadenych permutadnych operacii na 128-bitovom &iastkovom kfuéi
umoznuje ziskat vy$Siu kryptograficki odolnost kédovania. Riadeny permutaény
biok je kombinaény elektricky obvod, ktory poskytuje vysokud rychlost vykonania

riadenych permutacii.

Priklad 2.

Tento priklad vysvetfuje pouZitie cyklickej oddelovacej operacie zavislej od
Ciastkovych blokov, ktoré st vykonavané na Ciastkovych kfuéoch. Kodovaci klaé
je generovany v tvare 16 Ciastkovych kfG€ov Ky, Ka, Ks, .... Kaz, Z ktorych kazdy
ma dlzku 32 bitov. Vstupny 64-bitovy datovy blok je rozdeleny na dva 32-bitové
ciastkové bloky A a B. Kédovanie vstupného bloku je znadzornené nasledovnym
algoritmom:

1. Nastavenie ¢isla cyklu:

r=1.

2. Prevod &iastkového bloku B podfa vztahu:

B:= B® (K3 <<< A),

kde Kar <<< A oznauje operaciu cyklického oddelenia nalavo pomocou

A bitov vykonanou na &iastkovom klGéi Ky, .



3. Prevod ¢iastkového bloku A podfa vztahu:

A:=A®B.

4. Prevod Ciastkového bloku A podra vatahu:

A= AD (Kar.1 <<< B),

kde K1 <<< B oznaduje operaciu cyklického oddelenia nalavo pomocou B

bitov vykonanou na Giastkovom kFaci Ka.1 .

5. Prevod giastkového bloku B podfa vztahu:

B:=B®RA.

6. Ak r#16, pripoditaj jednotku k &islu r:=r+1
a prejdi na krok 2, inak STOP.

Logicky vzor prevodového cykiu je vysvetleny na obr.1, kde bloky Py a P>
vtomto priklade predstavuju operaény blok vykonavajuci operaciu cyklického
bitov odpovedajuceho iastkového kfuca v zavislosti od giastkovych blokov, ktoré
st prevadzané. Tento algoritmus je orientovany na realizaciu formou
poditatového programu. Moderny mikroprocesor rychle vykonava cyklické
oddefovacie operacie v zavislosti na hodnote premennej uloZenej vjednom
z registrov. Vdaka tomuto faktu poskytuje opisany algoritmus, ak je realizovany
softwarovo, koédovacia rychlost okolo 40 Mbit/s pre rozSireny mikroprocesor
Pentium/200. Ak je nastavenych 10 kédovacich cyklov, dosiahne sa rychlost
okolo 60 Mbit/s.

Priklad 3.

Tento priklad vysvetfuje pouZitie substituénych operacii zavislych na
Ciastkovych blokoch, ktoré su oddefované, a vykonavanych na ¢iastkovych
kfaCoch. V predmetnom priklade predstavuji bloky P1 a P, operaény blok
vykonavajuci substituéni operaciu v zavislosti na zodpovedajlcich ¢&iastkovych
blokoch. Pod pojmom substituéna operacia sa rozumie operacia nahradenia
binarnej hodnoty signalu na vstupe opera¢ného bloku P inou binarnou hodnotou
(nastavenou na vystupe operaéného bloku), ktora je vybrana v zavislosti od
hodnoty na vstupe bloku P v sullade s uréitou vstupnou tabulkou. Mézu sa

realizovat dve substituéné verzie:
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(1) n-bitovy vstupny binarny vektor je nahradeny n-bitovym vystupnym
binarnym vektorom, kde réznym vstupnym binarnym vektorom
odpovedaju rézne vystupné binarne vektory;

(2) m-bitovy binarny vektor je nahradeny n-bitovym binarnym vektorom, kde
n # m, pricom réznym vstupnym binarnym vektorom moézu odpovedat
jednak rozdielne tak aj zhodné vystupné binarne vektory.

Vysvetlime si teraz Specifikujucu zavislost prvého typu substitu¢nej operacie
na Ciastkovom bloku dat, ktory sa vykonava. Predpokladajme, Ze substituéné
operacie s vykonavané na binarnych vektoroch s n-bitovou dizkou, kde n je celé
Cislo, na zabezpedenie substituénej operacie s kapacitou nxn (oznaéenie nxn
oznacuje, Ze vstupom pre substituént operaciu je binarny vektor s dizkou n bitov,
a vystupny binarny vektor ma tak isto diZku n bitov). Potrebné je pouzit tabufku
obsahujucu dva riadky ¢isiel:

0 1 2 3 ... N4

Qo ay a2 as .. ON-1
kde N=2". V spodnom riadku tejto tabulky sa nachadzaju vetky mozné hodnoty
n-bitového bloku zodpovedajiceho raz, av8ak v[ubovofnom poradi. Spravne
poradie umiestnenia &isiel v spodnom riadku uréuje Specificku verziu substituénej
tabufky a preto aj Specificki verziu substitu¢nej operacie vykonavanej pouzitim
tejto tabufky. Vykonavanie substituénej operacie je urobené nasledovne.
V hornom riadku je zvolené &islo rovné hodnote vstupného bloku. Hodnota ktora
sa nachadza pod tymto &islom v spodnom riadku je pouZitd ako vstupny blok.
Substituéna tabufka méZze byt preto umiestnena v pracovnej paméti poéitada ako
po sebe nasledujica ststava n-bitovych poéitatovych slov umiestnenych vo
vnutri buniek s adresami wo, Wi, W, .... Wn.1. Vtomto pripade slGZi hodnota
vstupného binarneho vektora Y na vypocet adresy wy + Aby slova, ktora je
vybrana ako vystup binarneho vektora. Tento sposob reprezentacie substituénej
tabulky vyZaduje pouZitie kapacity rovnajticej sa Nn = 2"n bitov. UvaZujme podet
substituénych tabuliek rovny 2% (pozadovana kapacita paméate bude vtomto
pripade 2"Nn bitov) a umiestnenie substitu¢nej tabulky nepreru$ovane jedna za

druhou. Zoberieme hodnotu adresy wo z prvého bitu slova tabulky ako tabufkovu

XY XX )



adresu s gislom v, Nech tabufkova adresa s gislom v = 0 je s. V tomto pripade
substituéna tabufkova adresa s fubovolnym ¢islom vije s + vN. Ak je riadiaci
binarny vektor Specifikovany tak, Ze ur€uje &islo aktualnej substitucnej tabulky
rovnako ako aktualny vstupny binarny vektor, potom je substituéna operacia
vykonana nahradenim aktualneho vstupného bloku n-bitovym slovom
umiestnenim na adrese s + VN + Y, kde Y je hodnota vstupného binarneho
vektora, na ktorom je vykonavana aktualna substituéna operacia. Pouzitim tohto
vztahu je jednoduché S$pecifikovat vyber substituénej tabulky s &islom
v a vykonat substiticiu na vstupnom binarnom vektore s hodnotou Y. Vzhfadom
na to je Specifikovanie zavislosti substituénych tabuliek od hodnoty riadiaceho
binarneho  vektora  a vykonavanie  substituénej operacie  vykonané
mikroprocesorom  velmi rychlo, ak su vybrané zodpovedajuce hodnoty
parametrov L a n, napriklad ak je L = 5 an = 8. Ak su tieto parametre vybrané,
potom je pre lokalizaciu substitunej tabufky poZzadovanych 8k bitov pracovnej
paméte, Co je prijatelné, pretoze moderné poditaée maju kapacitu pracovnej
paméate o mnoho radov vy$Siu nez je tato hodnota (od 1 do 64 Mbytov a viac).

Teraz vysvetlime Specifikujacu zavislost druhého typu substituénej operacie
na datovom d&iastkovom bloku pomocou prikladu 16x32 substitucii
Specifikovanych pouZitim Eislovanej sekvencie 32-bitovych binarnych vektorov X;,
J=0,1,2,...,12"° - 1. Predpokladd sa, Ze sekvencia X; je znama a tyka sa popisu
kodovacieho algoritmu. Substituéna operacia na 16-bitovom kfGéi k je vykonana
v zavislosti na prevadzanom ¢iastkovom bloku b_nasledovne:

(1) je vyratané &islo j = (b + k) mod 2';

(2) 16-bitovy binarny vektor k je nahradeny 32-bitovym binarnym vektorom

X;,

Kédovanie 64-bitovych datovych blokov podfa substituénych operacii
vyuzivajucich sekvenciu 32-bitovych binarnych vektorov x; (J = 0,1,2,...,12'¢ - 1)
na Ciastkovych kfagoch zavislych od datovych giastkovych blokov, ktoré si
prevadzané, mézZe sa uskutotnit napriklad nasledovne. Kodovaci klug je
generovany formou 16 Ciastkovych kligov Ki, Ka, K, .... K3z, z ktorych kazdy
ma dlZku 16 bitov. Vstupny datovy blok je rozdeleny na dva 32-bitové &iastkové
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bloky A = a, | a1 aB = b, | by reprezentovanych ako kaskada prislusnych 16-
bitovych Ciastkovych blokov a; , a; a by, ba. Kédovanie vstupného bloku je
podfa nasledovného algoritmu:

1. Nastavenie €isla cyklu r = 1.

2. Prevod ciastkového bloku B podfa vztahu:

B:= B® F(Ks, a1) ,

kde F(K4 , a1) oznaduje substituéni operaciu na &iastkovom kPG Kg

v zavislosti na &iastkovom bloku a;.

3. Prevod ¢iastkového bloku A podla vztahu:

A := A + B(mod2*),

4. Prevod &iastkového bloku A podfa vztahu:

A = A® F(Ksr1, by),

kde F(Ks-1 , by) oznaduje substituénii operaciu na &iastkovom kPG&i Kgr.q

v zavislosti na giastkovom bloku b;.

5. Prevod ¢iastkového bloku B podfa vztahu:

B := B + A(mod2%).

6. Prevod ¢iastkového bloku B podfa vztahu:

B :=B ® F(Ks.2, by),

7. Prevod giastkového bloku A podfa vztahu:

A := A + B(mod2%),

8. Prevod ¢iastkového bloku A podrfa vztahu:

A:=A®F(Ksrs, ba),

9. Prevod giastkového bloku B podfa vztahu:

B := B + A(mod2%?).

10. Ak r # 4, pripogitaj jednotku k &islu r := r+1 a prejdi na krok 2, inak

STOP.

Tento algoritmus pouziva znamu substituéna tabufku velkosti 240 kbytov,
ktora zabera malG &ast kapacity pracovnej pamite moderného poéitada.
Operacia vyberu binarnych vektorov z pracovnej paméte podla
preddefinovanych adries je vykonana malym poétom strojovych cyklov, vdaka

Comu je softwarové vyhotovenie navrhovaného spésobu blokového kédovania so
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substituénymi operaciami vykonavanymi na giastkovych kluéoch v zavislosti od
prevadzanych &iastkovych blokov poskytuje kédovaciu rychlost od 20 do 60
Mbit/s (v zavislosti od Specifického vyhotovenia) pre rozsireny mikroprocesor
Pentium/200.

Priemyseina vyuzitefnost
Uvedené priklady ukazuju, Ze navrhovany spdsob blokového kédovania

diskrétnych dat je technicky uskuto¢nitefny a umoZiiuje rie§enie problému, ktory
sme definovali.

Diskutované priklady su jednoducho uskutoénitefné, napriklad formou
Specializovanych mikroelektronickych kédovacich obvodov (Priklad 1) a formou
kdédovacieho pocitatového software (Priklady 2 a 3) a zabezpe&uja kédovaciu
rychlost az do 1 Gbit/s a vy$siu (Priklad 1), ak ide o hardwarovu realizaciu, a a2
do 60 Mbit/s, ak ide o softwarovi realizaciu a pouZitim rozsireného
mikroprocesoru Pentium/200 (Priklady 2 a 3).
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PATENTOVE NAROKY

Spdésob  blokového  kédovania  diskrétnych  dat,  obsahujlci
vygenerovanie kddovacieho klaéa formou suboru giastkovych klucov,
rozdelenie datového bloku na N = 2 ¢iastkovych blokov a striedavé
prevadzanie spominanych blokov vykonavanim dvojitej operacie na
Ciastkovom bloku a Ciastkovom klGéi, vy znadujuci sa tym, ze
pred vykonavanim spomenutej dvojitej operacie na i-tom g&iastkovom
bloku a Ciastkovom kluéi je vykonana prevodovd operacia na
Ciastkovom kfugi v zavislosti od j-teho Ciastkového bloku, kde j # i.

. Spbsob podfa naroku 1,vyznacujuci sa tym, 2e akoj-ta
blokovo zavisla prevodova operécia je pouZita operacia permutacia bitov
Ciastkového klGca v zavislosti od spomenutého j-tého &iastkového bloku.

. Sposob podla naroku1,vyznacujuci sa tym, Zze akoj-ta
blokovo zavisla prevodova operacia je pouZita operacia cyklického
odsadenia bitov &iastkového kltU¢a v zavislosti od spomenutého j-tého
Ciastkového bloku.

4. Spbsob podfa naroku 1,vyznadujuci sa tym, Ze ako j-ta

blokovo zavisla prevodova operacia je pouZita substituéna operacia
vykonana na iastkovom klG¢i v zavislosti od spomenutého j-tého
Giastkového bloku.
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