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(57) Resumo: A presente invengao se refere a um sistema de comunicagdo sem fio que possibilita a autenticagdo unilateral de
um dispositivo respondedor (210) por um dispositivo iniciador (110) e a autenticagdo mutua de ambos os dispositivos. As
modalidades do iniciador podem ter uma unidade de mensagem (116) e uma maquina de estado (117). O iniciador inicia
mediante a aquisicdo de uma chave publica do respondedor através de uma acgéo fora da banda e envia um pedido de
autenticacdo. O respondedor envia uma resposta de autenticagcdo compreendendo os dados de autenticagao do respondedor
com base em uma chave privada do respondedor e um estado de andamento mutuo indicativo de que a autenticagdo mutua esta
em andamento, para possibilitar que o dispositivo respondedor adquira a chave publica do iniciador através de uma agéo fora da
banda do respondedor. A maquina de estado do iniciador € disposta de modo a fornecer um estado de autenticagdo mutua,
acionado mediante o recebimento do estado de andamento mutuo, para esperar autenticagdo mutua. Assim, evita-se periodos
longos de interrupgdo durante a comunicagao sem fio, além de possibilitar que o iniciador relate erros de comunicagdo ao usuario
dentro de um curto periodo de tempo.

130




1/63

DISPOSITIVO INICIADOR, DISPOSITIVO RESPONDEDOR,
SISTEMA DE COMUNICACAO SEM FIO, METODO DO INICIADOR PARA USO
EM UM DISPOSITIVO INICIADOR PARA COMUNICACAO SEM FIO COM UM
DISPOSITIVO RESPONDEDOR, METODO DO RESPONDEDOR PARA USO EM UM
DISPOSITIVO RESPONDEDOR PARA COMUNICACAO SEM FIO COM UM
DISPOSITIVO INICIADOR DE ACORDO COM UM PROTOCOLO DE COMUNICACAO
E PRODUTO DE PROGRAMA DE COMPUTADOR

Campo da invencéo

[001] A invencdo se refere a um dispositivo
iniciador e a um dispositivo respondedor dispostos para
comunicacédo sem fio de acordo com um protocolo de comunicacéo
e a métodos e produtos de programa de computador para uso em
tais dispositivos. O protocolo de comunicacdo compreende um
protocolo de autenticacédo para acomodar uma autenticacido sendo
uma dentre

[002] - autenticacéao unilateral do
dispositivo respondedor pelo dispositivo iniciador e

[003] - autenticacdo mutua do dispositivo
respondedor pelo dispositivo iniciador e do dispositivo
iniciador pelo dispositivo respondedor. O dispositivo
respondedor compreende um transceptor do respondedor disposto
para comunicacdo sem fio de acordo com o protocolo de
comunicacdo e um processador do respondedor disposto de modo
a processar o protocolo de comunicacédo. O dispositivo iniciador
compreende um transceptor do iniciador disposto para
comunicacédo sem fio de acordo com o protocolo de comunicacéo
e um processador do iniciador disposto de modo a processar o
protocolo de comunicacéo.

[004] A presente invencdo se refere ao campo de

sistemas de comunicacédo sem fio de curto alcance, por exemplo,

Peticdo 870190092891, de 17/09/2019, pag. 10/188



2/63

sistemas de comunicacdo em ambientes 1internos e, mais em
particular, fornece varios dispositivos e métodos para
configurar conexdes sem fio com seguranca com base na
autenticacédo do dispositivo respondedor e/ou do dispositivo
iniciador. O Wi-Fi, consultar ref [1], fornece um exemplo de
um protocolo de comunicacdo e um mecanismo para estabelecer
conexbes sem fio de dispositivo.

Antecedentes da invencéao

[005] As chaves publicas podem ser usadas como
um meio para 1dentificar e autenticar dispositivos em
comunicacédo sem fio. A chave privada associada a uma chave
publica deve ser gerada em cada dispositivo e protegida de ser
revelada. Os dispositivos usam técnicas criptograficas de
chave publica para autenticar dispositivos pares, sendo que oS
dispositivos precisam provar a posse da chave privada
correspondente a sua chave publica e estabelecer chaves
compartilhadas para comunicacdes mais seguras. Essa
arquitetura de seguranca simplifica o estabelecimento de uma
conectividade segura entre dispositivos e fornece uma base
para uma melhor usabilidade no provisionamento e conexdo de
dispositivos.

[006] Um dispositivo que inicia um protocolo de
autenticacdo desempenha o papel de Iniciador. O dispositivo
que responde a um pedido do Iniciador desempenha o papel de
Respondedor. O protocolo de autenticacdo pode fornecer a
autenticacdo de um respondedor para um iniciador, e
opcionalmente, a autenticacdo do iniciador para o respondedor.
Isso pressupde que o iniciador tenha obtido uma chave de carga
inicial (bootstrapping) do respondedor para realizar

autenticacdo unidirecional, e ambas as partes tenham obtido
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entre si as chaves de carga 1inicial para, opcionalmente,
executar autenticacdo mutua.

[007] Diffie-Hellman, consultar ref [6], & uma
técnica bem conhecida para estabelecer uma chave secreta entre
duas partes, sendo que a comunicacdo entre as partes nido revela
quaisquer informacgdes a terceiros sobre a chave secreta
estabelecida. Cada uma das duas partes usa seu proéprio par de
chaves publica/privada e troca entre si a chave publica. Cada
parte pode calcular a chave secreta com o uso de sua proépria
chave privada e da chave publica da outra parte e,
possivelmente, algumas outras informacdes, por exemplo, um
nonce (numero aleatdrio) de cada parte. Cada parte pode gerar
um novo par de chaves cada vez que realizar a técnica Diffie-
Hellman ou pode reutilizar um par de chaves mais antigo.

[008] Ao executar a técnica Diffie-Hellman
através de uma rede, um dispositivo que recebe uma chave
publica para executar a técnica Diffie-Hellman ndo sabe a
partir de qual dispositivo essa chave publica foi recebida.
Isso pode ser explorado por um invasor em um assim chamado
ataque intermediadrio. Um invasor E poderia se disfarcar como
0 verdadeiro dispositivo B com o qual o dispositivo A deseja
se conectar. O invasor E executa a técnica Diffie-Hellman como
dispositivo A e estabelece uma chave secreta “Kae” com o
dispositivo A. De modo similar, o invasor se disfarca como o
dispositivo A para o dispositivo B e estabelece uma chave
secreta “Kbe” com o dispositivo B. Quando uma mensagem vem de
um dos dispositivos A ou B, o invasor descriptografa a mensagem
com a uma chave secreta, a criptografa com a outra e a encaminha
para o outro dispositivo. Dessa forma, os dispositivos A e B

ndo notam nada de estranho em sua comunicacédo, exceto por algum
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atraso adicional. Mas o invasor tem pleno conhecimento sobre
0 que eles estdo comunicando.

[009] Para aumentar a seguranca da comunicacéo
sem fio, um protocolo pode ser usado para autenticacdo de um
ou mails dos dispositivos que participam em comunicacdo sem fio
segura de acordo com um protocolo de comunicacdo. Tal protocolo
de autenticacdo pode ser iniciado por um primeiro dispositivo
participante, geralmente chamado de um dispositivo iniciador,
em comunicacdo com um sSegundo dispositivo participante,
geralmente chamado de dispositivo respondedor. No contexto
atual, um dispositivo iniciador pode ser qualquer dispositivo
eletrdnico gque tenha a capacidade de configurar uma conexéao
com o uso de comunicacdo sem fio. O dispositivo iniciador pode
ser um dispositivo estaciondrio como um PC ou um ponto de
acesso ou uma estacdo de ancoragem sem fio ou um hub USB sem
fio, ou um monitor de video ou AV sem fio, mas pode também ser
um dispositivo portatil como um laptop ou um telefone mobvel.
O dispositivo respondedor, de modo similar, pode ser qualquer
tipo de dispositivo eletrdnico dque tem a capacidade de
configurar uma conexdo com o uso de comunicacdo sem fio.

[010] Entdo, um protocolo de comunicacdo pode
incluir um protocolo de autenticacdo para acomodar uma
autenticacédo do respondedor e/ou do iniciador. A autenticacédo
pode ser uma autenticacéao unilateral do dispositivo
respondedor pelo dispositivo iniciador. Além disso, a
autenticacdo pode ser autenticacdo muatua, dgue envolve a
autenticacdo do dispositivo respondedor pelo dispositivo
iniciador e a autenticacdo do dispositivo iniciador pelo
dispositivo respondedor.

Sumadrio da invencédo
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[011] Em tais protocolos de autenticacédo, por
exemplo, para impedir os ataques intermediarios ao usar Diffie-
Hellman, uma outra forma de comunicacdo pode ser usada para
trocar as chaves publicas, ou hashes das chaves publicas, ou
seja, além do canal de comunicacdo sem fio usado de acordo com
0 protocolo de comunicacdo sem fio, que é geralmente chamado
de comunicacdo em banda. A outra forma de comunicacado é
comumente denominada de comunicacdo Fora-de-Banda (OO0B, out-
of-band), por exemplo, com o0 uso de um marcador visual como um
cbdigo de barras ou na qual o usuario insere um cédigo.

[012] Além disso, os protocolos de comunicacéo
comumente tém um mecanismo para lidar com ruido e perturbacdes
da troca de mensagens sem fio. Por exemplo, gquando nenhuma
resposta é recebida dentro de um periodo de tempo
predeterminado, a mensagem é transmitida novamente. Apds um
numero predeterminado de tentativas, o} protocolo de
comunicacédo pode ser abortado.

[013] E um objetivo da invencdo fornecer um
sistema seguro de comunicagdo sem fio ©para configurar
confiavelmente uma conexdo entre um dispositivo iniciador e um
dispositivo respondedor, ao mesmo tempo em gque evita longos
periodos de interrupcdo indevida durante a autenticacéo.

[014] Para esse propdsito, s&o fornecidos
dispositivos e métodos definidos nas reivindicacdes anexas.

[015] De acordo com um aspecto da presente
invencdo, um dispositivo iniciador disposto para comunicacdo
sem fio com um dispositivo respondedor de acordo com um
protocolo de comunicacdo, sendo que o protocolo de comunicacéo
compreende um protocolo de autenticacdo para acomodar uma

autenticacdo sendo uma dentre
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[01l06] - autenticacéao unilateral do
dispositivo respondedor pelo dispositivo iniciador e

[017] - autenticacdo mutua do dispositivo
respondedor pelo dispositivo iniciador e do dispositivo
iniciador pelo dispositivo respondedor;

[018] sendo que o) dispositivo respondedor
compreende:

[019] - um transceptor do respondedor
disposto para comunicacdo sem fio de acordo com o protocolo de
comunicacdo e

[020] - um processador do respondedor
disposto de modo a processar o protocolo de comunicacédo, sendo
que o dispositivo iniciador compreende

[021] - um transceptor do iniciador disposto
para comunicacdo sem fio de acordo com o protocolo de
comunicacgéo,

[022] - um processador do iniciador disposto
de modo a processar o protocolo de comunicacdo e que tem

[023] - uma unidade de mensagem do iniciador
para compor mensagens a serem enviadas para o dispositivo
respondedor e para decompor mensagens recebidas a partir do
dispositivo respondedor de acordo com o protocolo de
autenticacédo; e

[024] - uma magquina de estado do iniciador
para fornecer estados do iniciador de acordo com o protocolo
de autenticacdo dependentes da interacdo com o usuario e das
mensagens recebidas a partir do dispositivo respondedor, sendo
que os estados do iniciador compreendem

[025] um estado inicial ©para carga inicial

mediante a aquisicdo de uma chave publica do respondedor
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proveniente do dispositivo respondedor através de uma acéo
fora da banda do iniciador,

[026] um estado de carga inicial indicativo de
que a carga inicial foi executada corretamente mediante a
aquisicdo da chave publica do respondedor, e

[027] um estado autenticado indicativo de que a
autenticacdo foil executada corretamente;

[028] sendo que a unidade de mensagem do
iniciador é disposta de modo a compor mensagens gque compreendem

[029] - um pedido de autenticacdo a ser
enviado no estado de carga inicial e que compreende um
verificador do iniciador para verificar uma chave publica do
iniciador e um verificador do respondedor para verificar a
chave publica do respondedor;

[030] e disposta para decompor as mensagens dJgue
compreendem

[031] - uma resposta de autenticacdo dque
compreende dados de autenticacdo unilateral do respondedor com
base em uma chave privada do respondedor gue corresponde a
chave publica do respondedor e em um estado de andamento mutuo
indicativo da autenticacdo mutua estar em andamento para
possibilitar que o dispositivo respondedor adgquira a chave
publica do iniciador a partir do dispositivo iniciador através
de uma acado fora da banda do respondedor; e

[032] disposta de modo a compor

[033] - uma confirmacdo de autenticacdo mutua
que compreende um estado de confirmacdo mutua que indica a
confirmacdo da autenticacdo mitua e dados de autenticacdo mutua

do iniciador baseados na chave publica do respondedor e em uma
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chave privada do iniciador correspondente a chave publica do
iniciador.

[034] De acordo com um aspecto adicional da
presente invencido, além de um método de autenticacdo unilateral
ou como uma alternativa, pode-se realizar uma autenticacéo
mutua do dispositivo respondedor pelo dispositivo iniciador e
do dispositivo iniciador pelo dispositivo respondedor. De
acordo com esse aspecto, a magquina de estado do iniciador é
disposta de modo a fornecer um estado de autenticacdo mutua,
acionado mediante o recebimento do estado de andamento mutuo,
para esperar autenticacdo mutua; e

[035] a unidade de mensagem do 1iniciador é
disposta de modo a decompor

[036] - uma resposta de autenticacdo mutua
que compreende dados de autenticacdo mutua do respondedor com
base na chave publica do iniciador e na chave privada do
respondedor; e

[037] a maquina de estado do iniciador é disposta
de modo a ativar o estado autenticado mediante o recebimento
da resposta de autenticacdo mitua e o processador do iniciador
processar corretamente os dados de autenticacdo mutua do
respondedor com base na chave publica do respondedor e em uma
chave privada do iniciador correspondente a chave publica do
iniciador.

[038] De acordo com um aspecto adicional da
presente invencido, um dispositivo respondedor é disposto para
comunicacédo sem fio com um dispositivo iniciador de acordo com
um protocolo de comunicacéao, sendo que o protocolo de
comunicacdo compreende um protocolo de autenticacdo para

acomodar uma autenticacdo sendo uma dentre
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[039] - autenticacéao unilateral do
dispositivo respondedor pelo dispositivo iniciador e

[040] - autenticacdo mutua do dispositivo
respondedor pelo dispositivo iniciador e do dispositivo
iniciador pelo dispositivo respondedor;

[041] sendo que o) dispositivo iniciador
compreende:

[042] - um transceptor do iniciador disposto
para comunicacdo sem fio de acordo com o protocolo de
comunicacgéo,

[043] - um processador do iniciador disposto
de modo a processar o protocolo de comunicacdo, e sendo gue o
dispositivo respondedor compreende

[044] - um transceptor do respondedor
disposto para comunicacdo sem fio de acordo com o protocolo de
comunicacgéo,

[045] - um processador do respondedor
disposto de modo a processar o protocolo de comunicacdo e Jue
tem

[046] - uma unidade de mensagem do
respondedor para Compor Nensagens a serem enviadas para o
dispositivo iniciador e para decompor mensagens recebidas a
partir do dispositivo iniciador de acordo com o protocolo de
autenticacéo,

[047] - uma maguina de estado do respondedor
para fornecer estados do respondedor de acordo com o protocolo
de autenticacdo dependentes da interacdo com o usuario e das
mensagens recebidas a partir do dispositivo iniciador, sendo

que os estados do respondedor compreendem
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[048] um estado de espera para receber mensagens
a partir do iniciador, e

[049] um estado autenticado do respondedor
indicando que a autenticacdo foi realizada corretamente;

[050] a unidade de mensagem do respondedor é
disposta de modo a compor mensagens dque compreendem

[051] - uma resposta de autenticacdo dque
compreende dados de autenticacdo unilateral do respondedor com
base em uma chave privada do respondedor correspondente a chave
publica do respondedor e em um estado de andamento mutuo
indicativo da autenticacdo mutua estar em andamento;

[052] e disposta para decompor as mensagens dJgue
compreendem

[053] - um pedido de autenticacéo que
compreende um verificador do iniciador para verificar uma chave
publica do iniciador e um verificador do respondedor para
verificar a chave publica do respondedor.

[054] De acordo com um aspecto adicional da
presente invencido, além de um método de autenticacdo unilateral
ou como uma alternativa, pode-se realizar uma autenticacéo
mutua do dispositivo respondedor pelo dispositivo iniciador e
do dispositivo iniciador pelo dispositivo respondedor. De
acordo com esse aspecto, a maquina de estado do respondedor é
disposta

[055] - para fornecer um estado de
autenticacdo mutua do respondedor para possibilitar que o
dispositivo respondedor adgquira uma chave puUblica do iniciador
a partir do dispositivo iniciador através de uma acdo fora da

banda do respondedor; e
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[056] a unidade de mensagem do respondedor é
disposta de modo a compor
[057] - uma resposta de autenticacdo mutua a

ser enviada no estado de autenticacdo mutua do respondedor e
que compreende dados de autenticacdo mutua do respondedor com
base na chave publica do iniciador e em uma chave privada do
respondedor correspondente a chave publica do respondedor;

[058] e disposta de modo a decompor

[059] - uma confirmacdo de autenticacdo mutua
que compreende um estado de confirmacdo mutua indicando a
confirmacdo da autenticacdo mitua e dados de autenticacdo mutua
do iniciador com base na chave publica do respondedor e em uma
chave privada do iniciador correspondente a chave publica do
iniciador;

[060] sendo que a maguina de estado do
respondedor estd disposta de modo a, apds o processador do
respondedor processar corretamente os dados de autenticacdo do
iniciador com base na chave publica do iniciador e na chave
privada do respondedor, ativar o estado autenticado do
respondedor.

[061] De acordo com um aspecto da presente
invencdo, ¢é fornecido um método iniciador para uso em um
dispositivo iniciador para comunicacdo sem fio com um
dispositivo respondedor de acordo com um protocolo de
comunicacédo, sendo gque o protocolo de comunicacdo compreende
um protocolo de autenticacdo para acomodar uma autenticacéo
sendo uma dentre

[062] - autenticacéao unilateral do

dispositivo respondedor pelo dispositivo iniciador e
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[063] - autenticacdo mutua do dispositivo
respondedor pelo dispositivo iniciador e do dispositivo
iniciador pelo dispositivo respondedor;

[064] sendo que o método compreende

[065] - fornecer estados do 1iniciador de
acordo com o protocolo de autenticacédo dependentes da interacéo
com O UsUario e das mensagens recebidas a partir do dispositivo
respondedor, sendo que os estados do iniciador compreendem

[066] um estado inicial ©para carga inicial
mediante a aquisicdo de uma chave publica do respondedor
proveniente do dispositivo respondedor através de uma acéo
fora da banda do iniciador,

[067] um estado de carga inicial indicativo de
que a carga inicial foi executada corretamente mediante a
aquisicdo da chave publica do respondedor, e

[068] um estado autenticado indicativo de que a
autenticacdo foil executada corretamente;

[069] - compor um pedido de autenticacido a
ser enviado no estado de carga inicial e gue compreende um
verificador do iniciador para verificar uma chave publica do
iniciador e um verificador do respondedor para verificar a
chave publica do respondedor;

[070] - decompor uma resposta de autenticacéo
que compreende dados de autenticacdo unilateral do respondedor
com base em uma chave privada do respondedor correspondente a
chave publica do respondedor e um estado de andamento mutuo
indicativo da autenticacdo mutua estar em andamento para
possibilitar que o dispositivo respondedor adgquira a chave
publica do iniciador a partir do dispositivo iniciador através

de uma acado fora da banda do respondedor;
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[071] - fornecer um estado de autenticacéo
mitua, ativado mediante o recebimento do estado de andamento
mutuo, para esperar autenticacdo matua;

[072] - decompor uma resposta de autenticacéo
mutua gque compreende os dados de autenticacdo mutua do
respondedor com base na chave publica do iniciador e na chave
privada do respondedor;

[073] - compor uma confirmacédo de
autenticacdo mutua que compreende um estado de confirmacéo
mutua que indica a confirmacdo da autenticacdo mutua e dados
de autenticacdo mitua do iniciador com base na chave publica
do respondedor e em uma chave ©privada do iniciador
correspondente a chave publica do iniciador; e

[074] - ativar o estado autenticado mediante
0 recebimento da resposta de autenticacdo mutua e processar
corretamente os dados de autenticacdo mutua do respondedor com
base na chave publica do respondedor e em uma chave privada do
iniciador correspondente a chave publica do iniciador.

[075] De acordo com um outro aspecto da presente
invencdo, é fornecido um método respondedor para uso em um
dispositivo respondedor para comunicacdo sem fio com um
dispositivo iniciador de acordo com um protocolo de
comunicacédo, sendo gque o protocolo de comunicacdo compreende
um protocolo de autenticacdo para acomodar uma autenticacéo
sendo uma dentre

[076] - autenticacéao unilateral do
dispositivo respondedor pelo dispositivo iniciador e

[077] - autenticacdo mutua do dispositivo
respondedor pelo dispositivo iniciador e do dispositivo

iniciador pelo dispositivo respondedor;
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[078] sendo que o método compreende

[079] - fornecer estados do respondedor de
acordo com o protocolo de autenticacédo dependentes da interacéo
com O Usuario e das mensagens recebidas a partir do dispositivo
iniciador, sendo que os estados do respondedor compreendem

[080] um estado de espera para receber mensagens
a partir do iniciador, e

[081] um estado autenticado do respondedor
indicando que a autenticacdo foi realizada corretamente;

[082] - compor uma resposta de autenticacéo
que compreende dados de autenticacdo unilateral do respondedor
com base em uma chave privada do respondedor correspondente a
chave publica do respondedor e em um estado de andamento mutuo
indicativo de que a autenticacdo mutua estd em andamento;

[083] - decompor um pedido de autenticacéo
que compreende um verificador do iniciador para verificar uma
chave publica do iniciador e um verificador do respondedor
para verificar a chave publica do respondedor;

[084] - ativar o estado de autenticacdo do
respondedor mediante o processamento correto do pedido de
autenticacéo;

[085] - fornecer um estado de autenticacéo
mutua do respondedor para possibilitar gque o dispositivo
respondedor adquira uma chave publica do iniciador a partir do
dispositivo iniciador através de uma acdo fora da banda do
respondedor;

[086] - compor uma resposta de autenticacéo
mitua a ser enviada no estado de autenticacdo mutua do
respondedor e gque compreende dados de autenticacdo mutua do

respondedor com base na chave publica do iniciador e em uma
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chave privada do respondedor correspondente a chave publica do
respondedor;

[087] - decompor uma confirmacédo de
autenticacdo mutua que compreende um estado de confirmacéo
mitua indicando a confirmacdo da autenticacdo mitua e dados de
autenticacdo mutua do iniciador com base na chave publica do
respondedor e em uma chave privada do iniciador correspondente
a chave publica do iniciador;

[088] - ativar o estado autenticado do
respondedor mediante o processamento correto dos dados de
autenticacdo mutua do iniciador com base na chave publica do
iniciador e na chave privada do respondedor.

[089] De acordo com um outro aspecto da invencéo,
é fornecido um produto de programa de computador transferivel
por download de uma rede e/ou armazenado em uma midia legivel
por computador e/ou midia executdvel por microprocessador,
sendo que o produto compreende instrucdes de cddigo de programa
para 1implementar os métodos acima quando executado em um
computador.

[090] Os recursos acima tém o efeito de fazer
com que o protocolo de autenticacdo suporte tanto a
autenticacdo unilateral e guanto a comunicacdo mutua. O
protocolo é executado mediante a troca de varias mensagens,
que podem ser compostas e decompostas pelas respectivas
unidades de mensagem responsiva e iniciadora. Além disso, a
sequéncia de troca das mensagens e processamento de elementos
nas mensagens pode ser controlada através de respectivas
maquinas de estado do respondedor e do iniciador, as dquais
determinam os estados dos dispositivos iniciador e respondedor

durante a execucdo do protocolo de autenticacéo.
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[091] Além disso, o protocolo de autenticacéo
possibilita o uso de comunicacdo fora da banda (O0OB, out-of-
band) para adquirir uma chave publica do respondedor a partir
do dispositivo respondedor. A acdo fora da banda no lado do
iniciador pode envolver receber a prépria chave publica do
respondedor ou dados codificados da chave ©publica do
respondedor para verificar uma chave publica do respondedor
recebida através de uma outra acdo de comunicacido, por exemplo,
recebida em uma mensagem na banda ou armazenou em uUma SesSsao
de comunicacdo prévia. O processo de aqgquisicdo de uma
quantidade inicial de material de chave ¢é chamado de
bootstrapping (carga inicial). Depois de uma carga inicial
bem-sucedida, o iniciador pode ativar o estado de autenticacéo
para executar a autenticacdo do dispositivo respondedor.

[092] Entretanto, no caso de uma autenticacéo
mutua, o dispositivo respondedor tem que adquirir uma chave
publica do iniciador a partir do dispositivo iniciador através
de uma acdo fora da banda do respondedor; A troca de cdéddigos
através de comunicacdo OOB pode demorar muito, por exemplo, se
a 1interacdo com o usuario envolver tanto ler um cdédigo no
dispositivo iniciador Como inseri-1lo no dispositivo
respondedor ou tirar uma foto de um cbdbdigo legivel por méquina
como um cbébdigo de barras ou um cddigo QR sobre o dispositivo
iniciador (na ordem de décimos de segundos). Esse tempo é longo
comparado ao tempo para trocar mensagens através de comunicacéo
sem fio (geralmente milissegundos ou menos). O dispositivo
iniciador pode permanecer, apds o envio do pedido de
autenticacdo, a espera da resposta de autenticacido. Para
possibilitar a dita autenticacdo mutua, uma resposta de

autenticacéo completa precisa fornecer 0s dados de
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autenticacdo do respondedor com base também na chave publica
do iniciador. Os inventores constataram gque a resposta de
autenticacdo completa pode ser transmitida apenas apds um
periodo de tempo relativamente longo suficiente para a acdo de
O0OB do respondedor. Portanto, um longo periodo de interrupcéo
seria necessédrio em um protocolo de autenticacdo mutua
tradicional. Desvantajosamente, no caso de o pedido de
autenticacdo ndo ser recebido, por exemplo, devido a um ruido,
uma retransmissdo ocorreria apenas apds o dito longo periodo
de interrupcéo.

[093] Além disso, no caso de o pedido de
autenticacdo ndo ser recebido ou no caso de a resposta de
autenticacdo conter dados errdneos fazendo com a autenticacéo
falhe, o usuadrio tem gue esperar muito tempo antes de o
dispositivo iniciador poder avisar o usuario de que a
autenticacdo falhou. Para evitar tais longos periodos de
interrupcdo, a 1invencdo fornece a resposta de autenticacéo
contendo os dados de autenticacdo do respondedor com base em
uma chave privada do respondedor correspondendo a chave publica
do respondedor, gue ndo envolve qualgquer chave do iniciador.
Vantajosamente, tal resposta de autenticacdo pode ser
transmitida diretamente apds o processamento do pedido de
autenticacédo, possibilitando um curto periodo de interrupcéo
no dispositivo 1iniciador mediante o envio do pedido de
autenticacdo. Portanto, no caso de ruido, uma nova transmisséo
ocorrerd com base em tal curto periodo de interrupcdo e o
usuario saberd muito mais réapido gquando uma tentativa de
autenticacédo falhou.

[094] Além disso, os inventores observaram dgue

tal resposta de autenticacido pode ser similar a resposta para
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autenticacdo unilateral. No entanto, serd realizada a
autenticacdo mutua. Entéao, além disso, a resposta de
autenticacdo aprimorada acima mencionada contém ainda um
estado de andamento mutuo indicativo de que a autenticacéo
mutua estd em andamento. Da mesma forma, a magquina de estado
do iniciador é disposta de modo a fornecer um estado de
autenticacdo mutua, acionado mediante o recebimento do estado
de andamento mutuo, para esperar autenticacdo mutua.
Vantajosamente, em tal estado de autenticacdo mutua, o
dispositivo iniciador estéd ciente da autenticacdo mutua, o que
possibilita mais tarde receber a resposta de autenticacdo mutua
que compreende os dados de autenticacdo mutua do respondedor
com base na chave publica do iniciador e na chave privada do
respondedor. Subsequentemente, no caso de processamento
correto dos dados de autenticacdo mutua do respondedor
recebidos, o iniciador transmite a confirmacdo de autenticacéo
mutua que compreende um estado de confirmacdo mutua indicando
a confirmacdo da autenticacdo mutua e dados de autenticacdo do
iniciador com base na chave publica do respondedor e em uma
chave privada do iniciador correspondente a chave publica do
iniciador.

[095] Portanto, mediante o fornecimento do
estado de autenticacdo mitua e estado de andamento adicionais
na primeira mensagem de resposta de autenticacéo, a
autenticacdo mutua é realizada sem a necessidade de longos
periodos de interrupcdo, ao mesmo tempo em gue, nNoO mesmo
protocolo de autenticacdo, também possibilita a autenticacéo
unilateral. Vantajosamente, em caso de mas condicdes para

comunicacédo sem fio, a retransmissédo das mensagens necessarias
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& relativamente réapida devido aos curtos ©periodos de
interrupcéo.

[096] Umn método de acordo com a invencdo pode
ser implementado em um computador como um método implementado
por computador, ou em um hardware dedicado, ou em uma
combinacdo de ambos. O cbédigo executdvel para um método de
acordo com a invencdo pode ser armazenado em um produto de
programa de computador. Exemplos de produtos de programa de
computador incluem dispositivos de memdédria, como um pen-drive,
dispositivos de armazenamento oéptico, como um disco o6ptico,
circuitos integrados, servidores, software online etc. O
produto de programa de computador pode compreender meios de
cbdigo de programa ndo transitdérios armazenados em uma midia
legivel por computador para realizar um método de acordo com
a invencdo, quando o dito produto de programa é executado em
um computador. Em uma modalidade, o programa de computador
compreende meios de cddigo de programa de computador adaptados
para executar todas as etapas ou estdgios de um método de
acordo com a invencdo, gquando o programa de computador é
executado em um computador. De preferéncia, o programa de
computador é incorporado em uma midia legivel por computador.
E fornecido um produto de programa de computador gque pode ser
obtido por download de uma rede e/ou armazenado em uma midia
legivel por computador e/ou uma midia executdvel por
microprocessador, sendo que o produto compreende instrucdes de
cbdigo de programa para implementar um método conforme descrito
acima quando executado em um computador.

[097] Um outro aspecto da invencdo apresenta um
método para producdo do programa de computador disponivel para

transferéncia por download, por exemplo, incluido em um
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aplicativo. Este aspecto ¢ wusado dquando o programa de
computador é transferido via upload para, por exemplo, a App
Store da Apple, a Play Store da Google ou a Windows Store da
Microsoft, e gquando o programa de computador estd disponivel
para download a partir de tal loja.

[098] S&o apresentadas modalidades preferenciais
adicionais dos dispositivos e dos métodos de acordo com a
invencdo nas reivindicacdes anexas, cuja revelacdo estd aqui
incorporada a titulo de referéncia.

Breve descricdo dos desenhos

[099] Esses e outros aspectos da invencédo se
tornardo evidentes e serdo adicionalmente elucidados por
referéncia as modalidades descritas a titulo de exemplo na
descricdo a seguir e por referéncia aos desenhos anexos, nhos
quais:

[100] a Figura 1 mostra dispositivos ©para
comunicacdo sem fio e autenticacédo,

[101] a Figura 2 mostra um diagrama esquematico
de um protocolo de autenticacéo,

[102] a Figura 3 mostra um exemplo de uma magquina
de estado do iniciador,

[103] a Figura 4 mostra um exemplo de uma maquina

de estado do respondedor,

[104] a Figura 5 mostra um método para um
iniciador,

[105] a Figura 6 mostra um método para um
respondedor,

[106] a Figura 7a mostra uma midia legivel por

computador, e

Peticdo 870190092891, de 17/09/2019, pag. 29/188



21/63

[107] a Figura 7b mostra uma representacao
esquematica de um sistema processador.

[108] As Figuras sé&do puramente diagramadticas e
ndo estdo em escala. Nas figuras, os elementos que correspondem
a elementos Jj& descritos podem ter as mesmas referéncias
numéricas.

Descricdo detalhada das modalidades

[109] As seguintes abreviacdes sdo usadas:

[110] Estados:

[111] IST Estado inicial

[112] BST Bootstrapped (carga inicial)

[113] AGl Autenticacéo (iniciador, sentido
unico)

[114] AG2 Autenticacéo Mutua (Iniciador,
mutua)

[115] ATD Autenticacdo (Iniciador)

[116] AWG Espera (Respondedor)

[117] AR1 Autenticacéo (Respondedor, sentido
unico)

[118] AR2 Autenticacéo mutua (Respondedor,
mutua)

[119] ARD Autenticado (Respondedor)

[120] Mensagens:

[121] ARQ Solicitacdo de Autenticacéo

[122] ARP Resposta de Autenticacéo

[123] ACFl Confirmacdo de Autenticacdo (sentido
unico)

[124] ACF2 Confirmacdo de Autenticacdo Mutua
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unico)

[126]

[127]
[128]
[129]
pelo iniciador)
[130]
pelo respondedor)
[131]
[132]
[133]
[134]
[135]
[136]
[137]
[138]

[139]

[140]
Iniciador

[141]
Respondedor

[142]

[143]

[144]
correspondente a BI

[145]

correspondente a BR
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ARP1 Resposta de Autenticacéo (sentido

ARP2 Resposta de Autenticacdo Mutua

Eventos/Acdes/Estado:

OOB

OOB IFora da Banda

OOB RFora da banda

Fora da Banda (acdo de comunicacédo)

(acdo de comunicacédo

(acdo de comunicacédo

BA Ma Autenticacdo (evento)

BTG Bootstrapping (evento)

NP Sem parceiro (evento)

TO Periodo de interrupcdo (evento)

TR Acionador (evento)

MPS Estado de Andamento Matuo

MAS Estado de Espera Matuo

MCS Estado de Confirmacdo Mutua

Chaves:

BI Chave publica de carga inicial do
BR Chave publica de carga inicial do
PI Chave Publica do Iniciador

PR Chave publica do Respondedor

bI Chave privada do Iniciador
bR Chave privada do Respondedor
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[1406] A Figura 1 mostra dispositivos ©para
comunicacdo sem fio e autenticacdo. Um sistema 100 para
comunicacédo sem fio compreende um dispositivo iniciador 110 e
um dispositivo respondedor 120, sendo que os dispositivos estéao
fisicamente separados. O dispositivo 1niciador tem um
transceptor do iniciador 111 disposto para comunicacido sem fio
de acordo com o protocolo de comunicacdo e um processador do
iniciador 112 disposto de modo a processar o protocolo de
comunicacédo. De modo semelhante, o dispositivo respondedor tem
um transceptor do respondedor 121 disposto para comunicacdo
sem fio de acordo com o protocolo de comunicacdo e um
processador do respondedor 122 disposto de modo a processar o
protocolo de comunicacdo. Os dispositivos sdo equipados para
comunicacdo sem fio, conforme indicado esquematicamente pelo
formato 130 e pelas setas que conectam os transceptores 111 e
121. O dispositivo iniciador pode ter uma interface de usuario
113, que pode incluir elementos bem conhecidos como um ou mais
botdes 115, um teclado, um monitor, uma tela sensivel ao togque
etc. O dispositivo respondedor pode também ter uma interface
de usuario 123. A interface de usuario do respondedor pode ser
disposta para acomodar a interacdo com o usuadrio para executar
uma acdo fora da banda do respondedor para adquirir uma chave
publica do iniciador proveniente do dispositivo iniciador.

[147] Os dispositivos s&o dispostos para
comunicacédo sem fio de acordo com um protocolo de comunicacéo
entre o dispositivo iniciador e o dispositivo respondedor. Os
dispositivos sd@o dispostos para executar um protocolo de
autenticacdo para acomodar uma autenticacdo sendo uma dentre

a autenticacdo unilateral do dispositivo respondedor pelo
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dispositivo iniciador e a autenticacdo mutua do dispositivo
respondedor pelo dispositivo iniciador e do dispositivo
iniciador pelo dispositivo respondedor, sendo que um exemplo
detalhado é dado abaixo com referéncia a Figura 2. O protocolo
de comunicacdo pode incluir o protocolo de autenticacdo. Nos
exemplos, © protocolo de comunicacdo é Wi-Fi de acordo com o
padrdo IEEE 802.11 [ref 1], mas outros protocolos sem fio
também podem ser usados, como Bluetooth, quando dotados de um
protocolo de autenticacdo adequado com base no sistema como
elucidado abaixo.

[148] O processador do iniciador 112 tem uma
unidade de mensagem do iniciador 116 para compor mensagens a
serem enviadas para o dispositivo respondedor e para decompor
mensagens recebidas a partir do dispositivo respondedor de
acordo com o protocolo de autenticacdo. O processador do
iniciador também tem uma magquina de estado do iniciador 117
para fornecer estados do iniciador de acordo com o protocolo
de autenticacdo dependentes da interacdo com o usuario e das
mensagens recebidas a partir do dispositivo respondedor, sendo
que um exemplo é detalhado abaixo com referéncia a Figura 3.

[149] O processador do respondedor 122 tem uma
unidade de mensagem do respondedor 126 para compor mensagens
a serem enviadas para o dispositivo iniciador e para decompor
mensagens recebidas a partir do dispositivo iniciador de acordo
com o protocolo de autenticacdo. O processador do respondedor
também tem uma magquina de estado do respondedor 127 para
fornecer estados do respondedor de acordo com o protocolo de
autenticacdo dependentes da interacdo com o usuadrio e das

mensagens recebidas a partir do dispositivo iniciador.
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[150] A funcido do processador do iniciador e do
processador do respondedor de acomodar o protocolo de
autenticacdo com base nas respectivas mensagens e nos
respectivos estados do iniciador e do respondedor, com O USO
das respectivas unidades de mensagem e magquinas de estado, é
explicada a seguir com referéncia as Figuras 2, 3 e 4.

[151] Para a autenticacdo, o sistema proposto
pode usar qualgquer forma de criptografia de chave publica, tal
como RSA, consultar [7], ou Criptografia de Curva Eliptica
(ECC), consultar [8].

[152] A Figura 2 mostra um diagrama esquematico
de um protocolo de autenticacdo. De acordo com o protocolo de
autenticacdo 200, um primeiro dispositivo INIT DEV troca
mensagens com um segundo dispositivo RESP DEV conforme
indicado pelas setas entre duas linhas de tempo verticais que
representam o avanco do tempo na direcdo descendente. O
primeiro dispositivo pode ser o dispositivo iniciador
comecando em IST e o segundo dispositivo pode ser o dispositivo
respondedor comecando em AWG, mas essas funcdes podem ser
invertidas. As mensagens sdo compostas pela unidade de mensagem
no lado de envio, e decompostas pela unidade de mensagem no
lado de recepcao.

[153] Nesta descricéo, Br indica uma chave
publica de carga inicial do iniciador, enquanto br indica a
chave privada correspondente. De modo similar, Br indica uma
chave publica de carga 1inicial do respondedor, engquanto bz
indica a chave privada correspondente. H indica uma funcéo
hash (funcdo de dispersdo criptogréafica), por exemplo, com

base em um algoritmo hash de sentido Gnico adequado conhecido
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como tal. Exemplos adequados de funcdes hash podem ser
encontrados na ref [4].

[154] O valor de uma funcido hash da chave publica
do iniciador é indicado por H(B:i). Um valor hash pode ser
facilmente verificado para corresponder a um valor hash
protegido, mas manipular tal valor mantendo, ao mesmo tempo,
0 mesmo hash ¢é virtualmente impossivel. 0Os dados de
autenticacdo s&do calculados com base em uma ou mais chaves,
sendo que as respectivas chaves publicas e privadas, por
exemplo, indicadas por {authl}xi, o que significa o wvalor de
authl criptografado pela chave k1, enquanto {authl} significa
o wvalor de authl. Essas chaves sdo geradas, usadas para
codificar e decodificar, produzindo assinaturas ou valores de
controle, e verificar tais wvalores, como é bem conhecido como
tal, por exemplo, a partir do sistema de criptografia Diffie
Hellman mencionado anteriormente.

[155] Inicialmente, o dispositivo iniciador pode
realizar a carga inicial mediante a aquisicdo de uma chave
publica do respondedor a partir do dispositivo respondedor
através de uma acdo fora da banda do iniciador. A acdo OOB é&
mostrada pela acdo OOB marcada pela seta tracejada (indicada
de modo correspondente na Figura 1 pela seta 140). VAarios
exemplos de acdes de OOB sdo descritos em ref [2]; capitulo
10. Outros exemplos s&o: o usuario ler um cbddigo no dispositivo
iniciador e inserir o mesmo no dispositivo respondedor, o
usuario tirar uma foto com a camera do dispositivo iniciador
de um cdédigo legivel por maquina como um cddigo de barras ou
cbdigo QR gue um é impresso sobre ou exibido pelo dispositivo

respondedor.
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[156] Subsequentemente, a unidade de mensagem do
iniciador pode compor um pedido de autenticacdo ARQ a ser
enviado em um estado de carga inicial. O pedido de autenticacéo
pode conter um verificador iniciador H(B:) para verificar uma
chave publica do iniciador e um verificador do respondedor
H(Bgr) para verificar a chave publica do respondedor. O ARQ pode
conter, ainda, uma chave publica do iniciador P:, e dados do
iniciador adicionails como um numero aleatdrio do iniciador I-
nonce, e recursos de capacidade do iniciador I-cababilities,
que podem ser codificados com o uso de uma primeira chave Ki
indicada por {I-nonce | I-capabilities}xi. A primeira chave Ki
pode ser derivada pelo Iniciador pelo método Diffie-Hellman a
partir da chave publica do respondedor Bz e da chave privada
do iniciador pr correspondente a chave publica do iniciador Pr.
A primeira chave Ki: pode ser derivada pelo Respondedor pelo
método Diffie-Hellman a partir da chave publica do iniciador
P: e da chave privada do respondedor br correspondente a chave
publica do respondedor Br. De modo correspondente, a unidade
de mensagem do respondedor ¢ disposta de modo a decompor o
pedido de autenticacédo ARQ.

[157] Depois de um periodo de interrupcao TO,
quando nenhuma resposta for recebida, o ARQ pode ser
transmitido novamente, por exemplo, até 3 vezes. Presume-se
que uma resposta ARP1l é recebida em tempo.

[158] A unidade de mensagem do respondedor é
disposta de modo a compor a resposta de autenticacdo ARP1, dque
pode conter dados de autenticacdo do respondedor unilateral
{R-authl}xi. O ARP1 pode conter adicionalmente uma chave
publica do respondedor Pg, e adicionalmente dados do

respondedor como um numero aleatdério R-nonce. A primeira chave
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intermedidria de ki pode ser baseada em uma chave publica do
iniciador Pi, em uma chave privada do respondedor (pr)
correspondente a chave publica do respondedor (pr) (se pr
estava presente em ARP1l) e em uma chave privada do respondedor
(br) correspondente a chave publica do respondedor (Bgr). A
primeira chave intermedidria ¢é adequada para autenticacéo
unilateral do dispositivo respondedor. O valor R-authl pode
ser a (um hash de) concatenacdo de qualquer selecdo de valores
usados no protocolo de autenticacdo, como o numero aleatdrio
I-nonce, um numero aleatdério do respondedor R-nonce e/ou as
chaves publicas usadas como Pr, Br e P:r. Devido a aleatoriedade
dos nonces, o valor R-authl ¢é diferente cada vez dque o
protocolo é executado, protegendo, assim, contra um ataque de
repeticdo. No caso de autenticacdo mutua, o ARP1 também pode
incluir um estado de andamento mutuo indicativo de que a
autenticacdo mitua estéd em andamento, para possibilitar que o
dispositivo respondedor adgquira a chave publica do iniciador
proveniente do dispositivo iniciador através de uma acgdc fora
da banda do respondedor. De modo correspondente, a unidade de
mensagem do iniciador é disposta de modo a decompor a resposta
de autenticacdo ARP1.

[159] Opcionalmente, a unidade de mensagem do
iniciador é disposta de modo a compor, mediante o recebimento
do estado de andamento mutuo no estado de autenticacdo, uma
confirmacdo de espera de autenticacdo ACFl contendo um estado
mutuo de espera. O ACFl pode conter dados de autenticacéo
unilateral do iniciador {I-authl}xi1 com base na chave publica
do respondedor (Br) e uma chave p do 1iniciador (p1)
correspondente a chave publica do iniciador Pi. O valor de {I-

authl} é calculado de maneira similar a {R-authl} com o uso
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das mesmas entradas. Entretanto, o valor de {I-authl} precisaréa
ser diferente do wvalor de {R-authl}, para se defender contra
um ataque de repeticdo. Portanto, a ordem das entradas ao
computar o hash precisa ser escolhida diferentemente e/ou um
valor constante precisa ser incluido no hash diferente do que
na computacdo do hash para {R-authl}. De modo correspondente,
a unidade de mensagem do respondedor pode ser disposta para
decompor a confirmacdo de espera de autenticacdo ACF1.

[160] Posteriormente, o dispositivo respondedor
pode executar ou ja executou a aquisicdo de uma chave publica
do iniciador a partir do dispositivo iniciador através de um
dispositivo respondedor em acdo fora da banda. A acdo OOB é
mostrada pela acdo OOB marcada pela seta tracejada (indicada
de modo correspondente na Figura 1 pela seta 140). Apds
completar a dita aquisicdo, a magquina de estado do respondedor
prossegue conforme elucidado abaixo para enviar uma resposta
de autenticacdo mutua ARP2.

[161] A unidade de mensagem do respondedor é
disposta de modo a compor a resposta de autenticacdo mutua
ARP2 gue compreende os dados de autenticacdo mutua do
respondedor {R-auth2}x2. O ARP2 pode conter, ainda, uma chave
publica do respondedor Pgr, e dados adicionais do respondedor
como um numero aleatdrio R-nonce. A segunda chave intermediédria
de k2 pode ser baseada na chave publica do iniciador (Bi) e em
uma chave privada do respondedor (br) correspondente a chave
publica do respondedor (Br). A segunda chave intermediaria é
adequada para autenticacdo mutua do dispositivo respondedor e
do dispositivo iniciador. A segunda chave intermedidria pode
ser determinada com o uso de {bgr, pr, Br e P:r} no respondedor

ou {p:i, bi, Br e Pr} no iniciador. O valor de R-auth2 pode ser
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um hash da concatenacdo de valores usados no protocolo de
autenticacdo, como o numero aleatdrio do iniciador I-nonce, um
numero aleatdédrio do respondedor R-nonce e as chaves publicas
usadas como Br, Bgr, Pr e Pr. Devido a aleatoriedade dos nonces,
o valor de {R-auth2} é diferente cada vez que o protocolo é
executado, protegendo, assim, contra um ataque de repeticdo.
De modo correspondente, a unidade de mensagem do iniciador é
disposta de modo a decompor a resposta de autenticacdo ARP2.
Processar corretamente significa que o processador iniciador
chega ao mesmo valor para kz que o Respondedor, e dJue o
Iniciador encontra o mesmo valor para {R-auth2} ao computar o
préprio R-auth? e por descriptografia com a chave k> do wvalor
{R —auth2}y; recebido na mensagem ARP2.

[162] A unidade de mensagem do 1iniciador esté
disposta de modo a compor uma confirmacdo de autenticacédo mitua
ACF2 que compreende um estado de confirmacdo mutua indicativo
da confirmacdo da autenticacdo mutua e dados de autenticacédo
do iniciador mutuoc {I-auth2}yx, com base na chave publica do
respondedor (Br) e em uma chave privada do iniciador (br)
correspondente a chave publica do iniciador (Br). A segunda
chave intermedidria k: pode ser determinada com o uso de {pi,
bz, Br e Pr} no iniciador. O wvalor de {I-auth2} é calculado de
maneira similar a {R-auth2} com o uso das mesmas entradas. No
entanto, o valor de {I-auth2} deve ser diferente do wvalor de
{R-auth2}, para se defender contra um ataque de repeticéo.
Portanto, a ordem das entradas ao computar o hash precisa ser
escolhida diferentemente e/ou um valor constante precisa ser
incluido no hash diferente do que na computacdo do hash para
{R-auth2}. De modo correspondente, a unidade de mensagem do

respondedor é disposta de modo a decompor a confirmacdo de
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autenticacdo mutua ACF2. Se o Respondedor chegar na mesma chave
intermedidria k2 e obtiver o mesmo valor para os dados I-auth2z,
computando-se o préprio I-auth?2 e por descriptografia do {I-
auth2}y, recebido com a chave k2, entdo, o Respondedor
realmente autenticou o BI e o processamento dos dados de
autenticacdo mutua do iniciador {I-auth2}i» foi bem-sucedido.

[163] A Figura 3 mostra um exemplo de uma maguina
de estado do iniciador. A mégquina de estado do iniciador 300
fornece estados do iniciador de acordo com o protocolo de
autenticacdo dependentes da interacdo com o usuadrio e das
mensagens recebidas a partir do dispositivo respondedor. Os
estados do iniciador podem incluir

[164] - um estado inicial IST para cardga
inicial mediante a aquisicdo de uma chave publica a partir do
dispositivo respondedor através de uma acdo fora da banda do
iniciador;

[165] - um estado de carga inicial BST
indicativo de que a carga 1inicial foil executada corretamente
mediante a aquisicdo da chave publica do respondedor;

[166] - um estado de autenticacdo AGl para
executar a autenticacéo;

[167] - um estado de autenticacdo mutua AG2
para executar a autenticacdo mutua;

[168] - um estado autenticado ATD indicativo
de gue a autenticacdo foi executada corretamente.

[169] Inicialmente, a médquina de estado inicia
no estado inicial IST. As setas indicam transicdes de estado,
e sdo marcadas por um acrdédnimo indicando a mensagem ou evento
que corresponde a transicdo de estado. A maquina de estado do

iniciador é disposta de modo a ativar o estado de carga inicial
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BST mediante a execucdo correta da carga inicial BTG mediante
a aquisicdo da chave publica do respondedor.

[170] A maquina do estado do iniciador pode ser
disposta de modo a ativar subsequentemente o estado de
autenticacdo AGl mediante o envio do ARQ, e/ou através de um
evento acionador TR pelo usuario ou um outro evento, ou
imediatamente apds a dita carga inicial bem-sucedida. Apds um
periodo de interrupcédo TO, o estado pode ser acionado novamente
depois de retransmitir o ARQ, engquanto conta o numero de
tentativas e, depois que exceder um numero predeterminado de
tentativas, retornar ao estado de carga inicial BST, ou ao
estado inicial IST. Os estados BST e AGl podem tTambém ser
combinados.

[171] A mégquina de estado do iniciador é disposta
de modo a ativar o estado de autenticacdo mutua AG2 mediante
0 recebimento do estado de andamento mituo em ARP1l, para
esperar a autenticacldo mutua. Opcionalmente, a confirmacdo da
espera de autenticacdo ACFl pode ser enviada contendo o estado
de espera mutua.

[172] A mégquina de estado do iniciador esta
disposta de modo a ativar o estado autenticado ATD mediante o
recebimento da resposta de autenticacdo mutua ARP2 e o
processador do iniciador processar corretamente os dados de
autenticacdo mutua do respondedor {R-auth2}i: com base na chave
publica do respondedor e em uma chave privada do iniciador (bi)
correspondente a chave publica do iniciador (B:i). Entédo, pode
também ser enviada a confirmacdo da espera de autenticacéo
ACF2 contendo o estado de espera mutua.

[173] Opcionalmente, a mAgquina de estado do

iniciador estéd disposta de modo a ativar o estado autenticado
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mediante o recebimento da resposta de autenticacdo mutua ACF2
no estado de autenticacdo AGl e o processador do iniciador
processar corretamente os dados de autenticacdo mutua do
respondedor {R-auth2}y:. Entdo, pode também ser enviada a
confirmacdo da espera de autenticacdo ACF2 contendo o estado
de espera mutua. Entédo, efetivamente, o estado de autenticacéo
mutua é ignorado.

[174] Opcionalmente, a unidade de mensagem do
iniciador estd disposta de modo a decompor, no caso da
autenticacéo unilateral, uma resposta de autenticacéo
unilateral (ARP1) que compreende dados de autenticacéo
unilateral do respondedor {R-authl}xi com base em uma chave
privada do respondedor br correspondente a chave publica do
respondedor Br e um estado unilateral indicativo da
autenticacdo unilateral. Além disso, a magquina de estado do
iniciador estéd disposta de modo a ativar o estado autenticado
quando o processador do iniciador processar corretamente os
dados de autenticacdo mutua do respondedor {R-authl}yx: com base
na chave publica do respondedor e em uma chave privada do
iniciador br correspondente a chave publica do iniciador Br.
Processar corretamente significa que o processador do
iniciador chega ao mesmo valor para ki que o respondedor, e
que o iniciador encontra o mesmo valor para {R-authl}
computando-se o préprio R-authl e por descriptografia com a
chave ki do valor {R —-authl}ii recebido na mensagem ARPL.

[175] Opcionalmente, a mAgquina de estado do
iniciador estd disposta de modo a ativar o estado de carga
inicial ou o estado inicial mediante o recebimento da resposta
de autenticacdo ARPl1 e o processador do iniciador processar

incorretamente os dados de autenticacdo unilateral do
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respondedor {R-authllxi. O processamento incorreto pode ser
devido a uma chamada m& autenticacdo BA ou gquando nenhum
dispositivo par for encontrado NP. Nesses casos, a magquina de
estado do iniciador pode estar disposta para retornar ao estado
de carga i1nicial BST ou ao estado inicial 1IST, dgue pode
depender adicionalmente do evento conforme detectado.

[176] Opcionalmente, a mAgquina de estado do
iniciador estd disposta de modo a ativar o estado de carga
inicial ou o estado inicial mediante o recebimento da resposta
de autenticacdo mutua ARP2 e o processador do iniciador
processar incorretamente os dados de autenticacdo mutua do
respondedor {R-auth2}x.. O processamento incorreto pode ser
devido a uma chamada m& autenticacdo BA ou guando nenhum
dispositivo par for encontrado NP. Nesses casos, a maquina de
estado do iniciador pode estar disposta para retornar ao estado
de carga inicial BST ou ao estado inicial IST (ndo mostrado),
que pode depender adicionalmente do evento conforme detectado.

[177] A Figura 4 mostra um exemplo de uma maguina
de estado do respondedor. A magquina de estado do respondedor
400 fornece estados do respondedor de acordo com o protocolo
de autenticacdo dependentes da interacdo com o usuario e das
mensagens recebidas a partir do dispositivo iniciador. Os
estados do respondedor podem compreender

[178] - um estado de espera (AWG) para
receber mensagens a partir do iniciador;

[179] - um estado de autenticacéo do
respondedor (AR1) para executar a autenticacéo;

[180] - um estado de autenticacdo mutua do
respondedor (AR2) para possibilitar gque o dispositivo

respondedor adquira uma chave publica do iniciador a partir do

Peticdo 870190092891, de 17/09/2019, pag. 43/188



35/63

dispositivo iniciador através de uma acdo fora da banda do
respondedor;

[181] - um estado autenticado do respondedor
(ARD) indicando que a autenticacédo foil realizada corretamente.

[182] Inicialmente, a magquina de estado do
respondedor inicia no estado de espera AWG. O estado pode ser
ativado mediante a interacdo com um usuario, ou qualguer outro
evento como ligar o dispositivo respondedor. As setas indicam
transicdes de estado e sdo marcadas por um acrd4nimo indicando
a mensagem ou evento que corresponde a transicdo de estado.

[183] A mAguina de estado do respondedor pode
ser disposta de modo a ativar o estado de autenticacdo do
respondedor ARl ao receber e processar corretamente o pedido
de autenticacdo ARQ. Os estados AWG e AR]l podem também ser
combinados em um uUnico estado.

[184] Processar incorretamente 0 ARQ pode
significar que o respondedor determinou que o verificador do
respondedor H(Br) no ARQ recebido ndo & o hash de sua chave
publica Br ou que descriptografar o {I-nonce | I capabilities}x:
no ARQ recebido leva a um erro. Um exemplo de um algoritmo de
criptografia/ descriptografia que é capaz de detectar, durante
a descriptografia, que uma chave errada ¢é usada para
descriptografar ou que os dados criptografados foram alterados
apbs a criptografia ¢é AES-SIV, consultar [3]. Apds o
processamento correto de ARQ, a resposta de autenticacdc ARP1
contendo o estado de andamento mutuo indicativo de dque a
autenticacdo muitua estd em andamento ¢é transmitida ao
iniciador.

[185] A mégquina de estado do respondedor fornece

e ativa um estado de autenticacdo mutua do respondedor AR2
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quando o dispositivo respondedor adguire uma chave publica do
iniciador a partir do dispositivo iniciador através de uma
acdo fora da banda do respondedor. Apds a dita aquisicéao,
também a resposta de autenticacdo mutua ARP2 é enviada para o
iniciador.

[186] Opcionalmente, a mAgquina de estado do
respondedor estd disposta de modo a receber e processar a
confirmacédo de espera de autenticacdo mutua ACFl que compreende
um estado de espera miatuo.

[187] A magquina de estado do respondedor &,
entdo, disposta de modo a ativar somente o estado de
autenticacdo mitua AR2 mediante o recebimento do estado de
espera mutuo e a dita acdo OORBR do respondedor. Se ACF1l nédo for
recebido dentro de um periodo de interrupcdo TO predeterminado,
0 estado permanece o estado de autenticacdo do respondedor
AR1, e o ARP1l pode ser transmitido novamente até um numero
predeterminado de novas tentativas.

[188] A maquina de estado do respondedor esta
disposta de modo a ativar o estado autenticado do respondedor
ARD mediante o recebimento da confirmacdo de autenticacdo mutua
ACF2 e apbs o processador do respondedor processar corretamente
os dados de autenticacdo mutua do iniciador {I-auth2}x com
base na chave publica do iniciador B: e na chave privada do
respondedor bg.

[189] Opcionalmente, a mAgquina de estado do
respondedor estd disposta de modo a ativar o estado autenticado
do respondedor ARD mediante o recebimento da confirmacédo de
autenticacdo mutua ACF2 no estado de autenticacdo do
respondedor ARl e apds o processador do respondedor processar

corretamente os dados de autenticacdo mutua do iniciador {I-
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auth2}yw,. A recepcdo de ACF2 pode ocorrer apds o respondedor,
mediante o recebimento do ARQ, enviar a resposta de
autenticacdo maitua ARP2 diretamente ao iniciador, por exemplo,
com base no respondedor Jj& possuir a chave publica do iniciador
a partir de uma sessdo anterior.

[190] Opcionalmente, a unidade de mensagem esté
disposta de modo a compor, no caso da autenticacédo unilateral,
uma resposta de autenticacdo unilateral ARP1 que compreende
dados de autenticacdo unilateral do respondedor {R-authl}x: com
base em uma chave privada do respondedor br correspondente a
chave publica do respondedor Br e um estado unilateral
indicativo da autenticacdo unilateral estar completa. Além
disso, a maquina de estado do respondedor estd disposta de
modo a, no caso de autenticacdo unilateral, ativar o estado
autenticado do respondedor mediante o recebimento de uma
confirmacdo de autenticacido unilateral ACFl e o processador do
respondedor processar corretamente os dados de autenticacéo
unilateral do iniciador {I-authl}x:i. Processar corretamente
significa gue o processador do respondedor chega aoc mesmo valor
para ki que o iniciador, e que o respondedor encontra © mesmo
valor para I-authl computando-se o préprio I-authl e por
descriptografia com a chave ki do valor {I -authl}x: recebido
na mensagem ACF1.

[191] Opcionalmente, a mAgquina de estado do
respondedor estd disposta de modo a ativar o estado de espera
mediante o recebimento da confirmacdo de autenticacdo mutua
ACF2 e apds o) processador do respondedor processar
incorretamente os dados de autenticacdo mutua do iniciador {I-

auth2?2}lx, resultando em um evento de autenticacdo incorreta BA.
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[192] Opcionalmente, a unidade de mensagem do
respondedor estd disposta adicionalmente de modo a decompor a
confirmacédo de espera de autenticacdo ACFl que compreende dados
de autenticacdo unilateral do iniciador {I-authl}x e
compreendendo um estado de espera mutua. E a maguina de estado
do respondedor estd disposta de modo a ativar o estado de
espera apds o) processador do respondedor processar
incorretamente os dados de autenticacdo unilateral do
iniciador, resultando em um evento de autenticacdo incorreta
BA.

[193] Em geral, a autenticacdo mitua pode ser
acomodada em um protocolo de autenticacédo que também especifica
uma autenticacdo de sentido Unico. Na autenticacdo de sentido
unico, o (usuario do) respondedor ndo quer ter certeza de qual
dispositivo recebeu o Pedido de Autenticacdo. O respondedor
ndo adquire uma chave publica Br do Iniciador fora da banda e,
consequentemente, ndo pode e ndo envia um hash de Br na mensagem
de resposta de Autenticacéao ao iniciador. Somente a
autenticacdo unilateral é feita quando o respondedor prova a
posse ao iniciador da chave privada br que corresponde a chave
publica Br que o Iniciador capturou fora da banda. Por exemplo,
com o0 uso de br no modo de Diffie-Hellman, consultar ref [6],
para criar uma chave para criptografar uma mensagem ao
iniciador. Tal protocolo pode usar dois ou mais pares de chaves
para cada parte, por exemplo, um par de chaves para inicializar
a confianca entre si e um outro par de chaves a partir do qual
uma chave publica é autenticada para operacdes adicionais.

[194] Quando um usuario executa uma acido due
aciona a execucdo de um protocolo com pedidos e respostas

através de Wi-Fi e trocas adicionais de mensagens, © usuario
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ndo gosta de estar esperando muito antes que esta acdo com
todas as suas trocas seja concluida. Entretanto, cada uma das
mensagens pode deixar de ser recebida pela outra parte por
varias razdes, por exemplo, se uma mensagem for corrompida
pela interferéncia de RF. Entédo, gquando um dispositivo envia
um pedido por Wi-Fi, ele ajusta um temporizador para esperar
a resposta. Se a resposta ndo chegar dentro de um tempo de
interrupcgdo, ele pode tentar enviar o pedido novamente. Se nao
fol recebida nenhuma resposta apds um numero de tentativas, o
dispositivo desiste e relata isso ao usuario. As chances de
sucesso sdo aumentadas quando o tempo de espera é mails longo
e o numero de tentativas possiveis é maior, mas o usuéario
também tem de esperar mails tempo antes de obter a confirmacéo
de gue o protocolo ndo teve éxito.

[195] Umn problema com a autenticacdo mutua
tradicional é que pode demorar mais tempo para o respondedor
responder com uma mensagem de Resposta de Autenticacido para
autenticacdo mutua do que no caso de autenticacdo de sentido
unico, porque o usuario do dispositivo respondedor tem gque
capturar a chave publica BI primeiro. Além disso, o dispositivo
iniciador n&o sabe se o dispositivo respondedor quer fazer a
autenticacdo mutua ou ndo. Portanto, ele deve definir o seu
tempo de espera e o numero de tentativas para acomodar a isto.
Isto significa que, no caso de existir um problema com o Wi-
Fi, por exemplo, muito ruido ou alguma outra razdo para
transferéncias defeituosas entre o iniciador e o respondedor
via Wi-Fi, o dispositivo iniciador precisa esperar muito tempo
antes de desistir e relatar isso ao seu usuario.

[196] O sistema proposto ¢é eficaz gquando &

necessaria uma interacdo com o usuario para capturar a chave
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publica OOB Br do iniciador. Exemplos de tal acdo OOB do
respondedor sao:

a. quando B: & exibida como um cdédigo legivel por
magquina (por exemplo, Cbddigo QR ou cddigo de barras)
e 0 usuario tem que usar um leitor de cddigo legivel
por magquina (como uma camera Ou uUm scanner a laser)
para ler Br;

b. quando B:r é exibida em formato legivel por seres
humanos e o usuario tem que inserir um cdédigo no
dispositivo Respondedor com o uso de algum
dispositivo de entrada (teclado, <chaves, tela
sensivel ao toque com teclado virtual, mouse e
teclado exibido na tela etc.);

c. quando Br ¢é transferida mediante o uso de uma
etiqueta NFC, consultar ref [5], que o usuario tem
que colocar o dispositivo respondedor em contato com
um leitor NFC, onde a etiqueta NFC com B: ndo pode
ser usada ©para transferir Br ao dispositivo
Iniciador, simultaneamente com a transferéncia de B:
para o dispositivo respondedor.

[197] Para resolver 0s problemas acima
descritos, no caso de o respondedor dquerer executar uma
autenticacdo mitua, ele primeiro cria uma primeira Resposta de
Autenticacido como se ele gquisesse executar uma autenticacédo de
sentido unico. 0 respondedor executa todas as acdes
criptograficas e outras como se dJuisesse executar uma
autenticacdo de sentido uUnico. No entanto, ele indica em sua
resposta que gquer realizar uma autenticacdo mutua mais tarde.

Essa indicacdo pode ser um estado especial, por exemplo, em
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vez de “STATUS OK”, pode enviar um estado “AUTENTICACAO MUTUA
EM ANDAMENTO” na resposta de autenticacédo.

[198] Ao receber tal ARP, o} dispositivo
iniciador obterd uma resposta réapida a seu Pedido de
Autenticacdo quando ndo houver problemas com o Wi-Fi. O
dispositivo Iniciador pode executar verificacdes de
autenticacdo de sentido Unico para o dispositivo respondedor,
para criar confianca no dispositivo respondedor. Ao se realizar
as verificacdes de autenticacédo de sentido UGnico, por exemplo,
ao se executar uma verificacdo de integridade no estado
retornado com o uso de uma chave de Diffie-Hellman, também se
evita que os invasores alterem o cdédigo de estado “AUTENTICACAO
MUTUA EM ANDAMENTO” ou outras partes da mensagem de resposta
de Autenticacéo.

[199] O dispositivo Iniciador pode, depois de
ndo ter encontrado nenhum problema com todas as verificacdes
criptograficas na resposta de Autenticacdo recebida, responder
com uma mensagem de Confirmacdo de Autenticacdo com um
resultado de estado especial “WAGUARDANDO  RESPOSTA  DE
AUTENTICACAO MUTUA”.

[200] O (usuédrio do) dispositivo Respondedor
pode entdo capturar a chave publica Br a tempo e, gquando feito,
responder com uma resposta de autenticacdo mutua contendo o
hash da chave publica Br do Iniciador e um estado adicional
WSTATUS OK”.

[201] Agora, um protocolo de autenticacdo seré
descrito com detalhes a seguir. O protocolo possibilita que as
chaves publicas sejam usadas fora da banda (00B), dgque séo
exibidas ou transferidas na integra, mas ndo sdo usadas como

tal por meio de Wi-Fi. Em vez disso, por Wi-Fi, os valores
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hash das chaves OOB publicas sdo usados, de modo gue essas
chaves publicas permanecam desconhecidas para outras pessoas
que estdo ouvindo as mensagens Wi-Fi trocadas. Isso é util,
caso as chaves OOB sejam estaticas. As chaves OOB estaticas
podem ser usadas por dispositivos que ndo possuem um meio de
saida de dados OOB, como um visor para um cddigo QR. Quando o
protocolo requer que o Respondente receba uma chave publica em
banda, por meio de Wi-Fi, o Iniciador pode enviar uma chave
publica PI adicional e diferente por Wi-Fi.

[202] Para a transferéncia de chaves publicas,
sdo possiveis modalidades alternativas. Em vez de usar o hash
de uma chave publica via Wi-Fi, outras formas de ofuscar um
valor podem ser usadas, como exibir/enviar apenas um numero
limitado de bits da chave publica. Além disso, em vez do valor
total, um hash das chaves publicas pode ser exibido/transferido
fora da banda - OOB. A vantagem & que o numero de bits a exibir
ou transferir OOB pode ser menor, portanto, os cbdbdigos QR
menores ou as etiquetas NFC menores, consultar ref [5], podem
ser usados. Nesse caso, o valor total das chaves publicas deve
ser enviado dentro da banda, ou seja, através de Wi-Fi. Nesse
caso, Pr e Br podem ser a mesma. As chaves publicas podem ser
exibidas/transferidas totalmente com o uso de OOB e por Wi-Fi.

[203] No exemplo de protocolo descrito agora, as
chaves publicas OOB sdo exibidas como um cbddigo QR e capturadas
por uma céamera, mas outras formas de realizacdo para o canal
OOB também sdo possiveis, veja o0s exemplos acima.

[204] Em uma primeira fase, o wutilizador do
dispositivo iniciador pretende estabelecer uma ligacdo segura
entre o dispositivo iniciador e um dispositivo respondedor

especifico. O usuédrio inicia o protocolo de autenticacdo no
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dispositivo iniciador. O dispositivo iniciador usa pares de
chaves publicas B:i/b: e P:i/p: ou gera novos pares de chaves
Bi/br e P:i/pr.

[205] Em certas modalidades, o dispositivo
respondedor pode ser ativamente configurado em um modo
respondedor. Em outras modalidades, o dispositivo respondedor
& colocado no modo Respondedor quando ele é ligado pela
primeira vez ou apds a restauracdo dos padrdes de féabrica. A
configuracdo de R para o modo Respondedor pode ativar a geracéao
de um novo par de chaves publicas Br/bz. O dispositivo
respondedor tem que estar em modo Respondedor para participar
do protocolo. No modo Respondedor, o dispositivo respondedor
pode exibir uma chave publica Br para uso como a chave publica
ou uma das chaves publicas no Diffie-Hellman. Br pode ser
estédtica e estar impressa no dispositivo respondedor ou em seu
manual. A chave privada correspondente a Br é br. O par Br/bzr
pode ser gerado de novo para cada nova execucdo do método
Diffie-Hellman ou para cada intervalo de tempo de x minutos.
A tela de Bgr pode ser em formato legivel por humanos ou em
formato legivel por mégquina (cdbdigo QR, cdéddigo de barras) ou
ambos. Supde-se que um cbdbdigo legivel por computador aqui possa
ser lido com uma cémera.

[2006] Em uma segunda fase, o wutilizador do
dispositivo iniciador inicia o protocolo de autenticacédo e
aponta a cémara do dispositivo iniciador para a chave publica
Br legivel por maquina do dispositivo respondedor e faz com
que o dispositivo iniciador a capture. Essas acdes do usuario
podem levar algum tempo, & claro.

[207] Em um terceiro estadgio, o dispositivo

iniciador envia uma Solicitacdo de Autenticacdo ao dispositivo

Peticdo 870190092891, de 17/09/2019, pag. 52/188



44/63

respondedor via Wi-Fi, dirigindo-se ao dispositivo respondedor
diretamente se o dispositivo iniciador souber o endereco MAC
ou transmitindo-o via Wi-Fi. O Pedido de Autenticacdo contém
0 hash da chave publica Br do dispositivo iniciador e um hash
da chave publica Bz do dispositivo respondedor, a chave publica
Pr do Iniciador a ser usada na derivacdo de uma chave de Diffie-
Hellman pelo Respondedor e outras informagdes do Iniciador,
por exemplo, um nonce do Iniciador, criptografado com uma chave
k1l que é derivada com o uso do método Diffie-Hellman que usa
Br e pr. A criptografia pode ser feita com uma cifra simétrica.
Entretanto, gquando uma cifra é usada a qual também tem o
recurso de verificacdo da integridade de sua carga util
criptografada e também verificacdo da integridade de outras
partes ndo criptografadas de sua carga util, por exemplo, AES
SIV (consultar a ref [3]), o dispositivo respondedor pode
verificar, durante a descriptografia das “informacdes do outro
Iniciador”, se foi gerada a chave correta do Diffie-Hellman e
se os valores ndo criptografados na mensagem, como um cbdigo
de estado, n&o foram alterados por um invasor. Se o AES-SIV
descriptografa sem erros, o dispositivo respondedor certamente
sabe que o dispositivo iniciador usou a chave privada
correspondente ao Pi, portanto, o dispositivo Iniciador
comprovou a posse da chave privada correspondente ao Pr ao
dispositivo Respondedor.

[208] Em uma fase seguinte, o respondedor vé uma
mensagem por Wi-Fi com o hash de sua chave publica Br, de modo
que ele sabe que ela foi criada para ele. O respondedor também
sabe que o remetente desta mensagem capturou a Bz de sua tela,
especialmente quando a Br foli gerada de novo imediatamente

antes desta execucdo do protocolo de Autenticacdo. Entretanto,
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0 dispositivo respondedor nédo tem ideia de qual dispositivo o
remetente é. Portanto, o (usuadrio do) dispositivo respondedor
pode gquerer uma autenticacédo adicional, e ali capturar fora da
banda a chave publica B:r do dispositivo Iniciador. O usuério
do dispositivo respondedor pode configurar seu dispositivo
para executar autenticacdo mutua. O respondedor agora fornece
uma rapida retroinformacdo ao dispositivo Iniciador, desta
forma o dispositivo Iniciador tem conhecimento de que o enlace
para o Wi-Fi estd funcionando, e que tudo estd OK agora, com
relacdo a criptografia. A mensagem do respondedor indica que
uma resposta de autenticacdo mutua virad do dispositivo
respondedor, mas dque esta resposta pode levar algum tempo
(desde segundos a dezenas de segundos). Entdo, o Respondedor
imediatamente responde com uma mensagem de Resposta de
Autenticacdo ao Iniciador com o estado “AUTENTICACAO MUTUA EM
ANDAMENTO”, enquanto dados adicionais na mensagem sdo gerados
como em uma resposta de autenticacdo de sentido tnico. O ultimo
significa que, na construcdo desta mensagem, as “outras
informacdes do Iniciador”, por exemplo, o Nonce do Iniciador,
da Solicitacdo de Autenticacido, sdo descriptografadas pelo
dispositivo Respondedor com o uso de P: e bz e usadas na
construcdo da mensagem de Resposta de Autenticacdo, para dJue
o0 Iniciador possa verificar se o respondedor realmente usou as
“outras informacdes do Iniciador” corretas, por exemplo, o
Nonce do Iniciador, e assim comprovou a posse da chave privada
br que corresponde a chave publica Br de OOB do Respondedor.
[209] Varias maneiras de usar as outras
informacdes do Iniciador na construcdo da mensagem de resposta

de Autenticacdo incluem as seguintes:
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d. As “outras informacdes do Iniciador” podem ser
deixadas transparentes na mensagem.

e. As “outras informacdes do Iniciador” podem ser
deixadas transparentes na mensagem, ao mesmo tempo em que sua
integridade é protegida por uma chave que é derivada com o uso
de Diffie-Hellman, e com o uso de “outras informacdes do
Iniciador” como AAD (Authenticated Associated Data, or
Authenticated Additional Data - Dados Associados Autenticados
ou Dados Adicionais Autenticados) com o AES-SIV.

f. As “outras informacdes do Iniciador” podem ser
usadas para derivar uma outra chave, por exemplo, derivar
primeiro uma chave com o uso de Diffie-Hellman e com o uso da
chave de Diffie-Hellman e as “outras informacdes do Iniciador”
como entrada para uma funcdo de derivacdo de chave. Se a chave
derivada assim for usada com AES SIV, ou se a chave derivada
assim for usada para criptografar algo que é conhecido pelo
Iniciador, o iniciador pode verificar se o responsavel conhece
as “outras informacdes do Iniciador” corretas.

[210] Opcionalmente, o campo de estado também
pode ser usado como AAD para AES SIV, de modo que nao possa
ser violado sem que o dispositivo iniciador descubra.

[211] Em uma fase seguinte, o Iniciador recebe a
mensagem de Resposta de Autenticacdo. Ele executa todas as
verificacdes criptograficas e pode descobrir se o dispositivo
descriptografou corretamente as “outras informacgdes do
Iniciador”, e assim se o dispositivo respondedor possui a chave
privada de br gque corresponde a chave publica Bz OOB gque o
dispositivo Iniciador capturou com sua cémera do dispositivo
respondedor. Se estas verificacdes falhar, o dispositivo

Iniciador aborta o protocolo. Se as verificacdes forem feitas
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corretamente, o dispositivo Iniciador inspeciona o campo de
estado. Ele verd o estado “AUTENTICACAO MUTUA EM ANDAMENTO”.
O dispositivo Iniciador agora sabe que tem que esperar desde
varios segundos até varias dezenas de segundos por uma segunda
resposta do dispositivo Respondedor.

[212] Opcionalmente, o dispositivo Iniciador
confirma a recepcdo correta da mensagem de Autenticacdo de
Resposta com uma mensagem de Confirmacdo de Espera de
Autenticacido com um estado indicativo de que o Iniciador esté
esperando a Resposta de Autenticacdo mutua. A mensagem pode
ser construida para autenticacdo de sentido Unico.

[213] Em um préximo estdgio, o usuério do
dispositivo respondedor aponta a cémera do dispositivo
respondedor para a chave publica B:r exibida pelo dispositivo
iniciador. Quando o hash da chave publica assim capturada do
dispositivo iniciador corresponde ao hash da chave publica do
dispositivo iniciador recebido wvia Wi-Fi na mensagem de
Solicitacdo de Autenticacdo, o dispositivo respondedor pode
ter certeza de que 1r&d usar a chave publica correta para
executar Diffie-Hellman com o dispositivo iniciador. O
dispositivo respondedor saberd com certeza dque estd se
comunicando com o dispositivo de onde ele capturou a Bri,
quando, mais tarde no protocolo, o dispositivo iniciador prova
a posse da chave privada correspondente bs.

[214] Em uma fase seguinte, apds ter capturado a
chave publica B:i, o dispositivo respondedor responde ao
dispositive iniciador com uma mensagem de resposta de
autenticacdo mitua, composta como uma resposta de autenticacéo
mutua. A mensagem pode conter um estado “OK mutuo”, ou

simplesmente “OK”, o hash do B: e outras informacdes de
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resposta criptografadas com chaves que sdo derivadas com o uso
de chaves publicas P: recebidas via Wi-Fi na mensagem de
Solicitacédo de Autenticacdo e Bi obtidas fora da banda a partir
do dispositivo iniciador. As “outras informacdes do Iniciador”
enviadas pelo dispositivo Iniciador sdo descriptografadas pelo
dispositivo respondedor, com o uso de sua chave privada br e a
chave publica recebida P:i, e usadas na construcdo da mensagem
de Resposta de Autenticacido, conforme descrito anteriormente,
de modo que o dispositivo respondedor possa provar posse da br
ao dispositivo iniciador. Algumas diferencas com a resposta de
Autenticacido de sentido Unico sdo que o responsavel usa também
0 Br para derivar uma chave de Diffie-Hellman e a presenca do
hash da B: na resposta.

[215] Existem diferentes maneiras nas dquais o
dispositivo Respondedor pode usar as duas chaves publicas B:r e
P: a partir do Iniciador. Por exemplo, o respondedor pode usar
cada uma dessas duas chaves publicas Jjuntamente com uma ou
duas chaves privadas para obter duas chaves de Diffie-Hellman
com k3 e k4.

[216] Em uma primeira modalidade, o respondedor
pode, por exemplo, derivar k3 com o uso de P: e sua chave
privada de br ou uma nova chave privada de Pr ou a soma de br
e pr. NoO caso de usar pr, ele deve incluir a chave publica Pz
correspondente na resposta de Autenticacdo, de modo gque o
iniciador possa recuperéd-la. Isso pode ser feito através do
envio de Pr claramente ou criptografada com uma chave que o
Iniciador é capaz de derivar, por exemplo, a chave kl acima.

[217] Em uma segunda modalidade, o respondedor
pode, por exemplo, derivar k4 com o uso de B:r e sua chave

privada br ou uma nova chave privada pr ou a soma de bz e pr.
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No caso de usar pgr, ele deve incluir a chave publica Pgr
correspondente na resposta de Autenticacdo, de modo gque o
iniciador possa recuperéd-la. Isso pode ser feito através do
envio de Pr claramente ou criptografada com uma chave que o
Iniciador é capaz de derivar, por exemplo, a chave kl acima.
No caso de a soma das duas chaves privadas ser usada para k3
ou k4, a derivacdo das outras chaves ndo precisa usar a soma
de pr e br, mas apenas uma dessas chaves. Desta forma, o
dispositivo respondedor é capaz de provar a posse das chaves
privadas em vez de apenas a soma das chaves privadas bz e pz.

[218] Em uma outra modalidade, o respondedor
pode usar ambas as chaves k3 e k4, para cada criptografia um
valor diferente que o Iniciador sabe, por exemplo, o nonce do
Iniciador, de modo que o Iniciador possa verificar se o
dispositivo respondedor conhece as chaves privadas dque o
respondedor usou. Além disso, o respondedor criptografa suas
proprias “outras informacdes do Respondedor”, por exemplo, um
nonce do Respondedor, para ser capaz de verificar a mensagem
de Confirmacdo de Autenticacéo.

[219] Em uma outra modalidade, em vez de usar as
chaves k3 e k4 para criptografar valores diferentes, uma delas,
a “primeira”, pode ser usada para criptografar um primeiro
valor enquanto a outra chave, a “segunda chave” é usada para
criptografar a concatenacdo de um outro valor e do primeiro
valor criptografado. A segunda chave precisa ser tal dque o
Respondedor possa gerar essa chave. Os valores criptografados
com a segunda chave podem conter informacdes necessarias para
gerar a primeira chave, e assim ajudar a construir a confiancga.

[220] Em uma fase seguinte, o Iniciador recebe a

mensagem de Resposta de Autenticacdo, agora com o estado “OK”.
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O dispositivo iniciador compara hash ali com o hash de sua
chave publica B:i. Quando eles correspondem, o dispositivo
iniciador também sabe que o dispositivo Respondedor capturou
sua chave publica Br a partir de sua tela. O dispositivo
iniciador gera todas as chaves necessarias, para tanto, ele
precisa de sua chave privada b: e pi, e executa todas as
verificacdes criptogradficas. Se todas essas verificacdes
estiverem OK, o dispositivo Iniciador saberd dgque esteve se
comunicando com o dispositivo que possui a chave privada bgr e
possivelmente pgr, se este Ultimo também tiver sido usado e se
0 dispositivo Respondedor tiver obtido a B: corretamente.

[221] Em um préximo estégio, se as verificacdes
no estédgio anterior estiverem todas OK, o dispositivo iniciador
enviard uma mensagem de resposta de confirmacdo ao dispositivo
respondedor com o estado “OK”, onde, entre outras coisas, é
usada uma chave derivada no modo Diffie-Hellman de bi, para
que o dispositivo iniciador possa provar a posse de br para o
dispositivo respondedor. O dispositivo iniciador também usa as
“outras informacdes do Respondedor”, por exemplo, o nonce do
Respondedor, de modo que o Respondedor possa ver dque O
Iniciador descriptografou-as corretamente.

[222] O sistema acima pode ser implementado em
dispositivos portéateis, laptops, calculadores pessoals, pontos
de acesso de Wi-Fi, dispositivos entre pares via Wi-Fi,
dispositivos com conexdo via Bluetooth, dispositivos com
conexdo ZigBee. No caso de ser usado Wi-Fi, a i1invencdo &
tipicamente implementada no software wpa supplicant,
consultar, por exemplo,

https://en.wikipedia.org/wiki/wpa supplicant.
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[223] Em uma modalidade, o} protocolo de
autenticacdo entre um primeiro e um segundo dispositivos
compreende um atributo adicional ou uma mensagem adicional que
pode, por exemplo, ser adicionada ao protocolo de autenticacéo
conforme definido no padrdo IEEE 802.11, consultar a [ref. 1],
que contém uma credencial (por exemplo, uma chave publica) ou
um hash de uma credencial ou uma credencial criptografada. O
segundo dispositivo tem que incluir tal credencial ou hash de
uma credencial ou uma credencial criptografada como parte do
intercambio de mensagens para o protocolo de autenticacéo.
Para ser simétrico, o primeiro dispositivo também teria que
incluir tal credencial, hash de uma credencial ou credencial
criptografada. O campo preferencial que contém a credencial ou
0 hash de uma credencial ou uma credencial criptografada em
uma mensagem do protocolo de autenticacdo & um campo no qual
0 sinal ou ao menos parte do sinal gque transfere aquele campo
é usado para medir o tempo de transmissdo ou de chegada da
mensagem, de modo que seja muito dificil, se ndo impossivel,
para outro dispositivo inserir sua credencial ou hash de sua
credencial ou sua credencial criptografada em uma mensagem.

[224] Em uma modalidade, o primeiro processador
de mensagem é disposto de modo a processar essa credencial ou
hash de uma credencial ou credencial criptografada, e verificar
se ela corresponde a uma credencial que foil usada anteriormente
por um dispositivo com o qual ele executou corretamente a
autenticacédo de dispositivo e estabeleceu confianca mutua, por
exemplo, através do uso do protocolo de configuracédo protegido
de Wi-Fi, do protocolo de provisionamento de dispositivo, da
troca de chaves de Diffie-Hellman e/ou de handshake de 4 vias

WPAZ2, consultar [1]. Se for encontrada uma correlacao, o
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primeiro dispositivo pode assumir que o segundo dispositivo
pode ser verdadeiro e considerado confidvel. Se nenhuma
correlacdo for encontrada, o primeiro dispositivo desconfiaré
do segundo dispositivo e executard etapas adicionais para
verificar a confiabilidade.

[225] Em uma modalidade alternativa, o segundo
dispositivo tem que incluir uma credencial ou hash de
credencial ou uma credencial criptografada gque seréd usada
durante a configuracdo de uma conexdo posterior. O primeiro
processador de mensagem ¢é disposto de modo a processar e
armazenar a credencial ou hash de credencial ou uma credencial
criptografada recebida em conjunto com outros pardmetros do
segundo dispositivo, para correlacionar seguramente com o
dispositivo especifico que se conecta com aquela credencial.
Apdbs a configuracdo da conexdo entre o primeiro e o segundo
dispositivos, o primeiro dispositivo verifica se a mesma
credencial ou uma derivada sua é usada durante a realizacdo da
autenticacdo do dispositivo, por exemplo durante a execucdo do
protocolo de configuracdo protegido de Wi-Fi, do protocolo de
provisionamento de dispositivo, da troca de chaves Diffie
Hellman e/ou enquanto é feito o handshake de 4 vias WPA2. Ao
fazer 1isso, o primeiro dispositivo pode determinar que o
dispositivo com o qual ele estd conectado é o mesmo dispositivo
para o qual uma autenticacdo especifica foi feita. Em
particular, se a credencial foi uma chave publica e se a
configuracdo da conexdo entre o primeiro e o segundo
dispositivos incluiu gque o segundo dispositivo provasse
corretamente ao primeiro dispositivo que ele tem a posse da

chave privada que pertence a chave publica como credencial, ©
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primeiro dispositivo pode ter certeza de gque o segundo
dispositivo é aquele que ele diz ser e ndo um impostor.

[226] A Figura b5 mostra um método para um
Iniciador. O método é para uso em um dispositivo iniciador
para comunicacdo sem fio com um dispositivo respondedor de
acordo com um protocolo de comunicacdo e um protocolo de
autenticacdo para acomodar autenticacdo. O protocolo exige
estados do iniciador de acordo com o protocolo de autenticacéo
dependente de interacdo com o usudrio e mensagens recebidas a
partir do dispositivo respondedor.

[227] O método comeca no né INICIO 501. No
primeiro estdgio, o método estabelece um estado inicial para
carga inicial.

[228] Em uma etapa seguinte, o método ACRPK 502
executa a aquisicdo de uma chave publica Bz a partir do
dispositivo respondedor através de uma acdo fora da banda do
dispositivoe diniciador. Apds a correta aquisicdo da Bg, ©
método, na etapa SARQ 503, aciona um estado de carga inicial
indicando que a carga 1inicial foili realizada corretamente
através da aquisicdo da chave publica do respondedor. Entédo o
método continua mediante a composicdo de um pedido de
autenticacdo ARQ que compreende um verificador do Iniciador
(H(B1)) para verificar uma chave publica do iniciador e um
verificador do respondedor (H(Br)) para verificar a chave
publica do respondedor. A mensagem ARQ é enviada no estado de
carga inicial. Entdo o método espera receber uma resposta de
autenticacdo. Se né&o receber a resposta dentro de um tempo
predeterminado, o método envia novamente a ARQ conforme

indicado pela seta 513.
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[229] Em uma fase seguinte RARP1 504, um estado
de autenticacdo para executar a autenticacdo ¢é acionado.
Subsequentemente, o método recebe e se decompde uma resposta
de autenticacdo ARP1 que compreende dados de autenticacéo
unilateral {R-authl}xi com base em uma chave privada do
dispositivo respondedor br correspondente a chave publica do
respondedor Br. O ARP1 fem um estado de andamento mutuo
indicativo de que a autenticacdo mutua estd em andamento para
possibilitar que o dispositivo respondedor adgquira a chave
publica do iniciador a partir do dispositivo iniciador através
de uma acado fora da banda do respondedor.

[230] Em uma fase seguinte AWMUT 505, um estado
de autenticacdo mutua ¢é acionado apds receber o estado de
andamento mituo, para esperar autenticacdo mutua. Em seguida,
uma resposta de autenticacdo mitua ARP2 ¢é recebida e
decomposta. A ARP2 compreende dados de autenticacdo mutua do
respondedor {R-auth2}y com base na chave publica B: do
iniciador e na chave privada bz do respondedor.

[231] Em uma fase seguinte MUTC 506, um estado
autenticado ¢ acionado indicando gque a autenticacdo foi
realizada corretamente. Isso envolve receber a resposta de
autenticacdo mitua ARP2 e processar corretamente os dados de
autenticacdo mutua do respondedor {R-auth2}i: com base na chave
publica de respondedor e na chave privada (b:) do iniciador
correspondente a chave publica (B:) do iniciador. Entédo o
método continua mediante a composicdo de uma confirmacdo de
autenticacdo mitua ACF2 gue compreende um estado de confirmacéo
mitua indicativo de confirmacdo da autenticacdo mutua. O ACF2
também compreende dados de autenticacdo de iniciador mutuo {I-

auth2}y, com base na chave publica do respondedor Br e uma chave
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privada do iniciador b: correspondente a chave publica B: do
iniciador. O método entdo termina no ndé FIM 507.

[232] A Figura 6 mostra um método para um
respondedor. O método é para uso em um dispositivo respondedor
para comunicac¢do sem fio com um dispositivo iniciador de acordo
com um protocolo de comunicacdo e um protocolo de autenticacéo
para acomodar a autenticacdo. O protocolo exige estados do
respondedor de acordo com o protocolo de autenticacédo
dependente de interacdo com o usudrio e mensagens recebidas a
partir do dispositivo iniciador.

[233] O método comeca no né INICIO 601. Em uma
primeira fase RARQ 602 o respondedor aciona um estado de espera
para receber mensagens a partir do iniciador. Um pedido de
autenticacdo ARQ é recebido e decomposto. O ARQ compreende um
verificador iniciador H(B:i) para verificar uma chave publica
do i1niciador e um verificador do respondedor H(Bgr) para
verificar a chave publica do respondedor.

[234] Em uma fase seguinte SARP1 603, o método
aciona um estado de autenticacdo do respondedor para executar
a autenticacldo. 0O estado de autenticacdo do respondedor é
acionado apds processar corretamente o pedido de autenticacéo.
Em seguida, ¢é composta uma resposta de autenticacdo ARPI,
compreendendo dados de autenticacdo unilateral do respondedor
{R-authl}x1 com base em uma chave privada br do respondedor
correspondente a chave publica Br do respondedor e um estado
de andamento mituoc indicativo da autenticacdo mutua estar em
andamento.

[235] Em uma fase seguinte MUTA 604, um estado
de autenticacdo mutua do respondedor é acionado. Agora, o

(usudrio do) dispositivo respondedor é capaz de adquirir uma
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chave publica do iniciador a partir do dispositivo iniciador
através de uma acdo fora da banda do respondedor. Isto pode
levar algum tempo conforme indicado por uma seta 614 reentrando
no estado. Depois de adgquirir corretamente a chave publica do
iniciador, uma resposta de autenticacdo mutua ARP2 é composta
e enviada no estado de autenticacdo mutua do respondedor. O
ARP2 compreende dados de autenticacido mutua do respondedor {R-
auth2}y, com base na chave publica B:r do iniciador e em uma
chave privada do respondedor de bz correspondente a chave
publica Br do respondedor.

[2306] Em uma fase seguinte WMUC 605, um estado
autenticado do respondedor ¢é acionado indicando dque a
autenticacdo foil realizada corretamente. Uma confirmacdo de
autenticacdo mutua ACF2 é recebida e decomposta. O ACF2
compreende um estado de confirmacdo mitua indicando a
confirmacdo da autenticacdo mitua e os dados de autenticacéo
mutua do iniciador {I-auth2}x, com base na chave publica Bz do
respondedor e em uma chave privada br do iniciador
correspondente a chave publica (Brz) do iniciador. O estado
autenticado é acionado apds o correto processamento dos dados
de autenticacdo mitua do iniciador com base na chave publica
do iniciador (B:i) e na chave privada do respondedor (bgr). O
método agora termina no ndé FIM 606.

[237] S&o fornecidos produtos de programa de
computador, que podem ser baixados a partir de uma rede e/ou
armazenados em uma midia legivel por computador e/ou uma midia
executavel por microprocessador, compreendendo instrucdes de
cbdigo de programa para implementar os métodos acima quando
executados em um computador para proteger informacdes de

localizacdo, conforme elucidado adicionalmente abaixo.
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[238] O sistema acima pode ser aplicado, por
exemplo, em ambientes internos e externos, em sistemas de
comunicacdo sem fio de curto alcance, onde a autenticacdo é
suportada através de um protocolo de autenticacido. Por exemplo,
O sistema pode ser aplicado em dispositivos portéateis e
dispositivos estacionadrios que suportam Wi-Fi, Wi-Fi Aware ou
Wi-Fi Direct.

[239] Geralmente, cada um dentre o dispositivo
iniciador e o dispositivo respondedor de interacdo compreende
um processador que executa softwares adequados armazenados no
dispositivo; por exemplo, aquele software pode ter sido baixado
e/ou armazenado em uma memdria correspondente, por exemplo uma
membébria volatil, como RAM, ou uma memdria ndo volatil, como
Flash (ndo mostrada). Os dispositivos e servidores podem ser
equipados, por exemplo, com microprocessadores e memdrias (nao
mostrados). Alternativamente, os dispositivos e o servidor
podem, total ou parcialmente, ser 1implementados em 1ldégica
programéavel, por exemplo como matriz de portas programavel em
campo (FPGA - “field-programmable gate array’”) . Os
dispositivos e o servidor podem ser implementados, total ou
parcialmente, como um, assim chamado, circuito integrado para
aplicacdo especifica (ASIC - “application-specific integrated
circuit”), isto ¢é, um circuito integrado (CI) personalizado
para seu uso especifico. Por exemplo, os circuitos podem ser
implementados em CMOS, por exemplo, com o uso de uma linguagem
de descricido de hardware como Verilog, VHDL etc.

[240] Muitas formas diferentes de execucdo do
método sdo possivels, conforme ficard evidente para o versado
na técnica. Por exemplo, a ordem dos estdgios ou das etapas

pode ser variada ou alguns estidgios podem ser executados em
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paralelo. Além disso, outras etapas de método podem ser
inseridas entre as etapas. As etapas 1inseridas podem
representar modificacgdes no método, conforme aqui descrito, ou
podem ndo estar relacionadas ao método.

[241] Um método, de acordo com a invencdo, pode
ser executado com o uso de software, dgue compreende as
instrucdes para fazer com que um sistema de processador execute
0 respectivo método. O software pode incluir apenas aguelas
etapas empregadas por uma subentidade especifica do sistema.
O software pode ser armazenado em uma midia de armazenamento
adequada, como um disco rigido, um disquete, uma memdbdria, etc.
O software pode ser enviado como um sinal por uma rede com
fio, ou sem fio, ou com o uso de uma rede de dados, por exemplo
a Internet. O software pode ser disponibilizado para download
e/ou para uso remoto em um servidor. Um método de acordo com
a invencdo pode ser executado com o uso de um fluxo de bits
disposto de modo a configurar uma légica programavel, por
exemplo, uma matriz de portas programdvel em campo (FPGA),
para executar o método. Serd reconhecido que o software pode
estar sob a forma de cbdbdigo fonte, cdbdigo objeto, uma fonte de
cobdigos intermediarios, um cboédigo objeto em formato
parcialmente compilado, ou em qualgquer outro formato adequado
para uso na implementacdo do método de acordo com a invencdo.
Uma modalidade relacionada a um produto de programa de
computador compreende instrucdes executdvelis por computador
que correspondem a cada uma das etapas de processamento de
pelo menos um dos métodos apresentados. Essas instrucdes podem
ser subdivididas em sub-rotinas e/ou ser armazenadas em um ou
mais arquivos gue podem estar estatica ou dinamicamente

ligados. Outra modalidade relacionada a um produto de programa
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de computador compreende instrucdes executdveis por computador
que correspondem a cada um dos meios de pelo menos um dos
sistemas e/ou produtos apresentados.

[242] A Figura 7a mostra uma midia legivel por
computador 1000 tendo uma parte gravavel 1010 que compreende
um programa de computador 1020, sendo que o programa de
computador 1020 compreende instrucdes para fazer com dgue o
sistema processador execute um ou mais dos métodos acima no
sistema conforme descrito acima. O programa de computador 1020
pode ser incorporado em uma midia legivel por computador nédo-
transparente 1000 como marcadores fisicos ou por meio de
magnetizacdo de elementos da midia legivel por computador 1000.
Entretanto, qualquer outra modalidade adequada também &
concebivel. Além disso, deve-se considerar que, embora a midia
legivel por computador 1000 seja mostrada aqui como um disco
6ptico, a midia legivel por computador 1000 pode ser gqualquer
midia legivel por computador adequada, como um disco rigido,
membria de estado sélido, memdria Flash etc., e pode ser
gravavel ou nédo gravavel. O programa de computador 1020
compreende instrucdes para fazer com que um sistema processador
execute os ditos métodos.

[243] A Figura 7b mostra uma representacao
esquemética de um sistema processador 1100 de acordo com uma
modalidade do dispositivo ou do servidor conforme descrito
acima. O sistema processador pode compreender um circuito 1110,
por exemplo, um ou mais circuitos integrados. A arquitetura do
circuito 1110 é esquematicamente mostrada na Figura. O circuito
1110 compreende uma unidade de processamento 1120, por exemplo
uma CPU, para executar componentes de programas de computador

para executar um método de acordo com uma modalidade e/ou
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implementar seus mdédulos ou unidades. O circuito 1110
compreende uma memdéria 1122 para armazenar cbddigos de
programacdo, dados etc. Parte da memdria 1122 pode ser apenas
de leitura. O circuito 1110 pode compreender um elemento de
comunicacédo 1126, por exemplo, uma antena, conectores ou ambos
e similares. O circuito 1110 pode compreender um circuito
integrado dedicado 1124 para executar parte ou todo o
processamento definido no método. O processador 1120, a memdria
1122, o CI dedicado 1124 e o elemento de comunicacdo 1126 podem
ser conectados entre si através de um interconector 1130, como
um barramento. O sistema processador 1110 pode ser disposto
para comunicacdo com contato e/ou sem contato, com o uso de
uma antena e/ou conectores, respectivamente.

[244] Em resumo, um sistema de comunicacdo sem
fio pode ter um dispositivo iniciador e um dispositivo
respondedor dispostos para comunicacdo sem fio. O sistema de
comunicacdo sem fio possibilita a autenticacdo unilateral de
um dispositivo respondedor por um dispositivo iniciador e a
autenticacdo mitua de ambos os dispositivos. As modalidades do
Iniciador podem ter uma unidade de mensagem e uma magquina de
estado. O Iniciador inicia ao adquirir uma chave publica do
respondedor através de uma acdo fora da banda e envia um pedido
de autenticacéo. O Respondedor envia uma resposta de
autenticacdo compreendendo os dados de autenticacdo do
respondedor com base em uma chave privada do respondedor e um
estado de andamento mutuo indicativo de que a autenticacéo
mutua estd em andamento, para possibilitar que o dispositivo
respondedor adquira a chave publica do iniciador através de
uma acdo fora da banda do respondedor. A maquina de estado do

iniciador ¢é disposta de modo a fornecer um estado de
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autenticacdo mutua, acionado mediante o recebimento do estado
de andamento mutuo, para esperar autenticacdo mutua. Assim,
evita-se periodos longos de interrupcdo durante a comunicacéo
sem fio, além de possibilitar que o iniciador relate erros de
comunicacdo ao usuadrio dentro de um curto periodo de tempo.

[245] Deve-se entender que a descricdo acima,
para maior clareza, descreve as modalidades da invencdo com
referéncia a diferentes unidades funcionais e processadores.
Entretanto, ficaréd evidente que qualquer distribuicido adequada
da funcionalidade entre as diferentes unidades funcionais ou
0s processadores pode ser usada, sem gque se desvie do escopo
da 1invencédo. Por exemplo, a funcionalidade ilustrada a ser
executada por unidades, processadores ou controladores
separados pode ser executada pelo mesmo processador ou
controlador. Por isso, as referéncias a unidades funcionais
especificas devem ser consideradas apenas como referéncia a
meios adequados de fornecer a funcionalidade descrita, e néo
como indicadoras de uma estrutura fisica rigida ou de uma
organizacdo 1b6gica ou fisica estrita. A invencdo pode ser
implementada em qualquer forma adequada, incluindo hardware,
software, firmware ou qualgquer combinacdo dos mesmos.

[246] Deve-se notar que o termo “que compreende”
ndo exclui a presenca de elementos ou etapas diferentes
daquelas mencionadas, e o artigo indefinido “um” ou “uma” antes
de um elemento ndo excluli a presenca de uma pluralidade de
tais elementos, gue nenhuma referéncia numérica limita o escopo
das reivindicacdes, que a invencdo pode ser implementada tanto
por meio de hardware como de software, e gque varios “meios” ou
“unidades” podem ser representados pelo mesmo item de hardware

ou de software, e um processador pode exercer a funcdo de uma
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ou mais unidades, possivelmente em cooperacdo com elementos de
hardware. Adicionalmente, a 1nvencdo nédo se limita as
modalidades, e a invencdo se encontra em toda e qualquer
caracteristica i1novadora ou combinacdo de caracteristicas
descritas acima ou mencionadas em reivindicacdes dependentes
mutuamente diferentes.
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REIVINDICACOES

1. DISPOSITIVO INICIADOR, caracterizado por ser
disposto para comunicacdo sem fio com um dispositivo
respondedor de acordo com um protocolo de comunicacdo, sendo
que o protocolo de comunicacdo compreende um protocolo de
autenticacdo para acomodar uma autenticacdo sendo uma dentre:

- autenticacdo unilateral do dispositivo respondedor
pelo dispositivo iniciador e

- autenticacdo mutua do dispositivo respondedor pelo
dispositive dniciador e do dispositivo iniciador ©pelo
dispositivo respondedor;

sendo que o) dispositivo respondedor (120)
compreende:

- um transceptor do respondedor disposto para
comunicacédo sem fio de acordo com o protocolo de comunicacéo
e

- um processador do respondedor disposto de modo a
processar o protocolo de comunicacéo,

sendo que o dispositivo iniciador (110) compreende:

- um transceptor do iniciador (111) disposto para
comunicacédo sem fio de acordo com o protocolo de comunicacéo,

- um processador do iniciador (112) disposto para
processar o protocolo de comunicacdo e tendo:

- uma unidade de mensagem do iniciador (116) para
compor mensagens a serem enviadas para o dispositivo
respondedor e para decompor mensagens recebidas a partir do
dispositivo respondedor de acordo com o protocolo de
autenticacédo; e

- uma maquina de estado do iniciador (117) para

fornecer estados do iniciador de acordo com o protocolo de
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autenticacdo dependentes da interacdo com o usuario e das
mensagens recebidas a partir do dispositivo respondedor, sendo
que os estados do iniciador compreendem:

um estado inicial (IST) para carga 1nicial mediante
a aquisicdo de uma chave publica do respondedor a partir do
dispositivo respondedor através de uma acdo fora da banda do
iniciador,

um estado de carga inicial (BST) indicativo de dque
a carga inicial foi executada corretamente mediante a aquisicéo
da chave publica do respondedor, e

um estado autenticado (ATD) indicativo de que a
autenticacdo foil executada corretamente;

sendo que a unidade de mensagem do iniciador esta
disposta de modo a compor mensagens dque compreendem:

- um pedido de autenticacdo (ARQ) a ser enviado no
estado de carga inicial e gque compreende um verificador do
iniciador (H(B:1)) para verificar uma chave publica do iniciador
e um verificador do respondedor (H(Bz)) para verificar a chave
publica do respondedor;

e disposta de modo a decompor mensagens dJue
compreendem:

- uma resposta de autenticacdo (ARP1l) que compreende
dados de autenticacdo unilateral do respondedor ({R-authl}xi)
com base em  uma chave privada do respondedor (br)
correspondente a chave publica do respondedor (Br) e um estado
de andamento mituo (MPS) indicativo de que a autenticacdo mutua
estd em andamento para possibilitar que o dispositivo
respondedor adquira a chave publica do iniciador a partir do
dispositivo iniciador através de uma acdo fora da banda do

respondedor; e
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sendo que a magquina de estado do iniciador é disposta
para fornecer um estado de autenticacdo mutua, acionado
mediante o recebimento do estado de andamento mutuo, para
esperar autenticacdo mutua,

a unidade de mensagem do 1iniciador é disposta de
modo a decompor

- uma resposta de autenticacdo mutua (ARP2) due
compreende dados de autenticacdo mutua do respondedor ({R-
auth2}y, com base na chave publica do iniciador (B:) e na chave
privada do respondedor (bg);

e disposta de modo a compor

- uma confirmacdo de autenticacdo mutua (ACF2) que
compreende um estado de confirmacdo mitua (MCS) que indica a
confirmacdo da autenticacdo mitua e os dados de autenticacéo
mitua do iniciador ({I-auth2}x> com base na chave publica do
respondedor (Br) e em uma chave privada do iniciador (br)
correspondente a chave publica do iniciador (Bi1).

2. DISPOSITIVO, de acordo com a reivindicacédo 1,
caracterizado pela magquina de estado do iniciador estar
disposta de modo a ativar o estado autenticado mediante o
recebimento da resposta de autenticacdo mutua (ARP2) e pelo
processador do iniciador processar corretamente os dados de
autenticacdo mitua do respondedor com base na chave publica do
respondedor e em uma chave privada do 1iniciador @ (br1)
correspondente a chave publica do iniciador (Bi1).

3. DISPOSITIVO, de acordo com a reivindicacdo 1,
caracterizado por:

a unidade de mensagem iniciadora estar disposta de
modo a decompor, no caso de autenticacdo unilateral, uma

resposta de autenticacdo unilateral (ARP1l) gque compreende
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dados de autenticacdo unilateral do respondedor ({R-authl}xi)
com base em  uma chave privada do respondedor (br)
correspondente a chave publica do respondedor (Br) e em um
estado unilateral indicativo da autenticacdo unilateral; e

a maquina de estado do iniciador estar disposta de
modo a ativar o estado autenticado no processador do iniciador
que processa corretamente os dados de autenticacido unilateral
do respondedor ({R-authl} kl) com base na chave publica do
respondedor e em uma chave privada do i1niciador (pr1)
correspondente a uma chave publica do iniciador (P1).

4. DISPOSITIVO, de acordo com gqualquer uma das
reivindicacdes 2 ou 3, caracterizado por:

a maquina de estado do iniciador estar disposta de
modo a ativar o estado de carga inicial ou o estado inicial
mediante o recebimento da resposta de autenticacdo (ARP1l) e
pelo processador do iniciador processar incorretamente os
dados de autenticacdo unilateral do respondedor ({R-authl}xi).

5. DISPOSITIVO, de acordo com a reivindicacédo 2,
caracterizado por:

a maquina de estado do iniciador estar disposta de
modo a ativar o estado de carga inicial ou o estado inicial
mediante o recebimento da resposta de autenticacdo mutua (ARP2)
e pelo processador do iniciador processar incorretamente os
dados de autenticacldo mutua do respondedor ({R-auth2}x2).

6. DISPOSITIVO, de acordo com dgualquer uma das
reivindicacdes 2 ou 5, caracterizado por:

a unidade de mensagem do iniciador estar disposta de
modo a compor, mediante o recebimento do estado de andamento

mutuo, uma confirmacdo de espera de autenticacdo (ACFl) dgue
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compreende um estado de espera mutuo (“MAS” - Mutual Awaiting
Status) .

7. DISPOSITIVO RESPONDEDOR, caracterizado por ser
disposto para comunicacédo sem fio com um dispositivo iniciador
de acordo com um protocolo de comunicacdo, sendo dque o
protocolo de comunicacéao compreende um protocolo de
autenticacdo para acomodar uma autenticacdo sendo uma dentre

- autenticacdo unilateral do dispositivo respondedor
pelo dispositivo iniciador e

- autenticacdo mutua do dispositivo respondedor pelo
dispositive dniciador e do dispositivo iniciador ©pelo
dispositivo respondedor;

sendo que o dispositivo iniciador (110) compreende:

- um transceptor do iniciador (111) disposto para
comunicacédo sem fio de acordo com o protocolo de comunicacéo,

- um processador do iniciador (112) disposto de modo
a processar o protocolo de comunicacdo e

sendo que o dispositivo respondedor (120) compreende

- um transceptor do respondedor (121) disposto para
comunicacédo sem fio de acordo com o protocolo de comunicacéo,

- um processador do respondedor (122) disposto de
modo a processar o protocolo de comunicacdo e gue tem

- uma unidade de mensagem do respondedor (126) para
compor mensagens a serem enviadas para o dispositivo iniciador
e para decompor mensagens recebidas a partir do dispositivo
iniciador de acordo com o protocolo de autenticacéo,

- uma magquina de estado do respondedor (127) para
fornecer estados do respondedor de acordo com o protocolo de

autenticacdo dependentes da interacdo com o usuadrio e das
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mensagens recebidas a partir do dispositivo iniciador, sendo
que os estados do respondedor compreendem:

um estado de espera (AWG) para receber mensagens a
partir do iniciador, e

um estado autenticado do respondedor (ATD)
indicativo de que a autenticacédo foi feita corretamente;

sendo gque a magquina de estado do respondedor é
disposta de modo a fornecer um estado de autenticacdo matua do
respondedor (AR2) para possibilitar gque o dispositivo
respondedor adquira uma chave publica de iniciador a partir do
dispositivo iniciador através de uma acdo fora da banda do
respondedor; e

sendo gque a unidade de mensagem do respondedor é
disposta de modo a compor mensagens dque compreendem

- uma resposta de autenticacdo (ARP1l) que compreende
dados de autenticacido unilateral do respondedor ({R-authl}x:
com base em  uma chave privada do respondedor (br)
correspondente a chave publica do respondedor (Br) e em um
estado de andamento mutuo indicativo da autenticacdo mutua
estar em andamento;

e disposta de modo a decompor as mensagens due
compreendem

- um pedido de autenticacdo (ARQ) gue compreende um
verificador do iniciador H(B:) para verificar uma chave publica
do iniciador e um verificador do respondedor H(Br) para
verificar a chave publica do respondedor;

sendo gue a magquina de estado do respondedor estéa
disposta de modo a, apds o processador do respondedor processar
corretamente os dados de autenticacédo do iniciador ({I-auth2})

com base na chave publica do iniciador (B:i) e na chave privada
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do respondedor (br), ativar o} estado autenticado do
respondedor.

8. DISPOSITIVO, de acordo com a reivindicacdo 7,
caracterizado pela unidade de mensagem do respondedor ser
disposta de modo a compor

- uma resposta de autenticacdo mutua (ARP2) a ser
enviada no estado de autenticacdo mutua do respondedor e dgue
compreende dados de autenticacdo mutua do respondedor ({R-
auth2}y2) com base na chave publica do iniciador (B:i) e em uma
chave privada do respondedor (br) correspondente a chave
publica do respondedor (Bg);

e disposta de modo a decompor

- uma confirmacdo de autenticacdo mutua (ACF2) que
compreende um estado de confirmacdo mutua gque indica a
confirmacdo da autenticacdo mitua e os dados de autenticacéo
mitua do iniciador ({I-auth2}x> com base na chave publica do
respondedor (Br) e em uma chave privada do iniciador (br)
correspondente a chave publica do iniciador (Bi1).

9. DISPOSITIVO, de acordo com dualquer uma das
reivindicacdes 7 ou 8, caracterizado por:

a unidade de mensagem do respondedor estar disposta
de modo a compor, no caso de autenticacdo unilateral, uma
resposta de autenticacdo unilateral (ARP1l) gque compreende
dados de autenticacdo unilateral do respondedor ({R-authl}xi)
com base em  uma chave privada do respondedor (br)
correspondente a chave publica do respondedor (Br) e em um
estado unilateral indicativo da autenticacédo unilateral; e

pela magquina de estado do respondedor estar disposta
de modo a, no caso de autenticacdo unilateral, ativar o estado

autenticado do respondedor mediante o recebimento de uma
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confirmacédo de autenticacéao unilateral (ACF1) e pelo
processador do respondedor processar corretamente os dados de
autenticacdo unilateral do iniciador ({I-authl}ui).

10. DISPOSITIVO, de acordo com a reivindicacdo 8,
caracterizado por:

a maquina de estado do respondedor estar disposta de
modo a ativar o estado de espera mediante o recebimento da
confirmacdo de autenticacido mutua (ACF2) e pelo processador do
respondedor processar incorretamente os dados de autenticacéo
mitua do iniciador ({I-auth2}x:.

11. DISPOSITIVO, de acordo com gqualgquer uma das
reivindicacdes 8 ou 10, caracterizado por:

a unidade de mensagem do respondedor estar disposta
de modo a decompor uma confirmacdo de espera de autenticacéo
mutua (ACFl) que compreende um estado de espera matuo, e

a magquina de estado do respondedor ser disposta de
modo a ativar o estado de autenticacdo mutua do respondedor
(AR2) mediante o recebimento do estado de espera mutua.

12. DISPOSITIVO, de acordo com a reivindicacdo 11,
caracterizado por:

a unidade de mensagem do respondedor estar disposta
de modo a decompor adicionalmente a confirmacdo de espera de
autenticacdo (ACFl) que compreende dados de autenticacéo
unilateral do iniciador ({I-authl}xi), e pela magquina de estado
do respondedor estar disposta de modo a ativar o estado de
espera apds o) processador do respondedor processar
corretamente os dados de autenticacédo unilateral do iniciador.

13. DISPOSITIVO, de acordo com gqualgquer uma das
reivindicacdes 7 a 12, sendo que o dispositivo respondedor é

caracterizado por compreender:
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- uma interface de usuédrio do respondedor (123)
disposta de modo a acomodar a interacdo com o usudrio para
executar a acdo fora da banda do respondedor para adgquirir a
chave publica do iniciador a partir do dispositivo iniciador.

14. SISTEMA DE COMUNICACAO SEM FIO, caracterizado
por compreender um dispositivo iniciador (110) conforme
definido em dgualquer uma das reivindicacgdes 1 a 6, e um
dispositivo respondedor (120,1207) conforme definido em
qualgquer uma das reivindicacdes 7 a 13.

15. METODO DO INICIADOR PARA USO EM UM DISPOSITIVO
INICIADOR (11) PARA COMUNICACAO SEM FIO COM UM DISPOSITIVO
RESPONDEDOR, de acordo com um protocolo de comunicacdo, sendo
que o protocolo de comunicacdo compreende um protocolo de
autenticacdo para acomodar uma autenticacdo sendo uma dentre:

- autenticacdo unilateral do dispositivo respondedor
pelo dispositivo iniciador e

- autenticacdo mutua do dispositivo respondedor pelo
dispositive dniciador e do dispositivo iniciador ©pelo
dispositivo respondedor;

sendo que o método é caracterizado por compreender

- fornecer estados do iniciador de acordo com ©
protocolo de autenticacdo dependentes da interacdo com o
usuario e das mensagens recebidas a partir do dispositivo
respondedor, sendo que os estados do iniciador compreendem

um estado inicial para carga inicial mediante a
aquisicdo de uma chave publica do respondedor proveniente do
dispositivo respondedor através de uma acdo fora da banda do

iniciador,
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um estado de carga inicial indicativo de que a carga
inicial fol executada corretamente mediante a aquisicdo da
chave publica do respondedor, e

um estado autenticado indicativo de que a
autenticacdo foil executada corretamente;

- compor um pedido de autenticacdo (ARQ) a ser
enviado no estado de carga inicial e que compreende um
verificador do iniciador (H(B:)) para verificar uma chave
publica do iniciador e um verificador do respondedor (H(Bgr))
para verificar a chave publica do respondedor;

- decompor uma resposta de autenticacdo (ARP1l) que
compreende dados de autenticacdo unilateral do respondedor
({R-authl}yx1) com base em uma chave privada do respondedor (bg)
correspondente a chave publica do respondedor (Br) e em um
estado de andamento mutuo indicativo de que a autenticacéo
mitua estd em andamento para possibilitar que o dispositivo
respondedor adquira a chave publica do iniciador a partir do
dispositivo iniciador através de uma acdo fora da banda do
respondedor;

- fornecer um estado de autenticacdo mUtua, acionado
mediante o recebimento do estado de andamento mutuo, para
esperar autenticacdo mutua;

- decompor uma resposta de autenticacdo mutua (ARP2)
que compreende dados de autenticacdo mitua do respondedor ({R-
auth2}y, com base na chave publica do iniciador (B:) e na chave
privada do respondedor (bg);

- compor uma confirmacdo de autenticacdo mutua
(ACF2) que compreende um estado de confirmacdo mutua gque indica
a confirmacdo da autenticacdo mutua e os dados de autenticacéo

mitua do iniciador ({I-auth2}x> com base na chave publica do
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respondedor (Br) e em uma chave privada do iniciador (br)
correspondente a chave publica do iniciador (Bz1); e

- ativar o estado autenticado mediante o recebimento
da resposta de autenticacdo mutua (ARP2) e processar
corretamente os dados de autenticacdo mutua do respondedor com
base na chave publica do respondedor e em uma chave privada do
iniciador (b:i) correspondente & chave publica do iniciador
(B1) .

16. METODO DO RESPONDEDOR PARA USO EM UM DISPOSITIVO
RESPONDEDOR PARA COMUNICACAO SEM FIO COM UM DISPOSITIVO
INICIADOR DE ACORDO COM UM PROTOCOLO DE COMUNICACAO, sendo que
0 protocolo de comunicacdo compreende um protocolo de
autenticacdo para acomodar uma autenticacdo sendo uma dentre

- autenticacdo unilateral do dispositivo respondedor
pelo dispositivo iniciador e

- autenticacdo mutua do dispositivo respondedor pelo
dispositive dniciador e do dispositivo iniciador ©pelo
dispositivo respondedor;

sendo que o método é caracterizado por compreender

- fornecer estados do respondedor de acordo com O
protocolo de autenticacdo dependentes da interacdo com o
usuadrio e das mensagens recebidas a partir do dispositivo
iniciador, sendo que os estados do respondedor compreendem

um estado de espera para receber mensagens a partir
do iniciador, e

um estado autenticado do respondedor indicativo de
que a autenticacédo foil realizada corretamente;

- compor uma resposta de autenticacdo (ARP1l) que
compreende dados de autenticacdo unilateral do respondedor

({R-authl}yx1 com base em uma chave privada do respondedor (bg)
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correspondente a chave publica do respondedor (Br) e em um
estado de andamento mutuo indicativo de que a autenticacéo
mutua estd em andamento;

- fornecer um estado de autenticacdoc mutua do
respondedor (AR2) para possibilitar gque o dispositivo
respondedor adquira uma chave publica do iniciador a partir do
dispositivo iniciador através de uma acdo fora da banda do
respondedor;

- compor uma resposta de autenticacdo matua (ARP2)
a ser enviada no estado de autenticacdo mutua do respondedor
e que compreende dados de autenticacdo mutua do respondedor
({R-auth2}yx) com base na chave publica do iniciador (B:i) e em
uma chave privada do respondedor (br) correspondente a chave
publica do respondedor (Bg);

- decompor um pedido de autenticacdo (ARQ) que
compreende um verificador do iniciador H(B:i) para verificar
uma chave publica do iniciador e um verificador do respondedor
H(Br) para verificar a chave publica do respondedor;

- ativar o estado de autenticacdo do respondedor
(AG1) mediante o processamento correto do pedido de
autenticacéo.

17. METODO DO RESPONDEDOR, de acordo com a
reivindicacdo 16, sendo gque o método ¢é caracterizado por
compreender adicionalmente:

- decompor uma confirmacdo de autenticacdo mutua
(ACF2) que compreende um estado de confirmacdo mutua gque indica
a confirmacdo da autenticacdo mutua e os dados de autenticacéo
mitua do iniciador ({I-auth2}x:) com base na chave publica do
respondedor (Br) e em uma chave privada do iniciador (br)

correspondente a chave publica do iniciador (Bi1):;
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- ativar o estado autenticado do respondedor
mediante o processamento correto dos dados de autenticacéo
mutua do iniciador com base na chave publica do iniciador (Bi)
e na chave privada do respondedor (bg).

18. PRODUTO DE PROGRAMA DE COMPUTADOR transferivel
por download a partir de uma rede e/ou armazenado em uma midia
legivel por computador e/ou midia executavel por
microprocessador, sendo que o produto é caracterizado por
compreender instrugdes de cbddigo de programa para implementar
um método conforme definido na reivindicacdo 14 ou um método
conforme definido na reivindicacdo 16, gquando executado em um

computador.
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RESUMO

DISPOSITIVO INICIADOR, DISPOSITIVO RESPONDEDCR,
SISTEMA DE COMUNICACAO SEM FIO, METODO DO INICIADOR PARA USO
EM UM DISPOSITIVO INICIADOR PARA COMUNICACAO SEM FIO COM UM
DISPOSITIVO RESPONDEDOR, METODO DO RESPONDEDOR PARA USO EM UM
DISPOSITIVO RESPONDEDOR PARA CCMUNICACAO SEM FIO COM UM
DISPOSITIVO INICIADOR DE ACORDO COM UM PROTOCOLO DE COMUNICACAO
E PRODUTO DE PROGRAMA DE COMPUTADOR

A presente 1invencdo se refere a um sistema de
comunicacédo sem fio que possibilita a autenticacdo unilateral
de um dispositivo respondedor (210) por um dispositivo
iniciador (110) e a autenticacdo mutua de ambos os
dispositivos. As modalidades do iniciador podem ter uma unidade
de mensagem (116) e uma méquina de estado (117). O iniciador
inicia mediante a aquisicédo de uma chave publica do respondedor
através de uma acdo fora da banda e envia um pedido de
autenticacdo. O respondedor envia uma resposta de autenticacéo
compreendendo os dados de autenticacdo do respondedor com base
em uma chave privada do respondedor e um estado de andamento
mutuo indicativo de que a autenticacdo mitua estd em andamento,
para possibilitar que o dispositivo respondedor adgquira a chave
publica do iniciador através de uma acdo fora da banda do
respondedor. A maquina de estado do iniciador é disposta de
modo a fornecer um estado de autenticacdo mutua, acionado
mediante o recebimento do estado de andamento mutuo, para
esperar autenticacdo mutua. Assim, evita-se periodos longos de
interrupcdo durante a comunicacido sem fio, além de possibilitar
que o 1niciador relate erros de comunicacdo ao usuario dentro

de um curto periodo de tempo.
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