
(57)【要約】

【課題】エミュレートされたクライアントを発見する方

法。

【解決手段】検証器（２０）が、暗号チャレンジCをク

ライアント（１０）に送出し（２０６）、タイマー（２

２）を開始する（２０８）。クライアント（１０）は、

正しい鍵を求めるために決定論的鍵サーチ・アルゴリズ

ムを用い（２１０）、必要な試行の数としてその結果を

戻す（２１２）。検証器（２０）は次いで、タイマ（２

２）を停止させ（２１４）、結果が正しいことを検証し

（２１６）、応答がタイムリーであったことを検証する

（２１８）。検証器（２０）も提供する。

【選択図】図2
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 ク ラ イ ア ン ト （ １ ０ ） が エ ミ ュ レ ー ト さ れ て い る か を 発 見 す る 方 法 で あ っ て 、
　 チ ャ レ ン ジ を 前 記 ク ラ イ ア ン ト （ １ ０ ） に 送 出 す る 工 程 で あ っ て 、 解 く た め に 決 定 論 的
な 数 の 反 復 を 前 記 チ ャ レ ン ジ が 必 要 と す る 工 程 と 、 　
　 前 記 数 の 反 復 を 備 え た 応 答 （ ２ １ ２ ） を 受 信 す る と 、 前 記 応 答 に お け る 前 記 反 復 の 数 が
反 復 の 期 待 数 に 一 致 し た 場 合 、 前 記 ク ラ イ ア ン ト （ １ ０ ） は エ ミ ュ レ ー ト さ れ て い な い と
判 定 す る 工 程 （ ２ １ ６ 、 ２ １ ８ ） と を 備 え る 方 法 。
【 請 求 項 ２ 】
　 請 求 項 １ 記 載 の 方 法 で あ っ て 、 前 記 チ ャ レ ン ジ の 送 出 と 応 答 の 受 信 と の 間 の 時 間 を 測 定
す る 工 程 （ ２ ０ ８ 、 ２ １ ４ ） を 更 に 備 え て お り 、 前 記 判 定 す る 工 程 が 、 前 記 応 答 が タ イ ム
リ ー で あ っ た こ と を 検 証 す る 工 程 を 更 に 備 え る 方 法 。
【 請 求 項 ３ 】
　 請 求 項 １ 記 載 の 方 法 で あ っ て 、 前 記 チ ャ レ ン ジ は 、 前 記 ク ラ イ ア ン ト （ １ ０ ） の 識 別 情
報 又 は 前 記 ク ラ イ ア ン ト （ １ ０ ） の ユ ー ザ の 識 別 情 報 に 依 存 し て い る 方 法 。
【 請 求 項 ４ 】
　 請 求 項 １ 記 載 の 方 法 で あ っ て 、 前 記 チ ャ レ ン ジ が 暗 号 チ ャ レ ン ジ で あ る 方 法 。
【 請 求 項 ５ 】
　 請 求 項 4記 載 の 方 法 で あ っ て 、 前 記 暗 号 チ ャ レ ン ジ が 鍵 サ ー チ で あ る 方 法 。
【 請 求 項 ６ 】
　 請 求 項 ５ 記 載 の 方 法 で あ っ て 、 前 記 暗 号 チ ャ レ ン ジ が 、 値 の 非 暗 号 化 バ ー ジ ョ ン と 、 前
記 値 の 暗 号 化 バ ー ジ ョ ン と 、 前 記 鍵 サ ー チ に お い て 第 １ の 鍵 が 用 い る た め の 基 底 と を 備 え
る 方 法 。
【 請 求 項 ７ 】
　 ク ラ イ ア ン ト （ １ ０ ） が エ ミ ュ レ ー ト さ れ て い る か を 発 見 す る 検 証 器 （ ２ ０ ） で あ っ て
、
　 チ ャ レ ン ジ を 前 記 ク ラ イ ア ン ト （ １ ０ ） に 送 出 し 、 前 記 ク ラ イ ア ン ト か ら 応 答 （ ２ １ ２
） を 受 信 す る 通 信 イ ン タ フ ェ ー ス （ ２ ４ ） で あ っ て 、 解 く た め に 決 定 論 的 な 数 の 反 復 を 前
記 チ ャ レ ン ジ が 必 要 と し 、 前 記 応 答 （ ２ １ ２ ） は 前 記 反 復 の 数 を 備 え て い る 通 信 イ ン タ フ
ェ ー ス と 、
　 前 記 チ ャ レ ン ジ を 選 択 し 、
　 前 記 応 答 内 の 反 復 の 数 が 反 復 の 期 待 数 に 一 致 す る 場 合 に 、 前 記 ク ラ イ ア ン ト （ １ ０ ） が
エ ミ ュ レ ー ト さ れ て い な い こ と を 判 定 す る （ ２ １ ６ ） 、
プ ロ セ ッ サ と を 備 え る 検 証 器 。
【 請 求 項 ８ 】
　 請 求 項 ７ 記 載 の 検 証 器 で あ っ て 、 前 記 チ ャ レ ン ジ の 送 出 と 前 記 応 答 の 受 信 と の 間 の 時 間
を 測 定 す る タ イ マ （ ２ ２ ） を 更 に 備 え て お り 、 前 記 プ ロ セ ッ サ を 、 前 記 応 答 も タ イ ム リ ー
で あ る 場 合 に 前 記 ク ラ イ ア ン ト （ １ ０ ） が エ ミ ュ レ ー ト さ れ て い な い こ と を 判 定 す る よ う
適 合 さ せ た 検 証 器 。
【 請 求 項 ９ 】
　 請 求 項 ７ 記 載 の 検 証 器 で あ っ て 、 前 記 プ ロ セ ッ サ を 、 前 記 ク ラ イ ア ン ト （ １ ０ ） の 識 別
情 報 又 は 前 記 ク ラ イ ア ン ト （ １ ０ ） の ユ ー ザ の 識 別 情 報 に 前 記 チ ャ レ ン ジ を 依 存 さ せ る よ
う 適 合 さ せ た 検 証 器 。
【 請 求 項 １ ０ 】
　 請 求 項 ７ 記 載 の 検 証 器 で あ っ て 、 前 記 プ ロ セ ッ サ を 、 値 の 非 暗 号 化 バ ー ジ ョ ン 、 前 記 値
の 暗 号 化 バ ー ジ ョ ン 、 及 び 前 記 鍵 サ ー チ に お い て 第 １ の 鍵 が 用 い る た め の 基 底 を 備 え る 暗
号 鍵 サ ー チ ・ チ ャ レ ン ジ で あ る チ ャ レ ン ジ を 選 択 す る よ う 適 合 さ せ た 検 証 器 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
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　 本 発 明 は 、 一 般 に セ キ ュ ア ・ ネ ッ ト ワ ー ク に 関 し 、 特 に 前 述 の ネ ッ ト ワ ー ク に お け る 装
置 の 認 証 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 ク ラ イ ア ン ト に サ ー ビ ス を 提 供 す る サ ー バ を 有 す る こ と が ネ ッ ト ワ ー ク に お い て 非 常 に
一 般 的 で あ る 。 通 常 は ユ ー ザ に あ る ク ラ イ ア ン ト は サ ー ビ ス を サ ー バ か ら 要 求 す る 。 こ の
サ ー バ は 、 通 常 、 サ ー ビ ス に ア ク セ ス す る 権 利 を ク ラ イ ア ン ト が 有 し て い る 旨 の 検 証 後 に
サ ー ビ ス を ク ラ イ ア ン ト に 提 供 す る 。 前 述 の サ ー ビ ス の 例 に は 、 ビ デ オ オ ン デ マ ン ド 、 文
書 の 印 刷 、 及 び 施 錠 さ れ た ド ア の 開 錠 が あ る 。
【 ０ ０ ０ ３ 】
　 残 念 な が ら 、 前 述 の サ ー ビ ス へ の ア ク セ ス を 得 る こ と を 、 そ う す る 権 利 を 有 す る こ と な
し に 試 行 す る 人 々 （ い わ ゆ る 「 ハ ッ カ ー 」 や 「 海 賊 」 ） が 存 在 し て い る 。 こ の 目 的 で 、 前
述 の 人 々 は 、 ネ ッ ト ワ ー ク 内 の セ キ ュ リ テ ィ 解 決 策 を だ し ぬ く た め に 種 々 の 手 法 を 用 い る
。
【 ０ ０ ０ ４ 】
　 ハ ッ カ ー の 活 動 を く じ こ う と す る 解 決 策 の １ つ に 認 証 が あ る 。 す な わ ち 、 サ ー バ は 、 真
の ク ラ イ ア ン ト で あ る こ と を 確 実 に す る た め に ク ラ イ ア ン ト を 認 証 す る 。 認 証 は 、 有 効 な
、 又 は 署 名 さ れ た 識 別 情 報 の 提 示 、 ユ ー ザ 名 及 び 関 連 し た パ ス ワ ー ド の 提 示 、 又 は 対 称 暗
号 法 又 は 非 対 称 暗 号 法 が 関 係 す る プ ロ ト コ ル を 用 い て 行 う こ と が で き る 。
【 ０ ０ ０ ５ 】
　 別 の 解 決 策 は 、 特 定 の ネ ッ ト ワ ー ク 内 に 受 信 装 置 が あ る こ と を 確 実 す る こ と で あ る 。 例
え ば 、 欧 州 特 許 第 １ ６ ５ ０ ６ ７ １ 号 明 細 書 に は 、 適 切 な 応 答 を 算 出 す る 受 信 器 に 、 ラ ン ダ
ム な チ ャ レ ン ジ を 送 信 器 が 送 出 す る シ ス テ ム が 開 示 さ れ て い る 。 次 い で 、 送 信 器 は 、 応 答
を 戻 す よ う 受 信 器 に 指 示 し 、 応 答 の 受 信 ま で の 時 間 を 算 出 す る 。 し か し 、 前 述 の 解 決 策 は
、 受 信 器 ま で の 距 離 を 送 信 器 が 算 出 す る こ と を 可 能 に す る だ け で あ る が 、 受 信 器 の 特 性 （
送 信 器 が 事 情 に よ り 通 じ て い な く て も 十 分 エ ミ ュ レ ー ト す る こ と が で き る ） に 関 し て は 全
く 確 実 性 を 与 え な い 。
【 ０ ０ ０ ６ 】
　 更 に 別 の 解 決 策 は 、 そ の 秘 密 を 回 復 す る か 又 は そ の 挙 動 を 修 正 す る た め に リ バ ー ス エ ン
ジ ニ ア リ ン グ す る こ と が 難 し い そ の ク ロ ー ズ ド ・ プ ラ ッ ト フ ォ ー ム を 用 い る こ と で あ る 。
認 証 な ど の 他 の 解 決 策 と と も に 通 常 用 い る こ の 解 決 策 は 例 え ば 、 ゲ ー ム ・ ス テ ー シ ョ ン （
例 え ば 、 プ レ イ ス テ ー シ ョ ン や Xボ ッ ク ス ） 、 有 料 TVシ ス テ ム の セ ッ ト ト ッ プ ・ ボ ッ ク ス
、 ト リ プ ル プ レ イ ・ モ デ ム （ 例 え ば 、 フ リ ー ボ ッ ク ス や ラ イ ブ ボ ッ ク ス ） や 携 帯 電 話 機 に
用 い ら れ て い る 。 こ れ は 当 然 、 ア ー キ テ ク チ ャ の 多 様 性 に そ の 強 み が 起 因 す る と い う こ と
が で き る パ ソ コ ン （ PC） と は か な り 異 な る 。
【 ０ ０ ０ ７ 】
　 サ ー バ を 模 倣 す る の に 十 分 で あ る よ う に ク ロ ー ズ ド ・ プ ラ ッ ト フ ォ ー ム を エ ミ ュ レ ー ト
す る こ と が 難 し い 一 方 、 こ れ が 不 可 能 で な い こ と が 明 ら か に な っ た 。 こ の 課 題 に 対 す る 標
準 的 な 解 決 策 は 取 り 消 し で あ る 。 ク ラ イ ア ン ト が 破 ら れ た こ と を シ ス テ ム 権 限 が 知 っ た 場
合 、 そ の ク ラ イ ア ン ト は 、 取 り 消 し リ ス ト に 載 せ ら れ る 。 認 証 中 、 サ ー バ は ま ず 、 ク ラ イ
ア ン ト が 取 り 消 し リ ス ト に 載 っ て い る か を 検 証 し 、 肯 定 の 場 合 、 サ ー ビ ス を 拒 否 す る 。
【 ０ ０ ０ ８ 】
　 取 り 消 し が 効 率 的 で あ る に は 、 シ ス テ ム 権 限 は 、 装 置 が 破 ら れ た こ と を 知 っ て い る 必 要
が あ る 。 こ の こ と に は 長 い 時 間 が か か り 得 る 。 こ の 間 、 ハ ッ カ ー は 、 サ ー ビ ス を 享 受 し 続
け る か 、 又 は 、 更 に 悪 い こ と に は 、 多 く の 人 々 が サ ー ビ ス を 利 用 す る こ と が で き る よ う に
装 置 を エ ミ ュ レ ー ト す る 方 法 を 他 の 人 々 に 知 ら せ る こ と が で き る 。
【 ０ ０ ０ ９ 】
　 こ の 課 題 に 対 す る 解 決 策 は 、 例 え ば 、 実 行 時 間 を 測 定 す る こ と に よ っ て ク ラ イ ア ン ト の
フ ィ ン ガ ー プ リ ン テ ィ ン グ を 行 う こ と で あ る 。 前 述 の 種 類 の フ ィ ン ガ ー プ リ ン テ ィ ン グ は
、 エ ミ ュ レ ー ト さ れ た ク ラ イ ア ン ト が 、 本 物 の プ ラ ッ ト フ ォ ー ム 上 の ク ラ イ ア ン ト よ り も
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遅 い こ と を 前 提 と す る 。 し か し 、 プ ロ セ ッ サ が な お 一 層 高 速 化 す る に つ れ 、 こ の こ と は 、
依 存 す る 対 象 の 前 提 で は な い （ 特 に 特 定 の 年 齢 の プ ラ ッ ト フ ォ ー ム の 場 合 ） 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ０ 】
　 よ っ て 、 現 行 の セ キ ュ リ テ ィ 解 決 策 を 改 良 し 、 エ ミ ュ レ ー ト さ れ た 装 置 の 検 出 を そ れ に
よ っ て よ り 容 易 に す る 解 決 策 に 対 す る 必 要 性 が 存 在 し て い る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ １ 】
　 本 発 明 は 前 述 の 解 決 策 を 提 供 す る 。
【 ０ ０ １ ２ 】
　 第 １ の 局 面 で は 、 本 発 明 は 、 ク ラ イ ア ン ト が エ ミ ュ レ ー ト さ れ た か を 発 見 す る 方 法 に 関
す る 。 解 く た め に 決 定 論 的 な 数 の 反 復 を 必 要 と す る チ ャ レ ン ジ が ク ラ イ ア ン ト に 送 出 さ れ
る 。 上 記 数 の 反 復 を 備 え た 応 答 を 受 信 す る と 、 応 答 に お け る 反 復 の 数 が 反 復 の 期 待 数 に 一
致 し た 場 合 、 ク ラ イ ア ン ト は エ ミ ュ レ ー ト さ れ て い な い と 判 定 さ れ る 。
【 ０ ０ １ ３ 】
　 好 ま し い 実 施 例 で は 、 チ ャ レ ン ジ の 送 出 と 応 答 の 受 信 と の 間 の 時 間 が 測 定 さ れ 、 応 答 が
タ イ ム リ ー で あ る こ と を や は り 前 提 と す れ ば 、 ク ラ イ ア ン ト が エ ミ ュ レ ー ト さ れ て い な い
こ と が 判 定 さ れ る 。
【 ０ ０ １ ４ 】
　 好 ま し い 実 施 例 で は 、 チ ャ レ ン ジ は 、 ク ラ イ ア ン ト の 識 別 情 報 又 は ク ラ イ ア ン ト の ユ ー
ザ の 識 別 情 報 に 依 存 し て い る 。
【 ０ ０ １ ５ 】
　 別 の 好 ま し い 実 施 例 で は 、 チ ャ レ ン ジ は 暗 号 チ ャ レ ン ジ で あ り 、 効 果 的 に は 鍵 サ ー チ で
あ る 。 暗 号 チ ャ レ ン ジ が 、 値 の 非 暗 号 化 バ ー ジ ョ ン と 、 値 の 暗 号 化 バ ー ジ ョ ン と 、 鍵 サ ー
チ に お い て 第 １ の 鍵 が 用 い る た め の 基 底 と を 備 え る こ と は 特 に 有 利 で あ る 。
【 ０ ０ １ ６ 】
　 第 ２ の 局 面 で は 、 本 発 明 は 、 ク ラ イ ア ン ト が エ ミ ュ レ ー ト さ れ た か を 発 見 す る 検 証 器 に
関 す る 。 検 証 器 は 、 ク ラ イ ア ン ト に チ ャ レ ン ジ を 送 出 す る 通 信 イ ン タ フ ェ ー ス を 備 え る 。
チ ャ レ ン ジ は 、 解 く た め に 決 定 論 的 な 数 の 反 復 を 必 要 と す る 。 イ ン タ フ ェ ー ス は 、 上 記 反
復 数 を 備 え た 応 答 を ク ラ イ ア ン ト か ら の 受 信 す る た め で も あ る 。 検 証 器 は 、 チ ャ レ ン ジ を
選 択 し 、 応 答 内 の 反 復 数 が 、 反 復 の 期 待 数 に 一 致 す る 場 合 に 、 ク ラ イ ア ン ト が エ ミ ュ レ ー
ト さ れ て い な い こ と を 判 定 す る プ ロ セ ッ サ を 更 に 備 え る 。
【 ０ ０ １ ７ 】
　 好 ま し い 実 施 例 で は 、 検 証 器 は 、 チ ャ レ ン ジ の 送 出 と 応 答 の 受 信 と の 間 の 時 間 を 測 定 す
る タ イ マ も 備 え 、 プ ロ セ ッ サ は 、 ク ラ イ ア ン ト が エ ミ ュ レ ー ト さ れ て い な い こ と を 判 定 す
る た め に 、 応 答 が タ イ ム リ ー で あ っ た こ と を 検 証 す る よ う に も 適 合 さ せ る 。
【 ０ ０ １ ８ 】
　 好 ま し い 実 施 例 で は 、 プ ロ セ ッ サ は 、 ク ラ イ ア ン ト の 識 別 情 報 又 は ク ラ イ ア ン ト の ユ ー
ザ の 識 別 情 報 に チ ャ レ ン ジ を 依 存 さ せ る よ う 適 合 さ せ る 。
【 ０ ０ １ ９ 】
　 更 に 別 の 好 ま し い 実 施 例 で は 、 値 の 非 暗 号 化 バ ー ジ ョ ン 、 そ の 値 の 暗 号 化 バ ー ジ ョ ン 、
及 び 鍵 サ ー チ に お い て 第 １ の 鍵 が 用 い る た め の 基 底 を 備 え る 暗 号 鍵 サ ー チ ・ チ ャ レ ン ジ で
あ る チ ャ レ ン ジ を 選 択 す る よ う 適 合 さ せ る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ２ ０ 】
　 本 発 明 の 好 ま し い 実 施 例 を 、 例 と し て 、 添 付 図 面 を 参 照 し て 次 に 説 明 す る 。
【 実 施 例 】
【 ０ ０ ２ １ 】
　 図 １ は 、 互 い に 相 互 作 用 す る よ う 適 合 さ せ た ク ラ イ ア ン ト １ ０ 及 び 検 証 器 ２ ０ を 示 す 。
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ク ラ イ ア ン ト １ ０ は 、 プ ロ セ ッ サ （ CPU） １ １ と 、 プ ロ セ ッ サ １ １ に よ っ て 実 行 さ れ る ア
プ リ ケ ー シ ョ ン を 記 憶 す る よ う 適 合 さ せ た メ モ リ １ ３ と 、 装 置 、 特 に 検 証 器 ２ ０ と ネ ッ ト
ワ ー ク １ を 介 し て 通 信 す る よ う 適 合 さ せ た 通 信 イ ン タ フ ェ ー ス （ I／ O） １ ４ と を 備 え る 。
検 証 器 ２ ０ は 、 プ ロ セ ッ サ （ CPU） ２ １ と 、 プ ロ セ ッ サ ２ １ 専 用 の タ イ マ ２ ２ と 、 プ ロ セ
ッ サ ２ １ に よ っ て 用 い る メ モ リ ２ ３ と 、 装 置 、 特 に ク ラ イ ア ン ト １ ０ と ネ ッ ト ワ ー ク １ を
介 し て 通 信 す る よ う 適 合 さ せ た 通 信 イ ン タ フ ェ ー ス （ I／ O） ２ ４ と を 備 え る 。
【 ０ ０ ２ ２ 】
　 図 ２ は 、 本 発 明 の 好 ま し い 実 施 例 に よ っ て 、 ク ラ イ ア ン ト が 、 特 定 の プ ラ ッ ト フ ォ ー ム
上 で 実 行 す る （ す な わ ち 、 エ ミ ュ レ ー ト さ れ て い な い ） こ と を 検 証 す る 方 法 の 好 ま し い 実
施 例 を 示 す 。 ク ラ イ ア ン ト １ ０ が 特 定 の プ ラ ッ ト フ ォ ー ム 上 で 実 行 す る こ と を 検 証 器 ２ ０
が 検 証 し た い 場 合 、 ク ラ イ ア ン ト １ ０ と の 通 信 セ ッ シ ョ ン を 開 設 す る （ ２ ０ ２ ） 。 検 証 器
は 次 い で 、 ク ラ イ ア ン ト １ ０ の 暗 号 チ ャ レ ン ジ Cを 好 ま し く は ラ ン ダ ム に 選 択 す る （ ２ ０
４ ） 。 暗 号 チ ャ レ ン ジ Cは 、 暗 号 関 数 を 用 い て （ 好 ま し く は 、 鍵 長 が 128ビ ッ ト の 高 度 暗 号
化 標 準 （ AES） ア ル ゴ リ ズ ム に 基 づ い て ） 計 算 さ れ る 。 好 ま し い 実 施 例 で は 、 暗 号 チ ャ レ
ン ジ Cは 、 （ clear,start,｛ clear｝ s t a r t + t r i e s ） と し て 表 す こ と が で き る 。 こ こ で 、
　 clearは 乱 数 、
　 startは 、 暗 号 チ ャ レ ン ジ Cの 始 点 と し て 用 い ら れ る 乱 数 、
　 triesは 、 ク ラ イ ア ン ト １ ０ に よ っ て 行 う 対 象 の 試 行 の 数 で あ る 。 す な わ ち 、 start+tri
esが 、 暗 号 チ ャ レ ン ジ Cを 破 る た め の 終 点 と し て 用 い ら れ る 。
【 ０ ０ ２ ３ 】
　 ｛ clear｝ s t a r t + t r i e s は 、 鍵 数 start+triesを 備 え た clearの 暗 号 化 の 結 果 で あ る 。 こ れ
は 、 暗 号 チ ャ レ ン ジ Cの 暗 号 化 メ ッ セ ー ジ で あ る 。
【 ０ ０ ２ ４ 】
　 検 証 器 ２ ０ は 、 選 ば れ た 暗 号 チ ャ レ ン ジ Cを ク ラ イ ア ン ト １ ０ に 送 出 し （ ２ ０ ６ ） 、 タ
イ マ ２ ２ を 開 始 す る （ ２ ０ ８ ） 。 暗 号 チ ャ レ ン ジ Cを 受 信 す る と 、 ク ラ イ ア ン ト １ ０ は こ
れ を そ の メ モ リ １ ３ に 記 憶 し 、 所 定 の ア ル ゴ リ ズ ム に 従 っ て 、 正 し い 鍵 が 求 め ら れ る ま で
鍵 を 順 次 試 行 し て 、 決 定 論 的 鍵 サ ー チ を 行 う （ ２ １ ０ ） 。 好 ま し い 鍵 サ ー チ ・ ア ル ゴ リ ズ
ム で は 、
　 1.　 試 行 カ ウ ン タ i=1を 初 期 化 す る
　 2.　 ｛ clear｝ s t a r t + i を 計 算 す る
　 3.　 結 果 が ｛ clear｝ s t a r t + t r i e s に 等 し い か 否 か を 確 認 す る
　 4a.　 肯 定 の 場 合 、 暗 号 チ ャ レ ン ジ Cが 破 ら れ た 結 果 と し て iを 検 証 器 ２ ０ に 送 出 す る （
２ １ ２ ）
　 4b.　 否 定 の 場 合 、 iを 増 や し 、 工 程 ２ に 進 む 。
【 ０ ０ ２ ５ 】
　 多 く の 変 形 （ 例 え ば 、 iを 修 正 す る た め の 単 純 な 増 加 よ り も 複 雑 な 関 数 を 用 い る こ と な
ど ） が 可 能 で あ る 。 別 の 実 施 例 に お い て 、 工 程 4aで は 、 ク ラ イ ア ン ト １ ０ は 更 に 、 検 証 器
２ ０ に 対 す る メ ッ セ ー ジ に お い て 、 正 し い 鍵 を 含 め る 。
【 ０ ０ ２ ６ 】
　 別 の 好 ま し い 実 施 例 で は 、 暗 号 チ ャ レ ン ジ Cは 、 （ clear,K s t a r t ,｛ clear｝ K = H （ t r i e s

） ） と し て 表 す こ と が で き る 。 こ こ で 、
　 clearは 、 ク ラ イ ア ン ト １ ０ 又 は ユ ー ザ に 応 じ た 数 又 は デ ー タ （ 乱 数 と の 排 他 的 論 理 和
（ XOR） が と ら れ た ク ラ イ ア ン ト 識 別 番 号 、 又 は ユ ー ザ 識 別 番 号 若 し く は ユ ー ザ 加 入 番 号
な ど ） で あ る 。
【 ０ ０ ２ ７ 】
　 K s t a r t は 、 鍵 サ ー チ の 始 点 と し て 用 い る た め の 鍵 で あ る 。
【 ０ ０ ２ ８ 】
　 ｛ clear｝ K = H （ t r i e s ） は 、 試 行 の （ す な わ ち 、 正 し い 鍵 を 求 め る の に 必 要 な 反 復 の 数
の ） ハ ッ シ ュ 値 に 対 応 す る 鍵 に よ っ て 暗 号 化 さ れ た clearで あ る 。 乱 数 と の 排 他 的 論 理 和
（ XOR） が と ら れ た 試 行 の 数 の ハ ッ シ ュ 値 に 対 応 す る 鍵 Kを 用 い る こ と も 可 能 で あ る 。
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【 ０ ０ ２ ９ 】
　 別 の 好 ま し い 実 施 例 の 鍵 サ ー チ ・ ア ル ゴ リ ズ ム で は 、
　 1.　 試 行 カ ウ ン タ i=1を 初 期 化 す る
　 2.　 K i =K s t a r t +iを 計 算 す る
　 3.　 ｛ clear｝ K i を 計 算 す る
　 4.　 結 果 が ｛ clear｝ H ( t r i e s ) に 等 し い か 否 か を 確 認 す る
　 5a.　 肯 定 の 場 合 、 暗 号 チ ャ レ ン ジ Cが 破 ら れ た 結 果 と し て K i 及 び 試 行 数 iを 検 証 器 ２ ０
に 送 出 す る
　 5b.　 否 定 の 場 合 、 iを 増 や し 、 工 程 ２ に 進 む 。
【 ０ ０ ３ ０ 】
　 更 に 別 の 好 ま し い 実 施 例 で は 、 暗 号 チ ャ レ ン ジ Cは 、 （ clear,K s t a r t ,｛ clear｝ K = H t r i e

s ( K s t a r t ) ） と し て 表 す こ と が で き る 。 こ こ で 、
　 clearは 、 ク ラ イ ア ン ト １ ０ 又 は ユ ー ザ に 応 じ た 数 又 は デ ー タ （ 乱 数 と の 排 他 的 論 理 和
（ XOR） が と ら れ た ク ラ イ ア ン ト 識 別 番 号 、 又 は ユ ー ザ 識 別 番 号 若 し く は ユ ー ザ 加 入 番 号
な ど ） で あ る 。
【 ０ ０ ３ １ 】
　 K s t a r t は 、 鍵 サ ー チ の 始 点 と し て 用 い る た め の 鍵 で あ る 。
【 ０ ０ ３ ２ 】
　 ｛ clear｝ K = H t r i e s （ K s t a r t ） は 、 K s t a r t を tries回 ハ ッ シ ン グ す る こ と に よ っ て 算 出 さ
れ る 値 に 対 応 す る 鍵 に よ っ て 暗 号 化 さ れ た clearで あ る 。
【 ０ ０ ３ ３ 】
　 別 の 好 ま し い 実 施 例 の 鍵 サ ー チ ・ ア ル ゴ リ ズ ム は 、
　 1.　 i=1及 び K 0 =K s t a r t に 初 期 化 す る
　 2.　 K i =H(K i - 1 )を 計 算 す る
　 3.　 ｛ clear｝ K i を 計 算 す る
　 4.　 結 果 が ｛ clear｝ H t r i e s ( K s t a r t ) に 等 し い か 否 か を 確 認 す る
　 5a.　 肯 定 の 場 合 、 暗 号 チ ャ レ ン ジ Cが 破 ら れ た 結 果 と し て K i 及 び 試 行 数 iを 検 証 器 ２ ０
に 送 出 す る
　 5b　 否 定 の 場 合 、 iを 増 や し 、 工 程 ２ に 進 む 。
【 ０ ０ ３ ４ 】
　 更 に 別 の 実 施 例 で は 、 暗 号 チ ャ レ ン ジ は 、 ク ラ イ ア ン ト １ ０ が ハ ッ シ ュ 関 数 を 逆 に す る
こ と を 必 要 と す る 。
【 ０ ０ ３ ５ 】
　 ク ラ イ ア ン ト １ ０ か ら 結 果 ２ １ ２ を 受 信 す る と 、 検 証 器 ２ ０ は そ の タ イ マ ２ ２ を 停 止 さ
せ る （ ２ １ ４ ） 。 す な わ ち 、 検 証 器 の タ イ マ は 、 チ ャ レ ン ジ の 送 出 と 応 答 の 受 信 と の 間 の
時 間 を 測 定 す る 。 検 証 器 ２ ０ は 次 い で 、 結 果 （ す な わ ち 、 start+i） が 期 待 値 （ す な わ ち
、 start+tries） に 等 し い こ と （ す な わ ち 、 iが triesに 等 し い こ と ） を 確 認 す る （ ２ １ ６
） 。
【 ０ ０ ３ ６ 】
　 確 認 ２ １ ６ が 首 尾 良 く 行 わ れ な か っ た 場 合 、 検 証 器 ２ ０ は 、 ク ラ イ ア ン ト １ ０ が エ ミ ュ
レ ー ト さ れ て い る こ と が 分 か る 。 し か し 、 確 認 ２ １ ６ が 首 尾 良 く 行 わ れ た 場 合 、 検 証 器 ２
０ は 、 そ の タ イ マ ２ ２ か ら 読 み 出 さ れ た 値 が 、 選 ば れ た ネ ッ ト ワ ー ク 送 信 遅 延 を 期 待 時 間
に 加 え た も の を 超 え な い こ と の 確 認 （ ２ １ ８ ） に 進 む 。 す な わ ち 、 検 証 器 ２ ０ は 、 応 答 ２
１ ２ が タ イ ム リ ー で あ る こ と を 確 認 す る 。 そ れ に よ っ て 、 適 切 な 応 答 を ハ ッ カ ー が 破 る の
に 利 用 可 能 な 時 間 が 削 減 さ れ る 。 こ の 第 ２ の 確 認 ２ １ ８ が 首 尾 良 く 行 わ れ た 場 合 、 ク ラ イ
ア ン ト １ ０ が 期 待 プ ラ ッ ト フ ォ ー ム 上 で 実 行 す る こ と を 検 証 器 ２ ０ は 結 論 付 け 得 る 。
【 ０ ０ ３ ７ 】
　 別 の 実 施 例 で は 、 検 証 器 ２ ０ は 、 期 待 プ ラ ッ ト フ ォ ー ム 上 で 実 行 す る こ と を 結 論 付 け る
前 に 、 連 続 し た い く つ か の チ ャ レ ン ジ に ク ラ イ ア ン ト １ ０ が 正 し く 応 答 す る こ と を 必 要 と
し 得 る 。
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【 ０ ０ ３ ８ 】
　 好 ま し い 実 施 例 で は 、 ク ラ イ ア ン ト １ ０ 又 は ユ ー ザ に リ ン ク し た 識 別 子 や そ の 他 の デ ー
タ （ 例 え ば 、 排 他 的 論 理 和 （ XOR） 、 加 算 、 ハ ッ シ ン グ 又 は 暗 号 化 に よ っ て 乱 数 と 組 み 合
わ せ ら れ た ク ラ イ ア ン ト 識 別 番 号 、 又 は ユ ー ザ 識 別 番 号 若 し く は ユ ー ザ 加 入 番 号 な ど ） で
あ る 。 こ れ に よ っ て 、 ハ ッ カ ー が 、 例 え ば ２ つ の ク ラ イ ア ン ト （ す な わ ち 、 盗 ん だ IDに よ
っ て エ ミ ュ レ ー ト さ れ た 一 ク ラ イ ア ン ト 、 及 び エ ミ ュ レ ー ト さ れ て い な い 一 ク ラ イ ア ン ト
） を 用 い て 、 そ れ ら の 一 方 に 対 す る 第 １ の 検 証 工 程 及 び 他 方 に 対 す る 第 ２ の 工 程 を 通 過 さ
せ る こ と が よ り 難 し く な る 。
【 ０ ０ ３ ９ 】
　 暗 号 チ ャ レ ン ジ を 識 別 子 に 依 存 さ せ る た め に 、 サ ー バ は 好 ま し く は 、 start+triesの 代
わ り に start+tries+（ 識 別 子 mod2 3 2 ） を 用 い て 前 述 の チ ャ レ ン ジ を 作 成 す る 。 サ ー バ は 次
い で 、 結 果 を 算 出 す る が 、 start+triesの み を ク ラ イ ア ン ト に 送 出 す る 。 そ れ は 、 そ の 識
別 子 mod2 3 2 に よ っ て こ れ を 完 了 す る 。 よ っ て 、 チ ャ レ ン ジ が 、 エ ミ ュ レ ー ト さ れ て い な い
プ ラ ッ ト フ ォ ー ム に 対 し て 、 正 し い 識 別 子 を 用 い て 行 わ れ た こ と が 検 証 さ れ る 。
【 ０ ０ ４ ０ 】
　 本 発 明 は 、 暗 号 チ ャ レ ン ジ の 使 用 に 限 定 さ れ な い が 、 ク ラ イ ア ン ト が 所 定 の 手 法 に よ っ
て 算 出 を 行 い 、 必 要 な 反 復 数 を 戻 す こ と を 必 要 と す る 他 の 種 類 の チ ャ レ ン ジ を 用 い る こ と
も で き る 。 例 え ば 、 特 定 の 開 始 値 か ら 始 ま る 、 数 学 的 関 数 の 特 定 の 精 度 ま で の 反 復 的 算 出
。
【 ０ ０ ４ １ 】
　 本 発 明 に よ っ て 、 ハ ッ カ ー に と っ て 一 層 難 し く な る よ う に 適 合 さ せ る こ と が で き る 、 エ
ミ ュ レ ー ト さ れ た ク ラ イ ア ン ト の 費 用 効 果 の 高 い 検 出 が 可 能 に な る 。
【 ０ ０ ４ ２ 】
　 本 発 明 は 例 と し て 説 明 し て い る に 過 ぎ ず 、 詳 細 の 修 正 は 、 本 発 明 の 範 囲 か ら 逸 脱 す る こ
と な く 行 う こ と が 可 能 で あ る 。 　
　 本 明 細 書 、 並 び に （ 該 当 す る 場 合 ） 特 許 請 求 の 範 囲 、 及 び 添 付 図 面 に 記 載 さ れ た 各 構 成
は 、 別 個 に 備 え て も 、 何 れ の 適 切 な 組 み 合 わ せ で 備 え て も よ い 。 ハ ー ド ウ ェ ア で 実 現 さ れ
る も の と し て 記 載 し た 構 成 は 、 ソ フ ト ウ ェ ア に よ っ て も 実 現 す る こ と が で き 、 逆 も 同 様 で
あ る 。 接 続 は 適 宜 、 無 線 接 続 又 は 有 線 接 続 （ 必 ず し も 直 接 又 は 専 用 で な く て よ い ） と し て
実 現 す る こ と が で き る 。
【 ０ ０ ４ ３ 】
　 特 許 請 求 の 範 囲 記 載 の 参 照 符 号 は 、 例 証 の 目 的 に 過 ぎ ず 、 特 許 請 求 の 範 囲 記 載 の 範 囲 を
限 定 す る 効 果 を 何 ら 有 し な い も の と す る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ４ ４ 】
【 図 １ 】 本 発 明 の 好 ま し い 実 施 例 に よ る ク ラ イ ア ン ト 及 び 検 証 器 を 示 す 図 で あ る 。
【 図 ２ 】 本 発 明 の 好 ま し い 実 施 例 に よ る 、 特 定 の プ ラ ッ ト フ ォ ー ム 上 で ク ラ イ ア ン ト が 実
行 す る こ と を 検 証 す る 方 法 を 示 す 図 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ４ ５ 】
１ 　 ネ ッ ト ワ ー ク
１ ０ 　 ク ラ イ ア ン ト
１ １ 　 CPU
１ ３ 　 メ モ リ
１ ４ 　 I／ O
２ ０ 　 検 証 器
２ １ 　 CPU
２ ２ 　 タ イ マ
２ ３ 　 メ モ リ
２ ４ 　 I／ O
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２ ０ ２ 　 通 信 セ ッ シ ョ ン
２ ０ ６ 　 チ ャ レ ン ジ
２ １ ２ 　 結 果

【 図 １ 】 【 図 ２ 】

(8) JP 2007-336558 A 2007.12.27



フロントページの続き

(72)発明者  オリヴィエ　イーン
            フランス国，３５４１０　ドンルー，リュ・デ・トゥルヌソル　２０
(72)発明者  エリック　ディエル
            フランス国，３５３４０　リフレ，ラ・ビュザールディエール（番地なし）
(72)発明者  アラン　デュラン
            フランス国，３５０００　レンヌ，リュ・ド・ディナン　７９
(72)発明者  モハメッド　カルミ
            フランス国，３５２００　レンヌ，リュ・デュ・グヴェルヌール・ジェネラル・フェリックス・エ
            ブエ　８
(72)発明者  ニコラ　プリジャン
            フランス国，３５０００　レンヌ，リュ・アンリ・ル・ギユー　３１
Ｆターム(参考) 5B285 AA01  BA02  CA41  CA47 
　　　　 　　  5J104 AA07  KA01  KA04  KA06  PA07  PA16 

(9) JP 2007-336558 A 2007.12.27


	bibliographic-data
	abstract
	claims
	description
	drawings
	overflow

