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(57)【要約】
　モバイル装置とリモートコンピュータのユーザとにト
ークンを関連付け、モバイル装置とリモートコンピュー
タとでトークンが一致することを確かめ、接続中にモバ
イル装置とリモートコンピュータとでトークンを更新す
る認証方法。好ましくはパスワード認証が第２の要素と
なる、２要素認証方法を使用される。
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【特許請求の範囲】
【請求項１】
　無線通信リンクを通じてモバイル装置とリモートコンピュータとの間でトランザクショ
ンの認証を提供する方法であって、
　（ｉ）　以下の（ａ）、（ｂ）を含む第１の認証方法を行うこと、
　　　（ａ）　前記モバイル装置に格納されたトークンが当該装置に関連付けられたトー
クンに一致することを前記リモートコンピュータで検証する
　　　（ｂ）　前記既存トークンに置き換えるために、新規トークンをアクティブセッシ
ョン中に前記リモートコンピュータから前記モバイル装置へ送信し、前記リモートコンピ
ュータで前記新規トークンを前記モバイル装置に関連付ける
　（ii）　前記トランザクションの処理に先立ち第２の認証方法を実行すること、を備え
る方法。
【請求項２】
　前記第２の認証方法は前記トークンの認証とは別に実行される、請求項１に記載の方法
。
【請求項３】
　前記第２の認証方法は前記トークンが認証された後に実行される、請求項１に記載の方
法。
【請求項４】
　前記第２の認証方法は前記トークンが認証される前に実行される、請求項１に記載の方
法。
【請求項５】
　前記第２の認証方法の認証データは、前記モバイル装置から前記リモートコンピュータ
システムへ独立したデータストリームで送信される、請求項１に記載の方法。
【請求項６】
　前記第２の認証方法は安全な接続を介して行われる、請求項２～５のいずれか一項に記
載の方法。
【請求項７】
　前記安全な接続はｈｔｔｐｓプロトコルを使用する、請求項５に記載の方法。
【請求項８】
　前記第２の認証方法は、前記モバイル装置から前記リモートコンピュータへパスワード
を送信する、請求項１～７のいずれか一項に記載の方法。
【請求項９】
　前記トークンは無線通信接続を確立する間に認証される、請求項１～８のいずれか一項
に記載の方法。
【請求項１０】
　前記パスワードは前記リモートコンピュータで認証される、請求項９に記載の方法。
【請求項１１】
　前記パスワードは、前記リモートコンピュータシステムへリンクされた顧客コンピュー
タシステムによって認証される、請求項７に記載の方法。
【請求項１２】
　前記顧客コンピュータシステムは銀行業務コンピュータシステムである、請求項９に記
載の方法。
【請求項１３】
　前記リモートコンピュータへ送信される前記トークンが別のセッションで使われていな
いことを確認するためチェックが行われる、請求項１～１２のいずれか一項に記載の方法
。
【請求項１４】
　前記チェックは認証中に行われる、請求項１３に記載の方法。
【請求項１５】
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　前記チェックは認証済みのセッション中に行われる、請求項１４に記載の方法。
【請求項１６】
　前記リモートコンピュータによる前記トークンの認証を管理する前記モバイル装置へア
プリケーションがダウンロードされる、請求項１～１５のいずれか一項に記載の方法。
【請求項１７】
　前記トークンは前記アプリケーション内に格納される、請求項１６に記載の方法。
【請求項１８】
　前記アプリケーションは難読化されたコードをに含まれ、前記トークンは前記難読化さ
れたコード内に格納される、請求項１７に記載の方法。
【請求項１９】
　前記アプリケーションは仮想マシンとして実行する、請求項１６～１８のいずれか一項
に記載の方法。
【請求項２０】
　前記アプリケーションはＪ２ＭＥで記述される、請求項１６～１９のいずれか一項に記
載の方法。
【請求項２１】
　前記アプリケーションは無線リンクを通じてダウンロードされる、請求項１６～２０の
いずれか一項に記載の方法。
【請求項２２】
　前記リモート装置へＵＲＬリンクがＷＡＰメッセージ内で送信され、前記アプリケーシ
ョンは前記ＵＲＬリンクの起動時にダウンロードされる、請求項２１に記載の方法。
【請求項２３】
　前記ＷＡＰメッセージは、インターネットバンキングセッションの間にユーザからのリ
クエストに応じて送信される、請求項２２に記載の方法。
【請求項２４】
　前記ＷＡＰメッセージは、ユーザからのＳＭＳメッセージに応じて送信される、請求項
２２に記載の方法。
【請求項２５】
　前記ＵＲＬリンクは、前記モバイル装置に関連する固有のＵＲＬアドレスである、請求
項２２～２４のいずれか一項に記載の方法。
【請求項２６】
　前記モバイル装置へダウンロードされる前記アプリケーションにはユーザ固有シグネチ
ャが挿入される、請求項１６～２４のいずれか一項に記載の方法。
【請求項２７】
　前記ユーザ固有シグネチャはＪＡＲファイルに格納される、請求項２６に記載の方法。
【請求項２８】
　前記ダウンロードされるアプリケーションは、前記アプリケーションをダウンロードす
るために使用する前記ＵＲＬを前記モバイル装置のメモリに格納する、請求項１６～２７
のいずれか一項に記載の方法。
【請求項２９】
　前記アプリケーションは、前記アプリケーションをダウンロードするために使用する前
記ＵＲＬをチェックするため前記モバイル装置の前記メモリをチェックし、存在しないか
前記アプリケーションに関連するＵＲＬと異なる場合には、前記アプリケーションは実行
すべき起動コードの入力を要求する、請求項２８に記載の方法。
【請求項３０】
　前記起動コードは、前記モバイル装置のユーザへ提供されるコードである、請求項２９
に記載の方法。
【請求項３１】
　前記起動コードと前記アプリケーションに格納された前記ユーザ固有シグネチャは、ユ
ーザによる起動コードの入力があり次第、検証のため前記リモートコンピュータへ送信さ
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れる、請求項２９に記載の方法。
【請求項３２】
　前記モバイル装置に対して前記起動コードとユーザ固有シグネチャの有効性が立証され
る場合は前記モバイル装置へトークンが送信される、請求項３１に記載の方法。
【請求項３３】
　前記方法は、オンラインバンキングトランザクションの実行を可能にするため実行され
る、請求項１～３２のいずれか一項に記載の方法。
【請求項３４】
　前記オンラインバンキングトランザクションは、請求書支払いと、資金振替と、トラン
ザクション履歴の入手と、口座残高の閲覧とからなるグループから選ばれる、請求項３３
に記載の方法。
【請求項３５】
　請求項１～３４のいずれか一項に記載の方法に従いモバイル装置側の認証を実行するモ
バイル装置のためのソフトウェア。
【請求項３６】
　請求項３５に記載のソフトウェアを含むモバイル装置。
【請求項３７】
　請求項１～３６のいずれか一項に記載の方法に従いリモートコンピュータ側の認証を実
行するリモートコンピュータのためのソフトウェア。
【請求項３８】
　請求項３７に記載のソフトウェアを含むリモートコンピュータ。
【請求項３９】
　請求項１～３４のいずれか一項に記載の方法を実行するように構成されたモバイル商取
引システム。
【請求項４０】
　ユーザ識別情報に関連付けられたセキュリティトークンを格納するメモリを含むコンピ
ュータと、
　モバイルネットワークから前記コンピュータへ認証情報を伝達する通信ゲートウェイと
を備え、
　前記コンピュータは、モバイル装置とのセッション中にユーザに関連付けられたトーク
ンを検証し、新規トークンを生成し、これをメモリに格納し、前記通信ゲートウェイを通
じてこれを前記モバイル装置へ転送し、且つ受信した前記トークンと前記モバイル装置か
ら受信した第２の認証コードとに基づきトランザクションを認証するように適合されてい
る、
　モバイル商取引システム。
【請求項４１】
　認証トークンを格納し、セッションを開始するときに無線リンクを介して前記トークン
を送信し、且つ前記トークンを前記セッション中に受信される新規トークンに置き換える
よう構成されたモバイル無線通信装置。
【請求項４２】
　請求項１～３４のいずれか一項に記載の方法を実行するよう構成されたモバイル無線通
信装置。
【請求項４３】
　無線通信サービスと通信するコンピュータプラットフォームであって、前記コンピュー
タプラットフォームは、複数のユーザと関連付けられた複数のトークンを格納し、セッシ
ョンを開始する間に受信するトークンが当該ユーザに関連付けられたトークンに一致する
か否かを検証し、セッション中に新規トークンを生成し、これを各ユーザに関連付け、且
つ前記ユーザのモバイル装置へこれを転送するよう構成される、
　コンピュータプラットフォーム。
【請求項４４】
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　請求項１～３４のいずれか一項に記載の方法を実行するよう構成されたコンピュータプ
ラットフォーム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は無線トランザクションに用いる認証方法に関わり、特に、限定的にではないが
、セルラー通信ネットワークにおける商業トランザクションに、関する。この方法は好ま
しくは、ユーザパスワードと認証トークンとを利用する２要素認証方法に用いられる。
【背景技術】
【０００２】
　モバイルバンキング等の商業トランザクションや機密トランザクションとに関連してモ
バイルサービスの需要が拡大している。インターネットバンキング等のサービスでは一般
的に１要素認証（すなわちパスワード）だけですまされるが、無線通信リスクに対する認
識の高まりから、セルラー通信ネットワーク経由のモバイルバンキングには、より一層の
セキュリティが望ましいと考えられている。
【０００３】
　２通りの認証方法（例えばユーザパスワードとセキュリティトークンまたはセキュリテ
ィキーとの組み合わせ）を要求する２要素認証はより強固な保護を提供する。無線トラン
ザクションに用いるセキュリティトークンを生成し配布する方法はいくつか公知であり、
特許文献１、特許文献２、特許文献３で説明されている。
【０００４】
　これらの方法では使用が１回きりのシングルユーストークン（トランザクションを行う
たびに申請しなければならない）か永続トークンを使用する。トランザクションのたびに
トークンを請求しなければならない点でシングルユーストークンは不便である。永続トー
クンは、いつでも有効に使用できる一方、トークンを第三者が入手した場合にセキュリテ
ィ上のリスクを生じさせる。
【特許文献１】国際公開第２００２／１９５９３号パンフレット（ＷＯ０２／１９５９３
）
【特許文献２】国際公開第２００１／１７３１０号パンフレット（ＷＯ０１／１７３１０
）
【特許文献３】国際公開第２００３／０６３４１１号パンフレット（ＷＯ０３／０６３４
１１）
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　ユーザ入力を最小限に抑えながら強固なセキュリティを提供する認証方法の提供が望ま
しい。ユーザの関与を最小限に抑えながら一連の経路を通じて稼動できる認証プロセスが
望ましい。また、このプロセスを様々なモバイル装置で使用できると望ましい。認証プロ
セスはまた、スプーフィング、フィッシング、傍受、ソフトウェアの逆コンパイル、ソフ
トウェアの取り替え、データまたはソフトウェアの不正操作、ならびにセキュリティトー
クンへのアクセスに対し良好な保護を提供するべきである。ユーザによるトランザクショ
ンの拒否も最小限に抑えるべきである。
【課題を解決するための手段】
【０００６】
　本明細書ではいくつかの実施形態を説明するが、以下の実施形態は制限されない代表的
実施形態として読むべきものである。
【０００７】
　一代表的実施形態によると、無線通信リンクを通じてモバイル装置とリモートコンピュ
ータとの間でトランザクションの認証を提供する方法が提供され、この方法は、
　（ｉ）　以下の（ａ）、（ｂ）を含む第１の認証方法を行うこと、
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　　　（ａ）　前記モバイル装置に格納されたトークンが当該装置に関連付けられたトー
クンに一致することを前記リモートコンピュータで検証する
　　　（ｂ）　前記既存トークンに置き換えるために、新規トークンをアクティブセッシ
ョン中に前記リモートコンピュータから前記モバイル装置へ送信し、前記リモートコンピ
ュータで前記新規トークンを前記モバイル装置に関連付ける
（ii）　前記トランザクションの処理に先立ち第２の認証方法を実行すること、を備える
。
【０００８】
　この方法を実装するソフトウェアと、このソフトウェアを実行するモバイル装置及びリ
モートコンピュータも提供される。
【０００９】
　もうひとつの実施形態によるとモバイル商取引システムが提供され、このシステムは、
　ユーザ識別情報に関連付けられたセキュリティトークンを格納するメモリを含むコンピ
ュータと、
　モバイルネットワークから前記コンピュータへ認証情報を伝達する通信ゲートウェイと
を備え、
　前記コンピュータは、モバイル装置とのセッション中にユーザに関連付けられたトーク
ンを検証し、新規トークンを生成し、これをメモリに格納し、前記通信ゲートウェイを通
じてこれを前記モバイル装置へ転送し、且つ受信した前記トークンと前記モバイル装置か
ら受信した第２の認証コードとに基づきトランザクションを認証するように適合されてい
る。
【００１０】
　さらに、このシステムで使用するモバイル装置とコンピュータが提供される。
【００１１】
　本明細書に組み込まれこれの一部をなす添付の図面は本発明の実施形態を図示するもの
であり、上に記された本発明の概説と下に記された実施形態の詳しい説明と併せて本発明
の原理を説明するのに役立つ。
【発明を実施するための最良の形態】
【００１２】
　図１は、本発明の認証方法を実行する１つの可能なシステムを概略的に示すものである
。この認証方法は、リモートコンピュータでトークンをモバイル装置とユーザとに関連付
けることと、モバイル装置とリモートコンピュータとでトークンが一致することを確立す
ることと、接続中にモバイル装置とリモートコンピュータとでトークンを更新することと
を含む。好ましくは２要素認証方法を使用する。好ましい実施形態においては従来のパス
ワード認証が第２の要素となる。
【００１３】
　図１を参照しながら一例としてモバイルバンキングを説明する。リモートコンピュータ
１はインターネットバンキングビジネス層３（これはクライアントコンピュータシステム
２内にあるソフトウェア層であったり、中間コンピュータでホストされるソフトウェアで
あったりする）を通じてクライアントコンピュータシステム２（この場合は基幹バンキン
グシステム）へ接続する。リモートコンピュータ１は無線リンク５を通じてモバイル装置
４と通信できる（このリンクは通常ならばモバイル通信提供業者を経由する）。
【００１４】
　リモートコンピュータ１とビジネス層３は通信ゲートウェイ６へ接続し、この通信ゲー
トウェイ６は、インターネットバンキングと、テレフォンバンキングと、ＳＭＳ通信とを
提供するためリモートコンピュータ７と、電話８と、ＳＭＳサーバ９との通信を助ける。
【００１５】
　ユーザはモバイルバンキングを行うため以下に記すいくつかのチャネルのひとつを通じ
てサービスをリクエストできる。
【００１６】
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　１．　銀行にて－　ユーザは自身の銀行の支店を訪れ、自身の身元を認証し、着脱可能
メディア、データ回線等によって自身のモバイル無線装置４へアプリケーションを無線で
ダウンロードする。
【００１７】
　２．　ＳＭＳ－　ユーザはモバイルバンキングをリクエストするＳＭＳメッセージを送
信し、銀行は信用証明を確認し、確認がとれる場合はモバイルバンキングアプリケーショ
ンをクライアントへ送信するようリモートコンピュータ１に指示する。
【００１８】
　３．　電話－　ユーザは銀行に電話をかけてモバイルバンキングをリクエストする。ユ
ーザ信用証明の確認がとれると、リモートコンピュータ１はモバイルバンキングアプリケ
ーションをクライアントへ送信するよう指示される。
【００１９】
　４．　インターネットバンキング－　ユーザはインターネットバンキングセッション中
にモバイルバンキングサービスをリクエストする。インターネットバンキングへのログオ
ンのときにユーザ信用証明の確認がとれると、モバイルバンキングアプリケーションは自
動的にユーザへ送信される。
【００２０】
　モバイルバンキングサービスを申請する方法は様々で、上記が例にすぎないことは理解
されよう。
【００２１】
　モバイルバンキングアプリケーションは様々な方法で引き渡すことができる。これはリ
モートコンピュータ１からモバイル無線装置４へ直接的に引き渡すことができる。ただし
好ましい一方法ではＵＲＬを組み込んでＷＡＰメッセージをモバイル装置４へ送信するこ
とによってアプリケーションのダウンロードを可能にする。このＵＲＬをユーザに固有の
ものにすればセキュリティは増す。ユーザは安全なｈｔｔｐｓ接続を確立し、ＵＲＬから
アプリケーションをダウンロードできる。モバイルバンキングアプリケーションを安全に
引き渡すにあたって様々な方法を使用できることは理解されよう。
【００２２】
　モバイルバンキングアプリケーションを引き渡し、起動し、使用する方法にはいくつか
ある。以下２つの実施形態を説明する。
【００２３】
　第１の実施形態によると、モバイルバンキングアプリケーションの引き渡しにあたって
はモバイルバンキングアプリケーションにセキュリティトークン１０を組み込む。同じセ
キュリティトークン１１がリモートコンピュータ１に格納され、ユーザＩＤ（ユーザ名、
電話番号、その他）と関連付けられる。ユーザが無線モバイル装置４を使ってモバイルバ
ンキングサービスへのアクセスを試みるときには、モバイルバンキングアプリケーション
がリモートコンピュータ１との接続を確立する。リモートコンピュータ１は、この接続を
確立する間に、リモートコンピュータ１でユーザＩＤに関連付けられたトークン１１にト
ークン１０が一致するか否かを確かめる。このプロセスは水面下で行われ、ユーザ入力は
要求されない。リモートコンピュータ１は好ましくは、同じトークンを使って別の接続が
確立されていないことをもチェックする。このチェックは接続を確立する間に、及び／ま
たはセッション中に、行うことができる。トークンはユーザの電話番号に関連付けるのが
好ましく、こうすればトークンは特定の装置に関連付けられる。トークンは接続を確立す
る間に確認されることのが好ましいが、接続が確立した後にトークンが確認されてもよい
ことは理解されよう。
【００２４】
　トークン１０の有効性が立証されると、リモートコンピュータ１はユーザＩＤに関連付
けられた新しいトークンを生成し、新しいトークンはリモートコンピュータ１にて、モバ
イル装置４へ送信され、前のトークンに置き換わる。このようにトークンは１回のセッシ
ョンだけで使われ、トークンが傍受されてもその後に接続を確立することはできない。
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【００２５】
　モバイル無線装置４へ提供されるモバイルバンキングアプリケーションは、高度なセキ
ュリティを提供することが好ましい。これを達成する機能には次のものがある。
【００２６】
　１．　難読化されたコード（つまり、圧縮され理解できないコード）
　２．　仮想マシン（つまり、各アプリケーションは他のコンポーネントとやり取りせず
に独自のスペースで実行する）
　３．　検査済みコード（つまり、マシンクラスを無効にできないことを確認するために
チェック）
　これらの機能を達成するため、アプリケーションはＪａｖａ（登録商標）　Ｊ２ＭＥコ
ードで記述するのが好ましい。
【００２７】
　トークンは、アクセスや操作が困難なものであるべきである。トークンは、アクセスや
操作が困難となる形でモバイルバンキングアプリケーションに埋め込むのが好ましい。好
ましくは、無線モバイル装置４に格納されるモバイルバンキングアプリケーション内でバ
イトコードとしてトークンを格納する。
【００２８】
　好ましくは、第２の認証方法を上述した認証トークン方法と組み合わせて使用する。好
ましい第２の認証方法はユーザパスワードの提出である。これは既存のインターネットバ
ンキングセキュリティに整合するため、最小限の調整ですむ。上記の方法に従い安全なｈ
ｔｔｐｓ接続が確立すると、無線モバイル装置４で実行するモバイルアプリケーションが
ユーザパスワードの入力を要求する。ユーザがパスワードを入力すると、無線リンク５を
通じてリモートコンピュータ１に伝達される。パスワードはリモートコンピュータ１で検
証してもよく、認証のためクライアントコンピュータシステム４に伝達してもよい。
【００２９】
　インターネットバンキングアプリケーションの場合、銀行は一般的にクライアントコン
ピュータシステム４によるパスワード認証の実行を好む。これ以外のアプリケーションで
は当分野で公知の一連の認証方法から第２の認証方法を選ぶことができる。この２要素認
証方法には、トークンとパスワードが別々の時間に送信され（つまりトークンは接続を確
立する間に送信され、パスワードは安全なセッション中に送信される）、且つ別々のデー
タストリームで送信されるという利点がある。これはトークンとパスワードの両方の傍受
を困難なものにする。
【００３０】
　第２の実施形態によると、サービスのリクエストに応じてアプリケーションをダウンロ
ードさせるためユーザ固有ＵＲＬをユーザに送信する。そのユーザのアプリケーションに
はユーザ固有シグネチャを挿入する。好ましい一実施形態において、このユーザ固有シグ
ネチャはＪＡＲファイルに含まれる。
【００３１】
　そしてユーザはユーザ固有シグネチャを含むアプリケーションをユーザ固有ＵＲＬから
ダウンロードし、自身のモバイル装置でアプリケーションを実行する。アプリケーション
はまず、ユーザ固有ＵＲＬに一致するＵＲＬがモバイル装置のメモリに格納されているか
否かをチェックする。アプリケーションは、ＵＲＬが存在しないかＵＲＬが異なる場合に
、起動の実行を要求する。このようにアプリケーションは、インストールされたアプリケ
ーションのインスタンスが正しいか否かを実行のたびにチェックする。
【００３２】
　これは悪質なアプリケーションへの取り替えを防ぎ、アプリケーションの新バージョン
がダウンロードされる場合に起動を要求する。
【００３３】
　ＵＲＬが一致する場合は、予め安全な経路を通じて支給された起動コードの提供をユー
ザに求める。入力された起動コードとユーザ固有シグネチャはリモートコンピュータへ送
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信され、リモートコンピュータに格納されたユーザの値にそれらが一致する場合はリモー
トコンピュータがリクエストを検証し、リモートモバイル装置へトークンを送信する。ト
ークンは好ましくは、難読化されたバイトコードとしてモバイル装置に格納されたアプリ
ケーション内に格納されるが、どこかよそに格納することもできる。
【００３４】
　使用にあたってはユーザがパスワードを入力し、そのパスワードと、ユーザ固有シグネ
チャと、トークンは認証のためリモートコンピュータへ送信される。認証されると、新し
いトークンがモバイル装置へ送信されて古いトークンに取って代わり、１回のトランザク
ションセッションを行うことができる（構成に依存する）。
【００３５】
　認証検査に合格するとユーザは請求書の支払い、資金振替、トランザクション履歴の入
手、口座残高の閲覧といったインターネットバンキングトランザクションを行うことがで
きる。ただし別なアプリケーションにおいては様々な商業トランザクションやその他のト
ランザクションを行えることは理解されよう。
【００３６】
　したがって、電話機に暗号機能を用意する必要のない様々な既存無線モバイル装置に供
給できる方法及びシステムが提供される。この方法は大々的な修正やシステムコンポーネ
ントの追加をともなわずに既存のシステムに容易に適用でき、方法の実施にあたって費用
効果を上げることができる。方法は容易に実施でき、顧客はこれを容易に利用できる。ト
ークンから提供される追加的セキュリティはユーザに気づかれない。ユーザ固有シグネチ
ャをアプリケーションに含めることによって第３の認証要素が提供され、ユーザ固有ダウ
ンロードＵＲＬの使用と格納によってアプリケーションは装置に結び付けられる。２つの
要素が別々に処理されることによってデータの傍受やセキュリティの妨害は困難となるた
め、この方法は高度なセキュリティを提供する。さらにソフトウェアは、ソフトウェアや
データのアクセスまたは変更を極めて困難なものにする。特定のモバイル装置とトークン
との結合関係によって別の装置を使った第三者によるアクセスの試みは規制され、ユーザ
によるトランザクションのできるだけの拒否は制限される。これまで本発明の方法及びシ
ステムをモバイルバンキングアプリケーションとの関係で説明してきたが、これ以外の幅
広いアプリケーションに本発明の方法を適用できることは理解されよう。
【００３７】
　これまで本発明をその実施形態の説明によって例証し、実施形態を詳しく説明してきた
が、添付の請求項の範囲をかかる記述に制限したり何らかの形で限定する意図はない。追
加の利点と修正は当業者にとって明白であろう。したがって本発明はその幅広い態様にお
いて、図示し説明した具体的詳細と、代表的装置及び方法と、説明のための例とに限定さ
れない。よって、出願者の発明概念の精神または範囲から逸脱することなく、かかる記述
から逸脱することはありえる。
【図面の簡単な説明】
【００３８】
【図１】本発明の認証方法を実装するのに適したモバイル商取引システムの概略図を示す
。
【符号の説明】
【００３９】
　１　リモートコンピュータ
　２　クライアントコンピュータシステム
　３　インターネットバンキングビジネス層
　４　モバイル装置
　５　無線リンク
　６　通信ゲートウェイ
　７　リモートコンピュータ
　８　電話
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