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(57)  약

본  1 컴퓨  치(1)가 2 컴퓨  치(2)에   수 게    시스  술 야에

 것 다. 본 에    지 시간에   사 시간에  키(14)에  근  공

 개  식별 (21)  공 , 그-  진  트웨어  동  사 가 시  단계  포 다.

상  그-  진  트웨어 ,  식별  Id, 공개 시 듈 n(9), 공개 지수 v, 어도  시

공개 값 G(11), 다 과 같   식  통  생  시 개  값 Q(12): G≡Q
v
(mod n) 또  G×Q

v
≡1(mod

n),  상  개  키(14), Id(8)  n(9)  여 시 (13)  생 다. 공개 시 듈 n(9)

개  키(14)에 비  크 가 감 다. 본 에   사 가 거 트웨어  동  시

단계  어 트웨어  동  시  단계  포 다.

  도
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청  16 

삭

청  17 

삭

청  18 

삭

청  19 

삭

청  20 

삭

청  21 

1 컴퓨  치  2 컴퓨  치 간   지  시간  통신 (session) 동안, 상  1 컴퓨  치

가 어도 나  상  2 컴퓨  치에  도   에 어 ,

그- (log-on)  트웨어 그램(4)  실 시키고, 사 (5)  신원  고 상  사 (5)가 개

키(14)에 근  것  가 도   개  식별 (21)  도  상  1 컴퓨  치(1)에 그

-   단계;

상  그-  트웨어 그램(4) ,

 식별   Id,

각각  키 (Qi,Gi)  Gi×Qi
v 
≡1 mod n  또  Gi

 
≡Qi

v 
mod n  식  만 고, m  1보다 크거나 같

 수 고, i  1과 m 사  수 , v  공개 지수 고, n  f개  수 p1,p2,...,pf  곱과 같  공개

수 고, 상  수  어도  개  수   다 고, f  1 보다 큰 수 고, 상   지

시간  간 동안 컴퓨 에  수  수 없도  상  공개 듈 n  상  개  키(14)에 비  

나 상  개  값 Q1,Q2,...,Qm  각각  공개 값 G1,G2,...,Gm  트, 

상  개  키  어도 상   식별   Id  상  공개 듈 n   

(13)  생  단계;

상  그-  트웨어 그램(4)  실  지  단계;

어도 상  1 컴퓨  치(1)  상  2 컴퓨  치 각각에  1 연결 간 동안,

-지식(zero-knowledge)   (protocol)  (prover)  동   트웨어 그램

(16)  실  시  단계;

상  2 컴퓨  치(2)  상  (13)   단계;

상  2  컴퓨  치(2)가 상  -지식  에  검  동  검  트웨어 그램

(18)  실  시  단계;

상  검  트웨어  그램(18) ,  상  개  키(14)  연  공개키  상  (13)

개 고, 당 (13)  상   식별   Id  상  공개 듈 n   단계; 그리고

상   트웨어 그램(16)과 상  검  트웨어 그램(18)  상  -지식   

료  단계  루어지  1 컴퓨  치가 어도 나  2 컴퓨  치에  도   .

청  22 
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21 에 어 ,

상  1 컴퓨  치(1)  상  개  키(14)  암 (20)  포 고, 상  에 , 상  그-  

트웨어 그램(4)  상  개  식별 (21)  사 여 상  암 (20)  독  단계   포  것

특징   1 컴퓨  치가 어도 나  2 컴퓨  치에  도   .

청  23 

21 에 어 ,

상  개  키(14)  암 (20)  상  사 (5)가  리카드(22)에 포 고, 상  , 

상  1 컴퓨  치(1)  연  리카드 리 (23)에 상  리카드(22)  삽  단계; 그리고

상  그-  트웨어 그램(4)  상  개  식별 (21)  사 여 상  암 (20)  독  단계

 포  것  특징   1 컴퓨  치가 어도 나  2 컴퓨  치에  도   

.

청  24 

21 에 어 ,

상  개  키(14)  상  사 (5)가  리카드(22) 내에  알고리 (algorithm)(25)과 께

치 고, 상  ,

상  1 컴퓨  치(1)  연  리카드 리 (23)에 상  리카드(22)  삽  단계; 그리고

상  그-  트웨어 그램(4)  상  개  키(14)  사 여 상   알고리 (25)  실

 상  (13)  생  단계   포  것  특징   1 컴퓨  치가 어도 나  

2 컴퓨  치에  도   .

청  25 

21  내지 24   어  나  에 어 ,

상  -지식   GQ0 타  것  특징   1 컴퓨  치가 어도 나  2 컴퓨  

치에  도   .

청  26 

21  내지 24   어  나  에 어 ,

상  -지식   GQ1 타   고, Pj가 j=1,2,...,f에  듈러스 n  수  

상  공개 지수 v  든 수 (pj -1)  고, i=1,2,...,m   각각  공개 값 Gi  RSA   포

맷 Red  각각  시지 mi에  얻어지고, i=1,2,...,m 고 j=1,2,...,f   상  개  값 Qi

(sv-1)  든 수(pj-1)  곱과 같도   공개 지수 s에  Qi≡Gi
s
 mod n  식  만  것  특징

 1 컴퓨  치가 어도 나  2 컴퓨  치에  도   .

청  27 

21  내지 24   어  나  에 어 ,

상  -지식    GQ2  타   고,  k가  1보다  큰 수 값  갖  보안 라미

(security parameter)   v  v=2
k
식  만 고, 각각  공개 값 Gi(i=1,2,...,m)  gi(i=1,2,...,m)가 1보

다 큰 수 값  갖  수(base number)   Gi≡gi
2
 mod n  식  만 고, i=1,2,...,m 고 j=1,2,...,f

  상  개  값 Qi  (sv-1)  든 수(pj-1)  곱과 같도   공개 지수 s에  Qi≡Gi
s
 mod n  식

만  것  특징   1 컴퓨  치가 어도 나  2 컴퓨  치에  도   .
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청  28 

1 컴퓨  치(1)  어도 나  2 컴퓨  치(2)  포  시스 에 어 , 상  컴퓨  치들

통신 트워크(3)에 연결 고, 상  시스  상  1 컴퓨  치(1)  상  2 컴퓨  치(2) 간  

지  시간  통신  동안, 상  1 컴퓨  치가 어도 나  상  2 컴퓨  치에  도

 시스 ,

상  1 컴퓨  치(1) ,

상  1 컴퓨  치(1)  그-    어 닛(6)  실 , 그리고 개  식별 (21)가 사

(5)  신원  검사 도  고 상  사 (5)  개  키(14)  근  가 도   개  식별

(21)들  상  어 닛(6)  통  도  상  사 (5)에  실  그-  그램(4)  

  1 리;

상  그-  트웨어 그램(4)에  어  1 계산 수단(7) ,

 식별   Id,

각각  키 (Qi,Gi)  Gi×Qi
v 
≡1 mod n  또  Gi

 
≡Qi

v 
mod n  식  만 고, m  1보다 크

거나 같  수 고, i  1과 m 사  수 , v  공개 지수 고, n  f개  수 p1,p2,...,pf  곱과 같

 공개 수 고, 상  수  어도  개  수   다 고, f  1 보다 큰 수 고, 상  

 지  시간  간 동안 컴퓨 에  수  수 없도  상  공개 듈 n  상  개  키(14)에 비

  나 상  개  값 Q1,Q2,...,Qm  각각  공개 값 G1,G2,...,Gm  트, 

상  개  키(14)  어도 상   식별   Id  상  공개 듈 n  

 (13)  생  수단  갖  1 계산 수단(7);

상  그-  트웨어 그램(4)  실  지  수단  갖  지수단(15);

상  1 계산 수단(7)  어  , 그리고 어도 상  1 컴퓨  치(1)  상  2 컴퓨

치 각각에  1 연결 간 동안 -지식    상  어 닛(6)  실 시킴

 상  사 (5)에  실   동 도    어들  갖   트웨어 그램(16)

  2 리; 

상  (13)  상  2  컴퓨  치(2)    수단  포  1  컴퓨

치(1) 고; 그리고

상  2 컴퓨  치(2) ,

상  -지식  에  검  동  , 2 계산 수단(17)  어  , 상

개  키(14)   공개키  상  (13)  개  , 그리고 당 (13)  상

 식별   Id  상  공개 듈 n    어  갖  검  트웨어 그램(18)  

 리; 

상  검  트웨어 그램(18)  실  시   시  수단  포  2 컴퓨  치(2)  것  특

징   시스 .

청  29 

28 에 어 ,

상  1 컴퓨  치(1)  상  개  키(14)  암 (20)   포 고, 그리고

상  그-  트웨어 그램(4)  상  개  식별 (21)  사 여 상  암 (20)  독   

어   포  것  특징   시스 .

청  30 

28 에 어 ,
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상  사 (5)가 고 상  개  키(14)  암 (20)  포  리카드(22); 

상  리카드(22)  독   상  1  컴퓨  치(1)   리카드  리 (23)  

포 고,

상  그-  트웨어 그램(4)  상  개  식별 (21)  사  상  암 (20)  독  

 어  갖  것  특징   시스 .

청  31 

28 에 어 ,

상  사 (5)가 고  알고리 과 께 상  개  키(14)  포  리카드(22); 

상  리카드(22)  독   상  1  컴퓨  치(1)   리카드  리 (23)  

포 고;

상  그-  트웨어 그램(4)  상  개  키(14)  상   알고리 (25)  실  상

(13)  생   어들  갖  것  특징   시스 .

청  32 

21 에 어 ,

상  검  트웨어  그램(18) ,  상  개  키(14)  연  공개키  상  (13)

개 고, 당 (13)  상   식별   Id  상  공개 듈 n   단계에 ,

상  검  트웨어 그램(18)  상  (13)  상  공개 지수 v 또  상  공개 값 G1,G2,...,Gm

   것  특징   .

청  33 

28 에 어 ,

상  검  트웨어 그램(18)  상  (13)  상  공개 지수 v 또  상  공개 값 G1,G2,...,Gm

    어  갖  것  특징   시스 .

  

 술  야

본  개  컴퓨  같  1 컴퓨  치가  같  어도 나  2 컴퓨  치에  <1>

수 게    시스  술 야에  것 다.

 경  술

본 에  사   지식 GQ  커니  럽특허 EP 0 311 470 B1 , PCT 원 WO 00/46946 (2000<2>

 8월 10  공개), PCT 원 WO 00/45550 (2000  8월 3  공개)  PCT 원 WO 00/46947 (2000  8월 10

 공개)에 게시 어 다. 상  헌들  참고   것 다.

 상  

<3>

본  개  컴퓨  같  1 컴퓨  치가  같  어도 나  2 컴퓨  치에  <4>

수 게  에  것 다. 상  컴퓨  치들  통신 트워크에 연결 어 다.

본 에   다   단계  포 다: 상  1 컴퓨  치 상에     특<5>
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사 가 그-   단계  상   지  단계.

Ⅰ. 특  사 에  상  1 컴퓨  치  그-   단계<6>

상  그-   단계에 ,  본  에   ,  특  사 가  상  1  컴퓨  치  상에  개<7>

식별 , 특  스워드 /또  지  공 여 그-  트웨어  실  시   들어 수 시간

  지 시간    그-  단계  포 다. 상  개  식별  상  특  사  신원

 고 상  특  사  개  키(signature key)  게 다.

상  그-  트웨어  특  상  특  사  식    /또  상  1 컴퓨  치  식<8>

별    /또  날짜 /또  시간 /또  상   지 시간   식별   Id

생 다.

또 , 상  그-  트웨어  공개 시 듈(public ephemeral module) n, 공개 지수(public exponent) v<9>

 어도  시 공개 값 G  생 고,  식 1  태   식에   시 개  값 Q

 생 다.

수 식 1

G≡Q
v
(mod n) 또  G×Q

v
≡1(mod n)<10>

또 , 상  그-  트웨어  상  특  사  개  키, 상   식별   Id, 상  공개 <11>

시 듈 n  경우에 라 상  공개 지수 v 또  시 공개 값 G  여  시 고  시 (unique

ephemeral certificate)  생 다.

Ⅱ.  지  단계<12>

상  그-  단계 후 또   지  시간 동안 상  그-  트웨어  동  지 다.<13>

 지  동안, 각각  상  2 컴퓨  치에 상  1 컴퓨  치  1 연결  어도 지  동<14>

안, 본  , 상  특  사 가  트웨어 그램(proof software program)  실  시

 단계  포 다. 상   트웨어 그램  통신 트워크  통  상  2 컴퓨  치  상

시  포 다. 상   트웨어   지식(zero-knowledge)  커니 , 특  GQ 타  실

에   생 다.

 지식 GQ  커니  럽특허 EP 0 311 470 B1 , PCT 원 WO 00/46946 (2000  8월 10  공개),<15>

PCT 원 WO 00/45550 (2000  8월 3  공개)  PCT 원 WO 00/46947 (2000  8월 10  공개)에 게시 어

다. 상  헌들  참고   것 다.

본 에 , GQ  에   에  상   트웨어  (prover)  역  <16>

다.

 지  동안, 본 에   상  2 컴퓨  치가 상  개  키에  공개키  <17>

여 상  시  개  검 (verification) 트웨어 그램  실  시  단계  상

시  상   식별   Id  상  공개 시 듈 n, 또  경우에 라 상  공개 지수 v

또  상  시 공개 값 G   단계   포 다.

상  GQ  에   에  상   트웨어  검 (verifier)  역  다.<18>

람직 게 , 본 에   실시 태에 , 상  특  사  개  키  상  1 컴퓨  <19>

치 내에 포  암  내에 치 다. 러  실시 태에 , 본 에   상  그-  트웨어

가 상  특  사  개  식별  실   상  암  독  단계   포 다.

람직 게 , 본 에   다  실시 태에 , 상  특  사  개  키  상  특  사<20>

에  사  리 카드에 포  암  내에 치 다. 러  실시 태에 , 본 에  ,

상  특  사 가 상  1 컴퓨  치에 연결  리 카드 리 (reader)에 상  리 카드  삽

단계   포 다. 러  실시 태에 , 본 에   상  그-  트웨어가 상  특  사

 개  식별  실  상  암  독  단계   포 다.
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람직 게 , 본 에   또 다  실시 태에 , 상  특  사  개  키  상  특  사<21>

에  사  리 카드 내   알고리듬  다. 러  실시 태에 , 본 에  

 상  특  사 가 상  1 컴퓨  치  연결  리 카드 리 에 리 카드  삽  단계

 포 다. 러  실시 태에 , 본 에   상  그-  트웨어 그램  상  개  

키  실  상   알고리듬  실   상  시  생  단계   포 다.

1 실시 태 : GQ0 타    경우<22>

람직 게 , 본  1 실시 태에   GQ0 타    경우에 수 다.  경우에<23>

상  공개 시 듈 n, 상  공개 지수 v, 어도  시 공개 값 G  시 개  값 Q  생  ,

본  1 실시 태에   다  단계   포 다:

- 상  공개 지수 v  값   단계,<24>

- 상  공개 시 듈 n   택  단계,<25>

- m개  시 개  값 Q1 내지 Qm  택  단계,<26>

- 상   식  나  득 여 상  시 공개 값 G  계산  단계.<27>

상  시   식별   Id에  상  공개 시 듈 n, 공개 지수 v  시 공개 값 G<28>

다.

람직 게 , 본  1 실시 태에  상  GQ0 타    상  공개 시 듈 n  상  m개<29>

 시 개  값 Q1 내지 Qm  실   커니  포 다.

2 실시 태 : GQ1 타    경우<30>

람직 게 , 본  2 실시 태에   GQ1 타    경우에 수 다.  경우에<31>

상  공개 시 듈 n, 상  공개 지수 v, 어도  시 공개 값 G  시 개  값 Q  생  ,

본  2 실시 태에   다  단계   포 다:

- 상  공개 지수 v  값   단계,<32>

- v가 각각  시 수-1  갖  수가 도  어도  개  시 수  곱  상  시 듈 n<33>

 생  단계,

- 시지 mi에  RSA   포맷 커니   통  시 공개 값 G  생  단계(G=Red(mi)),<34>

- s.v-1  각각  시 수-1  수가 도  개  지수 s  결  단계,<35>

- 특  상  시 공개 값 G  상  개  지수 s만큼 곱 여 듈  n  상  시 개  값 Qi  생<36>

 단계 /또  m개  시 개 값 Qi  m×f개  시 개  포 트 Qi,j  생  단계.

상  시   식별   Id에  상  공개 시 듈 n  공개 지수 v  다. , 본<37>

 2 실시 태  경우에, 시지 mi  어  특별 보   지 않 다.

람직 게 , 본  2 실시 태에  상  GQ1 타    다  실   커니<38>

포 다:

● 상  공개 시 듈 n 또  상  m개  시 개  값 Q1 내지 Qm,<39>

● 또  상  시 듈 n=p1×...×pf  f개  시 수 p1 내지 p f, m×f개  시 개  컴포 트 Q1,1 내<40>

지 Qf,m  시 차 니  나 지(Chinese remainder)  f-1개  라미 .

3 실시 태 : GQ2 타    경우<41>

람직 게 , 본  3 실시 태에   GQ2 타    경우에 수 다.  경우에<42>

상  공개 시 듈 n, 상  공개 지수 v, m(m≥1)  시 공개 값 G  시 개  값 Q  생  , 본
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 3 실시 태에   다  단계   포 다:

- v=2
k
 태  상  공개 지수 v  계산  가 게  라미  k  값   단계,<43>

- f개  시 수  곱  공개 시 듈 n(n=p1×p2×...×pf, f ≥2)  생  단계,<44>

- 람직 게  , 특  100보다  값 , Gi=gi
2
 태  m개  시 공개 값 Gi   m개  시<45>

스 값 gi  택  단계,

- 특  상  시 공개 값 G  상  개  지수 s만큼 곱 여 듈  n  상  시 개  값 Qi  생<46>

 단계 /또  m개  시 개 값 Qi  m×f개  시 개  포 트 Qi,j  생  단계.

상  시   식별   Id에  상  공개 시 듈 n과 다. , 상  숫  k  상<47>

 m개  스 값 gi  어  특별 보   지 않 다.

람직 게 , 본 에   3 실시 태에  상  GQ2 타    다  실  <48>

커니  포 다:

● 상  시 듈 n  상  m개  시 개  값 Q1 내지 Qm<49>

● 또  상  시 듈 n=p1×...×pf  f개  시 수 p1 내지 p f, m×f개  시 개  컴포 트 Q1,1 내<50>

지 Qf,m  시 차 니  나 지  f-1개  라미 .

RSA 타  그-  과  차 니  나 지  사  GQ 타   에   크<51>

시 공개 값 G  시 개  값  실  것  다  가 게 다:

● 업   그  사 게, 근  원  에  사  개  컴퓨  각각   단계 동안<52>

사   시간 , RSA 타   실  경우  비   1/100  비  감 시키 ,

● 짧  시간동안  지    크  시 공개 값 G  시 개  값  실 에   <53>

보안  시키지 않고  결과  얻 다.

,<54>

● 첫째, 우 (circumvention)에  비슷  계산 량에 , 상  GQ  RSA 보다  보<55>

안  공 다.

● 째, 시  생  사  RSA 타 ,  지 시간, 큰 크  개  키가  지<56>

 동안 근  지 않다.

● 마지막 ,  크  공개 값 G  개  값  특징 ,  사람에게 GQ  신뢰  <57>

 복   시간  허 지 않 다.

본 에    지  동안 특  개  컴퓨  사  사  식별 고 여러 <58>

상  개  컴퓨   사  수 다. 상  사 가 여러개  스워드  억  가 없다. 상

사 뿐만 아니라  리 도 그들  개  컴퓨  또  에  큰 계산 원  가질 가 없다.

시스<59>

본  PC  같  1 컴퓨  치가  같  어도 나  2 컴퓨  치에   수 게 <60>

 시스 에  것 다. 상  컴퓨  치들  통신 트워크에 연결 어 다.

본 에  시스  다   단계  수  들 포 다: 상  1 컴퓨  치 상에  <61>

   특  사 가 그-   단계  상   지  단계.

Ⅰ. 특  사 에  상  1 컴퓨  치  그-   단계<62>
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그-  단계  수   상  1 컴퓨  치  상  1 컴퓨  상에 치  그-  트웨어 <63>

그램  포 다.  지 시간    상  1 컴퓨  치  그-  , 어 닛, 특  상

1 컴퓨  치  키보드  에 , 상  어 닛  통  개  식별  특  스워드 /또  지

공  상  그-  트웨어 그램  실  특  사 에  시 다. 상  개  식별

상  특  사  신원  고 상  특  사  개  키  게 다. 상  1 컴퓨  치

, 특  상  특  사  식    /또  상  1 컴퓨  치  식별    /

또  날짜 /또  시간 /또  상   지 시간   식별   Id  생  , 상  

그-  트웨어에  어  1 계산 수단   포 다. 또 , 상  그-  트웨어에  어

 상  1 계산 수단  공개 시 듈 n, 공개 지수 v  어도  시 공개 값 G  생 고, 

식 2  태   식에   시 개  값 Q  생 다.

수 식 2

G≡Q
v
(mod n) 또  G×Q

v
≡1(mod n)<64>

또 , 상  그-  트웨어에  어  상  1 계산 수단  상  특  사  개  키, 상<65>

 식별   Id, 상  공개 시 듈 n  경우에 라 상  공개 지수 v 또  시 공개 값 G  

여  시 고  시  생 다.

Ⅱ.  지  단계<66>

상  그-  단계 후 또   지  시간 동안 상  1 컴퓨  치  그-  트웨어  동<67>

지시키  지수단   포 다.

상  1 컴퓨  치  상  1 컴퓨  치 상에 치   트웨어 그램   포 다. 상  <68>

 지  동안,  각각  상  2  컴퓨  치에 상  1  컴퓨  치  1  연결  어도 지

동안, 컨트  닛, 특  상  1 컴퓨  치  키보드   통 , 상  특  사 에  상  

트웨어  실  시 다.

상  1 컴퓨  치 , 통신 트워크  통  상  2 컴퓨  치  상  시  포 고 지식<69>

 커니 , 특  GQ 타  실 에   생  , 상   트웨어에  어

1 계산 수단   포 다. GQ  에   에  상   트웨어  

역  다. 상  2 컴퓨  치 , 상  2 컴퓨  치 상에 치  검  트웨어 그램  상

검  트웨어 그램  실  시  시  수단   포 다. 상  2 컴퓨  치 , 상  개  

키에  공개키  여 상  시  개 고, 상  시  상   식별  

 Id  상  공개 시 듈 n, 또  경우에 라 상  공개 지수 v 또  상  시 공개 값 G  

, 상  검  트웨어 그램에  어  2 계산 수단   포 다. 상   트웨어 

그램  GQ  검  역  다.

람직 게 , 본 에  시스  실시 태에 , 상  특  사  개  키  상  1 컴퓨<70>

치 내에 포  암  내에 치 다. 러  실시 태에 , 상  1 컴퓨  치  상  특  사  개

 식별  실  시 상  암  독   상  그-  트웨어에  어  1 계산 수단

  포 다.

람직 게 , 본 에  시스  다  실시 태에 , 상  특  사  개  키  상  특  사<71>

에  사  리 카드에 포  암  내에 치 다. 러  실시 태에 , 본 에  시스

, 상  1 컴퓨  치에 연결  리 카드 리   포 , 상  특  사  상  리 카드

상  리 카드 리 에 삽 다. 상  리 카드 리  상  리 카드  1 컴퓨  치 간  

  수단  포 다.  경우, 상  1 컴퓨  치  상  특  사  개  식별  실  시

상  암  독   상  그-  트웨어  그램에   어  1  계산  수단  

포 다.

람직 게 , 본 에  시스  또 다  실시 태에 , 상  특  사  개  키  상  특<72>

사 에  사  리 카드 내   알고리듬  다. 러  실시 태에 , 본 에 

시스 , 상  1 컴퓨  치에 연결  리 카드 리   포 , 상  특  사  상  리

카드  상  리 카드 리 에 삽 다. 상  리 카드 리  상  리 카드  1 컴퓨  치 간
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   수단  포 다. 상  1 컴퓨  치  상  개  키  실  상   알고리

듬  실   상  시  생   상  그-  트웨어 그램에  어  1 계

산 수단   포 다.

1 실시 태 : GQ0 타    경우<73>

람직 게 , 본  1 실시 태에  시스  GQ0 타    경우에 수 다.  경우에<74>

상  공개 시 듈 n, 상  공개 지수 v, 어도  시 공개 값 G  시 개  값 Q  생  ,

상  그-  트웨어 그램에  어  상  1 계산 수단  다  수단   포 다:

- 상  공개 지수 v  값    수단,<75>

- 상  공개 시 듈 n   택   수단,<76>

- m개  시 개  값 Q1 내지 Qm   택   수단,<77>

- 상   식  나  득 여 상  시 공개 값 G  계산   수단,<78>

상  시   식별   Id에  상  공개 시 듈 n, 공개 지수 v  시 공개 값 G<79>

다.

람직 게 , 본  1 실시 태에  상  GQ0 타    상  공개 시 듈 n  상  m개<80>

 시 개  값 Q1 내지 Qm  실   커니  포 다.

2 실시 태 : GQ1 타    경우<81>

람직 게 , 본  2 실시 태에  시스  GQ1 타    경우에 수 다.  경우에<82>

상  공개 시 듈 n, 상  공개 지수 v, 어도  시 공개 값 G  시 개  값 Q  생  여,

상  그-  트웨어 그램에  어  상  1 계산 수단  다  수단   포 다:

- 상  공개 지수 v  값    수단,<83>

- v가 각각  시 수-1  갖  수가 도  어도  개  시 수  곱  상  시 듈 n<84>

생   수단,

- 시지 mi에  RSA   식  포맷 커니   통  시 공개 값 G  생   수단<85>

(G=Red(mi)),

- s.v-1  각각  시 수-1  수가 도  개  지수 s  결   수단,<86>

- 특  상  시 공개 값 G  상  개  지수 s만큼 곱 여 듈  n  상  시 개  값 Qi  생<87>

 단계 /또  m개  시 개 값 Qi  m×f개  시 개  포 트 Qi,j  생   수단.

상  시   식별   Id에  상  공개 시 듈 n  공개 지수 v  다. , <88>

시지 mi  어  특별 보   지 않 다.

람직 게 , 본  2 실시 태에  상  GQ1 타    다  실   커니<89>

포 다:

● 상  공개 시 듈 n  상  m개  시 개  값 Q1 내지 Qm,<90>

● 또  상  시 듈 n=p1×...×pf  f개  시 수 p1 내지 p f, m×f개  시 개  컴포 트 Q1,1 내<91>

지 Qf,m  시 차 니  나 지(Chinese remainder)  f-1개  라미 .

3 실시 태 : GQ2 타    경우<92>

람직 게 , 본  3 실시 태에  시스  GQ2 타    경우에 수 다.  경우,<93>

공개 시 듈 n, 공개 지수 v, 어도   시 공개 값 G  시 개  값 Q  생  , 상  

그-  트웨어 그램에  어  상  1 계산 수단  다  수단   포 다:
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- v=2
k
 태  상  공개 지수 v  계산  가 게  라미  k  값    수단,<94>

- f개  시 수  곱  공개 시 듈 n(n=p1×p2×...×pf, f ≥2)  생   수단,<95>

- 람직 게  , 특  100보다  값 , Gi=gi
2
 태  m개  시 공개 값 Gi   m개  시<96>

스 값 gi  택   수단,

- 특  상  시 공개 값 G  개  지수 s만큼 곱 여 듈  n  상  시 개  값 Qi  생<97>

수단 /또  m개  시 개 값 Qi  m×f개  시 개  포 트 Qi,j  생   수단.

상  시   식별   Id에  상  공개 시 듈 n과 다. , 상  숫  k  상<98>

 m개  스 값 gi  어  특별 보   지 않 다.

람직 게 , 본 에  시스  3 실시 태에  상  GQ2 타    다  실  <99>

 커니  포 다:

● 상  시 듈 n  상  m개  시 개  값 Q1 내지 Qm<100>

● 또  상  시 듈 n=p1×...×pf  f개  시 수 p1 내지 p f, m×f개  시 개  컴포 트 Q1,1 내<101>

지 Qf,m  시 차 니  나 지  f-1개  라미 .

본  다  특징  과  첨  도   본  지 않  시에   실시 에  <102>

 통  나타날 것 다.

실 시 

본  상   같  비스  그 다양  개  다. 본 에  트웨어 브릭(brick)<104>

가상 사 망에 어  근 어 에  새 운 결책  공 다. 상    에  나타난 

같 , 상  업 (workloads)  래 알 진   경우  비   100 상  비 에 여 

개  규  감 다. 게다가 상  업  균  루게 다.  (proof)    

검 (verification)    에 가 우 , 라  사 들 사 에 간단   상   득

 수 도  다.

상  사  에 , 본원   단계  약  수 다.<105>

(1) 각각  그-  과 에 어 , 상  개  컴퓨  다 과 같  (재)시 여야 다:<106>

- GQ  지식  수 여 운   숫   시  듈  생  과 ,<107>

- 상  시  듈   식별  연 시키  여 상  사  개 키, 특  RSA 개 키  <108>

시   생  또   과 . 

(2) 상   동안에, 상  사 망(private network)  통 여 원에 각각 근 에 어 ,  <109>

- 시    GQ  지식 에 어  상  시  듈   지식   과 ;<110>

우 , 다 에   루어 야 다:<111>

- <112>

- 가상 사 망에  근 어에 여 생  들<113>

- 사  키 (the user's pair of keys) <114>

- 수  듈  에 어  .<115>

 같   들  상  RSA  GQ 지식 술  상   업  평가  것과 비 여<116>
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상    (taxonomy)에 여 보 다.

 같   에  본  욱 상   수 도   것 다.<117>

- - 란 컴퓨  치,  들어 개  컴퓨 , 개  거나 (organizer), 동  또  가<118>

비  복 (decoder) 상에   시간 동안에 사 에 여 루어지  어  말 다.  다

과 같  다양   에 여 식별 다:

- 상  컴퓨  치  식별   <119>

- 사  식별 <120>

- 그-  날   시간과<121>

- 상   동안에 계   지 시간.<122>

나  컴퓨  치가 다수  사  갖거나 또  - 비스(self-service)  같   사 지 못<123>

 없다; 그러나, 시간상  주어진 시 에 , 상  컴퓨  치    사 에  타  지

에 게 다: 각각  컴퓨  치 상에 , 상     겹침  없  차  차  라  어난

다.    

상  컴퓨  치  다 과 같   에  료 다: <124>

- 사 쪽  상   료    동.<125>

- 사 쪽  동  없  감지.  <126>

- 상   여 계   지  시간  과.<127>

-  개 (open)  사   동.<128>

- 가상 사 망에  근 어에 여 생  들- 사망 내에  지  가  양  근 어<129>

가 ,   키게 다.  가지  들  다 과 같다:

 -  가 에 트(agent)  사  지   경우에 , 상   각각  사  <130>

여야 , 러  동   개별 스워드   특별  차에 여 루어진다. 재 러

  비스  통 가 지  않  상태에  특별   진보  차  여  상당  가 고

다. 러  비스들   가  사 에게  실  골치거리 다.  

- 랑 (nomad) 사  (telephone call)  수신  포  (portal server)  여 사망<131>

에 근 다: 러  식별  개별 스워드  사-  시간(pseudo-random of time)  공  SecurId
TM 
카

드  같  드웨어 치   특별 차에 라  루어진다. 상  카드  RSA 시큐러티(RSA Security)사

에 여 개 고 상업  포  것 다.  보안상  , 상  카드  다수   또  원

사 에  공  수 없다. 게다가, 러  카드  사  가  경우에 사 에게 상당  스트 스가

다. 

- , 상  컴퓨  치  역시 스워드  비   차에 여 다양  도  보 다;<132>

러  차  가   차   들에 여 직  개 어진 것 ,  들  도시 (Toshiba)

개  컴퓨  스워드  동시키  사  차가 다. 만약 스워드  었다 , 러  스워드에

 보  드 스크  상  드 스크에  보  근  수  다   갖고  상

에게  복  수 다.

러  든 근 술들  진보 고  에게   미친다.<133>

- 공개키 (infrastructure)  상  각각  사 망 사 에게  개 키  공개키가 공 도<134>

고 다.  

- 사  리(directory)  각각  사 에게 여   여 상  공개키  리 다.<135>

- 컴퓨  동 시킬  보안  공  수 도  스마트카드가 시 고 다. 러  카드  다  <136>

 차  그에  스워드  처리  수 다. 또  러  카드  상  사  개 키  상  개 키

사  알고리   수 다.
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-  스워드  술에   보  술  사  식별   생체 식 술(biometrics)  개 어지고<137>

다.

 찰  어야 다.<138>

- 에  언  비스들  에  다 과  지 않 다.<139>

ㆍ사  식별,  사  스워드 /또  생체 식 술 특  스트  동 , 그에  비암 동<140>

,  

ㆍ컴퓨 치  암  ,  간  뇌가 그 키(key)   또  그 알고리  실  수 없도  <141>

동 .

- 에  언  비스  특별  것 다; 상  스워드  (pool)  만드  것  가 다. 들  공개키<142>

 통 시킬 수  없다.  공개키에  그라운드(background)    공통 비스(common

service)가 다.

- 에  언  비스  그 역  결  식  다; 상  개  컴퓨  상  가 검<143>

(proof)  다. 많  경우에 어 , 상  개  컴퓨  상   또  원   보  수

도   것  다.   검  업  균  시 , 상  공개키  리 또  

에 치  개  컴퓨  사 에 상    얻  수  비스가 다. 

- 상   동안에 상  개  컴퓨 에 재  어  개 키라도 트  마(Trojan horse)에 여 가<144>

챔  당  험  다; 시  개 키  침  결과  매우 다. 

- 마지막 , 비  상  사 가 상  개 키   칩 카드(chip card)  갖고 그 공개키가 공개키<145>

에  동안에 알고리  사 지라도, 그라운드  에 상  사  개 키가 상  개

 컴퓨 에  게 실  트웨어 그램에 근  수 도   것  지 않다. 상  사

 러  개 키  사 에 여 타  어  갖고 어야만 다. 상  칩 카드에  경우에

도, 상   동안에 상  개  컴퓨 에 여 게 사  어  개 키라도 상  사  어

 어  그 사 도  어날 수  험  다.

나  찰  어야 다: 과 고 실  공캐키 (scheme)가 다. 본  스워드  차<146>

 곱  실   수 도  다: 상  사 에게 타  지역  사   수  독특  스

워드가 착 다. 본  지식 GQ 술, 특  ZK GQ2 술  여 상  사  키 (  들  RSA

키 )  보   안 다. 본  상  공개키   개 키  알고리   스마트

카드   보 다.

- 사  키 - 상  리에 , 각각  사  공개키  개 키(  들  RSA 키 )  키  갖<147>

다.

상  사  공개키 :<148>

- 신  리  가지고  동   리  상  각각  컴퓨  치  가지고  상  사 가 근 야<149>

 원  에 알 지거나; 

- 상  사 가 근 야  원  에   가  공개키  통 어,  리<150>

에 여 리 다.

상  사  개 키  지   계산   다 과 같  치  수 다:<151>

- 상  개  컴퓨 에 재  암 내에 치 거나, 상  개 키  상  개  컴퓨  통신  가<152>

 (down-market) 스마트카드에 치  수 다; 상  컴퓨  상  사  스워드  여 상

암  독 다;  같   상  사  스워드  득 고, 그 다 에  상   알고리

 실 , 후 독  사  개 키  그 리  삭 다,

- 또  상  사  스워드가 시 지 여 에 라 실   알고리 에 , 고가  스마트<153>

카드에 치  수 다. 

- 상  듈  수   크  - 다양   들  다 과 같  수   다: "-공<154>
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개 듈 n  어도  개  큰 암  수(prime number)  생산 다, : p1≤...pf (f>1), 들  어도

 개   다 , p1<pf 고, 라 : n=p1×...pf" 다. 상  사  키    동안  지 어야

다; 것   키(long-term key)라고 칭 다. 만약 상  사  키  상  RSA 라 , 상  키 

 수 가   동안 남아 어야  공개 듈  포 다.  듈(long-term module) 동안에 다

결과에  참 가 루어 질 수 다. 재 상  512 비트  수  1  내에 수  수 나, 경우

상당  원  다. 수  에  160 비트 지  수  찾 다. 상  듈  크  512비트보다

커야 다(  들  4  동안 768비트  8  동안 1024 또  1536 비트). 안  계가 다. 날

각각   RSA 듈    생산 다; 그러나, 3개  또   많    것  쉬울 수

나,  재 RSA   아니다. 

  시  키   시간 동안,    근 (one working day) 동안 지 어야 다; 것  단<155>

키(short-term key)라고 칭 다. 본  수 가 시간 동안 비  지 어야  공개 듈에 

 시  키  고 다. 상  단  듈 동안에, 420-비트   개  140-비트  수가 재 당 다;

또  640-비트 크   160-비트 수  상  것  가 다. 상  단  듈  크  개  것  수

 수   개  고 에 어  어야  매개변수(parameter) 다;  매  변  수 

매개변수  시스  계시 고 여야 다. 

약 , 시  듈   듈보다   또    짧  수 다. <156>

공개 듈  상 공개 지수(exponent)  께 사 다. 상  공개 지수  특  고  (scheme)에 <157>

라 다 다.

-  상  RSA   공개  지수  수(odd  number)  사 고,   수(prime)  특  v=3  <158>

v=2
16
+1  사 다.

- 상  ZK GQ1  상  RSA , 특   v=2
16
+1에 다. 여   것  RSA 에  지식<159>

 지 않 도   것 다. 

- 상  라빈 (Rabin signature)  공개 지수 2(v=2)  사 다.<160>

- 상  ZK GQ2  공개 지수  2보다 큰 2  지수( , V=2
k
 , k>1)  사 다. 여   것  <161>

지 않 도 상  듈 (decomposition)  지식   것 다.

-     업  평가-   상   개  엔티티(entity)  동시킨다. 나  엔티<162>

티  보    생 다. 다  엔티티  보   상   검 다. 마 , 상  검

 수  엔티티  상  (prover)가 실  같  보  말 고 지 여  검 다.  

  침 에  야  험    순 다. 상  당   동 과 

 침  동    어야 다. 상  침    통 여 상   든 비 에

 아 런 사  지식  갖지 않고  상  검 (verifier)  란 고 다.  상   어도

그 개 키  보 고  비  지 야 다.

 - 상  없   에 , 상   식별  상  검 에 보낸다;  <163>

  러   지  다. 상   공개 검 키  상  지  에 다. 통신

스  상  같    각각  에 어  통과  상  동   감지 다. 그리  

러   (static) 라고 다. 

  상  카드  시각  찰  강 에 어    에,  과 같  트<164>

워크  통   거리에  지 못 다.

RSA    - 다   1984  랑스  카드(French bank card)에 사 고 다;<165>

또   (Europay),  마스 카드(Mastercard)   비 (Visa)  같  신  카드 운 들에 여

1996  공개 어진  사양에도 들어 고, EMV '96 라 진다. ISO/CEI 9796  14888  시리  

시  지   (특  상  RSA )  공 다. 
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- 상  카드-  엔티티  RSA 키  갖 다.<166>

ㅇ 개  키  상  카드  엔티티  비 다. 상  개  키  개   지수 s  공개 듈 n<167>

갖 다.

ㅇ 각각  지  단말(payment terminal)  상  공개 키  지 다. 상  지  단말  공개  지수 v<168>

 공개 듈 n  포 다.

- 맞 (customization)(  어  에  카드  에  것  사 ) 동안에, 각각  카드<169>

식별   상   RSA  수신 다. 상  사  RSA   상  식별 ,  Id

에 여  트  열  다수  수 고리(ring) 듈 n  변 , J=Red(Id)  공

태 카니  Red()  갖 다. 러   RSA  수 고리수 S 듈 n 다; 러  S라  숫

 상  개  키  J라  수에  득 , S≡J
S
(mod n)  공 다.

- 각각  지  동  동안에, 상  단말  상  카드 식별  Id  상  공개 키  여 <170>

그  S에  지식  얻 다. 러   상  Red(Id) 숫 가  S
v
(mod n)  숫  치 지 여 에

라 공 거나 실 다. 

⇒그리고나   상  RSA 순열(permutation)에 다.<171>

상  검  상  공개 검 키  상  에 다. , 상  검  상  숫  S  v 곱 듈 n 지<172>

가시킨다. 러  동  수  여 상  검  상  지수 v  진수 드  고 상 비트

(the most significant bit)에 어지  비트  비트(the least significant bit) 지 연  비

트들  검사 다. S  동  변수 , 각각  비트에 , 상  검  상  변수  스퀘어 듈 n(square

module n) 지 가시킨다. 그리고나 , 만약 상  비트가 1과 동 , 상   상  변수  S 듈 n

 곱 다. 든 비트가 고  , 상  변수  값  찾고   결과  S
v
(mod n) 다.

라  상  검  업  공개  지수 v에 다. 스퀘어 듈  승산 듈  약 3/4  <173>

다   주 야 다.

, XMn  0.75 MMn<174>

- v=3(  진수 드  11)에 여, 상  검  스퀘어 듈 n  실 고 어  승산 듈 n  <175>

다.

,  1 XMn + 1 MMn  1.75 MMn<176>

- V=2
16
+1(  진수 드  1 0000 0000 0000 0001)에 여, 상  검  16스퀘어 듈 n  실 고<177>

어  승산 듈 n  다.

- ,  16 XMn + 1 MMn  13 MMn<178>

동  - 상    에 , 상   상  검  사 에 가 다; 각각  엔<179>

티티     수신 가  ,   실시간  ,   복  수  없   득  

것 다. 다   개  에 어 , 상  검   얻어지   게 , 라  측 가

다; 상   특  그럼에도 고 블릿(doublet) 과 트리 릿(triplet)  사 에 상당

다 다  것  알게  것 다. 

동  블릿 - 2개  , 상  검   생   다: 그리고나 , 상  <180>

답  생 다: , 상  검  상  답  상  에 진실  당 다  것  다. 각각

  고  것 어야 다.  만약 상  생 가  가 상당  많  수  갖  경우에  통계

 보  것 다. 

상  가 상  시지  지  것  보  여, 상  답  상     시지에 <181>

여야 다; 그리고나  상  검  상  답  진실  상    상  시지에 당 다  것  

다. 
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찰  어야 다. <182>

- 상   지    수 다. 그러나, 상  지  에 여   러  <183>

(protocol)에 어   에, 그 역  립 지 않 다. 러   다  ZK 블릿 

에    같  상  지  보다 훨씬   갖 다.    

RSA   동   - 각각   RSA  블릿(doublet)   숫  갖 다: 상   숫  Red<184>

( , 시지)  그 답   숫 다. 그리고 상   집 (set)  상  RSA 순열   집

(subset) 다. 상   상  검 가 검 여야  RSA  계산 다. 

- 상  듈 n  지 않고 ,  상  수(prime factor)  사 지 않고 , 상   숫  s<185>

곱  듈  n  가시킨다,  평균    걸러  승산 듈 n  , log2n 스퀘어 듈

n  실 다. 

, (log2n)XMn+0.5(log2n)MMn  5/4 log2nMMn 다.<186>

- 상  수  상  차 니  나 지  사 에 어 , 상   다  실 다;<187>

ㅇ 우  상  수 고리  듈 n  숫  상  고리   각각  갈 스(Galois) 드(field)<188>

 숫  f  다.

ㅇ 후에 각각  드에 , 승산 듈  p에 여 평균    걸러  log2p 스퀘어 듈 p 내<189>

   실 다;

, f(log2p)XMp+f/2(log2p)MMp  1.25log2nMMp 다.<190>

실  상  (factor)들  략 같  크  갖 다. 라 , 각각  p  n보다 f  짧 , p
f

   n, <191>

flog2p  log2n 다.

ㅇ 그리고,  각각  갈 스 드 내  나 , f 들  수 고리 듈 n  내 에  <192>

   차 니  나 지 동  실 다. 

상  듈   f  승산  것  상  승산 듈   f
2
  승산  것과 같다,  MMp  <193>

MMn/f
2
 다.  같  규칙  상   다 과 같  평가 도  다.

, f + (5/4log2nMMn)/f
2
 + CRTf 다.<194>

동  트리 릿 - 3개  , -지식  수 다. , 비  아  것 에  아 것도 <195>

 없   수  것  말 다; 상   값   것  시 여, 후에  계산

 약(commitment)  , 그리고나  상  검   생산   다; 그러  상  

 상  값  수  답과, 비 과,  보낸다; , 상  검  상  답  

 약  재 다; 만약 개  약  동 고 (zero)  아니라  상   공  것 다.

상  과   독립 므 , 각각   다시 생  수 다;  직 측 가  것 다; 결<196>

과 , 생 가   수  2개  감  수 다.

2개  찰  만들어 야 다.<197>

- 3개  지식 , 상  상  가 상  시지  지  것  보  수 다; 상  약  <198>

 신에, 상   상  약  상   시지  쉬 드(hash code)  계산  다;

상  검  상  답   약  재 다; 만약  개  쉬 드들   아닌 재  

약에 여  동 다  상   공 다. 그러나, 상  트리 (triplet)  상 상  

심에 다.

- 상  검  상  검사에  주도  갖 ,  "  (challenge commitment)"  <199>

실 게 고,  상  개  값,     값과 검   검  값
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끌어내도  다. 그러나, 상  트리 (triplet)  상 상   심에 다.  

ZK GQ1   동  트리 릿 - v=2
16
+1  여 RSA  지식   여, 상  <200>

ZK GQ1 트리  계산 다.

- 상  듈n   지 않고 ,  수  사 지 않고  상   다  계산 다.<201>

ㅇ 우  16 스퀘어 듈 n에  약 r
v
(mod n)  계산 고, 후에 승산 듈 n  계산 다,<202>

ㅇ 그리고나 , 평균 8 승산 듈 n상에  15스퀘어 듈 n에  답 r×Q
d
(mod n)  계산 , 후 승산 <203>

듈 n  계산 다.

, 31XMn+10MMn  33.25MMn 다.<204>

- 상  수  상  차 니  나 지  여, 상   다  계산 다. <205>

ㅇ 16 스퀘어 듈 p  나  승산 듈 p에 , 각각  마다 나  약  rj×Qj
d
(mod pj)  계산<206>

고, 후에 약 듈 n   여 차 니지 나 지 동  계산 다,

ㅇ 평균 8 승산 듈 p  승산 듈 p 상에 , 15 스퀘어 듈 p에 , 각각  마다 나  답 <207>

rj×Qj
d
(mod pj)  계산 고, 후에 답 듈  n   여 차 니  나 지 동  계산 다.

,  (31 XMn + 10 MMn  33.25 MMn)/f + 2CRTf 다.<208>

- 상  검  평균 8 승산 듈 n 상에 , 16 스퀘어 듈 n에  약 G
d
×D

v
(mod n)  재 고, 후에<209>

승산 듈 n  다.

,  16 XMn + 9 MMn  21 MMn 다.<210>

각각   3개  숫  포 다: 약(commitment), (challenge) 그리고 답(response). 상  약<211>

 답  개  n 보다 크   아닌 수 R  D 다. 상   d 고 0  v-1 사  값  갖 다.

들  께 ZK  GQ1  트리  다. ZK  GQ1  트리  집  수 고리 듈 n  v 순열  집 체

(family)  다. 상  (zero)  상  RSA 순열에 다. 

ZK GQ2   동  트리 릿 -  상  듈 n  에  지식   , 상   ZK<212>

GQ2 트리  계산 다.

- 상  듈 n   지 않고 ,  상  수  지 않고 , 상   k 스퀘어 듈<213>

n에  약  계산 다. 상   평균 (k-1  m )/2 승산 듈 2상에 , k-2 스퀘어 듈 n에  

답  계산 고, 후에 승산 듈  n  계산 다.

, kXMn + (k-2)XMn + m(k-2)/2MMn + MMn  (m+3)(k-1)/2MMn 다.<214>

- 상  수  상  차 니  나 지  여, 상   다  계산 다.<215>

ㅇ k 스퀘어 듈  p에 , 각각  마다 나  약  계산 고, 후에 약 듈 n   <216>

 차 니  나 지 동  계산 다.

ㅇ 평균 (k-1  m )/2 승산 듈  p 상에  k-2 스퀘어 듈  p  마다 나  답  계산 고, <217>

후에 승산 듈  p  계산 , 그리고 나  답 듈 n   여 차 니지 나 지 동  계산

다.

, ((m+3)(k-1)/2MMn)/f+CRTf 다.<218>

- 상  검  (certificate)  개 다. 그리고나  상  검  k 스퀘어 듈  n에  약  재<219>

다. 실 , 스 값(base number)   상  승산 또  산(divisions)  시  수 다.
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,  + kXMn   + 0.75kMMn 다.<220>

각각   3개  숫  포 다: 약,  그리고 답. 상  약  상  답  보다 큰  개<221>

 아닌 수 R과 D 다. 상   d  k-1에 m  곱  만큼  비트   숫 다. 들  ZK GQ2 트

리  다.

ZK GQ2 420 비트   RSA 1024 비트  비 - RSA 키  실  에  개   갖  1024-비<222>

트 듈  사 다. RSA  재 개   보다 많   갖도  사 지  않고 나, 게 야만

 가  것  아니다. 다  업 다.

- RSA  생  다  다.<223>

ㅇ CRT가 없  1280 MM1024 <224>

ㅇ CRT(f=2)  경우  324 MM1024 <225>

- RSA   다  다.<226>

ㅇ v=3  경우  1.75 MM1024 <227>

ㅇ v=2
16
+1  경우  13 MM1024 <228>

  ZK GQ2 키  실    개  스 값  k=9  갖  3개  140-비트  420-비트 듈<229>

다.

- 트리 릿 ZK GQ2  생  다  다.<230>

ㅇ CRT  갖  11.25MM420 ,  1.89MM1024 .<231>

- 트리 릿 ZK GQ2   다  다.<232>

ㅇ CRT  갖  6.75MM420 ,  1.14MM1024 .<233>

- 1024-비트  개  다  다.<234>

ㅇ 스퀘어(라빈 )에  0.75MM1024 .<235>

ㅇ 큐브(cube)(RSA )에  1.75MM1024 .<236>

 같  들  사  RSA 개 키  에  업  상  ZK GQ2 술에  시  듈  <237>

에  업  사   개 규 (magnitude)  득(gain)  보여 다.  같  실 상  차  

술  균열  나타낸다. 본 에  래  시스 과 비 여 사 에게 경  만 과 상  보안

 공 다. 

-지식  다  - "  많  것   수    게  수 다." 지식 술  블릿 동<238>

  시지 지도 가 게 다. 

ZK GQ 블릿 동   - 상  검  수십 비트,  들  32 엔트  비트(entropy bits)  포<239>

  다. 

상   후에 나 또  그 상  ZK GQ 트리 과 상  검      시지  계산<240>

다. 여  ZK  상  쉬 드 또  상  약   것 다. 든 ZK  엔트  상

검  에  엔트  같거나  크 ,  들  32비트  검  에  48비트  ZK 

같다. 상   상  ZK GQ 트리  또  복수  트리  또  러  복수  트리 들   집

 포 다.

- , 상  가  후  상  약  상  답  게 재 ,<241>

- 또  욱 리 게 , 상  약   후  상    상  답  게 재 다.<242>
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ZK GQ1  실   v=2
16
+1  갖  3개  트리  또  욱 리 게 , 2

48
-65  갖  단  트리<243>

다. ZK GQ2   다  실  에  개  스 값  갖  개   듈  다: 상

 k=9에  개  트리   k=25에  직 나  트리  포 다.

ZK GQ  - 상   후에 나 또  그 상  ZK GQ 트리 과 상  검    <244>

시지  계산 다. 여  ZK  상  쉬 드 또  상  약   것 다. 상  ZK  크

  들어 64비트 또  80 비트  같   커야 다. 상   상  ZK GQ 트리  도  복수

트리  또  러  복수  트리   집  포 다.

- , 상  가  후  상  약  상  답  게 재 ,<245>

- 또  욱 리 게 , 상  약   후  상    상  답  게 재 다.<246>

ZK GQ1  실   v=2
16
+1  갖  3개  트리  또  욱 리 게 , 2

64
-257  갖  단  트리<247>

다. ZK GQ2   다  실  에  개  스 값  갖  개   듈  다: 상

  k=9에  개  트리   k=25에  직 나  트리  포 다.

- 각각  그-  동 에 , 상  컴퓨  치  다  특 (상  동  순  지 않다)  갖  <248>

 트웨어 그램  실 다. 

- 상    동안에 식별  생 ,   Id  시 다.<249>

- 공개 시 듈n  생 고, 공개 지수 v  2     GQ 수보다 크 ,  들  m≥1과 같다.<250>

각각   공개 숫  G   등식 GQ   개  숫  Q  포 다. 

등식(direct equation): G≡Q
v
(mod n),<251>

또  역등식(inverse equation): G×Q
v 
≡(mod n) 다.  <252>

- 상   동안에 상  시 듈과 상   식별  연 시킬  상  사  개 키  <253>

어 에  상   생  또  생   여, 고   차,  들  생체 식 술 등에 

여 가  상  사  고  스워드  여 상  사  식별 다.  같   시

다.

상  사  GQ0, GQ1 또  GQ2  같  GQ 에 라 , 상  시  듈과, 상  지수  상  공개 숫<254>

뿐만 아니라 상    생 에 어  특별   다. 

첫 째 (GQ0)에 , 공개 지수v  고  공개 듈n  m 공개 숫  Qi   택 다. 러  경<255>

우에, 상  시  개 키  상  듈 n  상  m 개  숫 (Q1   Qm )에  어야 다; 상  

시   상   식별  상  공개 숫 n,v,G1,...Gm과 시킨다. 

 째 (GQ1)에 , 상   RSA 에  지식  시키지 않고  여야 , 상  검<256>

 RSA 에  지식  없   RSA  검 여야 다. 그리고 나  든 시지  숫  시 도

변 여 RSA   포맷 카니 (format mechanism)과 께 여야 다;  러  카

니  쉬 수(hash function)  다. 든 RSA 키  공개 지수v  공개 듈 n  갖 ,  v

가 p1-1  p2-1  갖  수가 도  개  크고, 별  비  수 p1  p2  생 다.  같

경우에, 각각  공개 숫  Gi  상    포맷 카니   얻어진다; : Gi = Red( 시지

i) 다; 상  듈 n  상  m 개  숫 (Q1  Qm) 지에  에 가 여, 상  시  개 키  다시

f 수(p1  pf ), m×f 개  (Q1,1  Qf,m)  상  차 니지 나 지  f-1 변수에 여 리 게

 수  다;  상  시   상   식별   상   개  수  n   v에  시킨다;

실 , 시지1  시지m  어  특별 보 도 지 않다. 

 째 (GQ2)에 , 상   상  듈  지식  시키지 않고  보여주 , 상  검<257>

사  지식  없  상  듈   다. 상  듈n    개  큰 수  생 고, 상

수    개   별 ,  들  f≥2, p1≤p2 ...≤pf, p1≤pf  n= p1×p2 ...×pf ; 상
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공개 지수v  2 보다 2가 큰 거듭 곱 ,  들  v=2
k
 (k≥2) 다; m≥1  공개 숫    스퀘어

(small square),  G
i
=gi

2 
다. 상  g1  gm 지  숫  스 값 다. 러  경우에 어 , 상  

듈  n  상  m 개  숫 (Q1  Qm)에 가 여, 상  시  개 키  다시 f 수(p1  pf ), m×f

개  (Q1,1  Qf,m)  상  차 니지 나 지  f-1 변수에 여 리 게  수 다; 상  시

 상   상  숫  n에 시킨다; 실 , 상  매우  숫  k  g1  gm  어  특별

보 도 지 않다.

- 상   동안에, 상  컴퓨  치  원에 근  수 도   치(  들어 근 포탈) 또  원<258>

  치(  들어 린  또   )  다. 

- 상  컴퓨  치  다  특  갖   트웨어 그램  실 다.<259>

ㅇ 상   트웨어 그램  상  사  개 키  다.<260>

ㅇ 상   트웨어 그램  상  사  공개키(여  상  공개키  공개키  리 내 에 <261>

다)  알고   에 여 Id  n   것  가 도   시   다. 

ㅇ 상   트웨어 그램    ZK GQ 트리  립  여 ZK GQ  역  수<262>

다.

- 각각  원  다  특  갖   트웨어 그램  실 다.<263>

ㅇ 상   트웨어 그램  상  사  공개키  지 고 거나  실   상  키<264>

 득  수 다. 상   트웨어 그램  것  상   "개 (open)"  사 , 

 같  여 상   식별  시  듈   경우에  지수  공개 숫  다.

ㅇ 상   트웨어 그램    여 ZK GQ  역  수 다.<265>

공개키  지식  얻   리에 근   수단  다 ,  트웨어 그램  갖  컴퓨<266>

치  상  리 내 에  어  사 에 라도 그-     수 다  것

 찰 여야 다.  

본 에  시스  1 컴퓨  치(1)가 나 상  2 컴퓨  치(2)에   도  다. 본<267>

질  알 진 , 통신 트워크(3)  통  사 (5)가 그  1 컴퓨  치(1)  2 컴퓨  치

(2)에 연결시킨다.

그-  단계<268>

,  근   사 (5)가 상  1 컴퓨  치(1)에 그-  단계에   것 다. 약<269>

1   지 시간동안 지 도   계 다. 상  1 컴퓨  치(1)  그-  트웨어 

그램(4)  갖 다. 상  사  또  격  갖   사람에  그-   에, 상  그-  

트웨어 그램(4)  상  1 컴퓨  치(1)에 치 다. 상  사 (5)  어 닛(6)  키  나

상  그-  트웨어 그램(4)에 당  아  마우스  클릭 여 상  그-  트웨어 그

램(4)  동  시 다. 상  사  어 닛(6)  여 개  식별 (21), 특  스워드  상  1

컴퓨  치(1)  공 다. 스워드  사  지 에  체  수 다. 본질  알 진 , 상

 개  식별 (21)  상  그-  트웨어 그램(4)  상  특  사 (5)  신원  검 고 상  특

 사  개  키(14)  게 다. 도 1에 언 지 않  다  실시 태  경우에, 상  사

(5)  개  키(14)  상  특  사 (5)가  리카드(22) 내에 포  암 (20) 내에 치

다. 리카드(22)  리 (23)가 상  1 컴퓨  치(1)에 연결 다.  시  , 상  사 (5)

그  리카드(22)  상  리 (23)에 삽 다. 상  리 (23)  상  리카드(22)  상  1 컴퓨  

치(1)  1 계산 수단(7) 사      수단(24)  갖 다. 상  그-  트웨어

그램  어  통 , 상  1 계산 수단(7)  본질  알 진  상  특  사 (5)  개  식

별 (21)  실  상  암 (20)  독 다.

다  실시 태에 , 상  사 (5)  개  키(14)  상  1 컴퓨  치(1)  리 역에 포  암<270>

(20) 내에 치 다. 러  실시 태에 , 상  그-  트웨어 그램(4)에  어  1 계
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산 수단(7)  상  사 (5)  개  식별 (21)  실 여 상  암 (20)  독 다.

또 다  실시 태에 , 상  사 (5)  개  키(14)  상  특  사 (5)에  사  리카드<271>

(22) 내에  알고리 (25)  다. 러  실시 태에 , 상  사  상  1 컴퓨  치(1)에

연결  리카드(22)  리 (23)  상  리카드(22)  삽 다. 상  리 (23)  상  리카드(22)

상  1 컴퓨  치(1) 사 에    수단(24)  갖 다. 상  그-  트웨어 그

램(4)에  어  1 컴퓨  치(1)  1 계산 수단(7) , 상  개  키(14)  실 고 상  

알고리 (25)  수  에  시 (13)  생 다.

, 그-  단계에  계   것 다. 상  그-  트웨어 수단(4)에  어  상  1<272>

컴퓨  치(1)  1 계산 수단(7)  사  식별  (5), 1 컴퓨  치(1) 식별  , 날짜, 시

간   지 시간   식별   Id(8)  생 다. 또 , 상  1 계산 수단(7)  공개 

시 듈 n(9), 공개 지수 v(10), 어도  시 공개 값 G(11)  시 개  값 Q(12)  생 다. 라미

 n, v, G  Q  다 과 같  태   식에  상  다.

G≡Q
v
(mod n) 또  G×Q

v
≡1(mod n).<273>

또 , 상  1 계산 수단(7) ,  식별   Id(8)  상  공개 시 듈 n(9)    사<274>

(5)  상  개  키(14)  여 고  시 (13)  생 다. 또 , 다 , 상  ,

상  공개 지수 v(10) 또  시 공개 값 G(11)   포  수 다.

상  "고  "라  어 , 사 (5)  식별  , 1 컴퓨  치(1)  식별  , 그-  날<275>

짜  시간, 에  계   지 시간에  식별   진  동안 사실상 어  다  

도 생 지 않  것 라  사실  말 다. 그러나, 동   진  동안,  동  수

 사  그  개  키  사  것 라    것  아니다. 고   진  동

안 다    지   , 1 컴퓨  치(1) , 그-  단계 후  진

동안, 그-  트웨어 그램(4)  동  지시키  지수단(15)  갖 다.

 진  단계<276>

,  진  동안 루어지   동에   것 다. 나  2 컴퓨  치(2)에 1 컴<277>

퓨  치(1)  1 연결  어도 지  동안, 사 (5)  상  1 컴퓨  치(1)에 치   트

웨어 그램(16)  동  시 다. 상  사 (5) 또  격  가진  사람에  수  그-

동 에 상   트웨어 그램(16)  상  1 컴퓨  치(1)에 치 다. 상  사 (5)  

어 닛(6)  키  거나 상   트웨어 그램(16)에 당  아  마우스  클릭 여 상

  트웨어 그램(16)  동  시 다. 상   트웨어 그램(16)에  어  1

계산 수단(7) , 통신 트워크(3)  통  2 컴퓨  치(2)  상  시 (13)  다. 상  

트웨어 그램(16)에  어  1 계산 수단(7) , 상  1 계산 수단(7) GQ 에 라 본질

 알 진   생 다. 상   지식 GQ 타   커니  실 에 사   것

다. 상   트웨어 그램(16)  GQ 에 라  역  다.

검  트웨어 그램(18)  2 컴퓨  치(2)에 치 다. 상   본질  알 진 에 라<278>

개  컴퓨 에 연결  컴퓨   진  동안 동  시  수단  갖 다. 상  시  수단  상  검

 트웨어 그램(18)  동  시 다.

상  검  트웨어 그램(18)  어에 , 2 계산 수단(17) , 상  개  키(14)에  공개<279>

키(19)  여 시 (13)  개 다. 상  검  트웨어 그램(18)  어  통 , 상  2

계산 수단(17) , 상  시 (13)   식별   Id(8), 상  시 듈 n(9)과 경우에 라

상  공개 지수 v(10)  상  시 공개 값 G(11)  다. 상   트웨어 그램(16)  GQ 

에 라 검  역  다.

,   GQ0 타  본 에  시스  1 실시 태  보다 상 게 다. 러<280>

실시 태  경우, 1 계산 수단(7) , 그-  트웨어 그램(4)  어  통 , 공개 시 듈 n(9),

공개 지수 v(10), 어도  시 공개 값 G(11)  시 개  값 Q(12)  에   생

다. 상  1 계산 수단(7)  상  공개 지수 v(10)    수단,  상  공개 시 듈

n(9)  택  수단,  상  시 개  값 Q(12)  택  수단, 상   식  나  

- 22 -

등록특허 10-0864903



여 상  시 공개 값 G(11)  계산  수단   포 다. 러  실시 태  경우, 시 (13)  

 식별   Id에  공개 시 듈 n(9), 공개 지수 v(10), 시 공개 값 G(11)에 다. 러

실시 태  경우, GQ0 타    상  공개 시 듈 n(9)  상  m개  시 개  값 Q1 내지 Qm

 실   커니  포 다.

,   GQ1 타  본 에  시스  2 실시 태  보다 상 게 다. 러<281>

실시 태  경우, 그-  트웨어 그램(4)에  어  1 계산 수단(7) , 공개 시 듈 n(9),

공개 지수 v(10), 어도  시 공개 값 G(11)  시 개  값 Q(12)  에   생

다. 상  1 계산 수단(7)  상  공개 지수 v(10)  값    수단, v가 각각  시 수-1

갖  수가 도  어도  개  시 수  곱 여 상  시 듈 n(9)  생   수단, 시지

mi에  RSA   포맷 커니   통  시 공개 값 G(11)  생   수단(G=Red(mi)),

s.v-1  각각  시 수-1  수가 도  개  지수 s  결   수단, 특  상  시 공개 값

G(11)  상  개  지수 s만큼 곱 여 듈  n  상  시 개  값 Qi(12)  생  수단 /또

m개  시 개 값 Qi(12)  m×f개  시 개  포 트 Qi,j  생   수단  포 다. 라 , 본

에  시스  3 실시 태  시 개  값 Qi(12)  직  사  가 없다고 보 나, 상  시 개

 포 트 Qi,j  사 다. 상  시 (13)   식별  Id에  공개 시 듈 n(9)  공

개 지수 v(10)에 다.  러  실시 태  경우, GQ1 타    상  공개 시 듈 n(9)

 상  m개  시 개  값 Q1 내지 Qm(12)또  상  시 듈 n=p1×...×pf  f개  수 p1 내지 pf(26),

m×f개  시 개  컴포 트 Q1,1 내지 Qf,m (27)  시 차 니  나 지(Chinese remainder)  f-1개  라미

(28)  포 다.

,   GQ2 타  , 본 에  시스  3 실시 태에  보다 상 게  것<282>

다. 러  실시 태  경우, 상  그-  트웨어 그램(4)에  어  상  1 계산 수단(7)

, 공개 시 듈 n(9), 공개 지수 v(10), 어도   시 공개 값 G(11)  시 개  값 Q(12)  

에   생 다. 상  1 계산 수단(7)  v=2
k
 태  상  공개 지수 v(10)  계산  가

게  라미  k  값    수단, f개  시 수  곱  공개 시 듈 n(n=p1×p2×...×

pf, f ≥2)  생   수단, 특  100보다  값 , Gi=gi
2
 태  m개  시 공개 값 Gi(11)  

 수  m개  시 스 값 gi  택   수단, 특  상  시 공개 값 G(11)  n   

개  지수 s만큼 곱 여 듈  n  상  시 개  값 Qi(12)  생  수단 /또  m개  시 개

값 Qi(12)  m×f개  시 개  포 트 Qi,j(12)  생   수단  포 다. 러  실시 태  경

우, 상  시 (13)   식별   Id에  상  공개 시 듈 n(9)과 다. , 상  숫

 k  상  m개  스 값 gi  어  특별 보   지 않 다. 러  실시 태에 , 상  GQ2

타    상  시 듈 n(9)  상  m개  시 개  값 Q1 내지 Qm(12) 또  상  시 듈

n=p1×...×pf  f개  시 수 p1 내지 pf(26), m×f개  시 개  컴포 트 Q1,1 내지 Qf,m(27)  시 차

니  나 지  f-1개  라미 (28)  실   커니  포 다.

RSA 타  그-  과  차 니  나 지  사  GQ 타   에 ,  크<283>

 시 공개 값 G(11)  시 개  값 Q(12)  실  것  본 에    결 고 본

  달 게 다. , 상술  술  특징   업  감 시키 , 그  사 게 근

 원  에  사  개  컴퓨  각각   단계 동안 사   시간  감 시킨다. 상

 업 , 래에 알 진 , 특  RSA 타   실  경우  비   1/100  비

감 다. 짧   지 시간 동안  크  시공개 값 G(11)  시 개  값  실 에  얻어지

업  감  다 과 같     보안  감 시키지 않 다:

● 첫째, 비슷  우 (circumvention) 량에 , 상  GQ  RSA 보다  보안  공<284>

다.

● 째, 시  생  사  RSA 타 , 큰 크 ,  지 시간  개  키가  지<285>
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 동안 근  지 않다.

● 마지막 ,  크  공개 값 G  개  값  시  특징 ,  사람에게 GQ  신뢰<286>

  복   시간  허 지 않 다.

산업상  가

본 에  ,<287>

● 상  사 가 여러개  스워드  억  가 없 ,<288>

● 상  사    리 도 그들  개  컴퓨  또  에  사  실질  계산 원  가질<289>

 없 ,

 지  동안  특  개  컴퓨  사  사  식별 고 여러  상  개  컴퓨<290>

  사  수 다.

도  간단  

도 1  본 에  시스  2 실시 태  개략 도 다.<103>
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도

    도 1
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