(19) (19 DE 10 2006 025 369 A1 2007.06.06

Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(12) Offenlegungsschrift

(21) Aktenzeichen: 10 2006 025 369.8 e1yntct: HO4L 9/32 (2006.01)
(22) Anmeldetag: 31.05.2006 HO4L 29/06 (2006.01)
(43) Offenlegungstag: 06.06.2007 HO4L 12/56 (2006.01)
(66) Innere Prioritat: (56) Fir die Beurteilung der Patentfahigkeit in Betracht
10 2005 057 714.8 02.12.2005 gezogene Druckschriften:
US2005/02 65 349 A1
(71) Anmelder: BAUGHER,M., et.al.: RFC 3711, The Secure
Fraunhofer-Gesellschaft zur Férderung der Real-time
angewandten Forschung e.V., 80686 Miinchen, DE Transport Protocol SRTP. Marz 2004, S.1-56;
(72) Erfinder:
Schmidt, Andreas, Dr., 65929 Frankfurt, DE;
Kuntze, Nicolai, 64293 Darmstadt, DE; Hett,
Christian, Dipl.-Inform., 61194 Niddatal, DE

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen
Prifungsantrag gemaR § 44 PatG ist gestellt.

(54) Bezeichnung: Verfahren und Vorrichtung zur Sicherung der Integritit und/oder Nichtabstreitbarkeit von paket-
basierter, zeitkritischer Kommunkation

\ Vn INa /7

4 — S(D

(57) Zusammenfassung: Die Erfindung betrifft ein Verfah- ]
ren und eine technische Vorrichtung zur Sicherung einer M_ _'“_/;()\
zeitkritischen, ein-, zwei- oder mehrseitigen und zumindest \7/
wéhrend eines Teilabschnitts der Ubertragungsstrecke di-

gitalen, paketbasierten Kommunikation, z.B. Voice over IP,

Videokonferenz oder textbasierte Chats, zwischen mind.

zwei Personen und/oder Maschinen, dadurch gekenn-

zeichnet, dass die Integritdt und/oder Nichtabstreitbarkeit

fir die Inhalte und/oder den Zeitpunkt und/oder den Ort

und/oder die Identitat der Gesprachspartner der Kommuni-

kation durch eine wahrend bestimmter Teile oder der ge-

samten Dauer der Kommunikation paketbasierten Anwen-

dung digitaler technischer Sicherungsmethoden, wie bei-

spielsweise digitale Signierung oder Authentisierung, ge-

wahrleistet wird.




DE 10 2006 025 369 A1

Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
die Sicherung einer zeitkritischen, ein-, zwei- oder
mehrseitigen und zumindest wahrend eines Teilab-
schnitts der Ubertragungsstrecke digitalen, paketba-
sierten Kommunikation zwischen mind. zwei Perso-
nen und/oder Maschinen.

[0002] Das neueste Beispiel fir die immer weiter
voranschreitende Konvergenz der Informationstech-
nologie ist das Transportieren von Sprache tber das
Internet-Protokoll (Voice over IP, VoIP). Analysten er-
warten eine jahrliche Wachstumsrate von 20% bis
45% pro Jahr. Der Anteil der (im vereinigten Konig-
reich) Uber VolP geflihrten geschaftlichen Telefonate
werde in wenigen Jahren auf tber 50% wachsen. Der
Erfolg von VoIP wird nicht nur auf Kabelnetze be-
schrankt bleiben, sondern konvergente Ubertragung
von Sprache und Daten wird auch die nachste Gene-
ration der Mobilfunknetze beeinflussen. Diese neue
Technologie bringt allerdings einige Sicherheitsbe-
lange mit sich: Um einen traditionellen leitungsver-
mittelten digitalen oder analogen Anruf abzuhdren
oder zu verfalschen, muss ein Angreifer physikali-
schen Zugriff auf das Transportmedium erlangen. Di-
gitale Netzwerke sind im Allgemeinen wegen ihrer
Offenheit und Mdglichkeiten zu unbemerkter Manipu-
lation weniger widerstandsfahig gegen solche Angrif-
fe. Dies trifft bereits auf ISDN zu und in einem we-
sentlich grélkeren Umfang auf digitale, paketbasierte
Netzwerke, zum Beispiel auf IP-Netzwerke. Anstren-
gungen, den VolP-Produkten Sicherheits-Funktionen
hinzuzufiigen sind derzeit ungeniigend, auch wenn
Vorschlage fur den Schutz der Privatsphéare existie-
ren. Aus dem Stand der Technik sind Protokolle wie
SRTP (Secure Real Time Transport Protocol) be-
kannt, die Ende-zu-Ende Abhdrsicherheit fiir Telefo-
nate bieten kénnen und sie von der Sicherheit des
Transportmediums und des Kommunikationsanbie-
ters unabhangig zu machen. Diese Protokolle si-
chern allerdings nur die Abhdérsicherheit, gewahrleis-
ten aber nicht die Nichtabstreitbarkeit der Kommuni-
kation, insbesondere deren Inhalt, Kommunikations-
teilnehmer, Datum und Uhrzeit. Diese Erfindung be-
fasst sich weniger mit Sicherheitsverfahren zum
Schutz gegen das Abhdren von Kommunikation, son-
dern mit dem Schutz gegen Verfalschungen der
Kommunikationsinhalte. Dies ist zum Beispiel im Be-
reich von Telefonbanking ein wichtiger Aspekt. Hier-
bei werden Anweisungen, z.B. Uberweisungen, des
Bankkunden per Telefon an die Bank gegeben. Eine
weitere Anwendung ist die Vertragsverhandlung tber
Telefon oder Videokonferenz. Wiinschenswert ware
die Moglichkeit einer Sicherheitstechnik, die die Inte-
gritat und/oder die Nichtabstreitbarkeit der Kommuni-
kation sichert entsprechend eines miindlichen Vertra-
ges mit Zeugen. Eine entsprechende Technik ist bis-
her nicht bekannt.
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[0003] Wird das Gesprach Uber VolP gefiihrt so
ware es relativ einfach moglich, wahrend des Ge-
sprachs ohne Wissen der Kommunikationspartner
das Gesprach zu verfalschen.

[0004] Auf der anderen Seite bieten Sprach-Unter-
haltungen inharente Beweiskraft durch die Mdglich-
keit der forensischen Bewertung und Untersuchung
der enthaltenen biometrischen Daten, z.B. als unab-
hangige Art der Sprecher-Authentifikation. Die Mdg-
lichkeiten fir letzteres sind weit fortgeschritten, wo-
durch aufgezeichnete analoge Sprachkommunikati-
on eine sehr hohe Beweiskraft erlangt, z.B. vor Ge-
richt.

[0005] Eine Absicherung des Inhaltes von VolP-Ge-
sprachen Uber beispielsweise kryptographische Ver-
fahren ist wiinschenswert und wirde einen deutli-
chen Vorsprung gegeniber bisherigen Systemen wie
ISDN darstellen. Hierdurch kann eine Sicherheit der
Verbindung (in Verbindung mit Vertraulichkeit schit-
zenden Protokollen) erreicht werden, die unabhangig
ist von der Dienstleistung die der Netzbetreiber zur
Verfigung stellt. Dies kann besonders in mobilen
Netzwerken von Bedeutung sein.

[0006] Daher wird in der hier vorgestellten Methode
die Kommunikation zwischen Parteien auf einer
Transaktionsebene betrachtet, fir die eine Nichtab-
streitbarkeit erreicht wird. Diese Nichtabstreitbarkeit
ist eng mit dem Sicherheitsziel der Integritat verbun-
den. Es muss sichergestellt werden, dass eine Kom-
munikation nicht veréandert wurde weder zu irgendei-
nem Zeitpunkt wéhrend der Ubermittlung noch da-
nach. Diese Eigenschaft muss sich auch auf die Zu-
satzdaten der Kommunikation beziehen, die wahrend
der Kommunikation erzeugt oder verwendet werden.

[0007] Der Anwendungsbereich der vorliegenden
Erfindung geht in voller Allgemeinheit Gber den pri-
maren Anwendungsbereich paketbasierte, digitale
Sprachkommunikation, fiir die VolP das bekannteste
Beispiel ist, hinaus. Denn wesentlich fir die Anwend-
barkeit der erfundenen Methoden ist nicht die Art der
in der Kommunikation verwendeten Mediendaten,
sondern dass es sich um eine (ein-, zwei- oder mehr-
seitige) Kommunikation im Sinne der Kommunikati-
ons- und Sprachtheorie zwischen Partnern handelt.
Wesentlich ist, dass die Partner einen bestimmten
Grad der Nichtabstreitbarkeit fiir die Inhalte der
durchgefiihrten Kommunikation erreichen mdéchten.
Fir die Anwendbarkeit der entworfenen Technik ist
die Paketbasierung wesentliche Bedingung. Nicht
wesentlich und im Allgemeinen beliebig ist die Art der
in der Kommunikation benutzten Medien und ihrer
spezifischen Ubertragung. Das heilt zum Beispiel,
dass der Anwendungsbereich der Erfindung auch Vi-
deodaten, Bildtelefonie, textbasierte Chats und so
weiter umfassen kann, sowie auch paketbasierte Me-
dien-Kommunikation die in Zukunft erst erfunden
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wird. Ein Beispiel fir in der Forschung entwickelte,
aber noch nicht in voller Breite am Markt angewandte
Kommunikation, die in den genannten Anwendungs-
bereich fallt, ist z.B. das gemeinsame Arbeiten von
Personen, auch an mehreren voneinander entfernten
Orten, in dreidimensionalen, virtuellen Konstrukti-
onsumgebungen. Weiterhin ist nicht wesentlich, das
naturliche Personen die Kommunikation ausfiihren.
Dies ist schon im Falle der digitalen, paketbasierten
Sprachkommunikation wichtig, wo der Anwendungs-
fall sich naturlich und nur als Beispiel auch auf Ti-
cket-Reservierungs- oder Auskunftssysteme er-
streckt, bei denen einer der Kommunikationspartner
ein Automat ist. Wesentlich ist in Bezug auf die An-
wendbarkeit der Methoden nur das Ziel der Kommu-
nikationspartner, Nichtabstreitbarkeit zu erreichen.

[0008] Es sei angemerkt, dass flr nicht zeitkritische
Datenubertragungen, wie z.B. E-Mail, digitale Siche-
rungsmethoden, wie die elektronische Signatur oder
Verschlisselungsverfahren, bereits aus dem Stand
der Technik bekannt sind. Hierbei spielt aber der Zei-
taspekt und die mehrseitige Kommunikation keine
Rolle, ganz im Gegensatz zu den hier betrachteten
zeitkritischen Echtzeitanwendungen (auch bekannt
als realtime applications), die entsprechend andere
Anforderungen an die Sicherungsverfahren stellen.

[0009] Die Aufgabe der vorliegenden Erfindung be-
steht darin, eine Sicherung einer zeitkritischen, ein-,
zwei- oder mehrseitigen und zumindest wahrend ei-
nes Teilabschnitts der Ubertragungsstrecke digitalen,
paketbasierten Kommunikation (im Folgenden mit
zpdK abgekirzt) zwischen mind. zwei Personen
und/oder Maschinen zu realisieren, so dass die Inte-
gritdt und/oder Nichtabstreitbarkeit fir die Inhalte
und/oder den Zeitpunkt und/oder den Ort und/oder
die ldentitat der Gesprachspartner der Kommunikati-
on wahrend bestimmter Teile oder der gesamten
Dauer der Kommunikation gewahrleistet wird.

[0010] Die Aufgabe wird mit dem Verfahren des un-
abhangigen Anspruchs 1 gel6st. Vorteilhafte Ausge-
staltungen der Verfahren sind Gegenstand der Unter-
anspruche. Der Anspruch 36 gibt eine Vorrichtung
zur Durchfiihrung des Verfahrens aus Anspruch 1 an.
Eine vorteilhafte Ausfiihrung der Vorrichtung gibt An-
spruch 27 an.

[0011] Der vorliegenden Erfindung liegt die Erkennt-
nis zugrunde, dass sich der Schutz einer zpdK vor
Falschung und Manipulation vom Schutz der Integri-
tat von anderen Daten dadurch unterscheidet, dass
der zeitliche Zusammenhang relevant ist. Insbeson-
dere die Reihenfolge und Verluste der Kommunikati-
onspakete miussen korrekt behandelt werden. Aul3er-
dem muss jeder Kommunikation ein Erzeugungszeit-
punkt zugeordnet werden. Die Erfindung verwendet
zwar bekannte digitale Sicherungsverfahren, wie
zum Beispiel die digitale Signatur, wendet diese aller-
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dings in bisher nicht bekannter Art und Weise auf

zeitkritische Kommunikationen an.
1) Die Sicherung der Integritat einer zpdK ist eine
Grundaufgabe, deren Lésung fir alle drei folgen-
den, anwendungsbezogenen Aufgaben eine we-
sentliche Voraussetzung ist. Die Lésung von 1)
basiert auf einem technischen Grundkonzept mit
Erfindungscharakter, das fiur 2)-4) an die jeweili-
gen Anforderungen angepasst wird. Die techni-
schen Ausfuhrungsbeispiele von 2)-4) beinhalten
demgemal technische Ausfihrungsbeispiele von
1).
2) Sichere Archivierung einer zpdK. Digitale Da-
ten unterliegen grundsatzlich weitgehenderen
Manipulationsméglichkeiten als analoge, bei de-
nen Manipulationen stets Spuren hinterlassen.
Daher ist eine die Integritat auch Uber lange Zeit-
raume sichernde Aufbewahrung digitaler Sprach-
kommunikation eine Grundvoraussetzung fir eine
spatere Beweisfuhrung damit.
3) Authentifizierung der Sprecher. Eine Sicherung
der Authentizitdt der Kommunikationsteilnehmer
kann durch eine anfangs durchgefiihrte Authenti-
fikation der Gerate von Anrufer und Angerufenen
zusammen mit der inharenten biometrischen Au-
thentizitat der Stimme geldst werden. Auch wenn
man es prinzipiell allein auf der Transportebene
I6sen konnte, ist es von Vorteil, es mit den Metho-
den aus 1) und 2) zu kombinieren um den Beweis
erbringen zu kénnen, dass ein aufgezeichnetes
Gesprach durchgangig mit authentifizierten Gera-
ten von den bezeichneten Sprechern gefihrt wur-
de.
4) Elektronische Signaturen uber zpdK. Aufbau-
end auf 1)-3) wird es moglich, fir Gesprache das
Mall an Nicht-Abstreitbarkeit zu erreichen, das
elektronische Signaturen fur digitale Dokumente
ermoglichen, d.h. eine bewusste Absichtserkla-
rung. Dafiir missen die oben genannten Aufga-
ben durch den Nachweis, dass man ein vertrau-
enswirdiges Signatur-Token besitzt erganzt wer-
den um die ausgesprochene Absicht, zu unter-
schreiben, auszudriicken. Die rechtliche Wirkung
von elektronischen Signaturen erhéht sich, wenn
vertrauenswirdige Gerate benutzt werden. Es
wird ein entsprechendes technisches Ausflih-
rungsbeispiel vorgestellt.

[0012] Ein Vorteil der Erfindung ist, dass in ihrer
technischen Ausfihrung die existierende Infrastruk-
tur gréBtenteils unberihrt gelassen werden kann, da
das Grundkonzept eine effiziente und nahtlose Inte-
gration in z.B. die secure Internet protocol (SIP)- und
realtime transport protocol (RTP)-Protokolle erlaubt.
Ein weiterer Vorteil der Erfindung liegt in der effizien-
ten Nutzung von Arbeitsspeicher, Bandbreite,
Speicherbedarf und Rechenlast, denn eine zusatzli-
che Datenubertragung ist bei der vorgestellten Lo6-
sung nur in sehr geringem Umfang notwendig. Die
zusammengenommenen Vorteile der entwickelten
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Technik tragen zu einem neuen Paradigma fir die
Nicht-Abstreitbarkeit von digitalen Daten bei.

[0013] Die Kombination von Integritatsschutz, Si-
cherheit von aufgezeichneten digitalen Gesprachen,
Sicherheit Uber die Identitat der Dialogpartner und
letztlich die Absichtsbekundung verkérpert durch Si-
gnaturen ermdglicht rechtlich bindende mdindliche
Vertrage zwischen unbekannten Personen. Prinzipi-
ell ist so fir mundliche Vertrage die Sicherheit einer
qualifizierten elektronischen Signatur nach dem Sig-
naturgesetz erreichbar.

1.2 Anforderungen fir die Integritat digitaler Sprach-
kommunikation

[0014] Die zentralen Anforderungen, um Nicht-Ab-
streitbarkeit bei der zpdK zu erzielen beziehen sich
auf Aspekte der Informationssicherheit. Aus dem
wohlbekannten Dreiergespann Vertraulichkeit, Inte-
gritdt und Verflugbarkeit der Grundforderungen an
IT-Sicherheit ist Integritat die hier wesentliche. Es
muss sichergestellt werden, dass ein Kommunikati-
onsvorgang zu keinem Zeitpunkt verandert wurde,
sei es wahrend der Ubertragung oder spater. Des
Weiteren umfasst Integritat auch die Integritat jegli-
cher relevanter Zusatz-Daten, die wahrend des An-
rufs erzeugt oder benutzt werden, insbesondere also
den Daten, die die Gesprachspartner authentifizie-
ren.

[0015] Auf Grund der speziellen Eigenschaften der
zpdK bieten nur beide bzw. alle Sprachkanale ge-
meinsam den nétigen Kontext um den Inhalt der
Kommunikation komplett zu verstehen und um die in-
harente Sicherheit zu nutzen, die eine verwobene na-
turlichsprachige Konversation bietet. Um sicherzu-
stellen, dass Teile des Gesprachs weder mit anderen
Teilen ausgetauscht, durch Einflgungen ersetzt wer-
den, noch herausgeschnitten werden kénnen, muss
eine besondere Eigenschaft sichergestellt werden.
Diese Eigenschaft bezeichnen wir im Folgenden mit
dem Begriff Kohdsion. Kohéasion bedeutet, dass die
zeitliche Abfolge der Kommunikation und ihrer Rich-
tung Daten sind, deren Integritat auf eine Art ge-
schutzt werden muss, die Manipulationen praktisch
unmdglich macht, also z.B. durch hinlanglich starke
kryptografische Methoden. Kohasion als zeitbezoge-
nen Eigenschaft bringt eine ergdnzende Anforderung
mit sich, namlich das gesicherte Zuweisen eines zeit-
lichen Zusammenhangs zu einer zpdK. Jede zpdK
muss zuverlassig einer bestimmten Zeit zugeordnet
werden, die so nah wie mdglich am Anfang des Ge-
sprachs liegt. (Man beachte, dass bei z.B. elektroni-
schen Signaturen das Zuweisen eines Signierzeit-
punktes eine rechtliche Anforderung fir qualifizierte
Signaturen ist gemaf des Europaischen Signaturge-
setztes und entsprechender nationaler Regelungen).
Abweichungen der Zeitbasis sollten wahrend der sig-
nierten Konversation minimiert werden.
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[0016] SchlieBlich hangt Kohasion auch mit den
qualitativen Aspekten des Kommunikationskanals
zusammen. Bei schriftichen Dokumenten ist es in
Analogie so, dass ein Unterzeichnender gut daran
tut, keine Dokumente zu unterschreiben, die unles-
bar oder mehrdeutig sind. In der digitalen Doméane
entspricht dies dem Prasentationsproblem fur elek-
tronisch signierte Daten. Analog dazu muss die Qua-
litdt des Kanals der zpdK auf einer Ebene gewahrleis-
tet werden, dass fir beide Gesprachspartner Ver-
standlichkeit sichergestellt ist in dem Zeitraum, wah-
rend dem das Gesprach abgesichert werden soll,
z.B. indem eine der der Aufgaben 2)-4) durchgefiihrt
werden soll. Dazu muss jede Architektur, die sich mit
Sicherheitsaspekten der zpdK beschéaftigt insbeson-
dere Paketverluste angemessen betrachten, und
zwar in mit der Kohasions-Anforderung konsistenter
Weise.

[0017] Eine triviale Voraussetzung, damit ein Teil-
nehmer ein Gesprach als Beweisstlick verwenden
kann, ist, dass sichergestellt wird, dass das Ge-
sprach spater zur Verfligung steht. Weitere, eher
praktische Anforderungen betreffen die Effizienz des
Systemdesigns und der Implementierung. Erstens ist
es sowohl vom Standpunkt der Sicherheit als auch
der Effizienz sehr wiinschenswert, die zpdK so ,nah"
wie méglich an ihrer Ubertragung und konzeptionell
nah am tatsachlich Datenstrom, z.B. dem
VolP-Strom, zu sichern. Eine einfache Implementie-
rung sollte die Auswirkungen auf existierende Syste-
me und Infrastrukturen minimieren, z.B. sollten An-
forderungen an die Client-Seite minimiert werden.
Um die Nutzung existierender Infrastruktur ohne oder
mit nur geringen Anderungen zu ermdglichen ist eine
tiefe Integration erforderlich. Eine effiziente Nutzung
von Arbeitsspeicher, Bandbreite, Speicherbedarf und
Rechenlast kdbnnen durch grundsatzliche konzeptio-
nelle Designentscheidungen erreicht werden. Des
Weiteren ist eine Skalierbarkeit des Konzepts auf
eine groBe Anzahl an gleichzeitigen Anrufen eine
Notwendigkeit in real existierenden Geschéaftsumge-
bungen. Dies bedeutet z.B., dass zentralisierte Infra-
strukturen wenn mdéglich vermieden werden sollen.

2 TA 1) Integritat

[0018] In diesem Abschnitt wird die Grundaufgabe
geldst, die Integritdt von zpdK zu sichern. Dazu be-
schreiben wir vier Methoden deren Zusammenwirken
das gewinschte leistet.

2.1 Intervallbildung

[0019] Die Sicherung einzelner Pakete der zpdK,
z.B. durch kryptografische Methoden, ist generell
nicht praktisch, z.B. wiirde sie bei Uber RTP transpor-
tierten Paketen einen nicht annehmbaren Overhead
erzeugen, was zu deutlichen Ressourcenverschwen-
dungen, etwa in Bezug auf die zur Verfugung stehen-

4/33



DE 10 2006 025 369 A1

de Bandbreite, filhren wiirde.

[0020] Um dies zu vermeiden, wird eine einstellbare
Zahl von aufeinander folgenden Paketen zu einem so
genannten Intervall, z.B. einer Sprachdauer von ei-
ner Sekunde entsprechend, zusammengefasst. Die
Lange eines Intervalls kann sich nach tatsachlicher
Paket-Anzahl oder nach einem zeitlichen Intervall der
zpdK bemessen. Erstere Moglichkeit bringt in prakti-
schen Ausflihrungen den Vorteil mit sich, dass z.B.
Zwischenspeicher fur Pakete und Feldlangen fiir Zu-
satzdaten feste Grof3en pro Intervall haben kénnen.

[0021] Bei zpdK sind Ubertragene Pakete Ublicher-
weise mit ihrer Kommunikationsrichtung, unter Um-
standen auch Angabe von Sender und Empfanger,
ausgezeichnet. Dies gilt insbesondere fiir SIP/RTP-
basiertes VolP. Dies muss bei der Bildung von Inter-
valldaten und ihrer Sicherung bericksichtigt werden.
Prinzipiell ist es nicht erheblich, ob ein Intervall nur
Pakete umfasst, die zu einer bestimmten Kommuni-
kationsrichtung gehéren. In allen Ausfiihrungsbei-
spielen der technischen Aufgaben, die unten darge-
stellt werden, beziehen sich Intervalle jeweils auf eine
einzige Kommunikationsrichtung. Dies vereinfacht
viele Ablaufe und erlaubt es zum Beispiel bei zweisei-
tiger, gesicherter zpdK die Darstellung der Methoden
fur Sende- und Empfangsrichtung voneinander zu
trennen.

[0022] Zur Sicherung der Integritat wird nun auf je-
des einzelne Intervall sowie die fir die Anwendung
relevanten und wahrend des Intervalls angefallenen
(Zusatz-) Metadaten, z.B. die Richtung des
zpdK-Stroms in einem Gesprach zwischen zwei Teil-
nehmern —die zusammen die so genannten Intervall-
daten bilden — eine geeignete technische Siche-
rungsmethode angewendet. Die Sicherung macht die
Intervalldaten unverwechselbar und unveranderbar
in dem Sinne, dass jede Veranderung sofort bemerkt
werden kann.

[0023] Die genannte Sicherung kann zum Beispiel
in der Anwendung eines Hash-Algorithmus' auf die
Intervalldaten bestehen, eines keyed-hash message
authentication codes (HMAC), in der Anbringung ei-
ner elektronischen Signatur, oder eines Zeitstempels.
Solche Sicherungen beruhen im Allgemeinen auf
mathematischen Einwegfunktionen und gelten daher
als Kollisionssicher, d.h. sie sind ein wirksames Mittel
um die ldentitéat oder Verschiedenheit zweier Daten-
satze nachzuweisen. Sie sichern somit Datenintegri-
tat. Als weitere Methoden zur Sicherung von Daten
werden im Folgenden die allgemein bekannten Tech-
niken elektronischer Signaturen, z.B. beruhend auf
asymmetrischer Kryptographie, sowie elektronische
Zeitstempel vorausgesetzt und wiederholt benutzt.

[0024] Wahrend der Dauer eines Intervalls kann es
je nach zu l6sender Aufgabe immer noch nétig sein,
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Sicherungswerte, z.B. Hash-Werte, jedes einzelnen
Pakets zu erzeugen. Diese kdnnen wiederum als Zu-
satzdaten in die Intervalldaten eingehen. Die hier vor-
gestellten Methoden machen es jedoch prinzipiell
nicht nétig, dass Sicherungswerte einzelner Pakete
Ubertragen werden. Wichtig ist anzumerken, dass
der Begriff der Intervalldaten eine logische Einheit
bezeichnet und nicht etwa ein Datenformat. Insbe-
sondere ist nicht ausgesagt, welche Teile der Inter-
valldaten zwischen Kommunikationspartnern tber-
tragen werden. Entscheidend fiir letzteres ist, dass
ein Empfanger jeweils in die Lage versetzt wird, die
Integritat nachzuprufen.

[0025] Spezielle Intervalle treten am Anfang bzw.
Ende der Sicherung einer zpdK auf. Diese Start- bzw.
End-Intervalle tragen entsprechende Kennzeichnun-
gen und weitere Daten wie z.B. Startzeitpunkt, Grund
des Gesprachsendes (Auflegen, Abbruch durch Feh-
ler, oder ahnliches). Das Start-Intervall kann, muss
aber nicht unbedingt Sprachdaten umfassen.

2.2 Verkettung von Intervallen

[0026] Um die Kohasion der sprachlichen Kommu-
nikation wie gefordert sicherzustellen, reicht die Si-
cherung der einzelnen Intervalle oft nicht aus. Viel-
mehr muss verhindert werden, dass Intervalle von ei-
nem Angreifer ersetzt oder herausgeschnitten wer-
den.

[0027] Kohasion im beschriebenen Sinne wird hier
erreicht durch eine Verkettung der Intervalle. Dies ge-
schieht im Grundsatz immer dadurch, dass Siche-
rungsdaten, die ein bestimmtes Intervall N, sichern,
also dessen Inhalte unverwechselbar machen, in die
Daten des darauf folgenden Intervalls mit aufgenom-
men werden.

[0028] Die zur Verkettung verwendeten Daten kon-
nen dieselben sein, die bereits zur Sicherung von In-
tervall N benutzt wurden, oder auch eigens fiir den
Zweck der Verkettung gebildete. Zum Beispiel kann
man den zur Sicherung von Intervall N verwendeten
Hash-Wert nehmen und einfach in Intervall N+1 ein-
figen. Oder man kann, wo dies die Sicherheit erhoht,
einen neuen Hash-Wert Gber N und ggf. Ns elektroni-
sche Signatur bilden und in die Intervalldaten des In-
tervalls N+1 einflgen.

[0029] Die Verkettung ist schematisch in Fig. 1 ge-
zeigt. Zunachst wird eine erste Sicherungsmethode
S(), zum Beispiel eine elektronische Signatur, auf die
Intervalldaten I und den Sicherungswert des vorher-
gehenden Intervalls V_, angewendet. Der zur Ver-
kettung des Intervalls N+1 mit Intervall N benutzte
Wert V,, wird gebildet durch Anwendung einer geeig-
neten Funktion, z.B. eines Hash-Algorithmus, auf
S(ly, Vy4) oder auf S(1, V\_;) und die Intervalldaten I
und/oder V,_,. Das erste Intervall besitzt keinen Vor-
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ganger. Es kann dennoch genau so geformt sein wie
die folgenden, indem man den Verkettungswert des
letzten Intervalls an der entsprechenden Stelle durch
eine nur einmal verwendete Zufallszahl (Nonce) er-
setzt. Die Verwendung von Noncen gilt als probate
Methode zur Erhéhung der Sicherheit. Sie kann hier
dazu dienen, die Kette der Intervalle und damit die
gesamte zpdK unverwechselbar zu machen.

[0030] Bei spateren Uberpriifungen der Sicherungs-
daten und Vergleich mit den tatsachlich vorliegenden
zpdK-Paketen lasst sich somit der Beweis uber die
zugesicherte Eigenschaft, z.B. Signatur eines Ge-
sprachspartners, fuhren. Im konkreten Fall kann dies
zum Beispiel durch Vergleich von in den gesicherten
Intervallen enthaltenen Hash-Werten mit neu aus den
vorliegenden zpdK-Paketen berechneten gesche-
hen.

2.3 Behandlung von Paketverlusten

[0031] In der zpdK ist die Berlicksichtigung von Ver-
lusten und anderen Fehlern auf Paketebene, wie z.B.
Pakete die nicht in der richtigen Reihenfolge ankom-
men, essentiell. Hierzu tragen Pakete Ublicherweise
(z.B. bei RTP) fortlaufende Nummern. Fir die Siche-
rung der Integritat der zpdK ist wesentlich, das Paket-
verlust vor der Sicherung toleriert werden muss, da-
nach aber nicht mehr auftreten darf und z.B. nach-
weisbar gemacht wird.

[0032] In Bezug auf die Verkettung von Intervallen,
die jeweils mehrere Pakete enthalten, werden im Fol-
genden vier grundlegende Mdoglichkeiten dargestellt,
um Paketverlust abzufangen. Bei der Beschreibung
dieser Moglichkeiten werden ofters Hash-Werte als
Beispiele einer Methode zur Sicherung von Datenin-
tegritat verwendet.

[0033] Die grundsatzliche, erfindungsgemale Me-
thode zur Behandlung von Paketverlusten ist stets
gleich. Es wird von einem Empfanger von zpdK eine
Meldung Uber die tatsachlich empfangenen Pakete
erzeugt und an den oder die Sender, oder eine je
nach zu I6sender Aufgabe zu bestimmenden ausge-
zeichneten Empfanger gesandt. Diese Meldung kann
unter Umstanden ebenfalls, z.B. mittels kryptographi-
scher Methoden, abgesichert sein. Die Meldung kann
zudem zusatzliche Daten enthalten, die zum Beispiel
die Unverfalschtheit der beim Empfanger angekom-
menen zpdK-Pakete nachprifbar machen. Die vier
grundlegenden Mdglichkeiten zur Riickmeldung fol-
gen im Einzelnen.
1. Ein zpdK-Sender bildet fur alle von ihm ausge-
henden Pakete eines Intervalls Sicherungsmerk-
male, z.B. Hash-Werte. Die Sicherungsmethode
zur Sicherung eines Intervalls wird dann auf alle
Paketsicherungswerte und gegebenenfalls auf
weitere Metadaten angewendet. Damit ein Emp-
fanger spater die Integritat der zpdK verifizieren
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kann, muss daher die Ubertragung der Paketsi-
cherungswerte verlustfrei erfolgen. Insbesondere
muss der Empfanger Paketsicherungswerte auf-
heben, fur die ihm keine Paketdaten vorliegen.

2. Der zpdK-Sender erfahrt Uber einen eigenen
Kanal, welche Pakete angekommen sind, z.B. de-
ren Paketnummern. Er muss daraufhin nur die Si-
cherungswerte fir diese Pakete bilden und sie
Ubertragen. Dies kann z.B. eingebettet in die In-
tervalldaten geschehen. Die Sicherungsmethode
zur Sicherung der Intervalldaten wird in diesem
Fall auf die Paketsicherungswerte der tatsachlich
empfangenen Pakete und gegebenenfalls auf
weitere Metadaten angewendet.

3. Der zpdK-Sender Ubertragt im Unterschied zu
2. keine Sicherungswerte Uber einzelne Pakete.
Er erhalt aber wie in 2. Riickmeldung tber die pro
Intervall angekommenen Pakete und bildet Siche-
rungswerte Uber diese. Diese Information gehort
dann zu den Intervalldaten und wird somit abgesi-
chert. Die Sicherung der Intervalldaten (z.B. der
Hash Uber sie) umfasst somit die Gesprachsdaten
aller angekommenen Pakete (und ausschlieRlich
dieser). Die einzelnen Paketsicherungswerte
mussen in diesem Fall nicht Gbertragen werden,
da ein Empfanger sie aus den erhaltenen Paketen
rekonstruieren kann.

4. Der zpdK-Sender bildet keine Paketsicherungs-
werte, sondern fligt die digitalen Daten der Pake-
te, die ihm als Empfangen gemeldet wurden, in
der richtigen Reihenfolge hintereinander. Dieser
Datenblock wird den Intervalldaten hinzugefligt
und abgesichert, muss aber nicht nochmals Uber-
tragen werden.

[0034] Der Empfanger muss in den Mdglichkeiten
2., 3.und 4., um die Integritat eines Intervalls zu veri-
fizieren, die Sicherungswerte berechnen die ihm feh-
len. Dies sind bei 2. und 3. die Sicherungswerte jedes
nach seiner eigenen Meldung Ubertragenen Pakets,
bei 4. der Sicherungswert tiber die Hintereinanderfi-
gung aller dieser Pakete.

[0035] Modifizierbar ist in 2.-4. der Zeitpunkt der
Berechnung der Sicherungswerte der einzelnen Pa-
kete auf Seiten des Senders. Sie kann sofort erfolgen
und das einzelne Paket geléscht werden, oder erst
nach Meldung Uber den Empfang des Pakets. Hier-
durch ist z.B. eine Anpassung an vorhandene Res-
sourcen maglich.

[0036] In den technischen Ausflihrungsvarianten
der Aufgaben 2)-4) wird hier Méglichkeit 2. mit Uber-
tragung der Paket-Hashes bevorzugt. Dies erweist
sich als Effizient auf Seiten des Senders, insbeson-
dere in Bezug auf Speicherplatz.

[0037] Andererseits ermdglicht diese Option eine
erweiterte forensische Analyse, da beispielsweise
bei Verlorengehen eines Pakets, z.B. in einem Archiv
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noch dessen Hash als redundante und Uber die Si-
cherung der Intervalldaten abgesicherte Information
verflgbar ist.

2.4 Sicherheits-Uberpriifungen und Politiken

[0038] Protokolle zur Ubertragung von Multimedia-
daten wie RTP bieten einige Ansatzpunkte fiir Sicher-
heitstiberprifungen und -maflnahmen. Diese sind
auch im Zusammenspiel mit der vorgestellten Siche-
rung der zpdK Integritat sinnvoll. Beispielsweise er-
laubt SIP/RTP den Einsatz eines Wiedereinspie-
lungsfensters (replay window), welches das Einfligen
eines zweiten Datenstromes verhindert. Sequenz-
nummern einzelner Pakete kénnen geprift werden
um die Verlustquote zu Uberprifen. Die in den
RTP-Paketen enthaltenen Zeitangaben kénnen ge-
gen eine Systemzeit auf Diskrepanzen geprift wer-
den.

[0039] Darliber hinaus werden nun einige Sicher-
heitsmassnahmen vorgestellt, die erst im Kontext
des vorgestellten Sicherungsverfahrens maoglich und
sinnvoll werden.

2.4.1 Kanalqualitat

[0040] Eine wesentliche Angriffsmoglichkeit auf
nach den oben dargestellten Konzepten gesicherte
zpdK ist ein gezieltes Unterdriicken von Paketen, d.h.
eine kinstliche Reduktion der Kanalqualitat. Um sol-
chen Angriffen zu begegnen, wird permanent die Ka-
nalqualitdt/gemessen (dies ist in 2.-4. in Abschnitt
2.3 implizit durch die Riickmeldung der angekomme-
nen Pakete der Fall). Sinkt die Qualitat unter einen
vorher zu bestimmenden Grenzwert (Unterlauf), so
kénnen verschiedene MalRnahmen ergriffen werden,
z.B.

1. Der Unterlauf wird ignoriert.

2. Der Unterlauf wird den Kommunikationspart-

nern signalisiert, aber das Sicherungsverfahren

(Intervallverkettung) wird nichtsdestotrotz fortge-

setzt.

3. Die Sicherung wird abgebrochen (dies wird in

der Regel den Partnern signalisiert).

4. Die Kommunikation wird zwangsweise been-

det.

[0041] Es ist eine wesentliche Eigenschaft des vor-
gestellten Sicherungsverfahrens, das die Durchset-
zung dieser Sicherheitspolitiken Gberhaupt erst er-
moglicht wird. Alle Politiken 1.—4. kdnnen in Anwen-
dungsfallen sinnvoll werden. 1. und 2. sind dies aber
letztlich nur, weil die Sicherungsmethode eine nach-
gelagerte Uberpriifung der Kanalqualitat erlaubt.

2.4.2 Bruch der Verkettung

[0042] Die Verkettung der Intervalle fiihrt zu einer
Fragilitat der gesicherten zpdK. Fehlt ein Intervall
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oder ist es nicht mehr zu verifizieren, so schlagt auch
die Verifikation aller folgenden Intervalle und damit
der gesamten spateren Kommunikation fehl. Ein An-
greifer kdnnte Teile der zpdK spater Entfernen, ohne
das z.B. eine verlusttolerante Signatur bricht, was so-
mit nicht erkennbar wéare. Dies kénnte z.B. zu schad-
lichen Spekulationen Uber sprachlich (syntaktisch,
grammatikalisch, semantisch) mdgliche Vervollstan-
digungen des fehlenden Abschnittes Anlass geben.
Der Abbruch der Sicherungskette beugt dem vor, da
ein ganzes fehlendes Stick am zpdK-Ende kaum
spekulativ rekonstruiert werden wird. Die im letzten
Abschnitt gezeigte Méglichkeit, die sichernde Verket-
tung im Falle eines Unterlaufs der Kanalqualitat ab-
zubrechen ist in diesem Sinne eine Sollbruchstelle fur
das Sicherungsverfahren. In den unten vorgestellten
Anwendungs- und Ausfiihrungsbeispielen wird daher
die Politik 4. aus Abschnitt 2.4.1 favorisiert, die maxi-
male Sicherheit bietet. Dies ist jedoch je nach An-
wendungsfall eine zu treffende Entscheidung — z.B.
ist 4. keine gute Politik fir eingehende Notrufe.

2.4.3 Zeitliche Festlegung

[0043] Fir die zeitliche Festlegung einer gesicher-
ten zpdK kénnen mehrere Methoden kombiniert wer-
den. Zum Beispiel kbnnen am Anfang und/oder Ende
der Kommunikation, insbesondere bei den Start- und
End-Intervallen signierte Zeitstempel hinzugefligt
werden. Sie kdnnen die jeweiligen Intervalldaten um-
fassen und mit abgesichert werden oder umgekehrt
die Sicherungsdaten umfassen. Zwischen Anfangs-
und End-Zeitstempel kdnnen die in Paketen enthalte-
nen zeitlichen Informationen auf Drift Gberprift wer-
den.

[0044] Zeitstempel sind eine allgemein bekannte
Technologie. Sie beruhen auf elektronischen Signa-
turen (Ublicherweise mittels asymmetrischer Krypto-
graphie) die sich zusatzlich zu den signierten Daten
auch Uber einen Vermerk der Uhrzeit und des Da-
tums erstrecken. Wird der Zeitstempel von einer aus-
reichend vertrauenswurdigen Instanz, einem so ge-
nannten (qualifizierten oder akkreditierten) Zeitstem-
peldienst angebracht, so gestehen ihm entsprechen-
de Gesetze in Deutschland einen besonderen Be-
weiswert zu. Bei vorliegen eines qualifizierten Zeit-
stempels Uber einen Datensatz geht z.B. ein Richter
im Rahmen der Anscheinsbeweisregelung davon
aus, dass dieser Datensatz zu dem im Zeitstempel
bezeichneten Zeitpunkt bestanden hat.

[0045] Wird ein Zeitstempel an ein digitales Doku-
ment angebracht, das von einem Unterzeichner elek-
tronisch signiert wurde und umfasst der Zeitstempel
(d.h. die Zeitstempelsignatur) die urspringliche Sig-
natur des Dokuments, so ist damit nachweisbar, dass
der Unterzeichner spatestens zum bezeichneten
Zeitpunkt das Dokument signiert hat.
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3. TA 2) Archivierung

[0046] Telefongesprache zu archivieren wird in Ge-
schaftsumgebungen zur spateren Nachweisfiihrung
haufig als Notwendigkeit angesehen und ist zum Bei-
spiel im Telefon-Banking und in Call-Centern Ublich
(die Einwilligung zur Aufzeichnung ist meist eine
Klausel der entsprechenden Nutzungsvertrage). Bei
zpdK, z.B. VoIP, ist es Stand der Technik die ankom-
menden und ausgehenden VolP-Stréme direkt auf
Massenspeicher zu spielen, ggf. unter Zuhilfenahme
von Verschlisselung auf der Transportebene, z.B.
Secure Sockets Layer(SSL).

[0047] Der Beweiswert solcher digitaler Aufzeich-
nungen scheint jedoch unter Umstanden in Frage zu
stehen. Dies ist bedingt durch die spurlose Verfalsch-
barkeit digitaler Daten, zusammen mit den langen
Zeitraumen, Uber die die Aufzeichnungen in einem
Archiv verbleiben. Ein Angreifer hatte ggf. gentigend
Zeit Teile eines Gesprachs zu ,schneiden”, umzuord-
nen, oder sogar synthetische Sprache einzufiigen.
Dabei konnte er durchaus die entsprechenden Da-
tenpakete, z.B. ihre Sequenznummern, geeignet fal-
schen, so dass die Veranderung nicht auffallen wiir-
de.

[0048] Es ist daher wiinschenswert, archivierte
zpdK starker zu sichern. Ein sehr einfacher Ansatz
ware es, Gesprache als ganzes zwischenzuspei-
chern, in ein Archiv-Format, etwa MP3, zu transfor-
mieren und dann kryptografisch (HMACs, Hashes,
Signaturen) zu sichern und im Archiv abzulegen.
Dies bringt unter Gesichtspunkten der Effizienz und
Sicherheit etliche Nachteile mit sich. Zunachst ver-
liert die zpdK bei der Transformation in ein Ar-
chiv-Format moglicherweise die enthaltene Kon-
text-Information z.B. Giber Kanalrichtung und -qualitat
(Paketverluste, Jitter), sowie Zeitmarken und Sen-
der- und Empfanger-Addressierung. Die Konversion
der Audiodaten fuhrt zudem eine weitere Komponen-
te in das Gesamtsystem ein, die Angriffen unterliegen
kénnte. Zudem ist das Zwischenspeichern von Ge-
sprachen, die ja eine zunachst unbestimmte Dauer
haben, mit hohem, schwer kalkulierbarem Speicher-
aufwand verbunden. Ein so konstruiertes Archivie-
rungssystem wirde auch schlecht auf. eine hohe An-
zahl gleichzeitiger Anrufe skalierbar sein — der ver-
fugbare Zwischenspeicher wird hier ggf. zu einer fes-
ten oberen Schranke. Auerdem ist der Zwischen-
speicher ein Ziel fur mogliche Angriffe. Schlielich
wirde — da ein solches Archivsystem die Signatur
und evtl. Zeitstempel ja Uber das gesamte Dokument
bilden muss, was erst nach dem Ende des Ge-
sprachs erfolgen wiirde — ein gewisser Zeitraum blei-
ben, den ein Angreifer in jedem Fall nutzen kann, um
das Gesprach zu verandern, oder Passagen umzu-
kopieren. Er kdnnte wahrend des Gesprachs anfang-
liche Teile bereits manipulieren und trotzdem zu ei-
nem plausiblen Zeitpunkt ein Sprach-Dokument plau-
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sibler Lange im Archiv ablegen. Diese Probleme wer-
den durch die hier vorgestellte Methode verhindert,
da diese Falschungsmaéglichkeit nur fir die wesent-
lich kiirzere Intervalllange besteht, die aber nicht aus-
reichend ist, um ganze Satze zu verandern.

[0049] Die hier vorgestellte erfindungsgemafie Me-
thode beruht auf der Sicherung der Integritét von
zpdK wie sie in Abschnitt 2 entworfen wurde und un-
terscheidet sich von dem im letzten Absatz skizzier-
ten, naiven Ansatz stark. Mit dem unten vorgestellten
Ansatz wird es moglich, den zpdK-Strom direkt und
vollstandig unter nachweisbarem Erhalt der Kohasi-
on zu archivieren.

3.1 Beispielarchitektur und Grundkonzept

[0050] Das Hauptmerkmal in der hier gezeigten
technischen Realisierung ist, dass nur minimale tech-
nische Anforderungen an die verwendeten Kommu-
nikationsendgerate gestellt werden. In Fig. 2 wird
eine idealisierte zpdK zwischen zwei Kommunikati-
onspartnern A und B gezeigt. Die Beschrankung auf
zwei Partner dient der Ubersichtlichkeit und ist keine
konzeptionelle Einschrankung. Mit der unten gezeig-
ten Methode kénnen auch z.B. Konferenzen mit meh-
reren Teilnehmern sicher archiviert werden. An ei-
nem bestimmten Punkt der Ubertragungsstrecke
wird die Komponente VSec eingefihrt, welche die
Kommunikation mithéren kann. Hierbei ist zu beach-
ten, dass alle kommunikationsrelevanten Datenpakte
hier durch VSec mithérbar sein mussen. VSec als
Hauptkomponente, welche das Sicherheitskonzept
implementiert, kann somit beispielsweise auf Seiten
der Kommunikationsendgerate, innerhalb der Kom-
munikationsvermittlungsgerate oder an anderen Or-
ten positioniert werden. Die Komponente Arc be-
zeichnet ein Archiv, an das die durch VSec erzeugten
Daten Ubertragen und persistent gespeichert wer-
den. T1 und T2 bezeichnen zusatzliche Zeitstempel-
dienste, welche eine hdhere Resistenz gegen be-
stimmte Angriffe bieten.

[0051] Arc ist eine logische Komponente, welche
die an ein Archiv zu stellenden Langzeitsicherheits-
anforderungen erfullt. Hier bieten verschiedene, be-
reits auf dem Markt verfigbare Konzepte Lésungen
an, welche eine effiziente, sichere, Langzeitarchivie-
rung ermdglichen. VSec und Arc stellen logische Ein-
heiten innerhalb des Konzeptes dar. Diese kdnnen in-
tegriert in ein System sein, aber mussen nicht not-
wendigerweise getrennte Komponenten sein. Es ist
auch in bestimmten Szenarien sinnvoll, Arc als eine
externe Komponente, die sich unter einer getrennten
Kontrolle befindet, zu realisieren. Beispielsweise
kann Arc eine externe Dienstleistung einer zweiten
Firma sein, welche sich auf Archivierungsaufgaben
spezialisiert hat oder unter der Kontrolle einer ande-
ren Abteilung mit anderen Vertrauensannahmen ste-
hen. Die logische Separation einer Komponente, die
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Funktionen zur Kontrolle und Durchsetzung von Si-
cherheitspolitiken vereint ist eine Standardmethode
im Design von sicheren Systemen. Eine solche Kom-
ponente wird in der Literatur als Referenzmonitor be-
zeichnet.

[0052] VSec wird sich in einer praktischen Imple-
mentierung zumeist unter der Kontrolle einer der
Kommunikationspartner befinden. Weder die exakte
Position noch die technische Methode des Zugriffs
auf die Kommunikation werden hier explizit definiert,
da sie ohne Auswirkung auf das hier vorgestellte
Konzept ist. Spezifische Mdglichkeiten hierzu werden
unten im ersten Absatz von Abschnitt 3.2 erlautert.
VSec wird dort als so genannter Proxy beschrieben,
d.h. ein Knoten in einem Kommunikationsnetz der
Uber die reine Vermittlung und Durchleitung von
Kommunikation weitere spezifische Aufgaben erfullt.
Traditionell erfillen Proxies Aufgaben stellvertretend
fur Nutzer des Kommunikationsnetzes.

[0053] Die Rolle von VSec innerhalb der Kommuni-
kation kann passiv oder aktiv sein, je nachdem, ob
VSec lediglich den Datenstrom zum Zwecke der Ar-
chivierung verarbeitet, oder z.B. zusatzlich noch die
in Kapitel 2.4 eingeflihrten sicherheitsrelevanten Po-
litiken auf der zpdK durchsetzt.

[0054] Aufgrund der Forderung einer minimalen
Auswirkung auf die Kommunikationsendgerate muss
die Kommunikation zwischen den Kommunikations-
partnern nicht von Ende zu Ende digital sein. Insbe-
sondere missen die Kommunikationsendgerate
nicht notwendigerweise digital, z.B. ISDN oder VolIP,
sein. Die Voraussetzung zum Einsatz der vorgestell-
ten Methode wird bereits in vielen bestehenden Net-
zen erflllt, da hier die notwendige Digitalisierung und
Paketorientierung realisiert wurde. Der Einsatz der
Methode ist nicht auf den Einsatz zur Sicherung von
Ende-zu-Ende Kommunikation beschrankt. Jede pa-
ketbasierte, digitale Kommunikation, wie z.B. (Tele-)
Konferenzen oder digitale Radioprogramme, ist
durch diese Methode absicherbar.

[0055] Die zpdK zwischen A und B ist bidirektional
gerichtet und besteht im Allgemeinen aus zwei Kana-
len fiir die Ubertragung von Nutz-(Audio-, Video-) und
Meta-Daten. Zu Beginn einer Archivierung, z.B. an-
gestolen durch SIP-Signalisierung, sammelt VSec
initiale Daten welche eine Eindeutige ldentifizierung
(Unverwechselbarkeit) des aufzuzeichnenden Da-
tenstroms ermdglichen. Daraus bildet VSec gemaf
Abschnitt 2.1 ein Start-Intervall, dass auf geeignete
Weise gesichert wird, in der Regel mittels eines Ge-
heimnisses das nur VSec bekannt ist, oder das sich
VSec und Arc teilen. Gemaf Abschnitten 2.2 und 2.3
wird nun von VSec basierend auf dem Start-Intervall
eine gesicherte Intervallkette gebildet. Bei Beendi-
gung oder Abbruch der zpdK (z.B. auch nach der Po-
litik 4. aus Abschnitt 2.4.1) wird ein End-Intervall ge-
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bildet. Fehlt dieses End-Intervall, so besteht Grund
zu der Annahme, dass die Aufzeichnung auf der
Ubertragungsstrecke zwischen VSec und Arc oder
im Archiv selbst manipuliert wurde. Vorteilhaft ist an
den hier vorgestellten Verfahren allerdings auch,
dass es im Falle eines Ausfalls bis dahin geleistete
Aussagen bereits signiert hat.

[0056] Ubernimmt VSec eine aktive Rolle in der
Durchsetzung von (Sicherheits-)politiken beziglich
der zpdK, so kann VSec z.B. die in 2.4.1 aufgezeigte
Funktion der Uberwachung der Kanalqualitat tber-
nehmen und entsprechende MalRnahmen bei Unter-
lauf ergreifen. Intervalllange und Unterlaufs-Grenz-
wert sind in diesem Fall wichtige freie Parameter des
Konzepts, die an die jeweiligen Gegebenheiten anzu-
passen sind. Im unten gezeigten Ausflhrungsbei-
spiel wird die Intervalllange dynamisch an die zur
Verfliigung stehende Rechenleistung angepasst. Zu
beachten ist, dass die von VSec beobachtete Kanal-
qualitat nicht unbedingt die bei A und B ankommende
sein muss, je nach ,Entfernung" zwischen diesen drei
Parteien. VSec misst im Allgemeinen nur eine obere
Schranke der Kanalqualitat. In realen Anwendungen
kann sich daher eine direkte, verlustfreie Anbindung
an die Kommunikationsschnittstellen eines der Teil-
nehmer (A oder B, je nachdem wem die Aufzeich-
nung dient) anbieten.

[0057] In einer bestimmten Hinsicht ist das Ar-
chiv-Konzept eine Vereinfachung des Grundkon-
zepts zur Sicherung der zpdK-Integritat aus Abschnitt
2. Namlich kann hier eine Behandlung von Paketver-
lusten durch Signalisierung zwischen Sender und
Empfanger wie in Abschnitt 2.3 nicht erfolgen, da die
Kommunikationsgerate von A und B (KA und KB)
diesbezlglich passive Gerate sind. Paketverluste
kénnen nur wie oben gesagt und in Abschnitt 2.4.1
gezeigt behandelt werden.

3.2 Technisches Ausfiihrungsbeispiel

[0058] Die in dem folgenden Ausfiihrungsbeispiel
verwendeten Protokolle entsprechend den bekann-
ten Internetstandards RFC2327, RFC2543 und
RFC3261 der IETS (Internet Engineering Task
Force), siehe http://ietf.org/rfc.html. Wie bereits er-
wahnt ist die Erfindung auch auf Basis anderer digi-
taler, paketbasierter Ubertragungsprotokolle reali-
sierbar. Als Kommunikationsgerate KB und/oder KA
kénnen Handys, ISDN-Telefone und auch SIP-Soft-
ware-Clients benutzt werden. Zur technischen Reali-
sierung von VSec bietet sich ein Proxy zwischen KA
und dem Internet an, etwa unter Benutzung eines
eingebetteten PCs mit mehreren Netzwerkkarten.
Dies unterstitzt von vorneherein mehrere Clients, die
auch mehrere parallele Anrufe durchfihren kénnen.
VSec kann als ausgehender Proxyserver (outgoing
proxy) implementiert werden, der den ursprunglichen
»outgoing proxy" in der Konfiguration von Kommuni-
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kationsgerat KA ersetzt. Genauso gut kdnnte der
Proxy bei KB oder irgendeinem dazwischen liegen-
den Knoten angesiedelt sein, sofern dieser alle Kom-
munikation durchleitet. Der Proxy modifiziert
RTP-Ports und IP-Adressen, die in den SIP-Paketen
enthalten sind, um sie auf sich selbst umzuleiten und
leitet sie dann an den urspringlichen Empfanger wei-
ter.

[0059] Fir die Komponente Arc kann z.B. ein klassi-
scher PC oder Server benutzt werden, der mit der
dritten Netzwerkkarte von VSec verbunden ist. Beide
kommunizieren Uber einen zuverlassigen Transmis-
sion control protocol TCP-Kanal (fir Vertraulichkeit
kann z.B. das Transport Layer Security TLS-Protokoll
benutzt werden).

[0060] RTP-Pakete werden in Intervalle gruppiert,
wobei jedes Intervall gesichert, z.B. digital signiert,
und auf Arc gespeichert wird. Jedes Intervall enthalt
etwa eine Sekunde an RTP-Paketen. Im Beispiel ei-
nes zweiseitigen VolP-Gesprachs existierten effektiv
zwei Intervalle pro Sekunde, eins fur jeden Kanal
bzw. RTP-Strom. Die Dauer eines Intervalls ist einer
der Haupt-Konfigurationsparameter, der justiert wer-
den kann. Eine Sekunde stellt sich Erfahrungsgeman
als geeignet heraus, um einerseits ein hohes Sicher-
heitsniveau fur den Kontext des Gesprachs im Hin-
blick auf Verstandlichkeit zu bieten. Andererseits halt
diese Wahl den Bedarf an Rechenzeit bei weitem
niedrig genug fir z.B. einen x86-Prozessor und bietet
auch ein gutes Verhaltnis zwischen Nutzdaten und
Speicher-Overhead (z.B. 400 Bytes fir Public Key
Cryptography Standards PKCS#7 Signaturen die kei-
ne Zertifikatskette speichern).

[0061] VSec besitzt nun ein Zertifikat, beispielswei-
se ein X.509-Zertifikat, zusammen mit dem zugehori-
gen privaten Schllissel beispielsweise ein aus der
Stand der Technik bekannten RSR-Schlissel, be-
nannt nach seinen Erfindern Ronald L. Rivest, Adi
Shamir und Leonard Adleman) um mit Hilfe von
asymmetrischer Kryptografie alle Intervalle zu signie-
ren, inklusive der speziellen Start- und End-Interval-
le, die zusatzliche Metadaten enthalten. Das Zertifi-
kat, das VSec besitzt, wird in diesem Ausflihrungs-
beispiel nicht nur benutzt, um die Inhalte des Anrufs
fir das endgiiltige Archivieren und spéatere Uberprii-
fungen zu sichern, sondern auch um VSec gegenu-
ber Arc zu authentifizieren: Intervalle werden nach
Fertigstellung direkt an Arc Gbermittelt, wo dann ver-
schiedene Tests (unter anderem das Uberpriifen der
Signatur) auf das Intervall angewendet werden und
es dann als Segment in eine offene Datei geschrie-
ben wird.

Ausflhrbare Tests sind insbesondere:

[0062] CHK1 Prifen, ob das erste Intervall, das so
genannte Start-Intervall in den Metadaten ordnungs-
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gemal von dem externen Zeitstempeldienst T1 sig-
niert wurde. Insbesondere vergleicht Arc die Zeit, d.h.
seine lokale Systemzeit, mit der, die von VSec im In-
tervall gespeichert wurde, um VSec daran zu hin-
dern, die Anruf-Zeit nach vorne zu datieren. Dies
kann unabhangig von der Prifung der von T1 ange-
brachten Zeitstempel geschehen. Weiterhin kann die
T1-Zeitstempelzeit mit der lokalen Zeit von Arc und
mit der von VSec in den Intervallen aufgezeichneten
auf Diskrepanzen Uberprift werden. So wird der Zeit-
raum beschrankt, in dem die zpdK-Daten unter allei-
niger Verfigung von VSec stehen und evtl. von VSec
verfalscht werden kénnen.

[0063] Wenn ein weiterer Beweis tiber den Kommu-
nikationszeitpunkt durch eine dritte Partei (z.B. ein
Einzelverbindungsnachweis eines Telekommunikati-
onsdiensteanbieters) existiert, kann dieser ebenfalls
mit dem ersten Zeitstempel verglichen werden.

[0064] CHK2 Uberpriifung der Sicherung des Inter-
valls, z.B. der PKCS#7 Signatur. Dies authentifiziert
VSec gegenuber Arc und stellt sicher, dass keine an-
dere Person Intervalle an Arc Ubermitteln kann. Arc
kennt zwar nicht den privaten Schlissel, der nur
VSec bekannt ist, kann ihn aber gegen das Zertifikat
und einen Vertrauensanker prufen.

[0065] CHK3 Uberpriifung der Intervall-Verkettung.
Arc berechnet (aus den vollstandigen Intervalldaten
des vorhergehenden Intervalls) den zur Verkettung
mit dem vorhergehenden Intervall benutzten Siche-
rungswert, z.B. einen aus dem Stand der Technik be-
kannten Secure Hash Algorithm SHA1- oder
SHA-256-Hash-Wert, oder ahnliches und vergleicht
ihn mit dem eingebetteten Sicherungswert im aktuel-
len Intervall. Wenn sie nicht Ubereinstimmen, wurde
die Kette unterbrochen und die Kommunikation wird
abgebrochen. Dies stellt eine analoge Ausflhrung
der Sicherheitspolitik 4 aus Abschnitt 2.4.1 dar.

[0066] CHK4 Uberpriifung des Paketverlusts durch
Prifen der absoluten Sequenznummern in der Inter-
vall-Datenstruktur. Wenn der Paketverlust oberhalb
der Quality of Service QoS-Grenze liegt, wird das Ar-
chivieren von Arc abgebrochen und der Anruf von
VSec unterbrochen, indem nach dem Einspeisen ei-
nes ,BYE"-Kommandos das Weiterleiten von SIP
und RTP eingestellt wird. Man kann zum Beispiel 1%
als Paketverlust-Grenze wahlen. Dadurch wird eine
gute Verstehbarkeit sichergestellt.

[0067] CHK5 Uberpriifung der Zeit, die von VSec in
den Intervallen eingebettet wurde, ob sie nicht mehr
als die doppelte Intervalldauer von der internen Uhr-
zeit von Arc abweicht. Die internen Uhren kdénnen
zum Beispiel mit NTP synchronisiert werden. Dies
sollte in einem Produktionssystem durch eine siche-
re, vertrauenswirdige Zeitquelle ersetzt werden.
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[0068] CHK6 Uberprifen der zeitlichen Integritat
der RTP-Pakete, also insbesondere, ob die Zeitstem-
pel und Sequenznummern, die im RTP-Protokoll
Ubertragen werden und von Uberldufen und Uberlap-
pungen gepragt sind, konsistent zur im Intervall ge-
speicherten Zeit sind.

[0069] Aufdiese Weise wird die gesamte Konversa-
tion kontinuierlich und sicher von VSec zu Arc gestre-
amt und VSec muss nie mehr als 2 Sekunden an
RTP-Paketen pro gleichzeitigem Anruf im Speicher
behalten (insbesondere ist eine Festplatte in VSec im
Prinzip nicht notwendig). AuRerdem muss VSec nur
etwa 2 (RSA-)Signatur-Operationen pro Sekunde
durchfihren.

[0070] Das Format, mit dem der Anruf von VSec zu
Arc gesandt wird, besteht aus Intervallen, einschlief3-
lich einem speziellen anfanglichem Intervall mit Me-
tadaten, einem abschlielendem Intervall das den
Grund der Gesprachsabbruch enthalt und verschie-
denen Intervallen mit Sprachdaten (Start- und
End-Intervall enthalten keine Sprachdaten). Das Da-
tenformat und die Verkettung der Intervalle sind in
Fig. 3 gezeigt. Jedes Intervall kommt entweder vom
RTP-Kanal von A zu B oder der entgegengesetzten
Richtung. Jedes Intervall ist in diesem Beispiel in ei-
nen PKCS#7-,signed envelope"-Container eingebet-
tet. Nur der erste PKCS#7-,signed envelope"-Kontai-
ner enthalt die gesamte Zertifikatskette bis zur, aber
nicht einschlie8lich der Zertifikatswurzel, wahrend
alle anderen Container diese redundanten Informati-
onen nicht enthalten missen. Das erste Intervall ist
aullerdem zusatzlich in eine Signatur des Zeitstem-
peldienstes T1 eingebettet. Arc speichert einfach je-
des Intervall (zusammen mit seiner Signatur) auf z.B.
seine Festplatte, nachdem die beschriebenen Tests
darauf angewendet wurden.

[0071] Der signierte und mit einem Zeitstempel ver-

sehene Inhalt des ersten Intervalls besteht aus:
» Einem zufélligen Nonce. Dies verhindert einen
Wiedereinspielungs- und einen Verdopplungsan-
griff, siehe Abschnitt 3.4
» Datum und Uhrzeit des Anrufs
» Absender- und Ziel-SIP-URL des Anrufers und
Angerufenen
* Die Zuordnung der RTP-,Payload-Types" zu den
tatsachlich verwendeten Medienformaten und Co-
decs. Diese Information ist in den Session De-
scription Protocol (SDP)-Daten von z.B. dem IN-
VITE-Befehl der SIP-Signalisierung enthalten.
Ohne diese Information waren die Codecs flir die
Payload-Typen im dynamischen Bereich von
96-127 spater nicht bekannt, wenn der archivierte
Anruf abgespielt wird. Als Variante ist es auch
moglich, dass die Implementierung die SDP-Aus-
handlung so modifiziert, dass nur bestimmte Co-
decs (bei denen es anzunehmen ist, dass sie spa-
ter noch abspielbar sind, z.B. keine properitaren
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Codecs) erlaubt sind.

[0072] Der signierte Inhalt des letzten Intervalls be-
steht aus:
Dem Hash des vorletzten Intervalls, um die krypto-
grafische Kette abzuschlieRRen.
* Einem Flag, dass dies das letzte Intervall des ar-
chivierten Anrufs ist
* Dem Grund fir den Abbruch des Gesprachs:
Protokoll- oder Netzwerkfehler, normales Aufle-
gen des Horers durch A oder B, Verstol gegen die
Paketverlust QoS-Grenze oder Manipulationsver-
such.

[0073] Die anderen Intervalle enthalten die eigentli-
chen Sprachdaten und bestehen aus:
* Einem Hash Uber das komplette, signierte (und
—im Fall von Intervall Nr. 2 — mit einem Zeitstem-
pel versehenen) Intervall, das diesem Intervall vo-
rausging.
* Datum und Uhrzeit dieses Intervalls
* Richtung/Kanal dieses Intervalls. In der Imple-
mentierung fir Duplex-Kommunikation zwischen
nur zwei Parteien kann dies die Richtung A nach
B oder die Gegenrichtung sein.
* Einer Liste der absoluten Sequenznummern der
enthaltenen RTP-Pakete
* Den kompletten RTP-Paketen, auf die diese Lis-
te verweist, inkl. ihrer Payload-Typen und den ab-
geschnittenen Zeitstempeln und Sequenznum-
mern.

[0074] Alle Intervalle zusammen bilden eine krypto-
grafische Kette vom ersten bis zum letzten Intervall.
Intervalle beider Richtungen (bzw. Kanalen der Dup-
lex-Kommunikation) sind miteinander verwebt. Nach
zwei Intervallen einer Richtung muss ein Intervall der
anderen Richtung kommen und Datum und Uhrzeit
mussen zueinander passen. Andernfalls muss Arc
(oder jeder andere Uberpriifer des archivierten An-
rufs) die Datei ablehnen, ganz genauso wie wenn ein
Hash oder eine Signatur ungultig waren.

[0075] VSec enthalt eine Komponente, die einge-
hende Pakete sortiert und einen Schutz gegen Wie-
dereinspielung enthalt, indem doppelte Pakete ent-
fernt werden. Dies ist z.B. durch ein 32-Bit Schiebe-
register zu realisieren. Solche Komponenten zum
Schutz vor Wiedereinspielungen gehdren zu den
Standard-Techniken im Design sicherer Kommunika-
tionsprotokolle. Da RTP-Pakete nur 16-Bit-Sequenz-
nummern enthalten (fir die sogar empfohlen wird,
dass das erste Paket nicht mit 0 oder 1 beginnt, son-
dern mit einem Zufallswert, um symmetrische Ver-
schlisselung zu unterstiitzen) und auch nur 32-Bit
Zeitstempel (die ebenfalls mit einem zufalligen Wert
starten, Uberlaufen kdnnen und nichts mit der absolu-
ten Zeit zu tun haben) hilft diese Komponente auch
dabei, absolute Sequenznummern zu erzeugen, die
mit 0 beginnen und nicht Gberlaufen. AuRerdem pruft
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sie die Systemzeit gegen die Zeitstempel der Pakete
auf Konsistenz. Wenn irgendeine dieser Prufbedin-
gungen verletzt wird, wird der Anruf abgebrochen.
Wenn VSec dies nicht erkennen sollte (z.B. auf
Grund einer Manipulation), dann wirde Arc das Ar-
chivieren abbrechen, da Arc die gleichen Tests
durchfihrt.

3.4 Sicherheitsanalyse

[0076] Die angestrebte Sicherheit des gezeigten
zpdK-Archivs ist die eines analogen (Band-)Archivs
fur analog gefihrte Telefongesprache. Obwohl das
Falschen natirlicher Sprache durch Synthese allge-
mein als schwierig gilt, ist es einem Angreifer, der
Uber ausreichende Ressourcen verfugt, prinzipiell
madglich komplett gefalschte Telefonate in das Archiv
einzuspielen, z.B. von der mit (2a) markierten Positi-
on in Fig. 2. Solche Angriffe kénnen haufig durch Ab-
sicherung von Kommunikationskandlen auf der
Transportebene unterdriickt werden und werden hier
nicht betrachtet.

[0077] Gemall den Betrachtungen in Abschnitt
2.4.2 bietet die Umsetzung der Sicherheitspolitik 4.
aus Abschnitt 2.4.1, d.h. Abbruch bei Unterlauf des
Kanalqualitats-Grenzwerts, vorteilhafte Sicherheits-
eigenschaften. Das gezielte Unkenntlichmachen
oder Léschen von Abschnitten in der Mitte eines Ge-
sprachs kdnnte einem Angreifer sonst die aufgezeig-
ten semantischen Manipulationsmdglichkeiten eroff-
nen, die zu von ihm absichtlich herbeigefuihrten Fehl-
interpretationen fihren koénnen. Dieser Aspekt er-
langt besondere Bedeutung fir die Beweiskraft tber
langerer Zeitrdume archivierter Gesprache, bei de-
nen die urspringlichen Sprecher nicht mehr fir die
Beweisfihrung zur Verfigung stehen, d.h. befragt
werden kénnen.

[0078] Im Folgenden wird gezeigt, welchen Angrif-
fen das vorgestellte sichere zpdK-Archiv zu widerste-
hen vermag. Die Analyse richtet sich dabei nach der
Position eines hypothetischen Angreifers im System,
entspreched den nummerierten Positionen in Fig. 2.
Die informatorischen Schutzziele, die unter Angriff
stehen, werden dabei im Einzelfall genannt.

[0079] (1) Man-in-the-middle. Ein Angreifer der die
Kommunikation zwischen VSec und Arc abfangen
und manipulieren kann (der also etwa eine angelegte
Sicherung auf Transportebene gebrochen hat), stellt
die grofite anzunehmende Bedrohung dar. Fir ihn
bestehen zwei grundsatzliche Mdoglichkeiten, ge-
falschte Gesprache in Arc einzuspielen. Entweder
unterbricht er eine andauernde zpdK-Archivierung,
etwa nach Intervall N, und setzt sie mit eigens ge-
falschten Intervallen N+1, N+2, ... fort. Oder aber er
initiiert eine eigene zpdK Archivierung und Uber-
nimmt die Rolle von VSec selbst. Diese Angriffe be-
drohen die Kohasion eines Gesprachs beziehungs-
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weise die Integritat des Archivs. Spezifische Gegen-
malnahmen sind im vorgestellten Archiv-Konzept
bereits beinhaltet oder als Mdglichkeit der techni-
schen Ausflihrung angelegt:

G1.1 Die Verkettung der Intervalle mittels eines kryp-
tografischen Geheimnisses gemafl Abschnitt 2.2 ver-
hindert die erste Angriffsvariante, da (1) die Kette der
Intervalle nicht eigenstandig fortsetzen kann, wenn er
dieses Geheimnis nicht kennt. Damit (1) bei diesem
Angriffsversuch erkannt werden kann, sollte die Be-
nutzung des korrekten Geheimnisses durch VSec auf
Seiten von Arc verifizierbar sein. Hierfur bieten sich
verschiedene symmetrische und asymmetrische
kryptografische Verfahren an.

G1.2 Die Sicherung des Start-Intervalls in geeigneter,
nur VSec und Arc bekannter Weise unterdrickt die
zweite Angriffsvariante. Zur Erhéhung der Sicherheit
kénnen hier zum Beispiel das aus dem Stand der
Technik bekannte Diffie-Hellman Protokoll zur Aus-
handlung eines geheimen Schlissels, oder wie im
technischen Ausfihrungsbeispiel in Abschnitt 3.3.,
digitale Signaturen mittels asymmetrischer Krypto-
verfahren zum Einsatz kommen.

[0080] Die GegenmalRnahmen G1.1 und G1.2 sind
bereits im Konzept des Archivs angelegt. Die weite-
ren nun folgenden Gegenmaflinahmen sind von ih-
nen abhangig und dienen einer weiteren, graduellen
Erhéhung der Sicherheit des Archivsystems.

[0081] (2) Falschung durch Wiedereinspielung. In
der Position (2) kann ein Angreifer gegenuber VSec
eine zpdK simulieren. Eine Moglichkeit fur (2), die In-
tegritat des Archivs zu kompromittieren ist, einen kur-
zen Abschnitt vom Anfang eines echten Gesprachs
zwischen A und B aufzuzeichnen, zu einem spateren
Zeitpunkt wiedereinzuspielen, und nach eigenem
Gutdinken fortzusetzen (synthetisiert, zusammen
geschnitten, oder sogar in Komplizenschaft mit A
und/oder B). Es ist dann spater leichter abzustreiten,
das die ursprungliche, authentische zpdK stattgefun-
den hat, da Arc nun zwei archivierte Gesprache mit
sehr ahnlichen oder sogar bitweise identischen An-
fangen enthalt.

[0082] (2a) Falschung durch Wiedereinspielung mit
Kontrolle der zpdK-Quelle. Die Bedrohung durch
Wiedereinspielungen ist noch gréRer von dieser Po-
sition aus. Denn der Angriff von (2) aus ist technisch
durchaus schwierig, da (2) wegen der Unvollkom-
menheit z.B. des VolP-Kanals nicht genau weil3, wel-
che Pakete des Original-Gesprachsanfangs bei
VSec ankamen. Abhangig von der Intervalllange
kann dies schon fiir die ersten paar Intervalle zu be-
merkbaren Diskrepanzen flihren, die (2) verraten.
Mogliche Gegenmallnahmen gegen eine Wiederein-
spielung von (2a) aus sind G2.1 Ausnutzung von Zu-
falligkeiten von Voice over IP, insbesondere Pa-
ket-Verlust. Dies macht (2) wie gesagt bemerkbar,
wenn die Intervalllange hinreichend grol} ist, aller-
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dings nur mit einer gewissen Wahrscheinlichkeit, die
z.B. von der Paket-Verlustrate abhangt.

[0083] G2.2 Eine Zufallszahl hoher Qualitat in das
Start-Intervall einzubauen ist eine erheblich starkere
Gegenmalinahme und verhindert auch effektiv den
Angriff von (2a). In der technischen Ausfiuhrung in
Abschnitt 3.3 flgt VSec insbesondere eine zufallige
Nonce ein.

[0084] Was mit einem Gesprach geschieht, das als
Artefakt eines Wiedereinspielungs-Angriffs erkannt
wurde, insbesondere ob es im Archiv verbleiben oder
nur markiert werden soll, bestimmt sich je nach An-
wendungsfall.

[0085] (3) Kompromittiertes Geheimnis von VSec.
Ein Angreifer, der VSecs Geheimnis zur Sicherung
der Intervallkette und ggf. zur Authentisierung gegen-
Uber Arc kennt, erscheint fiir Arc wie VSec selbst. Er
ist daher in der Lage wie (1), nur mit erhdhter Wirk-
samkeit, gefalschte Gesprache in Arc einzufiihren.
Dennoch gibt es zwei mégliche Gegenmalinahmen.

[0086] G3.1 Als interne Mallnahme kann VSec Ein-
mal-Geheimnisse benutzen, die aus einem Mas-
ter-Geheimnis abgeleitet werden und sich fur jedes
Gesprach unterscheiden. Das Master-Geheimnis
misste dann erheblich besser als die Einmal-Ge-
heimnisse gegen Offenbarung geschiitzt sein.

[0087] G3.2 Eine externe Quelle fiir zusatzliches
Vertrauen kann zur Sicherung jedes einzelnen Ge-
sprachs miteinbezogen werden. Im Ausflihrungsbei-
spiel ist hier der Zeitstempeldienst eingefiihrt wor-
den, der das Start-Intervall jedes Gesprachs mit ei-
nem signierten Zeitstempel versieht. G3.2 erh6ht zu-
satzlich die Sicherheit beziglich Wiedereinspielung-
sangriffen (2), bzw. (2a).

[0088] (4) Falschungen durch den Archivar. Diesen
wird durch Eigenschaften der Architektur wie in Fig. 2
gezeigt vorgebeugt.

[0089] G4.1 Die Teilung von Aufgaben und Verant-
wortlichkeiten zwischen VSec und Arc macht es Arc
schwer, gesicherte zpdK zu falschen und zu behaup-
ten, sie stamme von VSec. Dies gilt insbesondere
stets in der asymmetrischen Situation in der Arc das
Geheimnis von VSec nicht kennt, aber verifizieren
kann (wie z.B. bei asymmetrischer Kryptografie).
Selbst wenn (4) sich zudem in der Position von (3)
befindet und VSecs Geheimnis kennt, wirkt noch im-
mer G3.2 und hindert ihn daran, Gesprache zu erzeu-
gen, die wie solche von VSec ,aussehen".

[0090] G4.2 Als grundsatzliches Problem der Lang-
zeitarchivierung digitaler Daten verbleibt die Hoheit
von Arc uber diese. Mit hinreichend Zeit und Rechen-
leistung versehen kann Arc oder jemand mit Zugriff
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auf Arc die archivierten Gesprache manipulieren.
Eine Methode, die gemeinhin als wirksam gegen sol-
che Bedrohungen angesehen wird, ist das periodi-
sche Auffrischen von Zeitstempeln Uber die archivier-
ten Daten, z.B. unter Zuhilfenahme eines weiteren
Zeitstempeldienstes T2. Effizient wird dies durch so
genannte Hash-Baume realisiert.

[0091] Weitere Angriffe kdnnen durch ein Zusam-
menspiel der Angreifer (1)—(4) versucht werden, sind
aber alle durch die gezeigten Gegenmalinahmen
ausgeschlossen. Zum Beispiel kann (1) in Kombina-
tion mit (2a) versuchen einen zurtickdatierten Anrufin
Arc einzuspielen. Er wirde dazu Anrufe zu von ihm
gewahlten Zeitpunkten in VSec einspielen (2a), die
von VSec abgehenden initialen Teile dieser Anrufe
einschlieBlich der Zeitstempel von T1 einsammeln (1)
und die Ubertragung an Arc unterdriicken. Spater
wirde er den Anruf, den er zurlickdatieren méchte,
von (2a) aus einspielen, wobei er von (1) aus das in-
itiale Intervall mit einem ,gestohlenen" seiner Wahl,
d.h. mit dem ihm genehmen Zeitstempel, ersetzt.
Auch dieser Angriff schlagt jedoch fehl aufgrund der
Verkettung der Intervalle und der Eindeutigkeit der in-
itialen Intervalle die zum Beispiel durch zuféllige Non-
cen erzwungen wird. Das heil}t, es greifen hier G2.2,
im Zusammenhang mit G1.1 und G1.2.

4. TA 3) Authentisierung von Kommunikationspart-
nern

[0092] Unerwinschte Anrufe durch verschiedenste
Organisationen oder Personen nehmen verstarkt zu.
In diesem Bereich haben sich die Begriffe SPIT
(SPam over Internet Telephony) und Phishing (erlan-
gen von Informationen durch Vortduschen von Iden-
titaten) etabliert. Entsprechende Organisationen ver-
wenden zunehmend internetbasierte zpdK, da diese
den Betreibern eine erhdéhte Anonymitat durch frei
wahlbare Anruferidentifikation und Kostenreduktio-
nen ermdglichen. Es droht besonders durch automa-
tisierte Anrufe, dass sich der Benutzer einer ahnli-
chen Flut von ungewlnschten Anrufen ausgesetzt
sieht, wie dies bereits im Bereich der elektronischen
Post der Fall ist.

[0093] Diesem kann im technischen Bereich haupt-
sachlich durch eine hinreichende Authentisierung der
Kommunikationspartner begegnet werden. SIP bei-
spielsweise bietet hier eine anfangliche Authentisie-
rung, welche auf einem shared secret (Passwort) und
einem Frage/Antwort-Prinzip (challange/response)
beruht (siehe RFC2617) oder lediglich die bekannte
http-Basic Authentisierung (siehe RFC 2543). Nach-
dem die Authentisierung durchgeflhrt ist, wird dem
zpdK-Datenstrom vertraut. Eine Validierung des Ur-
sprungs wird danach nicht durchgefihrt, so dass die
Moglichkeit besteht, hier einen zweiten Datenstrom
einzuschleusen, welcher dem entsprechenden Kom-
munikationspartner wiedergegeben wird. RTP bietet
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hier die Moglichkeit durch die Verwendung von SRTP
einen Schutz der Vertraulichkeit der Daten zu errei-
chen. AufRerdem stellt SRTP auf Basis eines gehei-
mem Sitzungsschlissels sowie eines HMAC Authen-
tizitat bereit. Durch den Einsatz eines symmetrischen
Sitzungsschlissels, dessen sichere, authentische
Ubertragung schwierig ist, kann SRTP die Authentizi-
tat in vielen Szenarien nicht fur die gesamte Dauer
des Gesprachs sichern. Hierzu ist auf jeden Fall eine
Sicherung der Kohasion nétig, so dass ein Ge-
sprachspartner sicher sein kann, wahrend der ge-
samten Dauer eines Gesprachs, denselben Partner
auf der Gegenseite zu haben.

4.1 Methode und Ausflihrung

[0094] Die hier vorgestellte Methode kann auf be-
stehende Methoden wie z.B. SRTP aufsetzen und die
in Abschnitt 1.2 beschriebenen Eigenschaften der In-
tegritdt und Kohasion sichern. Hierzu wird eine Au-
thentisierung am Anfang der Kommunikation durch-
gefuhrt, welche sich auf eine oder mehrere der be-
kannten Klassen von Authetisierungstoken Besitz,
Wissen oder Sein stitzen kann. Diese Information
wird in das Start-Intervall integriert. Hierdurch wird
die Authentisierung Bestandteil der Kommunikation.
Dieses Start-Intervall wird als Basis fur die aus Ab-
schnitt 2 bekannte Intervall-Kette verwendet. Der
Empfanger kann die in Abschnitt 3.2 beschrieben
Prifungen durchfihren und hierdurch feststellen,
dass der Datenstrom der zpdK auf dem Start-Intervall
beruht.

[0095] Die Integration kann an verschiedenen Stel-
len der zpdK erfolgen. Zumeist wird eine Integration
in das Kommunikationsendgerat erfolgen, welches
beispielsweise unter der direkten Kontrolle des Besit-
zers ist. In einem organisationsweiten Einsatz bietet
sich eine Integration in die Kommunikationsgerate
(z.B. Telefonanlagen) an, welche diese Funktionalitat
dann zentral den Benutzern anbieten.

[0096] Es ist hier zu beachten, dass fur die prinzipi-
elle Methode zur Authentisierung keine Archivierung
des Datenstroms gefordert wird. Die Authentizitat
des Kommunikationspartners kann durch eine per-
manente Signalisierung des empfangenden Kommu-
nikationsendgerates gegeniiber dem Benutzer erfol-
gen, nachdem dieser sich vor oder wahrend der
Kommunikation von der Identitdt des Kommunikati-
onspartners Uberzeugt hat. Diese Signalisierung
kann in verschiedener Ausflihrung geschehen, da
dies vom Anwendungsfall abhangig ist. Eine mdgli-
che Signalisierung kann durch das Kommunikations-
endgerat erfolgen, welches synthetisierte Multimedi-
adaten in den Kanal einblendet (z.B. durch eine
Sprachmeldung ,Sie sind mit dem authentisierten
Anschluss von Herrn X verbunden" oder durch Anzei-
ge eines Bildes der Person). Dieser Weg kann auch
erfolgen, falls sich die Funktionalitdt z.B. in einem
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Kommunikationsvermittlungsgerat befindet. Es kann
auch in dem Gerat in Form einer einfachen visuellen
Signalisierung (z.B. griine Lampe) erfolgen.

[0097] Im Fall eines Abbruchs der Intervall-Kette,
wie in Abschnitt 2.4.2 beschrieben, kdnnen die Politi-
ken aus Abschnitt 2.4.1 durchgefiihrt werden. Hierbei
ist der jeweilige Kontext der Verwendung der Metho-
de zu beachten und eine angemessene Politik zu
wahlen. Falls eine permanente Signalisierung durch
das Kommunikationsendgerat erfolgt, muss diese
entsprechend den Politiken den Abbruch signalisie-
ren. Es ist wiinschenswert, dass dies fur den Benut-
zer deutlich erkennbar ist.

[0098] Bis hierher ist die Methode zur Losung von
TA 3 ahnlich der von TA 2, in der VSec einen in ana-
loger Weise gesicherten zpdK-Strom an die Archivie-
rungs-Komponente sendet. Aufgrund der nun bidi-
rektionalen Kommunikation zwischen A und B, ohne
zwischen liegende Sicherungskomponente, ist nun
aber eine gesonderte Behandlung von Paketverlus-
ten notig.

[0099] Zur Beschreibung der Methode und als tech-
nisches Ausfuihrungsbeispiel wird hier das Szenario
auf den Fall reduziert das eine Person A einer Person
B seine Identitat mitteilen méchte. Die Methode kann
aber auch auf komplexere Szenarien angewendet
werden, die mehrere Kommunikationspartner invol-
vieren. KA und KB sammeln permanent alle Pakete
in einem kleinen Zwischenspeicher, wie dies in Fig. 4
dargestellt wird. Sobald KB auf bestimmte Weise an-
geregt wird, sendet KB eine Liste von Paketsequenz-
nummern von gesammelten Paketen aus dem aktu-
ellen Intervall an KA. Die notwendige Anregung kann
zeitgesteuert oder paketorientiert sein oder koénnte
auch durch eine explizite Anfrage von KA ausgeldst
werden.

[0100] KA berechnet die Sicherungswerte der in ei-
nem Intervall gesammelten Pakete und erzeugt und
sichert die Intervalldaten. Die Sicherung muss in je-
dem Intervall die Authentisierung von A durch B er-
moglichen, was den Kern der kontinuierlichen Au-
thentisierungsmethode ausmacht. Wie in Fig. 4 ge-
zeigt beinhalten die Intervalldaten insbesondere ei-
nen Verkettungs-Wert V(vorhergehendes Intervall),
z.B. einen Hash-Wert, der jeweils vorherigen Inter-
valldaten wodurch Verkettung erreicht wird. Die gesi-
cherten Hash-Werte h(Paket) werden dann an B
Ubertragen. B kann anhand dieser Daten die
Hash-Werte mit denen der von ihm tatsachlich emp-
fangenen Pakete vergleichen und die Sicherung der
Intervalldaten Uberprifen.

[0101] Das zuvor beschriebene Start-Intervall unter-
scheidet sich dann dadurch von den weiteren Inter-
vallen, dass letztere keine Daten des Authentisie-
rungstokens mehr enthalten missen. Konkrete Me-
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thoden zur Sicherung sind vielfaltig, zum Beispiel
kann das Start Intervall von A digital signiert werden
und zusatzlich ein digitales Zertifikat enthalten, dass
A als Besitzer des privaten Signaturschlissels aus-
weist, wahrend weitere Intervalle nur noch von A di-
gital signiert werden. Im Unterschied zur weiter unten
in Abschnitt 5 beschriebenen Methode zur komplet-
ten Signierung eines Gesprachs durch A wird aber
immer noch nicht die Kommunikationsrichtung von B
nach A gesichert. Digitale Signaturen sind zur Au-
thentisierung wie hier beschrieben nicht die einzige
technische Mdglichkeit. Zum Beispiel kdnnten A und
B auch mittels des bekannten Diffie-Hellman Verfah-
rens einen geheimen, symmetrischen Schllssel ver-
einbaren, der zur Sicherung der Intervalle nach dem
Start-Intervall verwendet wird.

[0102] Durch die Rickmeldung von KB wird sicher-
gestellt, dass KA lediglich Ubermittelte Pakete si-
chert. Nicht bestatigte Pakete werden verworfen. Des
Weiteren erhalt KA einen Wert fir die Kanalqualitat,
der im Rahmen von sicherheitsrelevanten Politiken
ausgewertet werden kann. Dies sind zwei grundle-
gende Vorteile der Authentisierung mit Riickmeldung
durch B gegenuber einer einfachen Variante, bei der
KA einfach alle gesendeten Pakete in Intervallen si-
chert. Die Riickmeldung bietet A zusatzliche Sicher-
heit in dem Fall, dass B die Kommunikation etwa
ohne Wissen von A aufzeichnet. Mit Rickmeldung ist
A dennoch sicher, dass er nur von ihm ausgehende
zpdK authentisiert, die bei B angekommen ist. B er-
reicht nichts dadurch, z.B. mehr Pakete als empfan-
gen zu melden, als er wirklich erhalten hat, da er da-
mit héchstens Authentisierungsdaten fiir Sprachda-
ten erhalt, die er spater nicht vorzeigen kann.

[0103] Die Bildung der Intervall-Kette entspricht
dem Verfahren 2. aus Abschnitt 2.3 zur Behandlung
von Paketverlusten. Die anderen Varianten 1., 3., und
4. kdnnen alternativ angewendet werden. In Fia. 4
werden lediglich Audiodaten betrachtet. Es ist aber
problemlos mdglich auch andere Kommunikations-
daten zu erfassen, da das vorgestellte Verfahren
transparent gegenuber den zu sichernden Daten ist.

[0104] Bei der Ubertragung der Paketsequenznum-
mern von B zu A ist zu beachten, dass die Ubermitt-
lung gegen Datenverlust zu sichern ist. B sollte ent-
weder ein Protokoll wie z.B. TCP verwenden, wel-
ches die Ubertragung sichert oder auf eine andere
Art eine Bestatigung erhalten tiber den Empfang des
Paketes. Eine Erweiterung der Datenstruktur um In-
tegritatssichernde Daten wie z.B. ein Cyclic Redun-
dancy Check (CRC) oder HMAC kann je nach ver-
wendetem unterliegendem Transportprotokoll sinn-
voll sein. Falls kein sicherndes Transportprotokoll zur
Anwendung kommt, muss dies durch ein eigenes
Protokoll nachgebildet werden. Hierzu werden Emp-
fangsbestatigungen und Zeitgrenzen verwendet, wel-
che ein erneutes Versenden anstof3en. Als Emp-
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fangsbestatigung kann auch das durch KA erzeugte
Intervalldatenpaket verwendet werden.

[0105] Die Anforderung einer gesicherten Ubertra-
gung gilt ebenso fiur die gesicherten Intervalldaten
(von A nach B). Wenn B das Paket erhalt, muss es
den Empfang gegenuiber KA quittieren und damit die
Intervallnummer, welche eine monoton steigende,
eindeutige Nummer fur die Intervallpakete ist, Uber-
tragen. Hiermit wird sichergestellt, das KB die gesi-
cherten Intervalldaten erhalten hat. Dies ist nicht
selbstverstandlich, da der Ubertragungskanal, wie
etwa bei User Datagram Protocol (UDP) der Fall, ver-
lustbehaftet sein kann. Falls nach einer bestimmten
Zeit diese Quittierung nicht bei KA eintrifft, so ist eine
Neulbertragung notwendig.

[0106] Nach der Berechnung der Hash-Werte durch
KA (angestofen durch die ubermittelten Paketnum-
mern von KB) kénnen alle gesammelten Pakete des
Intervalls geléscht werden, da im Fall eines Ubertra-
gungsfehlers lediglich die Intervalldaten neu Ubertra-
gen werden mussen, nicht aber die zpdK-Datenpake-
te.

5. TA 4) Signatur

[0107] Aus dem Bereich der Geschéaftkorrespon-
denz ergeben sich zwei unterschiedliche Falle, in de-
nen Nichtabstreitbarkeit verlangt wird. Im ersten Fall
gibt eine Partei eine einseitige, Erklarung ab (z.B. ein
Angebot), welches ab diesem Zeitpunkt bindend ist,
was zum Beispiel durch eine Signatur erreicht wird.
Der zweite Fall behandelt mehrseitige Erklarungen
(z.B. Vertrage), die durch mehrere Parteien unter-
zeichnet werden muissen und dann auch fir diese
bindend sind. Bei digitalen Signaturen gibt es hier die
Moglichkeit mehrere Signaturen an ein Dokument
anzubringen, entweder parallel, oder ineinander ver-
schachtelt.

[0108] In einem vereinfachten Szenario in welchem
zur besseren lllustration lediglich die Parteien A und
B agieren, entspricht der erste Fall einer Absicherung
der Kommunikation von A nach B, was prinzipiell der
in Abschnitt 4 vorgestellten Methode ahnelt. Es mus-
sen aber insbesondere Methoden zur Aufzeichnung
der zpdK bei B und eine vollstdndige Sicherung bei-
der Richtungen des zpdK-Stroms erganzt werden.
Denn zur Wahrung des Gesprachs- oder Verhand-
lungs-Kontextes also der Kohéasion, sind in diesem
Fall die AuRerungen beider Gesprachspartner we-
sentlich. Nur sie zusammen (und im richtigen zeitli-
chen Zusammenhang) ergeben das zpdK-Analogon
zum digital zu signierenden Dokument.

[0109] Der zweite Fall kann durch zwei unterschied-
liche Anséatze geldst werden. Der naive Ansatz flhrt
Fall eins, d.h. eine Signatur der zpdK von A fiir B bzw.
von B fir A fur jeden Kommunikationspartner durch.
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So entstehen auf beiden Seiten signierte Datensatze,
die zwar beide fur sich genommen gultig, aber nicht
bitweise identisch sind, was vorteilhaft ware. Auler-
dem ist jeder Datensatz nur von der jeweiligen Seite
signiert. Erst wenn beide vollstandig und gleichzeitig
vorliegen erhalten sie einen mehrseitigen Nichtab-
streitbarkeitscharakter. Ein solcher Ansatz ist ineffizi-
ent und bedarf zum spateren Nachweis insbesonde-
re jeweils eine Uberpriifung der (wenigstens zwei)
Datensatze durch ,Ohrenschein" oder Inhaltsver-
gleich.

[0110] Daher ist es wiinschenswert eine einheitliche
Datenstruktur analog zu einem digitalen Dokument
mit mehreren elektronischen Signaturen zu erzeu-
gen, welche bei allen Parteien entsteht und durch alle
Parteien bestatigt wird. So ist jeder Kommunikations-
partner im Besitz eines Dokumentes, welches eine
Kommunikation nichtabstreitbar dokumentiert. Diese
einheitliche Datenstruktur erflllt die Forderung nach
Kohasion, welche in Abschnitt 1.2 beschrieben ist.

5.1 Signaturszenario und Basiskonzept

[0111] FEig. 5 zeigt das bereits vorgestellte verein-
fachte Szenario in dem eine zweiseitige, interaktive
Kommunikation zwischen den Parteien A und B statt-
findet, die hier beispielsweise Uber Vermittlungsgera-
te KA und KB lauft. A méchte den Gesprachsinhalt
unabstreitbar an B Gbertragen (Fall 1 in der Einleitung
zu Abschnitt 5). Dies wird im weiteren Verlauf als
zpdK-Willenserklarung bezeichnet und beinhaltet
eine explizite Willenserklarung durch A, dass der Ge-
sprachsinhalt durch ihn selbst in Zukunft nichtab-
streitbar ist. Diese neue Bezeichnung dokumentiert
insbesondere die Unterscheidung zu elektronischen
Signaturen digitaler Dokumente, bei denen es nicht
um zeitlichen Bezug und Ablauf eines kontinuierli-
chen Kommunikationsprozesses geht.

[0112] Zum Zwecke der zpdK-Willenserklarung be-
sitzt A einen dafir bestimmten Token, z.B. ein digita-
les Zertifikat, welcher von A zur Sicherung der Inter-
valldaten eingesetzt wird. A signiert die vollstandige
Kommunikation inklusive aller ein- und ausgehenden
Daten. Hierdurch wird das komplette Gesprach durch
die Signatur erfasst. B kann die resultierende Daten-
struktur in einem sicheren Archiv seiner Wahl aufbe-
wahren. Diese archivierte Version kann B spater als
Beweis einer dritten Partei vorlegen, dass das Ge-
sprach stattgefunden hatte. Falls B die Datenstruktur
I6scht, kann A das Gesprach leugnen.

[0113] In der technischen Umsetzung wird in der
Regel eine Funktionalitat zur Aufzeichnung und Ar-
chivierung auf Seiten von B integriert werden. Die
Aufzeichnung, die Anforderungen an das Archiv und
die Ubertragung an das Archiv durch die Aufzeich-
nungskomponente sind durch die entsprechende Be-
schreibung in Abschnitt 3 (Archiv) abgedeckt.
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[0114] Eine technische Ausfiihrung dieses Szena-
rios kann auf SIP/RTP basieren. Es ist wiederum an-
zumerken, dass ebenfalls das Inter-Asterisk-Proto-
koll (AIX) oder das bekannte H.323 benutzt werden
kénnten, da die vorgestellte Methode unabhangig
vom unterliegenden Protokoll angewendet werden
kann. Im Folgenden wird SIP/RTP als durchgangiges
Beispiel verwendet. Das Signaturprotokoll erweitert
den SIP/RTP Standard in einem kompatiblen Weg
um Transportsignaturen und Bestatigungen dieser
Signaturen.

[0115] Da das Signieren einzelner Pakete wie ge-
zeigt ineffizient ist, wird Methode 2 aus Abschnitt 2.3
verwendet. Hierdurch werden die Konzepte der Inter-
valle und Intervalldaten, wie in Abschnitt 2.1 einge-
fuhrt, angewendet. Der Begriff der Intervallsignatur
beschreibt die Sicherungswerte (siehe Abschnitt
2.1), die bendtigt werden die Intervalldaten abzusi-
chern. Sie haben zur Lésung der TA 4 Signaturcha-
rakter und missen A entsprechend ausweisen, z.B.
durch asymmetrische Kryptografie und digitale, Pu-
blic Key Infrastructure (PKIl)-basierte Zertifikate.

[0116] In der Signalisierungsphase des SIP-Proto-
kolls werden die Beschreibung der Anrufparameter
inklusive der IP-Adresse, Ports, Multimediacodecs
und deren Parameter im SIP Paket (eingebettet in ein
SDP-Paket) zum Kommunikationspartner transpor-
tiert. Es wird ein ahnlicher Applikations-Datenstrom
fur den Transport der Signaturdaten verwendet. Die-
ser ist UDP-basiert und daher nicht als zuverlassig
anzusehen, da hier Paketverluste eintreten kénnen.
Der Wunsch zur Signalisierung wird durch einen spe-
ziellen so genannten k-Wert im SDP-Paket an den
Kommunikationspartner signalisiert. Hierfur existie-
ren viele Alternativen. Die genaue Art der Signalisie-
rung ist nicht relevant fir die Methode und lediglich
exemplarisch.

[0117] Jede Partei sammelt nun Pakete in Interval-
len von einstellbarer Lange. Die Intervallldange kann
zeit- oder paketbasiert bestimmt werden. Am Ende
eines Intervalls werden die Pakete sortiert anhand ih-
rer Sequenznummern und ihre Hash-Werte zusam-
men mit notwendigen Zusatzdaten wie Richtung der
Ubertragung, Sequenznummer und Zeit in einer Da-
tenstruktur zusammengefasst (Intervalldaten) und
dann z.B. durch den RSA-Algorithmus signiert unter
Verwendung des Signaturtokens von A. Diese Ein-
heit wird an KB Ubertragen, welcher diese in Verbin-
dung mit den dazugehdrigen Pakten speichert. Es ist
zu beachten, dass die eigentlichen zpdK-Daten auf-
grund der Methode nicht noch einmal Ubertragen
werden. Dies fuhrt zu einer guten Bandbreiten- und
Rechenzeit-Ausnutzung.

[0118] Da signierte Intervalle die geforderte Kohasi-
on nicht sicherstellen, denn ein Angreifer kénnte ein-
zelne Intervalle austauschen, missen die Pakete un-
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tereinander verkettet werden, wie dies in Abschnitt
2.2 beschrieben wird. Hierdurch wird eine Inter-
vall-Kette gebildet, aus der einzelne Intervalle nicht
entfernt oder ausgetauscht werden kénnen. Die Sig-
naturkette bricht bereits, wenn ein einzelnes Bit in der
Kette oder in den Paketdaten verandert wird. Durch
die Wahl von Methode 2 aus Abschnitt 2.3 kdnnen bei
Bitfehlern in einzelnen Intervallen diese Intervalle lo-
kalisiert werden und unter Umstanden eine einge-
schrankte, forensische Aussage uber die Glaubwdr-
digkeit der Aufzeichnung gemacht werden.

[0119] Die Signatur erstreckt sich — im Unterschied
zum Authentisierungsverfahren aus Abschnitt 4 — auf
beide Kanale der Kommunikation und wird so der bi-
direktionalen Natur der Kommunikation gerecht. Die
Signatur tber den Kanal von A nach B entspricht da-
bei der Methode aus Abschnitt 4.1 in der technischen
Auspragung, die in Fig. 4 gezeigt ist. Die notwendige
Signierung der Daten von B nach A unterscheidet
sich davon, wie in Fig. 6 zu sehen. Wieder sammeln
KA und KB alle Pakete auch dieses Kanals. KA ent-
scheidet, wann ein neues Intervall beginnt. KA nimmt
dann die Ubertragenen und sortierten Pakete von B
nach A, erzeugt Hash-Werte Gber diese und erzeugt
ein Datenpaket aus den Hash-Werten und signiert
dieses. Dieses Datenpaket entspricht einer Intervall-
signatur und wird an den Kommunikationspartner B
Ubertragen, was auf geeignete Weise, etwa durch
Quittierung durch KB, abzusichern ist, wie in den letz-
ten drei Absatzen von Abschnitt 4.1 beschrieben.
Start- und Endintervalle werden durch KA entspre-
chend Abschnitt 4.1 gebildet.

[0120] Die beiden Richtungen werden nun mitein-
ander untrennbar verwoben. KA Ubernimmt hierzu
eine Steuerungsfunktion, die auf verschiedene Wei-
sen ausgefuhrt werden kann. Zum Beispiel kénnte
KA nach jedem Intervall von A nach B die Erzeugung
eines Intervalls von B nach A erzwingen. Dies hatte
den Nachteil, dass letzteres Intervall gegebenenfalls
keine zpdK-Pakete enthalten wiirde, wenn KB in der
Zwischenzeit nicht sendet. Ein solcher Fall ware ge-
sondert zu behandeln. Die hier bevorzugte Auspra-
gung fir den Richtungswechsel zwischen Intervallen
funktioniert deshalb asynchron. KA fiihrt gleichzeitig
zwei Puffer fir Sende- und Empfangsrichtung. Je
nachdem, ob sein Sendepuffer zuerst voll gelaufen
ist, oder ihn zuerst eine Ruckmeldung Uber empfan-
gene Pakete von KB erreicht (siehe Fig. 4) bildet KA
ein Intervall der entsprechenden Richtung. Es kann
hierbei hilfreich sein, die Intervalllange dynamisch
anzupassen wie es im vorletzten Absatz von Ab-
schnitt 3.1 beschrieben wurde, um Verzdgerungen,
d.h. ein Hinterherhinken des Bildens und Sicherns
von Intervallen hinter den zpdK-Datenstrémen, zu
vermeiden.

[0121] KB kann die aus Abschnitt 3.2 bekannten
Tests (soweit anwendbar) durchfiihren. KB hat bei-
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spielsweise die Quality of Service (QoS) der Verbin-
dung zwischen B nach A zu lberprifen. Dies setzt
KB in die Lage zu Uberprifen, ob A versucht Teile der
Konversation von B zu unterdriicken und somit aus
der Aufzeichnung und Signatur zu entfernen. Wenn
ein vorher bestimmter Schwellwert an verlorenen Pa-
keten von B nach A Uberschritten wird, so kann z.B.
KB die Kommunikation als nicht vertrauenswirdig
ansehen. Insbesondere sind sowohl durch KA als
auch durch KB die Sicherheitspolitiken aus Abschnitt
2.4.1 anwendbar.

[0122] Wahrend der Signierung sollte allen Kommu-
nikationsparteien die Durchflihrung der Signatur sig-
nalisiert werden, zum Beispiel wie dies im dritten Ab-
satz von Abschnitt 4.1 beschrieben wird. Des Weite-
ren sollte die Signatur auch wahrend einer Kommuni-
kation von den Partnern absichtlich gestartet und
auch beendet werden kénnen, zum Beispiel um von
einer mundlichen Aushandlung von Vertragsbedin-
gungen zum Abschluss des Vertrages tUberzugehen.
Dies muss den Teilnehmern vorher signalisiert und je
nach Anwendungsfall auch bestatigt werden. Auch
diese Zustimmung sollte aufgezeichnet werden und
bereits durch die Signatur abgedeckt sein.

[0123] Am Ende der Signatur steht die Datenstruk-
tur, welche bei KB archiviert werden muss oder von
KB an ein ausgelagertes Archiv tibergeben wird. Alle
Intervalle werden wie in Eig. 7 gezeigt kontinuierlich
gespeichert. Zeitstempel kdnnen zusatzlich hilfreich
sein, eine aufgezeichnete, signierte zpdK auf einen
exakten Zeitpunkt zu datieren. Das Speicherformat
ist analog zur Archivierungsmethode aus Abschnitt 3
gebildet und entspricht dem in Eig. 3 gezeigten. Im
Unterschied zu FEig. 3 werden hier die eigentlichen
Datenpakete separat gespeichert. Diese Ausfiih-
rungsvariante ergibt sich hier daraus, dass As Signa-
tur nur Uber die Intervallmetadaten angewendet wird
und damit nur Uber die Hash-Werte der Paketdaten,
aber nicht Gber die Paketdaten selbst. Dies erlaubt es
B, im Wesentlichen einfach die von A empfangenen
gesicherten Intervallmetadaten abzuspeichern.

[0124] Das Format ist ein einfaches blockbasiertes,
kontinuierliches Format, welches mit einem
Start-Block beginnt, in dem die SIP-URIs der Kom-
munikationspartner, Zeitpunkt des Kommunikations-
beginns und die verwendeten Codecs erfasst sind.
Folgende Intervalle werden durch B archiviert, wie sie
produziert werden, was den Speicherbedarf der Me-
thode im temporaren Arbeitsspeicher auf die GroRRe
eines Intervalls begrenzt. Am Ende einer Kommuni-
kation wird ein spezieller Abschlussblock gespei-
chert, der den Abbruchgrund sowie Zeitpunkt erfasst.

[0125] Jeder mit einem Intervall verbundene Block
beinhaltet die zugehdrigen Pakete dieses Intervalls
und mindestens die folgenden Zusatzinformationen:
Die Richtung/Kanal des Intervalls, der Zeitpunkt, die
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Liste der absoluten Paketnummern des Intervalls und
die Hash-Werte der zugehdrigen Pakete. Diese Zu-
satzinformationen werden z.B. in einem PKCS#7
Container signiert durch KA gespeichert. Der erste
PKCS#7 Container muss zusatzlich die komplette
Zertifikatskette speichern, auf die sich das Signatur-
zertifikat von A bezieht. Dies muss fur die folgenden
Container nicht erfolgen.

5.2 Mehrseitige Signatur

[0126] Wie in Abschnitt 5 bereits dargestellt kann
die beschriebene Technik auch von beiden Seiten an-
gewendet werden, um der jeweils anderen Seite ein
von ihr signiertes Gesprach anzubieten, das dort
dann archiviert werden kann. In diesem Fall gibt es
keinen Partner, der den Signiervorgang zentral steu-
ern wirde. Es kann sogar passieren, dass die alter-
nierende Verschrankung anders anfangt.

[0127] Eine bessere Lésung ist jedoch das Ubersig-
nieren durch beide Parteien, so dass jedes Intervall
(also beispielsweise jede Sekunde des Gesprachs)
erst von der einen Partei signiert wird und diese Sig-
natur dann erneut von der zweiten Partei signiert
wird. Erst danach setzt sich die Verkettung zum
nachsten Intervall wie in Fig. 7 zu sehen fort. Beide
Parteien erhalten nach Gesprachsende identische
Aufzeichnungen, die einfach und effizient verglichen
werden kénnen. Die genaue Ausfiihrung der Ubersi-
gnatur istin vielen Varianten mdglich, von denen zwei
erfindungsgemafe Varianten, die besonders sinnvoll
erscheinen, vorgestellt werden. Der Ubersicht halber
werden die Darstellungen der Verfahren auf zwei Teil-
nehmer beschrankt. Die Methoden sind aber prinzipi-
ell auch auf Konferenzen mit mehreren Teilnehmern
anwendbar.

5.2.1 Variante A fiir zweiseitige Signaturen

[0128] Die in Eig. 4 und Eig. 6 beschriebenen Pro-
tokolle sind dazu wie folgt zu erweitern: Hierbei ist es
vorteilhaft, einen Partner (z.B. den Anrufer) als steu-
ernde Partei zu definieren. Nachdem in Fig. 4 die
steuernde Partei KA eine Intervallsignatur an KB ge-
sendet hat wartet sie mit dem nachsten Paket, bis KB
auf diese Intervallsignatur geantwortet hat oder ein
Timeout aufgetreten ist: KB signiert die ankommende
Intervallsignatur mit seinem Signaturschlissel, hangt
sein Zertifikat an und sendet sie zurlick. Dabei kann
auch zur Bandbreitenersparnis nur die Signatur ge-
sendet werden. Fiur das nachste Intervall (egal wel-
cher Richtung) wird nun nicht der Hash des letzten
von KA signierten Intervalls verwendet, sondern der
Hash dieses Ubersignierten Pakets.

[0129] Fur die Gegenrichtung in Fig. 6 wird eben-
falls eine Ubersignierung durch KB eingefiihrt: Statt
einer expliziten Quittierung sendet KB das Ubersig-
nierte Intervallpaket zurtick, so dass KA es speichern
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kann. Wieder kann auf die erneute Ubertragung des
von KA gesendeten Intervallpakets verzichtet wer-
den, indem nur die Signatur gesendet wird.

[0130] Das sich auf beiden Seiten ergebende Da-
tenformat ist in Fig. 8 dargestellt.

5.2.1 Bevorzugte Variante B fiir zweiseitige Signatu-
ren

[0131] Die folgende Variante zum verketteten Uber-
signieren eines Gesprachs zwischen zwei Parteien
ist starker an die zuvor gezeigten Sicherungsmetho-
den angelehnt als Variante A. Im Prinzip erweitert
und verallgemeinert sie die in Fig. 4 und Fig. 6 ge-
zeigten Methoden zur einseitigen Signatur. Nun be-
sitzen A und B Signaturschlissel und Zertifikate. Das
Verfahren ist symmetrisch bezlglich der ausge-
tauschten signierten Daten.

[0132] Im Folgenden wird die Methode zum Bilden
von zweiseitig signierten Intervallen und ihrer Verket-
tung gezeigt.

[0133] Die Methode ist in Fig. 9 fiir die Senderich-
tung von A nach B skizziert, die andere Richtung
funktioniert exakt gleich. KA sendet zpdK-Pakete an
KB und sammelt sie in einem Zwischenspeicher, KB
sammelt die empfangenen Pakete. Zu einem be-
stimmten Zeitpunkt, etwa dem Ablauf einer festgeleg-
ten Intervalldauer, flihrt KB das folgende aus: KB bil-
det eine Sicherung der empfangenen Pakete, etwa
durch Hash-Werte der einzelnen Pakete. Dazu flgt
KB wie in den oben geschilderten Methoden weitere
Metadaten (Zeit, Richtung, etc.). Zudem fiigt KB ein
Sicherungsdatum des letzten Intervalls, z.B. einen
Hash-Wert, hinzu. Wie dieser gebildet werden kann,
wird weiter unten beschrieben. Diesen gesamten Da-
tensatz sichert KB nun z.B. durch seine elektronische
Signatur. Das signierte Datenpaket sendet er dann
an KA. Es ersetzt bei der vorliegenden Methode die
einfache Rickmeldung der empfangenen Pakete
durch KB, wie sie in Eig. 4 gezeigt wurde. KA kann
dem empfangenen, gesicherten Paket weitere Meta-
daten hinzufligen. Diese Gesamtheit von Daten bil-
det nun die Intervalldaten dieses Intervalls. Danach
sichert KA diese Intervalldaten etwa durch Ubersig-
nieren. (Gegebenenfalls kann es reichen, wenn KA
die Signatur von B und die von KA hinzugefugten Me-
tadaten Ubersigniert, da die Signatur von B schon die
von KB gesandten Daten sichert. Dazu muss KA aber
unter Umstanden zuvor die Signatur von B gepruft
haben.) KA sendet die gesicherten Intervalldaten an
KB. Beide Parteien sollten diese doppelt signierten
Intervalldaten zusammen mit den darin referenzier-
ten zpdK-Paketen abspeichern oder geeignet archi-
vieren.

[0134] Das Senden redundanter Daten kann gemaf
den in Abschnitt 2.3 beschriebenen Varianten ver-
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mieden werden. Von KA muss auf’erdem im letzten
Schritt nur die Signatur Uber das Datenpaket gesen-
det werden, als so genannte abgehangte (detached)
Signatur, zuzuglich evtl. von ihm hinzugeflugter und
signierter Metadaten.

[0135] Die Verkettung wird nun erreicht, indem Si-
cherungsdaten dieses Intervalls auf geeignete Weise
gesichert werden. Zum Beispiel kann ein Hash-Wert
Uber die aulRere, von KA angebrachte Signatur gebil-
det werden, oder Uber beide Signaturen (von A und
B), oder ber die gesamten Intervalldaten inklusive
aller Signaturen. Letzteres ist unter Umstanden zu
bevorzugen, da dann keine Verifikation der schon an-
gebrachten Signaturen nétig ist. Beide Parteien mis-
sen fur die Fortsetzung der Verkettung Uber diesen
Sicherungswert (in der Fig. 9 mit V(N) bezeichnet)
verfugen.

[0136] Zwei aufeinander folgende Intervalle N-1
und N sichern die Intervalldaten des Intervalls N-1
durch eine Signaturkette der Form BABA, BAAB,
ABAB, oder ABBA. Damit ist fur die Intervalldaten
N-1 eine zweiseitige Nichtabstreitbarkeit erreicht, die
dem bekannten BAKO-Protokoll entspricht. Dass
heildt, beide Parteien sind sicher, dass die jeweils an-
dere die von beiden Parteien signierten Daten des In-
tervalls N-1 besitzt.

[0137] Die Bildung des jeweils nachsten Intervalls
kann auf verschiedene Weise angestol’en werden.
Zum Beispiel kann von vornherein vereinbart sein,
dass KA und KB alternierend Intervalle bilden, was
etwa durch Zeitsteuerung — nach jeder Sekunde ist
der jeweils andere an der Reihe — realisiert werden
kann. Die genaue technische Ausfuhrung ist hier of-
fen gelassen.

[0138] Wahrend des signierten Gesprachs kénnen
beide Parteien die bereits oben genannten Tests kon-
tinuierlich durchfihren. Z.B. kénnen alle Sicherungs-
werte stichprobenweise oder kontinuierlich Gberprift
werden. Auch sollte bei der oben gezeigten Richtung
KA prufen, ob die von KB angeblich empfangenen
Pakete einen ausreichenden QoS bieten, um die Ver-
standlichkeit von A zu gewahrleisten.

[0139] In Analogie zum BAKO-Protokoll kann das
End-Intervall vom letzten Empfanger noch ein drittes
Mal Ubersigniert und zurtickgesandt werden, um
auch flr dieses den gleichen Grad an zweiseitiger
Nichtabstreitbarkeit zu erreichen.

5.3 Erhéhung des Beweiswerts durch Verwendung
vertrauenswurdiger Endgerate

[0140] Um unter Verwendung der in Abschnitt 5 bis-
her dargestellten Methoden zu einer sicheren, ver-
trauenswurdigen Signaturerstellungseinheit fur zpdK,
z.B. gemalR des EU-Schriftsticks CEN CWA 14170
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(European Committee for Standardization (CEN)
Workshop Agreement CWA 14170: Security require-
ments for signature creation applications. Mai 2004.
ftp://ftp.cenorm.be/PUBLIC/CWAs/eEuro-
pe/eSign/cwa14170-00-2004-May.pdf), zu gelangen,
sind weitere technische Sicherungsmaflinahmen not-
wendig. Insbesondere mussen fur Hard- und Softwa-
re die geforderten Sicherheitseigenschaften nach-
weisbar sein.

[0141] Die im Weiteren beschriebene technische
Realisierung von TA 5 fuldt hierzu auf den von der
Trusted Computing Group TCG erarbeiteten Stan-
dards fiir sichere Rechnerplattformen, so genannte
Trusted Platforms (TP). Die Grundidee ist die Reali-
sierung der zpdK-Signatureinheit als TP, wobei ins-
besondere die Verarbeitung und Ubertragung von
Sprachdaten durch TC-Methoden zu sichern ist.

[0142] Esisthervorzuheben, dass die im Folgenden
beschriebene technische Auspragung Uber den Ein-
satzbereich von TA 5 hinaus relevant ist. TC kann
ebenfalls in ahnlicher Weise in TA 2—4 eingeflhrt wer-
den.

[0143] Mdgliche technisch-kommerzielle Realisie-
rungen des unten vorgestellten Konzeptes liegen be-
sonders im Bereich der mobilen Kommunikation na-
he. In der Tat deutet sich eine baldige Markteinfih-
rung von TC Technologie enthaltenden mobilen End-
geraten bereits an. Auch ist gerade die Mobilfunkin-
dustrie in der TCG besonders aktiv. Gerade fir elek-
tronische Signaturen sind mobile Endgerate, die sich
wie Ublicherweise Signatur-Token sowieso schon im
Besitz des Unterzeichners befinden, attraktiv. Dies
ermdglicht ggf. eine Vereinigung von Signatur-Token
(klassisch das in einer Smartcard befindliche digitale
Zertifikat und der geheime Schlissel) und Signa-
tur-Erstellungsgerat.

[0144] Fig. 10 zeigt das Schema eines TC-basier-
ten, vertrauenswiurdigen zpdK-Signiergerats. Der Ab-
lauf des Signierens ahnelt der gewdhnlichen elektro-
nischen Signatur. Der Signierer weist sich dazu am
Gerat durch Wissen und Besitz aus. Zur Erzeugung
der eigentlichen elektronischen Signatur verwendet
die Signaturerzeugungseinheit je nach Einsatzsze-
nario im Gerat die Methode aus Abschnitt 5.1 oder
5.2. Hier wird weiterhin davon ausgegangen, dass Si-
gnaturen auf asymmetrischer Kryptografie beruhen
und Identitdten durch digitale Zertifikate nachgewie-
sen werden (PKI). Die wesentliche Verwendung von
TC besteht in folgenden Punkten, die auch die jewei-
lige technische Ausflihrung beschreiben.
1. Der TPM-basierte Trusted Boot Prozess uber-
pruft beim Start des Gerates die Unverandertheit
seiner Komponenten gegeniiber einem Referenz-
zustand. Das Ergebnis der Prifungen wird aufge-
zeichnet und durch das TPM geschitzt und kann
spater zum Nachweis der Unverandertheit der
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Geratefunktion gegenuber Dritten verwendet wer-
den. Insbesondere misst der Trusted Boot Pro-
zess die Integritat

a) der Signaturerzeugungssoftware, welche je
nach Anwendungsszenario die Methode aus Ab-
schnitt 5.1 oder 5.2 verwendet,

b) der Hard- und Softwarekomponenten die Audi-
odaten verarbeiten und weitergeben,

c¢) Der Ein- und Ausgabeeinheiten zur Signalisie-
rung des Benutzers (Signierers) und Eingabe der
Signatur-Token,

d) ggf. einer im Geréat enthaltenen hard- und/oder
softwarebasierten vertrauenswirdigen Zeitquelle
zur Verwendung im Signierprozeld gemall Ab-
schnitt 5.1 oder 5.2

2. Im TC-Prozess der Remote Attestation kann
das Gerat von A nun gegenuber den Kommunika-
tionspartnern die Unverandertheit der im Trusted
Boot Prozess gemessenen Komponenten nach-
weisen. Insbesondere weist A dadurch nach, dass
er im Besitz eines vertrauenswirdigen Signatur-
terminals mit einem geschitzten Audiokanal und
geschiutzter Signaturerzeugungssoftware ist.

3. Der Audiokanal, d.h. die Soft- und Hardware im
Gerat, die Audiodaten verarbeiten und weiterrei-
chen, sind besonders geschuitzt, z.B. durch
TC-Methoden der Verschlisselung von Trans-
portwegen und Nachweis der Integritat im Trusted
Boot. Die besondere Bedeutung dieses Schutzes
liegt darin, dass die zu signierenden Daten aus-
schlieBlich durch diesen I/O-Kanal laufen. Vorteil-
haft ist hierbei insbesondere, dass nur der Audio-
kanal als einziger 1/0O-Kanal gesichert werden
muss, wodurch die bei einem Signierterminal ge-
wohnlich nétige Sicherung von Tastatur und Bild-
schirm nicht notig ist.

4. Eine TP-basierte zpdK-Signatureinheit kann
insbesondere Uber eine vertrauenswirdige Zeit-
quelle, basierend auf einer zuverlassigen internen
Uhr, oder aber auf einem zum Beispiel vom mobi-
len Netzbetreiber gelieferten Zeitnormal enthal-
ten. Diese Zeitquelle kann wesentlich zur zeitli-
chen Festlegung des signierten Gesprachs ge-
maf Abschnitten 2.4.3, 4.1 und 5.1 verwendet
werden.

5. Im Remote Attestation Prozess wird eine Zerti-
fizierungsinstanz (Privacy CA, PCA) verwendet,
die im Prinzip die Identitat des von A verwendeten
Gerates bestatigen kann. Es ist mdglich, diese
Zertifizierungsinstanz zu verwenden, um die fur
die Signatur nétige Authentisierung zu erreichen.
Das heiflt, dass dann von der TP verwaltete so
genannte Attestation Identity Keys (AIK) als
zpdK-Signaturschlissel verwendet werden. Sie
sind mit einem Zertifikat der PCA versehen und
weisen so die Identiat des Gerates nach. Zusam-
men mit der Ublichen Nutzerauthentisierung am
Gerat, etwa mittels SIM-Karte und Eingabe der
PIN oder direkt gegenlber des TPM, entstehen
zusammengenommen die notwendigen Eigen-
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schaften eines Signier-Tokens.

6. Wird im Unterschied zum vorherigen Punkt 5.
eine externe PKI zur Zertifizierung der zpdK-Sig-
naturschlissel verwendet, so kann weiters TC be-
nutzt werden, um die Sicherheit des Speichers, in
dem Schlissel und Zertifikate im Gerat aufbe-
wahrt werden, herzustellen.

Patentanspriiche

1. Verfahren zur Sicherung einer zeitkritischen,
ein-, zwei- oder mehrseitigen und zumindest wah-
rend eines Teilabschnitts der Ubertragungsstrecke
digitalen, paketbasierten Kommunikation zwischen
mind. zwei Personen und/oder Maschinen, dadurch
gekennzeichnet, dass die Integritdt und/oder Nicht-
abstreitbarkeit fur die Inhalte und/oder den Zeitpunkt
und/oder den Ort und/oder die Identitdt der Ge-
sprachspartner der Kommunikation durch eine wah-
rend bestimmter Teile oder der gesamten Dauer der
Kommunikation paketbasierten Anwendung digitaler
technischer Sicherungsmethoden gewahrleistet wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die zu sichernde Kommunikation ein
Telefongesprach, insbesondere Voice over IP (VoIP),
eine Telefon- oder Videokonferenz oder ein textba-
siertes Chat umfasst und die Kommunikation zumin-
dest Uber einen Teilabschnitt der Ubertragungsstre-
cke anhand des SIP/RTP-Protokolls, des Inter-Aste-
risk-Protokolls (AIX) oder des H.323-Protokolls
durchgefihrt wird.

3. Verfahren nach einem der Anspriiche 1 oder 2,
dadurch gekennzeichnet, dass jeweils mehrere zu
Ubertragende Pakete zu einem Intervall zusammen-
gefasst werden, wobei bevorzugt ein Intervall nur Pa-
kete einer Kommunikationsrichtung enthalt, und je-
weils fur ein Intervall Intervalldaten I, bestehend aus
den Paketen des Intervalls und Metadaten des Inter-
valls, gebildet werden; und auf jedes Intervall und die
zugehorigen Intervalldaten eine oder mehrere techni-
sche Sicherungsmethoden K() angewendet werden
und dabei ein oder mehrere Sicherungswerte gebil-
det werden.

4. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass die Anzahl der Pakete pro Intervall der
Sprachdauer einer Sekunde oder einer, zum Beispiel
in Abhangigkeit der Speicher- und Rechenkapazitat
oder der Kanalqualitat, dynamisch festgelegten An-
zahl von Paketen entsprechen.

5. Verfahren nach einem der Anspriiche 3 oder 4,
dadurch gekennzeichnet, dass die Metadaten des In-
tervalls vorzugsweise Datum und Uhrzeit des Inter-
valls und/oder die Kommunikationsrichtung und/oder
die Liste der Paket-Sequenznummern der Pakete
des Intervalls umfassen.
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6. Verfahren nach einem der Anspriiche 3 bis 5,
dadurch gekennzeichnet, dass die technischen Si-
cherungsmethoden K() die Anwendung eines
Hash-Algorithmus und/oder die Anwendung eines
keyed-hash message authentication code (HMAC)
und/oder die Anbringung einer elektronischen Signa-
tur und/oder die Anbringung eines elektronischen
Zeitstempels umfassen.

7. Verfahren nach einem der Anspriiche 3 bis 6,
dadurch gekennzeichnet, dass zur Uberpriifung der
Sicherung der Kommunikation ein Vergleich der in
den Intervalldaten enthaltenen Zeitinformation mit
der lokalen Systemzeit und/oder mit den Zeitanga-
ben und Sequenznummern der Pakete durchgefuhrt
wird.

8. Verfahren nach einem der Anspriiche 3 bis 7,
dadurch gekennzeichnet, dass die Intervalle mitein-
ander verkettet werden, wobei auch Intervalle ver-
schiedener Kommunikationsrichtungen miteinander
verkettet werden kénnen, beispielsweise durch ab-
wechselnde Sicherung von Intervallen verschiedener
Kommunikationsrichtungen und deren Verkettung in
dieser abwechselnden Reihenfolge.

9. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, dass zur Verkettung der Intervalle fir jedes
Intervall N der zu sichernden Kommunikation der ge-
bildete Sicherungswert V,, in das darauf folgende In-
tervall N+1 eingebettet wird und die Sicherungswerte
Vy = K(ly, V) jeweils Uber die Intervalldaten |, und
dem Sicherungswert des vorhergehenden Intervalls
V,_; gebildet werden.

10. Verfahren nach einem der Anspriiche 8 oder
9, dadurch gekennzeichnet, dass zur Verkettung der
Intervalle zunachst fur eine Sicherung der Intervall-
daten eine erste technische Sicherungsmethode S(),
beispielsweise eine elektronische Signatur, Uber die
Intervalldaten und den Sicherungswert des vorherge-
henden Intervalls V,_, durchgefihrt wird und dann
entweder uber S(l, V\_,) oder uber S(l,, V) und
den Intervalldaten | und/oder den Sicherungswert
des vorhergehenden Intervalls V,_, nochmals eine
weitere technische Sicherungsmethode, beispiels-
weise ein Hash-Algorithmus, angewandt und dieser
Sicherungswert V in das néchste Intervall eingebet-
tet wird.

11. Verfahren nach einem der Anspriiche 8 bis
10, dadurch gekennzeichnet, dass eine Uberpriifung
der gesicherten Kommunikationsdaten durch Ver-
gleich der in den Intervallen eingebetteten Siche-
rungswerte V mit den neu gebildeten Sicherungs-
werten der vorliegenden Intervalldaten durchgefihrt
wird.

12. Verfahren nach einem der Anspriche 8 bis
11, dadurch gekennzeichnet, dass am Anfang und
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am Ende der Verkettung jeweils ein Anfangs- bzw.
Endintervall zur Intervallverkettung verwendet wird,
das aus Metadaten zur eindeutigen Identifizierung
der zu sichernden Kommunikation besteht.

13. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass die Metadaten im Anfangsinter-
vall eine eindeutige Kennung der Kommunikations-
teilnehmer und/oder Datum und Uhrzeit des Kommu-
nikationsbeginns und/oder eine den fehlenden Siche-
rungswert des vorhergehenden Intervalls V, erset-
zende Zufallszahl und/oder Informationen Uber die
Art des Ubertragenen Medienformats und Codecs
umfassen.

14. Verfahren nach einem der Anspriiche 12 oder
13, dadurch gekennzeichnet, dass die Metadaten im
Endintervall den Sicherungswert des vorletzten Inter-
valls und/oder einen Flag, das anzeigt, dass dies das
letzte Intervall der Kommunikation ist, und/oder den
Grund fiir das Ende der Kommunikation umfassen.

15. Verfahren nach einem der Anspriiche 12 bis
14, dadurch gekennzeichnet, dass zur Sicherung des
Zeitpunktes der Kommunikation in Anfangs-
und/oder Endintervall ein elektronischer Zeitstempel
entweder in die Intervalldaten eingefiigt und mitgesi-
chert wird oder selbst zur nochmaligen Sicherung be-
reits gesicherter Intervalldaten dient.

16. Verfahren nach Anspruch 15, dadurch ge-
kennzeichnet, dass zur Uberpriifung des Zeitpunktes
der Kommunikation die lokale Systemzeit oder der
bewiesene Zeitpunkt der Kommunikation einer drit-
ten Partei mit dem gesicherten elektronischen Zeit-
stempel verglichen wird.

17. Verfahren nach einem der Anspriiche 1 bis
16, dadurch gekennzeichnet, dass die Kanalqualitat
Uberpriift wird, beispielsweise durch Uberwachung
der Haufigkeit der Paketverluste anhand der Se-
quenznummern der Pakete, und bei Auftreten eines
Unterlaufs, d.h. Absinken der Kanalqualitat unter ei-
nen vorher zu bestimmenden Grenzwert, eine der fol-
genden MalRnahmen ergriffen wird:

a) der Unterlauf wird ignoriert; oder

b) Der Unterlauf wird dem/den Kommunikationspart-
ner/n signalisiert und das Sicherungsverfahren wird
fortgesetzt; oder

c) die Sicherung wird abgebrochen und die Kommu-
nikation wird ungesichert weitergefihrt; oder

d) die Kommunikation wird beendet.

18. Verfahren nach einem der Anspriiche 1 bis
17, dadurch gekennzeichnet, dass zur gesicherten
Archivierung der Kommunikation an einem bestimm-
ten Punkt der digitalen, paketbasierten Ubertra-
gungsstrecke, zum Beispiel auf Seiten der Kommuni-
kationsendgerate oder innerhalb der Kommunikati-
onsvermittlungsgeréate, eine Sicherungskomponente
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(VSec), welche die gesamte Kommunikation mith6-
ren kann, und eine Archivierungskomponente (Arc),
in der die durch Vsec erzeugten Daten archiviert wer-
den, eingefiigt werden.

19. Verfahren nach Anspruch 18, dadurch ge-
kennzeichnet, dass sich Vsec anhand der verwende-
ten technischen Sicherungsmethoden gegentber
Arc authentifizieren muss.

20. Verfahren nach einem der Anspriiche 18 oder
19, dadurch gekennzeichnet, dass als Kommunikati-
onsgerate Standardgerate ohne Sicherungsfunktio-
nen verwendet werden und VSec kontinuierlich wah-
rend des Gesprachs die technischen Sicherungsme-
thoden auf die Kommunikationspakete anwendet, die
Kanalqualitat Gberwacht, und die gesicherten Daten
an Arc Ubermittelt; und Arc Sicherheitstuberprifungen
durchfihrt und die gesicherten Daten speichert.

21. Verfahren nach einem der Anspriiche 3 bis
19, dadurch gekennzeichnet, dass in einer oder meh-
reren der die Sicherheitsmethoden durchfiihrenden
Komponenten, beispielsweise den beteiligten Kom-
munikationsgeraten, die Information, welche Pakete
auf der Transportebene tatsachlich empfangen wur-
den, vorliegt, zum Beispiel durch Rickmeldung die-
ser Information an den Sender durch den Empfanger.

22. Verfahren nach Anspruch 21, dadurch ge-
kennzeichnet, dass zur Behandlung von Paketverlus-
ten auf der Transportebene die Intervalle nur mit den
jeweils empfangenen Paketen gebildet und nur Uber
diese Intervalldaten die technischen Sicherungsme-
thoden angewendet werden.

23. Verfahren nach Anspruch 21, dadurch ge-
kennzeichnet, dass zur Behandlung von Paketverlus-
ten auf der Transportebene Uber die einzelnen Pake-
te eine technische Sicherungsmethode, bevorzugt
eine Hash-Funktion, angewendet wird und hierdurch
Paketsicherungswerte gebildet werden.

24. Verfahren nach Anspruch 23, dadurch ge-
kennzeichnet, dass die Paketsicherungswerte in die
Intervalldaten eingefligt und der oder die Sicherungs-
methoden zur Sicherung der Intervalldaten auf die
gesamten Paketsicherungswerte und gegebenen-
falls auf weitere Metadaten angewendet werden und
der resultierende Sicherungswert zur Verkettung der
Intervalle verwendet wird.

25. Verfahren nach Anspruch 23, dadurch ge-
kennzeichnet, dass nur fir die empfangenen Pakete
Paketsicherungswerte erzeugt und in die Intervallda-
ten eingeflgt werden und der oder die Sicherungs-
methoden zur Sicherung der Intervalldaten auf diese
Paketsicherungswerte und gegebenenfalls weitere
Metadaten angewendet werden und der resultieren-
de Sicherungswert zur Verkettung der Intervalle ver-
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wendet wird.

26. Verfahren nach Anspruch 25, dadurch ge-
kennzeichnet, dass die erzeugten Paketsicherungs-
werte zur Sicherung des Intervalls verwendet aber
nicht in die Intervalldaten eingefligt werden.

27. Verfahren nach den Anspriichen 1 bis 19
oder 21 bis 26, dadurch gekennzeichnet, dass die Si-
cherungsverfahren von den Kommunikationsteilneh-
mern wahrend der Kommunikation gestartet und be-
endet werden konnen; und dies den Kommunikati-
onsteilnehmern signalisiert wird und die Kommunika-
tionsteilnehmer gegebenenfalls hierzu lhre Zustim-
mung geben.

28. Verfahren nach einem der Anspriiche 21 bis
27, dadurch gekennzeichnet, dass fir die Sicherung
der Authentizitdt eines Kommunikationspartners A
gegeniber einem Kommunikationspartner B zu Be-
ginn der Kommunikation eine Authentisierung von A
durchgefiihrt und die zugehdrigen Informationen in
das Startintervall eingefiigt werden; und lediglich
eine Sicherung der Kommunikationsdaten in der
Kommunikationsrichtung von A nach B notwendig ist
und die gebildeten Intervallsicherungswerte von dem
Kommunikationsgerat von A (KA) an das Kommuni-
kationsgerat von B (KB) gesendet werden und KB da-
mit kontinuierlich die Authentizitat von A Uberprifen
kann.

29. Verfahren nach Anspruch 28, dadurch ge-
kennzeichnet, dass die laufende Durchfiihrung der
Authentizitatsprifung den Kommunikationspartnern
signalisiert wird.

30. Verfahren nach einem der Anspriiche 21 bis
27, dadurch gekennzeichnet, dass flr die einseitige
Willenserklarung eines Kommunikationspartners A
gegenuber einem Kommunikationspartnerm B zur
spateren Nichtabstreitbarkeit der Kommunikation von
Seiten A eine Intervallsicherung beider Kommunika-
tionsrichtungen bzgl. der Identitat des Kommunikati-
onspartners A, des Datums und der Uhrzeit und des
Kommunikationsinhalts und deren Intervallverket-
tung durchgefihrt wird; und die von KA gebildeten In-
tervallsicherungsdaten an KB gesendet werden; und
KB kontinuierlich Sicherheitstberprifungen durch-
fuhrt und die Kommunikation inklusive der Siche-
rungsdaten speichert.

31. Verfahren nach einem der Anspriiche 21 bis
27, dadurch gekennzeichnet, dass fir die gegenseiti-
ge Willenserklarung eines Kommunikationspartners
A gegenlber einem Kommunikationspartner B und
umgekehrt zur spateren Nichtabstreitbarkeit der
Kommunikation von Seiten A und von Seiten B je-
weils eine Sicherung der einseitigen Willenserkla-
rung von A gegeniber B und von B gegenuber A
durchgefiihrt, Gberprift und gespeichert wird.
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32. Verfahren nach einem der Anspriiche 21 bis
27, dadurch gekennzeichnet, dass fiir die gegenseiti-
ge Willenserklarung eines Kommunikationspartners
A gegenuber einem Kommunikationspartner B und
umgekehrt zur spateren Nichtabstreitbarkeit der
Kommunikation von Seiten A und von Seiten B die In-
tervalle zunachst durch eine elektronische Signatur
eines Kommunikationspartners und danach durch
das Ubersignieren des anderen Kommunikations-
partners gesichert werden, die Verkettung durch Si-
cherungswerte, die Uber von beiden Kommunikati-
onspartnern signierte Intervallsicherungswerte und
optional uber die Intervalldaten gebildet werden,
durchgefiihrt wird und die gesamte Kommunikation
inklusive der Sicherungsdaten von KA und/oder KB
kontinuierlich Uberprift und gespeichert wird.

33. Verfahren nach Anspruch 32, dadurch ge-
kennzeichnet, dass anstatt der Riickmeldung, wel-
che Pakete eines Intervalls empfangen wurden be-
reits Intervallsicherungswerte zum Zwecke des Uber-
signierens durch den Kommunikationspartner zu-
rickgesendet und/oder anstatt der Bestatigung des
Empfangs von Intervallsicherungsdaten Ubersignier-
te Intervallsicherungsdaten zurtickgesendet werden.

34. Verfahren nach einem der Anspriiche 28 bis
33, dadurch gekennzeichnet, dass die Sendung der
Intervallsicherungsdaten zwischen zwei Kommunika-
tionsgeraten mit geeigneten Transportprotokollen ge-
gen Datenverluste gesichert wird.

35. Verfahren nach einem der Anspriiche 28 bis
34, dadurch gekennzeichnet, dass die Verkettung
von Intervallen verschiedener Kommunikationsrich-
tungen in dynamischer Reihenfolge erfolgt, z.B. je
nach dem fir welche Kommunikationsrichtung geni-
gend Pakete fur eine Intervallbildung gerade empfan-
gen bzw. als empfangen riickbestatigt wurden.

36. Vorrichtung zur Sicherung einer zeitkriti-
schen, ein-, zwei- oder mehrseitigen und zumindest
wéhrend eines Teilabschnitts der Ubertragungsstre-
cke digitalen, paketbasierten Kommunikation zwi-
schen mind. zwei Personen und/oder Maschinen, mit
einer oder mehrerer Einrichtungen zur Gewabhrleis-
tung der Integritat und/oder Nichtabstreitbarkeit fur
die Inhalte und/oder den Zeitpunkt und/oder den Ort
und/oder die Identitdt der Gesprachspartner der
Kommunikation durch wahrend bestimmter Teile
oder der gesamten Dauer der Kommunikation paket-
basierte Anwendung digitaler technischer Siche-
rungsmethoden.

Es folgen 10 Blatt Zeichnungen
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Anhangende Zeichnungen
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