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Beschreibung
TECHNISCHES GEBIET

[0001] Die vorliegende Erfindung betrifft allgemein
eine Technologie zur Gewinnung von robusten, nicht
Ortlichen Merkmalen und Quantisierung solcher
Merkmale, um digitale Waren mit blinden Wasserzei-
chen zu versehen.

HINTERGRUND

[0002] "Digitale Ware" ist eine generische Bezeich-
nung fir einen elektronisch gespeicherten oder tiber-
tragenen Inhalt. Beispiele von digitalen Waren um-
fassen Bilder, Audio-Clips, Video, digitale Filme, Mul-
timedia, Software und Daten. Digitale Waren kénnen
auch als "Digitalsignal”, "Inhaltssignal”, "digitaler Bit-
strom", "Mediensignal", "digitales Objekt", "Objekt"
und dergleichen bezeichnet werden.

[0003] Digitale Waren werden oft Gber private und
offentliche Netzwerke, z.B. Intranetze und das Inter-
net, an Verbraucher verteilt. AuBerdem werden diese
Waren uber feste computerlesbare Medien, wie z.B.
Compactdiscs (CD-ROM), digitale Vielzweckplatten
(DVD), magnetische Wechseldisketten oder magne-
tische Festplatten (z.B. eine vorgeladene Festplatte)
an Verbraucher verteilt.

[0004] Leider ist es fur eine Person relativ einfach,
den unverfalschten digitalen Inhalt einer digitalen
Ware auf Kosten und zum Schaden der Inhaltsbesit-
zer, einschlieBlich des Verfassers des Inhalts, des
Verlegers, Entwicklers, Verteilers usw., nachzupres-
sen. Die inhaltsbasierte Industrie (z.B. Unterhaltung,
Musik, Film usw.), die Inhalte erzeugt und verteilt, lei-
det unter entgangenen Einnahmen infolge digitaler
Piraterie.

[0005] Moderne Digitalpiraten bringen Inhaltsbesit-
zer um ihr rechtmaRiges Einkommen. Sofern nicht
die Technologie einen Mechanismus zum Schutz der
Rechte von Inhaltsbesitzern bereitstellt, wird die kre-
ative Gemeinschaft und Kultur ausgesaugt.

Wasserzeichenmarkierung

[0006] Wasserzeichenmarkierung ist eines der viel-
versprechendsten Verfahren zum Schitzen der
Rechte des Inhaltsbesitzers an einem digitalen Gut
(d.h. digitale Ware). Grundsatzlich ist Wasserzei-
chenmarkieren ein Prozess des Veranderns der digi-
talen Ware derart, dass ihre wahrnehmbaren Merk-
male bewahrt werden. Das heil}t, ein "Wasserzei-
chen" ist ein in eine digitale Ware eingefiigtes Bit-
muster, das benutzt werden kann, um die Inhaltsbe-
sitzer und/oder die geschitzten Rechte zu identifizie-
ren.

[0007] Wasserzeichen sind gedacht, véllig unsicht-
bar zu sein, d.h., sie sollen flir Menschen und statis-
tische Analysewerkzeuge nicht wahrnehmbar sein.
Idealerweise ist ein wasserzeichenmarkiertes Signal
wahrnehmungsmaRig identisch mit dem Originalsig-
nal.

[0008] Ein Wasserzeichen-Einbetter (d.h. Encoder)
bettet ein Wasserzeichen in eine digitale Ware ein. Er
benutzt typischerweise einen geheimen Schlissel,
um das Wasserzeichen einzubetten. Ein Wasserzei-
chen-Detektor (d.h. Decoder) extrahiert das Wasser-
zeichen aus der wasserzeichenmarkierten digitalen
Ware.

Blinde Wasserzeichenmarkierung

[0009] Um das Wasserzeichen zu erfassen, benoti-
gen einige Wasserzeichenmarkierungsverfahren Zu-
gang zu der urspringlichen nicht markierten digitalen
Ware oder zu einem unverfalschten Muster der mar-
kierten digitalen Ware. Diese Verfahren sind natirlich
nicht winschenswert, wenn der Wasserzeichen-De-
tektor offentlich verfiigbar ist. Wenn 6ffentlich verfug-
bar, kann ein heimtiickischer Angreifer Zugang zu der
ursprunglichen nicht markierten digitalen Ware oder
zu einem unverfalschten Muster der markierten digi-
talen Ware erlangen. Diese Arten von Verfahren wer-
den folglich fir offentliche Detektoren nicht verwen-
det.

[0010] Alternativ sind Wasserzeichenmarkierungs-
verfahren "blind". Dies bedeutet, dass sie keinen Zu-
gang zu der urspringlichen nicht markierten digitalen
Ware oder zu einem unverfalschten Muster der mar-
kierten digitalen Ware bendtigen. Diese "blinden"
Wasserzeichenmarkierungsverfahren sind natirlich
wlinschenswert, wenn der Wasserzeichen-Detektor
offentlich zur Verfiigung steht.

Robustheit

[0011] Vor dem Erfassen kann ein wasserzeichen-
markiertes Signal viele mdgliche Veranderungen
durch Benutzer und durch die Verteilungsumgebung
erfahren. Diese Veranderungen kénnen unbeabsich-
tigte Modifikationen umfassen, z.B. Rauschen und
Verzerrungen. Des Weiteren ist das markierte Signal
oft Gegenstand von heimtickischen Angriffen, die
besonders darauf abzielen, die Erfassung des Was-
serzeichens zu unterbinden.

[0012] Idealerweise sollte ein Wasserzerchenmar-
kierungsverfahren erfassbare Wasserzeichen einla-
gern, die Modifikationen und Angriffen widerstehen,
solange sie in Signalen resultieren, die wahnehmbar
von der gleichen Qualitat sind. Ein Wasserzeichen-
markierungsverfahren, das gegen Modifikationen
und Angriffe widerstandsfahig ist, kann "robust" ge-
nannt werden. Aspekte solcher Verfahren werden
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"robust" genannt, wenn sie eine solche Widerstands-
fahigkeit fordern.

[0013] Allgemein gesprochen sollte ein Wasserzei-
chenmarkierungssystem robust genug sein, um un-
beabsichtigtes Einbringen von Rauschen in das Sig-
nal zu handhaben (solches Rauschen kann durch
A/D- und D/A-Umwandlungen, Kompressionen/De-
kompressionen, Datenverfalschung wahrend Uber-
tragungen usw. eingebracht werden).

[0014] Des Weiteren sollte ein Wasserzeichenmar-
kierungssystem robust genug und heimlich genug
sein, um beabsichtigte und heimtickische Erfassung,
Veranderung und/oder Léschung des Wasserzei-
chens zu verhindern. Ein solcher Angriff kann eine
"Schrotflinten"-Methode verwenden, wo kein spezifi-
sches Wasserzeichen bekannt ist oder erfasst wird
(aber vermutlich existiert), oder kann eine "Scharf-
schutzen"-Methode verwenden, wo das spezifische
Wasserzeichen angegriffen wird.

[0015] Dieses Robustheitsproblem hat erhebliche
Aufmerksamkeit erregt. Grundsatzlich fallen existie-
rende Wasserzeichenmarkierungsverfahren in zwei
Kategorien: Spreizspektrum und Quantisierungsin-
dex-Modulation (QIM).

[0016] Bei den Spreizspektrum-Verfahren indiziert
das Wasserzeichen die Modifikation an den Host-Da-
ten. Die Host-Daten sind die Daten des urspringli-
chen nicht markierten Digitalsignals (d.h. Host-Sig-
nal). Bei typischer Spreizspektrum-Wasserzeichen-
markierung wird jedes Bit (z.B. 0 und 1) des Wasser-
zeichens durch leichtes Andern des Signals (z.B.
Hinzuflgen einer Pseudozufallssequenz, die aus +A
oder —A besteht) in das Signal eingebettet.

[0017] Bei der Quantisierungsindex-Modulation
(QIM) wird das Wasserzeichen uber Indexierung der
modfizierten Host-Daten eingebettet. Die modifizier-
ten Host-Daten sind die Daten des markierten Digital-
signals (d.h. markiertes Host-Signal). Dies wird unten
ausfuhrlicher erdrtert.

[0018] In der Technik erfahrene Personen sind mit
herkdmmlichen Verfahren und Techniken vertraut,
die mit Wasserzeichen, Wasserzeichen-Einbettung
und Wasserzeichen-Erfassung verbunden sind. Au-
Rerdem sind die Fachleute in der Technik mit den ty-
pischen Problemen vertraut, die mit geeigneter Was-
serzeichen-Erfassung, nachdem ein markiertes Sig-
nal Anderungen erfahren hat (z.B. unbeachsichtigtes
Rauschen und heimtiickische Angriffe) verbunden
sind.

Erfordernisse der Wasserzeichenmarkierungstech-
nologie

[0019] Die Wasserzeichenmarkierungstechnologie

hat mehrere héchst wiinschenswerte Ziele (Erforder-
nisse) um den Schutz von Urheberrechten von In-
halts-Herausgebern zu erleichtern. Mehrere solcher
Ziele sind unten aufgefihrt.

Wahrnehmungs-Unsichtbarkeit

[0020] Die eingebettete Information sollte keine
wahrnehmbaren Anderungen in der Signalqualitat
des resultierenden wasserzeichenmarkierten Signals
bewirken. Der Test der Wahrnehmungs-Unsichtbar-
keit wird oft der "goldene Augen und Ohren" Test ge-
nannt.

Statistische Unsichtbarkeit

[0021] Die eingebettete Information sollte quantita-
tiv unwahrnehmbar fir jeden erschépfenden, heuris-
tischen oder probabilistischen Versuch sein, das
Wasserzeichen zu erfassen oder zu entfernen. Die
Komplexitat des erfolgreichen Startens solcher An-
griffe sollte weit jenseits der Rechenleistung von 6f-
fentlich verfiigbaren Computersystemen liegen. Sta-
tistische Unsichtbarkeit ist hier ausdricklich in wahr-
nehmbarer Unsichtbarkeit eingeschlossen.

Sicherheit vor Eingriffen

[0022] Ein Versuch, das Wasserzeichen zu entfer-
nen, sollte den Wert der digitalen Ware deutlich Gber
der Horschwelle zerstoren.

Kosten

[0023] Das System sollte billig zu lizensieren und
sowohl auf programmierbaren als auch auf anwen-
dungsspezifischen Plattformen zu implementieren
sein.

Nicht-Offenlegung des Originals

[0024] Die Wasserzeichenmarkierungs- und Erfas-
sungsprotokolle sollten so sein, dass der Prozess
des Belegens des Inhalts-Uhreberrechts der digitalen
Ware sowohl vor Ort als auch vor Gericht nicht den
Gebrauch der Originalaufzeichnung mit sich bringt.

Durchsetzbarkeit und Flexibilitat

[0025] Das Wasserzeichenmarkierungsverfahren
sollte einen starken und unleugbaren Urheberrechts-
beweis bereitstellen. Desgleichen sollte es ein Spek-
trum an Schutzstufen ermdéglichen, die veranderli-
chen Prasentations- und Kompressionsstandards
der digitalen Ware entsprechen.

Nachgiebigkeit gegen allgemeine Angriffe

[0026] Die offentliche Verfugbarkeit von leistungsfa-
higen Editierwerkzeugen fur digitale Waren bedingt,
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dass der Wasserzeichenmarkierungs- und Erfas-
sungsprozess gegen Angriffe, die von solchen Kon-
solen hervorgebracht werden, nachgiebig ist.

Fehlalarme und Fehlschlisse

[0027] Wenn ein Wasserzeichenmarkierungsver-
fahren entwickelt wird, will man nicht, dass die Wahr-
scheinlichkeit eines Fehlalarmes zunimmt. Dies ist,
wenn ein Wasserzeichen erfasst wird, aber keines
existiert. Dies ist ungefahr wie das Finden eines An-
zeichens eines Verbrechens, das nicht geschah. Je-
mand kann falschlich einer Missetat beschuldigt wer-
den.

[0028] Wenn die Wahrscheinlichkeit von Fehlalar-
men zunimmt, nimmt das Vertrauen in das Wasser-
zeichenmarkierungsverfahren ab. Zum Beispiel igno-
rieren Leute oft Fahrzeugalarme, weil sie wissen,
dass es eher ein Fehlalarm als ein wirklicher Auto-
diebstahl ist.

[0029] Desgleichen will man nicht die Wahrschein-
lichkeit von Fehlschiissen erhéhen. Dies ist, wenn
das Wasserzeichen eines Signals nicht richtig erfasst
wird. Dies ist etwa wie das Ubersehen eines Haupt-
beweisstlickes in einer Verbrechensszene. Ein Ver-
brechen kann deshalb niemals richtig untersucht
werden. Wenn die Wahrscheinlichkeit von Fehl-
schissen zu nimmt, nimmt das Vertrauen in das
Wasserzeichenmarkierungsverfahren ab.

[0030] Ideal sind die Wahrscheinlichkeiten eines
Fehlalarms und eines Fehlschusses null. In Wirklich-
keit werden oft Kompromisse zwischen ihnen ge-
macht. Eine Abnahme der Wahrscheinlichkeit des ei-
nen erhdht typischerweise die Wahrscheinlichkeit
des anderen. Wenn z.B. die Wahrscheinlichkeit eines
Fehlalarms gesenkt wird, nimmt die Wahrscheinlich-
keit eines Fehlschusses zu.

[0031] Folglich wird eine Wasserzeichenmarkie-
rungstechnik benétigt, die beides minimiert, wahrend
ein geeignetes Gleichgewicht zwischen ihnen gefun-
den wird.

Quantisierungsindex-Modulation (QIM)

[0032] Zu diesem Zweck haben einige das Einbet-
ten eines Wasserzeichens durch Indexieren des Sig-
nals (z.B. Host-Daten) wahrend des Einbettens des
Wasserzeichens vorgeschalgen. Diese Technik wird
Quantisierungsindex-Modulation (QIM) genannt und
wurde oben kurz vorgestellt.

[0033] Quantisieren bedeutet im Allgemeinen, die
moglichen Werte (eine GroRe oder Menge) auf einen
bestimmten Satz zu begrenzen. Quantisierung kann
man sich als eine Umwandlung von nicht diskreten
(z.B. analogen oder kontinuierlichen) Werten in dis-

krete Werte vorstellen. Alternativ kann sie eine Um-
wandlung zwischen diskreten Werten mit unter-
schiedlichen MaRstaben sein. Die Quantisierung
kann mathematisch durch Runden oder Beschneiden
durchgefiihrt werden. Die typische QIM bezieht sich
auf Einbetten von Information, indem zuerst ein Index
oder eine Folge von Indizes mit der eingebetteten In-
formation moduliert und dann das Host-Signal mit
dem zugehorigen Quantisierer oder Folge von Quan-
tisierern quantisiert wird. Ein Quantisierer ist eine
Klasse von diskontinuierlichen Naherungs-ldentitats-
funktionen.

[0034] Die Hauptbefirworter einer solchen
QIM-Technik sind Brian Chen und Gregory W. Wor-
nell (d.h. Chen-Wornell). Mit ihren Worten haben sie
"Dither-Modulation, bei der die eingebettete Informa-
tion ein Dither-Signal moduliert und das Host-Signal
mit einem verbundenen Dither-Quantisierer quanti-
siert wird" vorgeschlagen (aus Abstrakt des
Chen-Wornell-Artikels aus IEEE Trans. Inform. Theo-

ry).

[0035] Zu weiteren Einzelheiten Uber Vorschlage
von Chen-Wornell und tiber QIM siehe die folgenden
Dokumente:

B. Chen und G. W. Wornell "Digital watermarking and
information embedding using dithermodulation”,
Proc. IEEE Workshop on Multimedia Signal Proces-
sing, Redondo Beach, CA, Seiten 273-278, Dez.
1998.

B. Chen und G. W. Wornell, "Dither modulation: a
new approach to digital watermarking and informati-
on embedding", Proc. of SPIE: Security and Water-
marking of Multimedia Contents, Vol. 3657, Seiten
342-353, 1999.

B. Chen und G. W. Wornell, "Quantization Index Mo-
dulation: A class of provable Good Methods for Digi-
tal Watermarking and Information Embedding", IEEE
Trans. Inform. Theory, 1999 und 2000.

Begrenzungen der herkdmmlichen QIM

[0036] Ein Schlusselproblem bei herkdmmlicher
QIM besteht jedoch darin, dass sie anfallig fir Angrif-
fe und Verzerrungen ist. Die herkdmmliche QIM be-
ruht auf lokalen Merkmalen beziglich einer bestimm-
ten Darstellung eines Signals (z.B. in der Zeit- oder
Frequenzdomane). Zum Quantisieren stitzt sich die
herkdmmliche QIM ausschlief3lich auf die Werte von
"individuellen Koeffizienten" der Darstellung des Sig-
nals. Ein Beispiel eines solchen "individuellen Koeffi-
zienten" ist die Farbe eines einzelnen Pixels eines
Bildes.

[0037] Beim Quantisieren werden nur die lokalen
Merkmale eines "individuellen Koeffizienten" in Be-
tracht gezogen. Diese lokalen Merkmale kénnen den
Wert (z.B. Farbe, Amplitude) und die relative Positio-
nierung (z.B. Positionierung in der Zeit- und/oder Fre-
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gquenzdomane) eines einzelnen Bits (z.B. Pixel) um-
fassen.

[0038] Modifikationen, von entweder einem Angriff
oder einer Art von unbeabsichtigtem Rauschen, kon-
nen lokale Merkmale eines Signals recht dramatisch
verandern. Zum Beispiel haben diese Modifikationen
eine dramatische Wirkung auf die Farbe eines Pixels
oder die Amplitude eines Klangbits. Jedoch haben
solche Modifikationen wenig Einfluss auf nicht lokale
Merkmale eines Signals.

[0039] Folglich wird eine neue und robuste Wasser-
zeichenmarkierungstechnik benétigt, um das richtige
Gleichgewicht zwischen dem Minimieren der Wahr-
scheinlichkeit von Fehlalarmen und der Wahrschein-
lichkeit von Fehlschissen zu finden, wie z.B.
QIM-Wasserzeichenmarkierungstechniken. Es wird
jedoch eine solche Technik bendtigt, die weniger an-
fallig fur Angriffe auf die lokalen Merkmale eines Sig-
nals bzw. Verzerrungen derselben ist.

ZUSAMMENFASSUNG

[0040] Hierin wird eine Technik beschrieben, um ro-
buste nicht lokale Merkmale zu gewinnen und solche
Merkmale zur blinden Wasserzeichenmarkierung zu
quantisieren.

[0041] Diese Technik findet das richtige Gleichge-
wicht zwischen dem Minimieren der Wahrscheinlich-
keit von Fehlalarmen (d.h. Erfassen eines nicht vor-
handenen Wasserzeichens) und der Wahrscheinlich-
keit von Fehlschissen (d.h. Nicht-Erfassen eines
vorhandenen Wasserzeichens). Eine Méglichkeit ist
Quantisierungsindexmodulations- (QIM) Wasserzei-
chenmarkierung. Herkdmmliche QIM ist jedoch anfal-
lig fir Angriffe auf die lokalen Merkmale einer digiten
Ware bzw. Verzerrungen derselben.

[0042] Die hierin beschriebene Technik fiihrt QIM
basierend auf nicht lokalen Merkmalen der digitalen
Ware durch. Nicht lokale Merkmale kénnen Statisti-
ken (z.B. Durchschnitte, Median) einer Gruppe von
einzelnen Teilen (z.B. Pixeln) einer digitalen Ware
enthalten.

[0043] Die Zusammenfassung selbst ist nicht ge-
dacht, den Umfang dieses Patents zu begrenzen. Au-
Rerdem ist der Titel dieses Patents nicht gedacht,
den Umfang dieses Patents zu begrenzen. Zum bes-
seren Verstandnis der vorliegenden Erfindung siehe
die folgende ausflhrliche Beschreibung und anlie-
genden Anspruche in Verbindung mit den begleiten-
den Zeichnungen. Der Umfang der vorliegenden Er-
findung wird in den anliegenden Anspriichen zum
Ausdruck gebracht.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0044] In den folgenden Zeichnungen bezeichnen
gleiche Verweiszeichen jeweils gleiche Elemente und
Merkmale.

[0045] Fig. 1 ist ein schematisches Blockschaltbild,
das eine Wasserzeichenmarkierungs-Architektur
nach einer Ausflihrung der hierin beanspruchten Er-
findung zeigt.

[0046] Fig. 2 ist ein schematisches Blockschaltbild,
das eine Ausfuhrung (z.B. ein Wasserzeichen-Ein-
bettungssystem) der hierin beanspruchten Erfindung
zeigt.

[0047] Fig. 3 ist ein Flussdiagramm, das eine illust-
rative methodologische Implementierung (z.B. Was-
serzeichen-Einbettung) der hierin beanspruchten Er-
findung zeigt.

[0048] Fig. 4 ist ein schematisches Blockschaltbild,
das eine Ausflihrung (z.B. ein Wasserzeichen-Erfas-
sungssystem) der hierin beanspruchten Erfindung
zeigt.

[0049] Fig. 5 ist ein Flussdiagramm, das eine illust-
rative methodologische Implementierung (z.B. Was-
serzeichen-Erfassung) der hierin beanspruchten Er-
findung zeigt.

[0050] Fig.6 ist ein Beispiel einer Rechenbe-
triebsumgebung, die imstande ist, eine Implementie-
rung (ganz oder teilweise) der hierin beanspruchten
Erfindung zu implementieren.

AUSFUHRLICHE BESCHREIBUNG

[0051] In der folgenden Beschreibung werden zum
Zweck der Erklarung spezifische Nummern, Materia-
lien und Konfigurationen dargelegt, um ein volles Ver-
standnis der vorliegenden Erfindung zu ermdglichen.
Fir eine in der Technik erfahrene Person wird jedoch
ersichtlich sein, dass die vorliegende Erfindung ohne
die spezifischen exemplarischen Einzelheiten prakti-
ziert werden kann. In anderen Fallen werden bekann-
te Merkmale weggelassen oder vereinfacht, um die
Beschreibung der exemplarischen Ausfiihrungen der
vorliegenden Erfindung zu erhellen. Des Werteren
werden zum leichteren Verstandnis bestimmte Ver-
fahrensschritte als getrennte Schritte dargestellt; je-
doch sollten diese getrennt dargestellten Schritte
nicht als unbedingt erforderlich angesehen werden.

[0052] Die folgende Beschreibung legt eine oder
mehrere exemplarische Implementierungen einer
Gewinnung und Quantisierung von robusten nicht lo-
kalen Merkmalen zur blinden Wasserzeichenmarkie-
rung dar, die in den anliegenden Anspriichen aufge-
fuhrte Elemente enthalten. Diese Implementierungen
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werden mit Besonderheit beschrieben, um eine ge-
setzlich geschriebene Beschreibung, Ermachtigung
und Anforderung in bester Weise zu erfiillen. Die Be-
schreibung selbst ist jedoch nicht gedacht, den Um-
fang dieses Patents zu begrenzen.

[0053] Die Erfinder betrachten diese exemplari-
schen Implementierungen als Beispiele. Die Erfinder
beabsichtigen nicht, dass diese exemplarischen Imp-
lementierungen den Umfang der beanspruchten vor-
liegenden Erfindung begrenzen. Stattdessen haben
die Erfinder in Betracht gezogen, dass die bean-
spruchte vorliegende Erfindung in Verbindung mit an-
deren gegenwartigen oder kiinftigen Technologien
auch in anderer Weise verkorpert und implementiert
werden kann.

[0054] Ein Beispiel einer Ausflihrung einer Gewin-
nung und Quantisierung von robusten nicht lokalen
Merkmalen zur blinden Wasserzeichenmarkierung
kann als "exemplarischer nicht lokaler QIM-Wasser-
zeichenmarkierer" bezeichnet werden.

Einfihrung

[0055] Die hierin beschriebenen eine oder mehr ex-
emplarischen Implementierungen der vorliegenden
beanspruchten Erfindung kdnnen (ganz oder teilwei-
se) durch eine nicht lokale QIM-Wasserzeichenmar-
kierungs-Architektur 100 und/oder durch eine Reche-
numgebung wie die in Fig. 6 gezeigte implementiert
werden.

[0056] Grundsatzlich gewinnt der exemplarische
nicht lokale QIM Wasserzeichenmarkierer robuste
nicht lokale Merkmale einer digitalen Ware. Er quan-
tisiert solche Merkmale zur blinden Wasserzeichen-
markierung der digitalen Ware.

[0057] Der exemplarische nicht lokale QIM Wasser-
zeichenmarkierer minimiert die Wahrscheinlichkeit
von Fehlalarmen (d.h. Erfassen eines nicht vorhan-
denen Wasserzeichens) und die Wahrscheinlichkeit
von Fehlschissen (d.h. Nicht-Erfassen eines vorhan-
denen Wasserzeichens). Dies geschieht durch Ein-
setzen von Quantisierungsindexmodulation- (QIM)
Wasserzeichenmarkierung. Es werden keine her-
kdmmlichen QIM-Techniken verwendet, weil sie fur
Angriffe und Entstellungen an den lokalen Merkma-
len einer digitalen Ware anfallig sind.

Lokale Merkmale

[0058] Die herkémmliche QIM beruht auf lokalen
Merkmalen in einem Signal (d.h. eine digitale Ware).
Zum Quantisieren stitzt sich die herkdmmliche QIM
ausschlieRlich auf Werte von "einzelnen Elementen"
des Host-Signals. Beim Quantisieren werden nur die
lokalen Merkmale eines "einzelnen Elements" in Be-
tracht gezogen. Diese lokalen Merkmale kénnen ei-

nen Wert (z.B. Farbe, Amplitude) und relative Positi-
onierung (z.B. Positionierung in der Zeit- und/oder
Frequenzdomane) eines einzelnen Bits (z.B. Pixel)
enthalten.

[0059] Modifikationen von entweder einem Angriff
oder von unbeabsichtigtem Rauschen kénnen lokale
Merkmale eines Signals recht dramatisch andern.
Diese Modifikationen kénnen z.B. eine dramatische
Auswirkung auf die Farbe eines Pixels oder die Amp-
litude eines Klangbits haben. Solche Modifikationen
haben jedoch wenig Auswirkung auf nicht fokale
Merkmale eines Signals.

Nicht lokale Merkmale

[0060] Nicht lokale Merkmale stellen allgemeine
Merkmale einer Gruppe oder Sammlung von einzel-
nen Elementen dar. Eine solche Gruppe kann ein
Segment genannt werden. Nicht lokale Merkmale
sind nicht reprasentativ fir die einzelnen lokalen
Merkmale der einzelnen Elemente; stattdessen sind
sie reprasentativ fir die Gruppe (z.B. Segmente) als
Ganzes.

[0061] Die nicht lokalen Merkmale kénnen durch
eine mathematische oder statistische Darstellung ei-
ner Gruppe bestimmt werden. Sie kénnen z.B. ein
Mittelwert der Farbwerte aller Pixel in einer Gruppe
sein. Solche nicht lokalen Merkmale kénnen folglich
auch "statistische Merkmale" genannt werden. Loka-
le Merkmale weisen wegen eines festen Wertes fir
eine gegebene Kategorie keine statistischen Merk-
male auf. Aus einem einzelnen Wert wird daher keine
Statistik gewonnen.

[0062] Die nicht lokalen Merkmale sind keine loka-
len Merkmale. Sie sind keine globalen Merkmale.
Vielmehr liegen sie dazwischen. Sie kdnnen folglich
auch als "Semiglobale" Merkmale bezeichnet wer-
den.

Kurzlbersicht

[0063] Eine urspriingliche unmarkierte Ware gege-
ben gewinnt der exemplarische nicht lokale
QIM-Wasserzeichenmarkierer robuste Merkmale, die
von Natur aus nicht lokal sind. Der exemplarische
nicht lokale QIM-Wasserzeichenmarkierer kann z.B.
randomisierte nicht umkehrbare Transformationen
verwenden, um robuste nicht lokale Merkmale zu er-
zeugen, die ohne wahrnehmbare Entstellung modfi-
ziert werden kdnnen. Diese Merkmale werden typi-
scherweise statistisch und/oder mathematisch dar-
gestellt.

[0064] Um das Wasserzeichen einzubetten, fihrt
der exemplarische nicht lokale QIM-Wasserzeichen-
markierer eine Quantisierung dieser nicht lokalen
Merkmale in ein oder mehrdimensionalen Gittern
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oder Vektorrdumen durch. Die markierte Ware, die
aus dem exemplarischen nicht lokalen QIM-Wasser-
zeichenmarkierer hervorgeht, ist robust gegen unbe-
absichtigte und beabsichtige Modifikation (z.B. heim-
tickische Angriffe). Beispiele von heimtiickischen
Angriffen umfassen De-Synchronisieren, Zufallsbie-
gen und viele andere Benchmark-Angriffe (z.B. Stir-
mark-Angriffe).

Exemplarische nicht lokale Wasserzeichenmarkie-
rungs-Architektur

[0065] Fig. 1 zeigt eine Digitalwaren-Herstellungs-
und Verteilungsarchitektur 100 (d.h. nicht lokale
QIM-Wasserzeichenmarkierungs-Architektur ~ 100)
mit einem Inhalts-Erzeuger/Bereitsteller 122, der ei-
nen urspringlichen Inhalt erzeugt und den Inhalt Gber
ein Netzwerk 124 an einen Client 126 verteilt. Der In-
halts-Erzeuger/Bereitsteller 122 hat einen Inhalts-
speicher 130, um digitale Waren zu speichern, die ei-
nen Originalinhalt enthalten. Der Inhaltserzeuger 122
besitzt ein Wasserzeichen-Codierungssystem 132,
um die digitalen Signale mit einem Wasserzeichen zu
kennzeichnen, das den Inhalt eindeutig als Original
identifiziert. Das Wasserzeichen-Einbettungssystem
132 kann als ein allein stehender Prozess implemen-
tiert oder in andere Anwendungen oder ein Betriebs-
system einverleibt werden.

[0066] Das Wasserzeichen-Einbettungssystem 132
bringt das Wasserzeichen auf einem Digitalsignal
aus dem Inhaltsspeicher 130 an. Das identifiziert ty-
pischerweise den Inhaltserzeuger 122 durch Bereit-
stellen einer Signatur, die in das Signal eingebettet
wird und nicht sauber entfernt werden kann.

[0067] Der Inhalts-Erzeuger/Bereitsteller 122 be-
sitzt einen Verteilungs-Server 134, der den wasser-
zeichenmarkierten Inhalt Gber das Netzwerk 124
(z.B. das Internet) verteilt. Ein Signal mit einem dann
eingebetteten Wasserzeichen zeigt einem Empfan-
ger, dass das Signal entsprechend der Urheber-
rechtsbehérde des Inhalts-Erzeugers/Bereitstellers
122 verteilt wird. Der Server 134 kann werter den In-
halt mit herkémmlichen Kompressions- und Ver-
schlusselungsverfahren komprimieren und/oder ver-
schlisseln, bevor der Inhalt Gber das Netzwerk 124
verteilt wird.

[0068] Der Client 126 ist typischerweise mit einem
Prozessor 140, einem Speicher 142, einer oder meh-
reren Inhaltsausgabevorrichtungen 144 (z.B. Display,
Sound-Karte, Lautsprecher usw.) ausgestattet. Der
Prozessor 140 fahrt verschiedene Werkzeuge, um
das markierte Signal zu verarbeiten, z.B. Werkzeuge,
um das Signal zu dekomprimieren, das Datum zu
entschlisseln, den Inhalt zu filtern und/oder Signal-
steuerungen (Ton, Lautstarke usw.) anzuwenden.
Der Speicher 142 speichert ein Betriebssystem 150
(z.B. Mircosoft Windows 2000), das auf dem Prozes-

sor ablauft. Der Client 126 kann auf verschiedene
Weise verkérpert werden, einschlief3lich eines Com-
puters, einer handgehaltenen Unterhaltungsvorrich-
tung, einer Set-Top-Box, eines Fernsehers, eines Ap-
parates und so weiter.

[0069] Das Betriebssystem 150 implementiert ein
Client-seitiges =~ Wasserzeichen-Erfassungssystem
152, um Wasserzeichen in dem Digitalsignal zu er-
fassen, und einen Inhaltslader 154 (z.B. Multime-
dia-Spieler, Audio-Spieler), um den Gebrauch von In-
halt durch die Inhaltsausgabevorrichtung(en) 144 zu
ermoglichen. Wenn das Wasserzeichen vorhanden
ist, kann der Client sein Urheberrecht und andere zu-
gehdrige Information identifizieren.

[0070] Das Betriebssystem 150 und/oder der Pro-
zessor 140 kann konfiguriert sein, um bestimmte
durch den Inhalts-Erzeuger/Bereitsteller (oder Urhe-
berrechtsbesitzer) auferlegte Regeln durchzusetzen.
Zum Beispiel kann das Betriebssystem und/oder der
Prozessor konfiguriert sein, um nachgemachten oder
kopierten Inhalt, der kein gtiltiges Wasserzeichen be-
sitzt, zurickzuweisen. In einem anderen Beispiel
kénnte das System unverifizierten Inhalt mit einer
schlechteren Qualitat laden.

Exemplarisches nicht lokales QIM-Wasserzei-
chen-Einbettungssystem

[0071] Eia. 2 zeigt ein exemplarisches nicht lokales
QIM-Wasserzeichen-Einbettungssystem 200, das
ein Beispiel einer Ausfiihrung eines Teils der nicht lo-
kalen QIM-Wasserzeichenmarkierungs-Architektur
100 ist. Dieses System kann als das Wasserzei-
chen-Codierungssystem 132 von Fig. 1 eingesetzt
werden.

[0072] Das Wasserzeichen-Einbettungssystem 200
umfasst einen Amplitudennormalisierer 210, einen
Umsetzer 220, einen Unterteiler 230, einen Seg-
mentstatistikrechner 240, einen Segmentquantisierer
250, einen Deltasequenzfinder 260 und einen Signal-
markierer 270.

[0073] Der Amplitudennormalisierer 210 erlangt ein
Digitalsignal 205 (z.B. einen Audio-Clip). Er kann das
Signal aus fast jeder Quelle erlangen, z.B. einer Spei-
chervorrichtung oder Uber eine Netzwerk-Kommuni-
kationsstrecke. Wie sein Name sagt, normalisiert er
die Amplitude des Signals.

[0074] Der Umsetzer 220 empfangt das amplituden-
normalisierte Signal von dem Normalisierer 210. Der
Umsetzer 220 bringt das Signal unter Verwendung ei-
nes Satzes von Transformationen in kanonische
Form. Das heif3t, diskrete Wavelet-Transformation
(DWT) kann eingesetzt werden (besonders, wenn die
Eingabe ein Bild ist), da sie signifikante Signalmerk-
male Uber Zeit- und Frequenzlokalisierung kompakt
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einfangt. Andere Transformationen kénnen verwen-
det werden. Zum Beispiel sind schiebeinvariante und
formbewahrende "komplexe Wavelets" und jede
Ubervollstandige Wavelet-Darstellung oder Wave-
let-Paket gute Kandidaten (besonders flir Bilder).

[0075] Der Umsetzer 220 findet auch das DC-Unter-
band der anfanglichen Transformation des Signals.
Dieses DC-Unterband des transformierten Signals
wird dem Unterteiler 230 zugefihrt.

[0076] Der Unterteiler 230 trennt das transformierte
Signal in vielfache, pseudozufallig grofl3e, pseudezu-
fallig positionierte, angrenzende, nicht zusammen-
hangende Segmente (d.h. Unterteilungen). Ein Ge-
heimschlissel K ist hier die Saat zum Erzeugen von
Pseudozufallszahlen. Dieser gleiche K kann benutzt
werden, um die Segmente durch ein exemplarisches
nicht lokales QIM-Wasserzeichen-Erfassungssystem
400 zu rekonstruieren.

[0077] Wenn z.B. das Signal ein Bild ist, kann es in
zweidimensionale Polygone (z.B. Rechtecke) von
pseudozufalliger Grée und Stelle unterteilt werden.
In einem anderen Beispiel, wenn das Signal ein Au-
dio-Clip ist, kdnnte eine zweidimensionale Darstel-
lung (mit Frequenz und Zeit) des Audio-Clips in zwei-
dimensionale Polygone (z.B. Dreiecke) von pseudo-
zufalliger GréRe und Stelle geteilt werden.

[0078] Bei dieser Implementierung Uberschneiden
sich die Segmente nicht. Sie sind aneinandergren-
zend und nicht zusammenhangend. Bei alternativen
Implementierungen kdnnen sich die Segmente Uber-
schneiden.

[0079] Fur jedes Segment berechnet der Segment-
statistikrechner 240 Statistiken der durch den Unter-
teiler 230 erzeugten vielfachen Segmente. Statisti-
ken fir jedes Segment werden berechnet. Diese Sta-
tistiken kdnnen z.B. alle Momente endlicher Ordnung
eines Segments sein. Beispiele davon umfassen den
Mittelwert, den Medianwert und die Standardabwei-
chung.

[0080] Im Allgemeinen sind die Statistikberechnun-
gen unabhangig von den Berechnungen anderer
Segmente. Andere Alternativen kénn jedoch Berech-
nungen beinhalten, die von Daten von viefachen
Segmenten abhangig sind.

[0081] Eine geeignete Statistik fiir eine solche Be-
rechnung ist der Mittelwert (z.B. Durchschnitt) der
Werte der einzelnen Bits des Segments. Andere ge-
eignete Statistiken und ihre Robustheit werden in
Venkatesan, Koon, Jakubowski und Moulin, "Robust
image hashing", Proc. IEEE ICIP 2000, Vancouver,
Kanada, September 2000 erortert. In diesem Doku-
ment wurde keine Informationseinbettung erwogen,
aber ahnliche Statistiken wurden erortert.

[0082] Fir jedes Segment wendet der Segment-
quantisierer 250 eine mehrstufige (z.B. 2, 3, 4) Quan-
tisierung (d.h. hochdimensionale, vektordimensiona-
le oder gitterdimensionale Quantisierung) auf den
Ausgang des Segmentstatistikrechners 240 an, um
quantisierte Daten zu erlangen. Natirlich kénnen an-
dere Quantisierungsstufen eingesetzt werden. Der
Quantisierer 250 kann adaptiv oder nicht adaptiv
sein.

[0083] Die Quantisierung kann auch zufallig vorge-
nommen werden. Dies kann als randomisierte Quan-
tisierung (oder randomisierte Rundung) bezeichnet
werden. Dies bedeutet, dass der Quantisierer zufallig
entscheiden kann, auf- oder abzurunden. Er kann es
pseudozufallig (mit dem Geheimschlissel) tun. Dies
flgt einen zusatzlichen Grad an Robustheit hinzu und
hilft, das Wasserzeichen zu verbergen.

[0084] Der Deltasequenzfinder 260 findet eine
Pseudozufallssequenz Z, die die Differenz (d.h. Del-
ta) zwischen dem urspriinglichen transformierten Si-
gnal X und der Kombination von Segmenten von
quantisierten Statistiken schatzt. Die Pseudozufalls-
sequenz Z kann auch die Deltasequenz genannt wer-
den. Wenn z.B. die Statistik Mittelwertbildung ist,
dann Z s.t. Avg(X + Z) = Avg,(X) = ﬁi, wo X das mar-
kierte Signal ist und ﬁi der Mittelwert fir ein Segment
ist.

[0085] Wenn die Deltasequenz Z gefunden wird, ist
es erwunscht, die wahrnehmbare Entstellung zu mi-
nimieren. Daher kénnen einige Wahrnehmungs-Ent-
stellungsmalle verwendet werden, um diese Se-
quenz zu erzeugen. Beim Erzeugen von Z kdénnen
daher die Kriterien eine Kombination enthalten, die
die sichtbaren Entstellungen auf X + Z (verglichen mt
X) minimiert und den Abstand zwischen den Statisti-
ken von X + Z und quantisierten Statistiken von X mi-
nimiert.

[0086] Der Signalmarkierer 270 markiert das Signal
mit der Deltasequenz Z, sodass X = X + Z. Der Sig-
nalmarkierer kann das Signal mit QIM-Techniken
markieren. Dieses markierte Signal kann 6ffentlich an
Verbraucher und Kunden verteilt werden.

[0087] Die Funktionen der vorerwahnten Kompo-
nenten des exemplarischen nicht lokalen QIM-Was-
serzeichen-Einbettungssystems 200 von Fig. 2 wer-
den unten ausfihrlicher erklart.

Methodologische Implementierung der exemplari-
schen nicht lokalen QIM-Wasserzeichen-Einbettung

[0088] Fig. 3 zeigt die methodologische Implemen-
tierung des exemplarischen QIM-Wasserzei-
chen-Einbettungssystems 200 (oder eines Teils da-
von). Das heildt, diese Figur zeigt die methodologi-
sche Implementierung des Wasserzeichen-Einbet-
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tens des exemplarischen nicht lokalen Wasserzei-
chenmarkierers. Diese methodologische Implemen-
tierung kann in Software, Hardware oder einer Kom-
bination davon durchgefiihrt werden.

[0089] In 310 von Fig. 3 normalisiert der exemplari-
sche nicht lokale QIM-Wasserzeichenmarkierer die
Amplitude des Eingangs. Der Eingang ist das ur-
sprungliche unmarkierte Signal (d.h. digitale Ware).
In 312 findet er eine Transformation des amplituden-
normalsierten Signals und erlangt das niedrigste Fre-
quenzband (z.B. das DC-Unterband). Das Ergebnis
dieses Blocks ist ein transformiertes Signal. Diese
Transformation ist eine diskrete Wavelet-Transforma-
tion (DWT), aber fast jede andere ahnliche Transfor-
mation kann in alternativen Implementierungen
durchgefiihrt werden.

[0090] In 314 unterteilt der exemplarische nicht lo-
kale QIM-Wasserzeichenmarkierer das transformier-
te Signal in mehrfache, pseudozufallig grolRe, pseu-
dozufallig positionierte, aneinandergrenzende, nicht
zusammenhangende Segmente. Ein Geheimschlis-
sel K ist hier die Saat zur Pseudozufallszahlenerzeu-
gung. Dieser gleiche K kann benutzt werden, um die
Segmente in dem Wasserzeichen-Ertassungspro-
zess zu rekonstruieren.

[0091] Wenn z.B. das Signal ein Bild ist, kdnnte es
in zweidimensionale Polygone (z.B. Rechtecke) von
pseudozufalliger Grée und Stelle unterteilt werden.
In einem anderen Beispiel, wenn das Signal ein Au-
dio-Clip ist, kdnnte eine zweidimensionale Darstell-
tung (mit Frequenz und Zeit) des Audio-Clips in zwei-
dimensionale Polygone (z.B. Trapezoide) von pseu-
dozufalliger GréRRe und Stelle geteilt werden.

[0092] Bei dieser Implementierung Uberschneiden
sich die Segmente nicht. Sie sind aneinandergren-
zend und nicht zusammenhangend. Bei alternativen
Implementierungen kdnnen sich die Segmente Uber-
schneiden.

[0093] Fur jedes Segment des Signals wiederholt
der exemplarische nicht lokale QIM-Wasserzeichen-
markierer die Blocke 320 bis 330. Jedes Segment
wird daher in der gleichen Weise verarbeitet.

[0094] In 322 von Fig. 3 hat der exemplarische nicht
lokale QIM-Wasserzeichenmarkierer ein Wasserzei-
chen (oder ein Teil davon) in das gegenwartige Seg-
ment einzubetten. Erfindet quantiserte Werte von
Statistiken der Segmente (z.B. Mittelwert innerhalb
des Segments oder so nahe wie moglich). An diesem
Punkt kdnnen skalare, gleichformige Quantisierer-
und Rekonstruktionspunkte mit K als der Saat gestort
werden.

[0095] In 324 findet der exemplarische nicht lokale
QIM-Wasserzeichenmarkierer eine Pseudozufallsse-

quenz Z, wo die Statistikberechnung (z.B. Mittelwert-
bildung) dieser Sequenz kombiniert mit dem seg-
mentierten Signal die Berechnung eines wasserzei-
chenmarkierten Segments erzeugt. Dies ist auch
gleich den quantisierten Statistiken des Signalseg-
ments.

[0096] In 330 springt der Prozess zurlick zu 320 fur
jedes unverarbeitete Segment. Wenn alle Segmente
verarbeitet sind, geht er zu 340.

[0097] In 340 kombiniert der exemplarische nicht lo-
kale QIM-Wasserzeichenmarkierer die Pseudozu-
fallssequenz mit den Signalsegmenten, um die was-
serzeichenmarkierten Signalsegmente zu erhalten.
Aulerdem werden die wasserzeichenmarkierten Sig-
nalsegmente kombiniert, um ein voll wasserzeichen-
markiertes Signal zu bilden. Mit anderen Worten X =
X+ Z. In 350 endet der Prozess.

Exemplarisches nicht lokales QIM-Wasserzei-
chen-Erfassungssystem

[0098] Fig. 4 zeigt ein exemplarisches nicht lokales
QIM-Wasserzeichen-Erfassungssystem 400, das ein
Beispiel einer Ausfihrung eines Teils der nicht loka-
len QIM-Wasserzeichenmarkierungs-Architektur 100
ist. Dieses System kann als das Wasserzeichen-Er-
fassungssystem 152 von Fig. 1 eingesetzt werden.

[0099] Das Wasserzeichen-Erfassungssystem 400
umfasst einen Amplitudennormalisierer 410, einen
Umsetzer 420, einen Unterteiler 430, einen Seg-
mentstatistikrechner 440, einen Segment-MAP-De-
coder 450, einen Wasserzeichen-Vorhanden-Bestim-
mer 460, einen Prasentierer 470 und eine Anzeige
480.

[0100] Der Amplitudennormalisierer 410, der Um-
setzer 420, der Unterteiler 430 und der Segmentsta-
tistikrechner 440 des Wasserzeichen-Erfassungs-
systems 400 arbeiten in einer ahnlichen Weise wie
ahnlich bezeichnete Komponenten des Wasserzei-
chen-Einbettungssystems 200 von Fig. 2 . Die Aus-
nahme ist, dass das Objekt dieser Komponenten ein
"Subjektsignal" anstelle des Originalsignals ist. Ein
"Subjektsignal" ist eine Unbekannte. Es kann ein
Wasserzeichen enthalten oder nicht. Es kann modifi-
ziert worden sein.

[0101] Furjedes Segment bestimmt der MAP-Deco-
der 450 einen quantisierten Wert mit dem MAP-De-
codierungsschema. Im Allgemeinen umfassen
MAP-Techniken das Finden (und mdglicherweise
Ordnen nach Abstand) aller Objekte (in diesem Fall
quantisierte Werte) in Form ihres Abstands von ei-
nem "Punkt". In diesem Beispiel ist der "Punkt" die fur
ein gegebenes Segment berechnete Statistik.
Nachster-Nachbar-Decodierung ist ein spezifischer
Fall der MAP-Decodierung. Die Fachleute in der
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Technik verstehen und schatzen MAP- und Nachs-
ter-Nachbar-Techniken.

[0102] AuRerdem bestimmt der Segment-MAP-De-
coder 450 einen Vertrauensfaktor basierend auf dem
Abstand zwischen den quantisierten Werten und der
fur ein gegebenes Segment berechneten Statistik.
Wenn sie koexistent sind, wird der Faktor einen ho-
hen Grad an Vertrauen angeben. Wenn sie entfernt
sind, kann er einen niedrigen Grad an Vertrauen an-
geben. Ferner kombiniert der Decoder 450 die Ver-
trauensfaktoren der Segmente, um einen Ge-
samt-Vertrauensfaktor zu erlangen. Diese Kombina-
tion kann fast jede statistische Kombination sein (z.B.
Addition, Mittelwert, Median, Standardabweichtung
usw.).

[0103] Der Wasserzeichen-Vorhanden-Bestimmer
460 bestimmt, ob ein Wasserzeichen vorhanden ist.
Der Bestimmer kann ein Verzerrungsmal® d(w, w)
und eine Schwelle T verwenden, um zu entscheiden,
ob ein Wasserzeichen vorhanden ist oder nicht. Ein
normalisierter Hamming-Abstand kann verwendet
werden.

[0104] Der Prasentierer 470 prasentiert eine von
drei Angaben: "Wasserzeichen vorhanden", "Was-
serzeichen nicht vorhanden" und "unbekannt". Wenn
der Vertrauensfaktor niedrig ist, kann er "unbekannt"
angeben. Aulerdem kann er den Vertrauensangabe-
wert prasentieren.

[0105] Diese Information wird auf der Anzeige 480
prasentiert. Naturlich kann diese Anzeige irgendeine
Ausgabevorrichtung sein. Sie kann auch eine Spei-
chervorrichtung sein.

[0106] Die Funktionen der vorerwahnten Kompo-
nenten des exemplarischen nicht lokalen QIM-Was-
serzeichen-Erfassungssystems 400 von Fig. 4 wer-
den unten ausfihrlicher erklart.

Methodologische Implementierung der exemplari-
schen nicht lokalen QIM-Wasserzeichen-Erfassung

[0107] Fig. 5 zeigt die methodologische Implemen-
tierung des exemplarischen nicht lokalen QIM-Was-
serzeichen-Erfassungssystems 400 (oder eines Teils
davon). Insbesondere zeigt diese Figur die methodo-
logische Implementierung der Wasserzeichen-Erfas-
sung des exemplarischen QIM-Wasserzeichenmar-
kierers. Diese methodologische Implementierung
kann in Software, Hardware oder einer Kombination
davon durchgefiihrt werden.

[0108] In 510 von Fig. 5 normalisiert der exemplari-
sche Wasserzeichenmarkierer die Amplitude des
Eingangs. Der Eingang kann ein unbekanntes Mus-
ter (d.h. Signal) einer digitalen Ware sein. Wenn es
nicht bekannt ist, enthalt dieses Signal ein Wasser-

zeichen oder nicht.

[0109] In 512 findet er eine Transformation des am-
plitudennormalisierten Signals und erlangt ein signifi-
kantes Frequenz-Unterband. Dieses kann ein niedri-
ges oder das niedrigste Unterband (z.B. das DC-Un-
terband) sein. Im Allgemeinen kann das ausgewahlte
Unterband eines sein, das das Signal in einer Weise
darstellt, die robustes Wasserzeichenmarkieren und
Erfassen des Wasserzeichens weiter unterstutzt. Die
niederfrequenten Unterbander sind geeignet, weil sie
dazu neigen, nach Signalstérung relativ invariant zu
bleiben.

[0110] Das Ergebnis dieses Blocks ist ein transfor-
miertes Signal. Wenn ein Bild wasserzeichenmarkiert
wird, ist ein Beispiel einer geeigneten Transformation
diskrete Wavelet-Transformation (DWT). Wenn ein
Audio-Clip wasserzeichenmarkiert wird, ist ein Bei-
spiel einer geeigneten Transformation MCLT (Modu-
lated Complex Lapped Transform). In alternativen
Implementierungen kann jedoch fast jede andere
ahnliche Transformation durchgefiihrt werden.

[0111] In 514 unterteilt der exemplarische
QIM-Wasserzeichenmarkierer das transformierte Si-
gnal in mehrfache, pseudozufallig grofRe, pseudozu-
fallig positionierte, angrenzende, nicht zusammen-
hangende Segmente. Er benutzt hier den gleichen
Geheimschlissel K als die Saat fur seine Pseudozu-
fallszahlenerzeugung. Dieser Prozess erzeugt folg-
lich die gleichen Segmente wie in dem Einbettungs-
prozess.

[0112] Fur jedes Segment des Signals wiederholt
der exemplarische nicht lokale Wasserzeichenmar-
kierer die Blocke 520 bis 530. Jedes Segment wird
daher in der gleichen Weise verarbeitet.

[0113] In 522 findet der exemplarische nicht lokale
QIM-Wasserzeichenmarkierer Statistiken des Seg-
ments (z.B. Mittelwerte in dem Segment). In 524 fin-
det der exemplarische nicht lokale QIM-Wasserzei-
chenmarkierer ein decodiertes Wasserzeichen (oder
einen Teil davon) mit Maximum A Posteriori (MAP)
Decodierung. Ein Beispiel einer solchen MAP-Deco-
dierung ist Nachster-Nachbar-Decodierung.

[0114] In 526 misst er, wie nahe jeder decodierte
Wert bei einem quantisierten Wert liegt und verfolgt
solchen Messungen. Die durch solche Messungen
bereitgestellten Daten kdnnen eine Angabe des Ver-
trauens einer resultierenden Wasserzeichen-Vorhan-
den-Bestimmung bereitstellen.

[0115] In 530 springt der Prozess fur jedes unverar-
beitete Segment zurlick zu 520. Wenn alle Segmente
verarbeitet sind, geht er zu 540.

[0116] In 540 von Fig.5 bestimmt der exemplari-
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sche nicht lokale QIM-Wasserzeichenmarkierer, ob
ein Wasserzeichen vorhanden ist. In 542 bestimmt er
eine Vertrauensangabe, die auf den verfolgten Mess-
daten basiert.

[0117] In 544 stellt basierend auf der Wasserzei-
chen-Vorhanden-Bestimmung von Block 540 und der
Vertrauensangabe von Block 544 der exemplarische
nicht lokale QIM-Wasserzeichenmarkierer eine von
drei Angaben bereit: Wasserzeichen vorhanden,
Wasserzeichen nicht vorhanden und unbekannt. Zu-
satzlich kann er den Vertrauensangabewert prasen-
tieren.

Wahrscheinlichkeit von Fehlalarmen und Fehlschiis-
sen

[0118] Es besteht eine Beziehung zwischen der
Wahrscheinlichkeit von Fehlalarm (Pg), der Wahr-
scheinlichkeit von Fehlschuss (P,,) und den mittleren
GroRen der Segmente. P; ist die Wahrscheinlichkeit
des Erklarens, dass ein Wasserzeichen vorhanden
ist, selbst wenn es nicht ist. P, ist die Wahrscheinlich-
keit des Erklarens, dass ein Wasserzeichen nicht vor-
handen ist, obwohl es in der Tat verhanden ist. Ge-
wohnlich ist die mittlere Segmentgrofe relativ direkt
proportional zu der Py, ist aber relativ indirekt propor-
tional zu der P,,.

[0119] Wenn z.B. die mittleren SegmentgréRen sehr
klein sind, so klein, dass sie den einzelnen Bits
gleichwertig sind (z.B. gleich einem Pixel in einem
Bild), sind in einer solchen Situation Wasserzeichen
in einzelnen Koeffizienten eingebettet, was gleich-
wertig mit den auf lokalen Merkmalen basierten her-
kdmmlichen Schemas ist. Fir einen solchen Fall ist
P sehr klein, und P,, ist hoch. Wenn im Gegensatz
dazu die mittlere SegmentgroRe extrem grol ist, so
grol3, dass sie die MaximalgréRe des Signals ist (z.B.
das ganze Bild), ist in dieser Situation P,, vermutlich
sehr niedrig, wahrend P, hoch ist.

Andere Implementierungsdetails

[0120] Fur die folgenden Beschreibungen einer Im-
plementierung des exemplarischen nicht lokalen
QIM-Wasserzeichenmarkierers wird das Folgende
angenommen:

Das Eingangssignal X ist ein Bild. Naturlich kann es
fur andere Implementierungen fiir dieses Signal an-
dere Typen geben. Fir diese Beispiel-Implementie-
rung ist das Signal jedoch ein Bild. w sei das in X ein-
zubettende Wasserzeichen (ein binarer Vektor), und
eine Zufallsbinar-kette K sei der Geheimschlissel.
Der Ausgang des Wasserzeichen-Encoders  ist das
wasserzeichenmarkierte Signal, in dem die Informa-
tion w Uber den Geheimschlissel K verborgen wird.
Dieses Bild wird mdglicherweise verschiedene An-
griffe erfahren, die X ergeben. Ein Wasserzei-
chen-Decoder gibt y aus, wenn X und der Geheim-

schlissel K gegeben sind. Es ist erforderlich, dass X
und X fur alle praktischen Zwecke etwa gleich sind,
und dass x noch von annehmbarer Qualitat ist. Der
Decoder benutzt ein Verzerrungsmal d(w, w) und
eine Schwelle T, um zu entscheiden, ob ein Wasser-
zeichen vorhanden ist oder nicht. Der exemplarische
nicht lokale QIM-Wasserzeichenmarkierer benutzt ei-
nen normalisierten Hammings-Abstand, der das Ver-
haltnis des gewdhnlichen Hamming-Abstands und
der Lange der Eingange ist.

WM uUber Quantisierung

[0121] Der exemplarische nicht lokale QIM-Wasser-
zeichenmarkierer berechnet einen Vektor y durch
Anwenden einer Vorwarts-Transformation T, auf X.
Der exemplarische nicht lokale QIM-Wasserzeichen-
markierer nimmt an, dass X ein Graustufenbild ist.
Wenn nicht, kann eine lineare Transformation auf ein
farbiges Bild angewandt werden, um das Intensitats-
bild zu erlangen. (Fur farbige Bilder ist das meiste der
Energie in der Intensitatsebene konzentriert). Sobald
der Informationsverbergungsprozess Uber Quantisie-
rung fertig ist, gibt es §i, und die wasserzeichenmar-
kierten Daten X werden durch Anwendung der Trans-
formation T auf § erhalten. Der exemplarische nicht
lokale QIM-Wasserzeichenmarkierer randomisiert
den Prozess unter Verwendung einer Zufallskette,
die von dem Geheimschlissel K als die Saat fir ei-
nen Zufallszahlengenerator gewonnen wird.

[0122] Das Schema ist generisch. So kann fast jede
Transformation benutzt werden. Auflerdem muss T,
= (Tg)™" nicht wahr sein auch, dass ihre Inversen exis-
tieren. Der exemplarische nicht lokale QIM-Wasser-
zeichenmarkierer schrankt den Raum, wo Quantisie-
rung stattfindet, nicht ein. Der Decoder wendet die
Transformation T, auf den Eingang Y an, um den
Ausgang uy, zu erlangen, und wendet angenéherte
Maximalwahrscheinlichkeits- (ML) Schatzung der
madglicherweise eingebetteten Sequenz w, an. Durch
einen Pseudozufallsgenerator wird K viele Zufalls-
funktionen der Transformations-, Quantisierungs-
und Schatzungsstufen bestimmen. Sobald w, gefun-
den ist, wird sie mit dem eingebetteten Wasserzei-
chen verglichen, und wenn der Abstand zwischen ih-
nen nahe 0 (oder kleiner als eine Schwelte T) ist, wird
erklart, dass das Wasserzeichen vorhanden ist; an-
dernfalls nicht vorhanden. Dies steht im Gegensatz
zu dem naturlichen MaR fir Spreizspektrumtechni-
ken, das einen hohen Wert an Korrelation ergibt,
wenn das Wasserzeichen vorhanden ist.

Weitere Details dieser methodologischen Implemen-
tierung

[0123] Die Transformationen T, und T, helfen, die
Robustheit zu erhéhen. Damit T. signifikante Bild-
merkmale bewahrt, kann diskrete Wavelet-Transfor-
mation (DWT) auf der Anfangsstufe verwendet wer-
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den. Als Nachstes werden semiglobale (d.h. nicht lo-
kale) Statistiken von Segmenten des Bildes be-
stimmt. Die fokalen Statistiken sind nicht robust.

[0124] Wenn der exemplarische nicht lokale
QIM-Wasserzeichenmarkierer z.B. Statistiken erster
Ordnung eines ursprunglichen Bildsignals berechnet
und mehrere angegriffene Versionen flir Zufallsrecht-
ecke fester GroRe berechnet, kann der durchschnitt-
liche mittlere quadratische Fehler dieser Statistiken
gefunden werden. Der Fehler fallt monotonisch ab,
wenn die GroRe der Rechtecke erhdht wird.

[0125] In T, wird p eingestellt, um die geschatzten
Statistiken erster Ordnung von zufallig gewahlten
Rechtecken in der Wavelet-Domane zu sein. Hier ist
T: nicht umkehrbar, wenn die Zahl von Rechtecken
kleiner ist als die Zahl von Koeffizienten. Um Ty zu
wahlen, kénnte man zuerst eine Pseudozufallsse-
quenz p in der Bilddomane erzeugen, die das Merk-
mal hat, visuell fast nicht wahrnehmbar zu sein, sie
durch T leiten, die entsprechenden Statistiken y, fin-
den, die erforderlichen Skalierungsfaktoren a so be-
rechnen, dass die Pseudozufallssequenz p skaliet
mit a und addiert zu X die Mittelwerte j ergibt, was der
quantisierte y ist. Diese Implementierung benutzt zu-
fallig gewahlte sich nicht Gberschneidende Rechte-
cke. Der exemplarische nicht lokale QIM-Wasserzei-
chenmarkierer definiert zwei Quantisierer Q, und Q;,
die Vektoren R" in einige in der Nahe gewahlte Gitter-
punkte abbilden.

[0126] Hier ist eine formale Beschreibung. Definiere
Q = {(9;, Sy)lieZ}; q;eR" als Rekonstruktionspunkte
fur Q; S; < sind die entsprechenden Quantisierungs-
bins; i€{0.1}, jeZ. Fur jedes | st dann
SoiN[(U;Se)U(US1)] = Sy nl(Uy;S)u(U, Syl = 0.
Hier werden q, qy; in einer Pseudozufallsweise (mit
K als die Saat des Zufallszahlengenerators) be-
stimmt, und n ist die Dimension der Quantisierung.
Der exemplarische nicht lokale QIM-Wasserzeichen-
markierer definiert Q,[a] = q,; <=> 0eS;; und desglei-
chen fir Q,. Sowohl Q, als auch Q, werden von ei-
nem einzelnen Quantisierer Q so gewonnen, dass (a)
der Satz von Rekonstruktionspunkten von Q gleich
{aoU{a}; und (b) fir alle j, k, min,, d,,[E(dg, E(qy)) =
min.,d,[E(qq), E(a4)]- & bezeichne den gemeinsa-
men Wert (c) fur jedes feste k, &, := min,,d ,[E(qy),
E(qg)] = min,,d,,[E(qy), E(q,)] und &; = &; < & fir alle
i,j. Hieristd , das L, VerzerrungsmaR, und E(.) ist der
Erwartungsoperator Uber die Pseudozufallswahlen

-

[0127] Wenn z.B. n = 1, findet der exemplarische
nicht lokale QIM-Wasserzeichenmarkierer {(E(q)}
und {(E(qy)}, die die obigen Bedingungen erfillen.
Dann werden Zufallsbereiche, die Nachbarschaften
in R"sind, um {(E(q,;)} und {(E(q,;)} herum eingefihrt.
Dann werden {q,} und {q,} unter Verwendung geei-
genter Wahrscheinlichkeitsverteilungen zufallig aus

diesen Bereichen gewahlt. Die Gréf3en der Zufallsbe-
reiche und ihre Formen sind Eingabeparameter. nR
sei die Zahl von Rechtecken, die jeweils geeignet in-
diziert werden. R sei die Lange des in den Rechte-
cken zu verbergenden binaren Wasserzeichenvek-
tors w. Fur einen Vektor v bezeichnet sein i-ter Ein-
trag v(i). L bezeichne die Zahl von Stufen der DWT,
die angewandt wird.

Codierung

[0128] N sei die Zahl von Pixeln in X, und s :=[s,, ...
s,] sei der Vektor, der aus Pixeln X, sortiert in aufstei-
gender Ordnung, besteht. Erzeuge Untervektoren s,
= [sy ... SgJ, wo t := round(N(1 — B)y) und t' :=
round(N(1 + B)y) und s, :=[s,, S,], wo u := round(N[(1
— (1 = B)yD) und u' := round(N[(1 + B)y]). Hier ist
round(r) gleich der nachsten Ganzzahl zu r und die
Systemparameter 0 < 8, y << 1. m und M seien die
Mittelwerte der Elemente s, bzw. s,. Wende den
Punktoperator P[x] = 255* (x — m)/(M — m) auf jedes
Element von X an, um X' zu erhalten.

[0129] Finde die L-Stufe DWT von X'. X, sei das
DC-Unterband.

[0130] Unterteile X, in zuféllige sich nicht Gber-
schneidende nR Rechtecke; berechne p so, dass p(i)
der Mittelwert der Koeffizienten im Rechteckii ist, i <=
nR.

[0131] Lasse y':=[u(n(i—1) + 1), ... y(ni—1), y(ni)],
i <= R. Benutze Q, und Q, zum Quantisieren. Firi <=
R, wenn w (i) = 0, quantisiere u' mit Q, sonst quanti-
siere Y' mit Q,. Verketten der quanti-sierten {u'} ergibt
u.

[0132] Finde die Differenz zwischen den urspruingli-
chen Statistiken und den quantisierten Statistiken: d

=p-u

[0133] Erzeuge eine Pseudozufallssequenz p = [p;]
in der raumlichen (d.h. das Originalbild) Domane wie
folgt: Wahle p; zufallig und gleichmafig aus {0, 1}
wenn s, < X; < s, wo t' = round(N,) und t = round(N(1
—Y)); sonst setze p; = 0. Nun wende L-Stufe DWT auf
Matrix p an, extrahiere das DC-Unterband des Aus-
gangs und nenne es p,,. Nun berechne die entspre-
chenden Statistiken ahnlich dem Schritt.

[0134] Berechne die Skalierungsfaktoren a so, dass
afi) = d(i)u,(i), i <= nR.

[0135] Fur jedes Rechteck, dessen Index i ist, multi-
pliziere alle Koeffizienten von p,, in diesem Rechteck
mit a(i), lasse den resultierenden Vektor p,, sein.

[0136] Wende inverse DWT auf p, an, lasse den
Ausgang p sein.
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[0137] Berechne die Wasserzeichendaten: X" = X' +

p. Wende die Inverse des Punktoperators (siehe
Schritt 1) auf X an, um x zu erhalten.

Decodieren (Eingang Y):

[0138] Finde ahnlich dem ersten Teil der obigen Co-
dierung den entsprechenden Punktoperator auf Y.
Nun wende den Operator auf Y an und wende auf
den Ausgang-L-Stufe DWT an, extrahiere das
DC-Unterband und nenne es Y,.

[0139] Wende die Unterteilungsprozedur der obigen
Codierung auf Y an und finde seine Statistiken y,.
Lasse p,(i) das i-te Element sein.

[0140] Unter Verwendung von Q, und Q, wird nun
beschrieben, wie eine angenadherte ML-Schéatzung
durchzufiihren ist, um die decodierte Sequenz w, zu
finden: Lasse p, := [y, (n(i—=1) + 1), ... y(ni—=1), y (ni)l.
Far mit (n(i — 1) + 1), ..., ni = 1, ni, i <= R indizierte
Rechtecke lasse r0(i) den nachsten Punkt zu u‘y unter
Rekonstruktionspunkten von Q, sein; desgleichen
lasse r1(i) den nachsten Punkt zu y\, unter Rekonst-
ruktionspunkten von Q, sein. Wenn d,(u'y, rO(i)) <
d,, (U, r1(i)), dann setze w,(i) = 0; andernfalls w,(i) =
1.

[0141] Berechne d(w,, w). Wenn das Ergebnis klei-
ner als die Schwelle T ist, erklare, dass das Wasser-
zeichen erfasst wurde, oder andernfalls nicht vorhan-
den ist.

Exemplarisches Rechensystem und Umgebung

[0142] Eiq. 6 veranschaulicht ein Beispiel einer ge-
eigneten Rechenumgebung 900, in der ein exempla-
rischer QIM-Wasserzeichenmarkierer, wie hierin be-
schrieben, (ganz oder teilweise) implementiert wer-
den kann. Die Rechenumgebung 900 kann in den
hierin beschriebenen Computer- und Netzwerk-Arhi-
tekturen benutzt werden.

[0143] Die exemplarische Rechenumgebung 900 ist
nur ein Beispiel einer Rechenumgebung und ist nicht
gedacht, eine Begrenzung hinsichtlich des Umfangs
des Gebrauchs oder der Funktionalitdt der Compu-
ter- und Netzwerk-Architekturen vorzuschlagen.
Noch sollte die Rechenumgebung 900 verstanden
werden, eine Abhangigkeit oder Anforderung bezlg-
lich irgendeiner oder Kombination von in der exemp-
larischen Rechenumgebung 900 veranschaulichten
Komponenten zu haben.

[0144] Der exemplarische nicht fokale QIM-Wasser-
zeichenmarkierer kann mit zahlreichen anderen Uni-
versal- oder Spezial-Rechensystemumgebungen
oder Konfigurationen implementiert werden. Beispie-
le von bekannten Rechensystemen, Umgebungen
und/oder Konfigurationen, die zum Gebrauch geeig-

net sein kdnnen, umfassen, sind aber nicht begrenzt
auf, Personal Computer, Server-Computer, dinne
Clients, dicke Clients, handgehaltene oder Lap-
top-Gerate, Multiprozessorsysteme, Mikroprozes-
sor-basierte Systeme, Set-Top-Boxes, programmier-
bare Verbraucherelektronik, Netzwerk-PCs, Mini-
computer, Mainframe-Computer, verteilte Rechen-
umgebungen, die eines der obigen Systeme oder
Gerate enthalten, und dergleichen.

[0145] Der exemplarische nicht lokale QIM-Wasser-
zeichenmarkierer kann im allgemeinen Kontext von
computerausfiihrbaren Anweisungen beschrieben
werden, z.B. Programmmodulen, die von einem
Computer ausgefihrt werden. Gewdhnlich enthalten
Programmmodule Routinen, Programme, Objekte,
Komponenten, Datenstrukturen usw., die bestimmte
Aufgaben durchfihren oder bestimmte abstrakte Da-
tenstrukturen implementieren. Der exemplarische
nicht lokale QIM-Wasserzeichenmarkierer kann auch
in verteilten Rechenumgebungen praktiziert werden,
wo Aufgaben von entfernten Verarbeitungsvorrich-
tungen durchgefiihrt werden, die durch ein Kommuni-
kationsnetz verbunden sind. In einer verteilten Re-
chenumgebung kdnnen sich Programmmodule so-
wohl in lokalen als auch entfernten Computer-Spei-
chermedien befinden, die Speichervorrichten enthal-
ten.

[0146] Die Rechenumgebung 900 enthalt eine Uni-
versal-Rechenvorrichtung in der Form eines Perso-
nal/Computers 902. Die Komponenten des Compu-
ters 902 kénnen unter anderem einen oder mehrere
Prozessoren oder Verarbeitungseinheiten 904, einen
Systemspeicher 906 und einen Systembus 308 um-
fassen, der die verschiedenen Systemkomponten,
einschlieBlich des Prozessors 904, mit dem System-
speicher 306 verbindet.

[0147] Der Systembus 308 stellt einen oder mehr
von irgendeinem von mehreren Typen von Busstruk-
turen dar, einschlieRlich eines Speicherbusses oder
Speicher-Contollers, eines Peripherie-Busses, eines
beschleunigten Grafikports und eines Prozessor-
oder lokalen Busses, der eine einer Vielfalt von
Bus-Architekturen verwendet. Zum Beispiel kénnen
solche Architekturen eines Industrie Standard Archi-
tektur (ISA) Bus, einen Micro Channel Architektur
(MCA) Bus, einen Enhanced ISA (EISA) Bus, einen
Video Electronics Standards Association (VESA) Lo-
kalbus und einen Peripheral Component Interconne-
cetion (PCI) Bus, auch bekannt als Mezzanine Bus,
umfassen.

[0148] Der Computer 902 enthalt typischerweise
eine Vielfalt computerlesbarer Medien. Ein solches
Medium kann jedes verfligbare Medium sein, auf das
der Computer 902 zugreifen kann und fliichtige und
nicht flichtige Medien, abnehmbare und nicht ab-
nehmbare Medien enthalt.

13/23



DE 602 06 997 T2 2006.04.20

[0149] Der Systemspeicher 906 enthalt computer-
lesbare Medien in der Form von fliichtigem Speicher,
z.B. Direktzugriffsspeicher (RAM) 910 und/oder nicht
flichtigem Speicher, z.B. Nurlesespeicher (ROM)
912. Ein Basis-Eingabe/Ausgabesystem (BIOS), das
die Basisroutinen enthalt, die helfen, Information zwi-
schen Elementen im Computer 902, z.B. wahrend
des Anlaufens, zu Ubertragen, ist im ROM 912 ge-
speichert. Das RAM 910 enthalt typischerweise Da-
ten und/oder Programmmodule, auf die die Verarbei-
tungseinheit 904 sofort zugreifen kann oder auf de-
nen sie gegenwartig arbeitet.

[0150] Der Computer 902 kann auch andere ab-
nehmbare/nicht abnehmbare, flichtige/nicht flichtige
Computer-Speichermedien enthalten. Zum Beispiel
zeigt Fig. 6 ein Festplattenlaufwerk 916 zum Lesen
und Beschreiben eines nicht abnehmbaren, nicht
flichtigen magnetischen Mediums (nicht gezeigt), ein
Magenplattenlaufwerk 918 zum Lesen und Beschrei-
ben einer abnehmbaren, nicht fliichtigen Magnetplat-
te 920 (z.B. "Floppydisk") und ein optisches Platten-
laufwerk 922 zum Lesen und Beschreiben einer ab-
nehmaren, nicht flichtigen optischen Platte 924, z.B.
einer CD-ROM, DVD-ROM oder anderes optisches
Medium. Das Festplattenlaufwerk 916, das Magnet-
plattenlaufwerk 918 und das optische Plattenlauf-
werk 922 sind jeweils mit dem Systembus 908 durch
eine oder mehr Datenmedienschnittstellen 926 ver-
bunden. Altrnativ kénnen das Festplattenlaufwerk
916, das Magnetplattenlaufwerk 918 und das opti-
sche Plattenlaufwerk 922 mit dem Systembus 908
durch eine oder mehrere Schnittstellen (nicht ge-
zeigt) verbunden sein.

[0151] Die Plattenlaufwerke und ihre zugehdrigen
computerlesbaren Medien stellen nicht flichtige
Speicherung von computerlesbaren Anweisungen,
Datenstrukturen, Progammmodulen und anderen
Daten fir den Computer 902 bereit. Obwohl das Bei-
spiel eine Festplatte 916, eine abnehmbare Magnet-
platte 920 und eine abnehmbare optische Platte 924
zeigt, ist zu verstehen, dass andere Arten von com-
puterlesbaren Medien, die fur einen Computer zu-
gangliche Daten speichern kénnen, z.B. Magnetkas-
setten oder andere magnetische Speichervorrichtun-
gen, Flash-Speicherkarten, CD-ROM, digitale Vielz-
weckplatten (DVD) oder andere optische Speiche-
rung, Direktzugriffsspeicher (RAM), Nurlesespeicher
(ROM), elektrisch I6schbare programmierbare Nurle-
sespeicher (EEPROM) und dergleichen, ebenfalls
benutzt werden kdnnen, um das exemplarische Re-
chensystem und Umgebung zu implementieren.

[0152] Jede Zahl von Programmmodulen kann auf
der Festplatte 916, der Magnetplatte 920, der opti-
schen Platte 924, dem ROM 912 und/oder dem RAM
910 gespeichert werden, einschiel}lich z.B. eines Be-
triebssystems 926, eines oder mehrerer Anwen-
dungsprogrammen 928 oder anderer Programmmo-

dule 930 und Programmdaten 832. Das Betriebssys-
tem 926, die Anwendungsprogramme 928, die ande-
ren Programmmodule 930 und die Programmdaten
932 (oder Kombination davon) kdnnen jeweils eine
Ausfuhrung eines Amplituden-Normalisierers, eines
Umsetzers, eines Unterteilers, eines Segmentstatis-
tikrechners, eines Segment-Quantisierers, eines Del-
tasequenzfinders und eines Signalmarkierers enthal-
ten.

[0153] Ein Benutzer kann Befehle und Information
in den Computer 902 Uber Eingabevorrichtungen,
wie z.B. eine Tastatur 934 und ein Zeigegerat 936
(z.B. eine "Maus"), eingeben. Andere Eingabevor-
richtungen 938 (nicht spezifisch gezeigt) kdnnen ein
Mikrofon, Joystick, Gamepad, Satellitenschissel,
Serial-Port, Scanner und/oder dergleichen umfas-
sen. Diese und andere Eingabevorrichtungen sind
mit der Verarbeitungseinheit 904 Uber Eingabe/Aus-
gabe-Schnittstellen 940 verbunden, die mit dem Sys-
tembus 908 verbunden sind, kdnnen aber durch an-
dere Schnittstellen- und Busstrukturen, z.B. einen
Parallel-Port, Gameport oder einen Universal Serial-
bus (USB) verbunden sein.

[0154] Ein Monitor 942 oder eine andere Art von An-
zeigevorrichtung kann ebenfalls mit dem Systembus
908 Uber eine Schnittstelle, z.B. einen Videoadapter
944 verbunden sein. Zusatzlich zu dem Monitor 942
kénnen andere periphere Ausgabevorrichtungen
Komponenten wie Lautsprecher (nicht gezeigt) und
einen Drucker 946 enthalten, die mit dem Computer
902 Uber die Eingabe-Ausgabe-Schnittstellen 940
verbunden sein kénnen.

[0155] Der Computer 902 kann in einer vernetzten
Umgebung arbeiten, die logische Verbindungen mit
einem oder mehreren entfernten Computern, z.B. ei-
ner entfernten Rechenvorrichtung 948, verwendet.
Die entfernte Rechenvorrichtung 948 kann z.B. ein
Personal Computer, ein tragbarer Computer, ein Ser-
ver, ein Router, ein Netzwerk-Computer, eine
Peer-Vorrichtung oder ein anderer gemeinsamer
Netzknoten und dergleichen sein. Die entfernte Re-
chenvorrichtung 948 ist als ein tragbarer Computer
dargestellt, der viele oder alte der hierin bezlglich
des Computers 902 beschriebenen Elemente und
Merkmale enthalten kann.

[0156] Logische Verbindungen zwischen dem Com-
puter 902 und dem entfernten Computer 948 sind als
ein lokales Netzwerk (LAN) 950 und ein allgemeines
Weitbereichsnetzwerk (WAN) 952 dargestellt. Solche
vernetzten Umgebungen sind in Biros, unterneh-
mensweiten Computernetzen, Intranets und dem In-
ternet an der Tagesordnung.

[0157] Wenn in einer LAN-Netzwerkumgebung imp-
lementiert, ist der Computer 902 mit einem lokalen
Netzwerk 950 Uber eine Netzwerk-Schnittstelle oder
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-Adapter 954 verbunden. Wenn in einer WAN-Netz-
werkumgebung implementiert, enthalt der Computer
902 typischerweise einen Modem 956 oder andere
Einrichtung zum Herstellen von Kommunikationen
Uber das Weitbereichsnetzwerk 952. Der Modem
956, der innerhalb oder auRerhalb des Computers
902 liegen kann, kann mit dem Systembus 908 Uber
die Eingabe/Ausgabe-Schnittstelle 940 oder andere
geeignete Vorrichtungen verbunden sein. Man sollte
einsehen, dass die gezeigten Netzwerkverbindungen
exemplarisch sind, und dass andere Mittel des Her-
stellers von Kommunikationsverbindungen zwischen
den Computern 902 und 948 eingesetzt werden kon-
nen.

[0158] In einer vernetzten Umgebung, wie z.B. mit
der Rechenumgebung 900 veranschaulicht, kdnnen
bezlglich des Computers 902 gezeigte Programm-
module oder Teile davon in einer entfernten Spei-
chervorrichtung gespeichert sein. Zum Beispiel lie-
gen die entfernten Anwendungsprogramme 958 auf
einer Speichervorrichtung des entfernten Computers
948. Zum Zweck der Veranschaulichung sind Anwen-
dungsprogramme und andere ausfiihrbare Pro-
grammkomponenten, z.B das Betriebssystem, hierin
als diskrete Blocke dargestellt, obwohl einzusehen
ist, dass solche Programme und Komponenten zu
verschiedenen Zeiten in anderen Speicherkompo-
nenten der Rechenvorrichtung 902 liegen kdnnen
und von dem Datenprozessor des Computers ausge-
fuhrt werden.

Computerausfuhrbare Anweisungen

[0159] Eine Implemetierung eines exemplarischen
nicht lokalen QIM-Wasserzeichenmarkierers kann im
allgemeinen Kontext von computerausfuhrbaren An-
weisungen beschrieben werden, z.B. Programmmo-
dulen, die von einem oder mehreren Computern oder
anderen Vorrichtungen ausgefihrt werden. Pro-
grammmodule enthalten gewdhnlich Routinen, Pro-
gramme, Objekte, Komponenten, Datenstrukturen
usw., die bestimmte Aufgaben durchfiihren oder be-
stimmte abstrakte Datentypen implementieren. Die
Funktionalitdt der Programmmodule kann typischer-
weise, wie in verschiedenen Ausfihrungen ge-
wiinscht, kombiniert oder verteilt werden.

Exemplarische Betriebsumgebung

[0160] Fig. 6 zeigt ein Beispiel einer geeigneten Be-
triebsumgebung 900, in der ein exemptarischer nicht
lokaler QIM-Wasserzeichenmarkierer implementiert
werden kann. Insbesondere kann der hierin beschrie-
bene exemplarische nicht lokale QIM-Wasserzei-
chenmarkierer durch eines der Programmmodule
928-930 und/oder das Betriebssystem 926 in Fig. 6
oder einem Teil davon (ganz oder teilweise imple-
mentiert werden.

[0161] Die Betriebsumgebung ist nur ein Beispiel ei-
ner geeigneten Betriebsumgebung und ist nicht ge-
dacht, irgendeine Begrenzung hinsichtlich des Um-
fangs oder des Gebrauchs der Funktionalitadt des
hierin beschriebenen exemplarischen nicht lokalen
QIM-Wasserzeichenmarkierers zu empfehlen. Ande-
re wohl bekannte Rechensysteme, Umgebungen
und/oder Konfigurationen, die zum Gebrauch geeig-
net sind, umfassen u.a. Personal Computer /PCs),
Server-Computer, handgehaltene oder Laptop-Gera-
te, Multiprozessorsysteme, Mikroprozessor-basierte
Systeme, programmierbare Verbraucherelektronik,
drahtlose Telefone und Anlagen, Universal- und Spe-
zial-Einrichtungen, anwendungsspezfische integrier-
te Schaltungen (ASICs), Netzwerk-PCs, Minicompu-
ter, Mainframe-Computer, verteilte Rechenumgebun-
gen, die eines der obigen Systeme oder Gerate ent-
halten, und dergleichen.

Computerlesbare Medien

[0162] Eine Implementierung eines exemplarischen
nicht lokalen QIM-Wasserzeichenmarkierers kann
auf irgendeiner Form von computerfesbarem Medi-
um gespeichert oder Uber dieses Uibertragen werden.
Computerlesbare Medien kénnen jedes verfligbare
Medium sein, das fir einen Computer zuganglich ist.
Computerlesbare Medien kdénnen z.B. "Compu-
ter-Speichermedien"” und "Kommunikationsmedien"
umfassen.

[0163] "Computer-Speichermedien” umfassen
flichtige und nicht flichtige, abnehmbare und nicht
abnehmbare Medien, die in irgendeinem Verfahren
oder Technologie zur Speicherung von Information
implementiert sind, z.B. computerlesbare Anweisun-
gen, Datenstrukturen, Programmmodule oder andere
Daten. Computer-Speichermedien umfassen u.a.
RAM, ROM, EEPROM, Flash-Speicher oder andere
Speichertechnologie, CD-ROM, digitale Vielzweck-
platten (DVD) oder andere optische Speicherung,
Magnetkassetten, Magnetband, Magnetplattenspei-
cher oder andere magnetische Speichervorrichtun-
gen oder jedes andere Medium, das benutzt werden
kann, um die gewlinschte Information zu speichern,
und auf das von einem Computer zugegriffen werden
kann.

[0164] "Kommunikationsmedien" verkdrpern typi-
scherweise computerlesbare Anweisungen, Daten-
strukturen, Programmmodule oder Daten in einem
modulierten Datensignal, z.B. Tragerwellen oder an-
dere Transportmechanismen. Kommunikationsmedi-
en umfassen auch alle Informationslieferungsmedi-
en.

[0165] Der Begriff "moduliertes Datensignal" meint
ein Signal, das eines oder mehrere seiner Merkmale
in einer Weise gesetzt und geandert hat, dass in dem
Signal Information codiert wird. Kommunikationsme-
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dien umfassen u.a. Drahtmedien, z.B. ein Drahtnetz-
werk oder direkt verdrahtete Verbindungen, und
drahtlose Medien, z.B. Schall, HE, Infrarot und ande-
re drahtlose Medien. Kombinationen von jedem der
Obigen sind ebenfalls in dem Umfang von computer-
lesbaren Medien eingeschlossen.

Schluss

[0166] Abwohl die Erfindung in einer fir strukturelle
Merkmale und/oder Verfahrensschritte spezifischen
Sprache beschrieben wurde, ist zu verstehen, dass
die in den anliegenden Anspriichen definierte Erfin-
dung nicht unbedingt auf die beschriebenen spezifi-
schen Merkmale oder Schritte begrenzt ist. Vielmehr
werden die spezifischen Merkmale und Schritte als
bevorzugte Formen der Implementierung der bean-
spruchten Erfindung offenbart.

Patentanspriiche

1. Verfahren, das den Schutz digitaler Signale er-
leichtert, wobei das Verfahren umfasst:
Normalisieren der Amplitude (210) eines digitalen Si-
gnals, wobei dieses Signal ein nichtmarkiertes Origi-
nal-Signal ist;

Transformieren (220) des normalisierten Signals;
Unterteilen (230) der normalisierten Signal-Transfor-
mierten in Segmente;

fur eines oder mehrere Segmente:

Berechnen von Statistiken (240) eines Segmentes,
die reprasentativ fur dieses Segment sind;
Quantisieren (250) dieser Statistiken eines Segmen-
tes;

wobei das Verfahren des Weiteren umfasst:
Erzeugen einer Delta-Sequenz (260), die eine Kom-
bination der quantisierten Statistiken des einen oder
der mehreren Segmente oder eine Naherung der
Kombination darstellt;

Markieren (270) des digitalen Signals mit der Del-
ta-Sequenz.

2. Verfahren nach Anspruch 1, wobei das Unter-
teilen das pseudozufallige Segmentieren der norma-
lisierten Signal-Transformierten umfasst.

3. Verfahren nach Anspruch 1, wobei das Unter-
teilen das pseudozufallige Segmentieren der norma-
lisierten Signal-Transformierten umfasst, und die
Segmente benachbart und nicht zusammenhangend
sind.

4. Verfahren nach Anspruch 1, wobei das Trans-
formieren das Finden eines niedrigen Frequenz-Teil-
bandes umfasst.

5. Verfahren nach Anspruch 1, wobei das Trans-
formieren das Finden eines signifikanten Fre-
quenz-Teilbandes umfasst.

6. Verfahren nach Anspruch 1, wobei die Statisti-
ken der Berechnung einen oder mehrere Momente fi-
niter Ordnung eines Segmentes umfassen.

7. Verfahren nach Anspruch 1, wobei das Erzeu-
gen das Herstellen einer Pseudozufalls-Delta-Se-
quenz umfasst, die, wenn sie mit dem digitalen Signal
kombiniert wird, sich einer Kombination des digitalen
Signals und der quantisierten Statistiken des einen
oder der mehreren Segmente nahert.

8. Verfahren nach Anspruch 1, wobei das Markie-
ren das Einbetten eines Wasserzeichens Giber Quan-
tisierungsindexmodulation (QIM) umfasst.

9. Moduliertes Signal, das gemal den in An-
spruch 1 aufgefiihrten Vorgangen erzeugt wird.

10. Computerlesbares Medium mit durch Com-
puter ausfiihrbaren Befehlen, die, wenn sie von ei-
nem Computer ausgefiihrt werden, das Verfahren
nach Anspruch 1 durchfihren.

11. Computerlesbares Medium, auf dem durch
Computer ausfihrbare Befehle gespeichert sind, die
ein dadurch programmiertes Computersystem veran-
lassen, das Verfahren nach einem der Anspriiche 1
bis 8 durchzufiihren.

12. System, das den Schutz digitaler Signale er-
leichtert, wobei das System eine Unterteilungsein-
richtung (230) umfasst, die so konfiguriert ist, dass
sie ein digitales Signal segmentiert,
dadurch gekennzeichnet, dass es des Weiteren um-
fasst:
eine Einrichtung (240) zum Berechnen von Seg-
ment-Statistiken, die so konfiguriert ist, dass sie Sta-
tistiken eines Segmentes berechnet, die reprasenta-
tiv fur dieses Segment sind;
eine Segment-Quantisierungseinrichtung (250), die
so konfiguriert ist, dass sie diese Statistiken eines
Segmentes quantisiert,
eine Signal-Markiereinrichtung (270), die so konfigu-
riert ist, dass sie ein markiertes Signal erzeugt, das
annahernd aquivalent zu einer Kombination des digi-
talen Signals und einer Kombination der quantisier-
ten Statistiken des einen oder der mehreren Seg-
mente ist.

13. System nach Anspruch 12, wobei die Unter-
teilungseinrichtung des Weiteren so konfiguriert ist,
dass sie das Signal pseudozufallig segmentiert.

14. System nach Anspruch 12, wobei die Unter-
teilungseinrichtung des Weiteren so konfiguriert ist,
dass sie das Signal pseudozufallig segmentiert, wo-
bei diese Segmente benachbart und nicht zusam-
menhangend sind.

15. Verfahren, das den Schutz digitaler Signale
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erleichtert, wobei das Verfahren umfasst:
Normalisieren der Amplitude eines betreffenden digi-
talen Signals;

Transformieren des normalisierten Signals;
Unterteilen der normalisierten Signal-Transformier-
ten in Segmente;

fur eines oder mehrere Segmente:

Berechnen von Statistiken eines Segmentes, die re-
prasentativ fur dieses Segment sind;

Quantisieren dieser Statistiken eines Segmentes, um
einem quantisierten Wert dieses Segmentes zu er-
zeugen;

Messen des Abstandes zwischen diesen Statistiken
eines Segmentes und dem quantisierten Wert dieses
Segmentes;

auf Basis der quantisierten Werte des einen oder der
mehreren Segmente Feststellen, ob ein Wasserzei-
chen in dem digitalen Signal vorhanden ist.

16. Verfahren nach Anspruch 15, wobei das Mes-
sen des Abstandes die Verwendung perzeptueller
Verzerrungsmetriken umfasst.

17. Verfahren nach Anspruch 15, das des Weite-
ren umfasst:
Feststellen einer Anzeige von Sicherheit auf Basis
der gemessenen Abstéande der Messung;
Anzeigen einer Anzeige von Sicherheit.

18. Verfahren nach Anspruch 15, das des Weite-
ren umfasst, dass angezeigt wird, ob ein Wasserzei-
chen vorhanden ist.

19. Verfahren nach Anspruch 15, das des Weite-
ren umfasst, dass angezeigt wird, ob ein Wasserzei-
chen vorhanden ist, wobei diese Anzeige aus einer
Gruppe ausgewahlt wird, die aus ,Vorhanden", ,Nicht
vorhanden" und ,Unbekannt" besteht.

20. Verfahren nach Anspruch 15, wobei das Un-
terteilen das pseudozufallige Segmentieren der nor-
malisierten Signal-Transformierten umfasst.

21. Verfahren nach Anspruch 15, wobei das Un-
terteilen das pseudozufallige Segmentieren der nor-
malisierten Signal-Transformierten umfasst, und die
Segmente benachbart und nicht zusammenhangend
sind.

22. Verfahren nach Anspruch 15, wobei das
Transformieren das Finden eines niedrigen Fre-
quenz-Teilbandes umfasst.

23. Verfahren nach Anspruch 15, wobei das
Transformieren das Finden eines signifikanten Fre-
quenz-Teilbandes umfasst.

24. Verfahren nach Anspruch 15, wobei die Sta-
tistiken der Berechnung einen oder mehrere Momen-
te finiter Ordnung eines Segmentes umfassen.

25. Verfahren nach Anspruch 15, wobei das Fest-
stellen das Erfassen eines Wasserzeichens iber Ver-
fahren der Quantisierungsindexmodulation (QIM)
umfasst.

26. Computerlesbares Medium, das durch Com-
puter ausflihrbare Befehle aufweist, durch die, wenn
sie von einem Computer ausgefihrt werden, das Ver-
fahren nach Anspruch 15 durchgefihrt wird.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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