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用于混合环境的应用拓扑图绘制装置

(57)摘要

本发明公开了一种用于混合环境的应用拓

扑图绘制装置，包括：采集模块，采集业务数据并

生成TCP报文；识别模块，对采集模块传入的TCP

报文进行来源和目的地识别，获取TCP报文对应

的IP地址及端口信息；运算分析模块，根据TCP连

接剖析IP地址及端口的对应关系；处理模块，根

据IP地址及端口确认对应的应用进程，获取实际

调用的应用模块名称，确认应用模块间的调用关

系；自动关联模块，调用绘图功能绘制应用模块

的调用链关系图。本发明增加规则库自动匹配，

减少冗余数据传入；TCP报文自动识别，实现自动

化分析过程；实现快速清洗数据及匹配CMDB库，

生成调用链应用关系拓扑图。
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1.一种用于混合环境的应用拓扑图绘制装置，其特征在于，包括：

采集模块，采集业务数据并生成TCP报文；

识别模块，对采集模块传入的TCP报文进行来源和目的地识别，获取TCP报文对应的IP

地址及端口信息；

运算分析模块，根据TCP连接剖析IP地址及端口的对应关系；

处理模块，根据IP地址及端口确认对应的应用进程，获取实际调用的应用模块名称，确

认应用模块间的调用关系；

自动关联模块，调用绘图功能绘制应用模块的调用链关系图；

所述采集模块首先根据业务流量抓取cap数据包，然后通过分类识别器对cap数据包进

行识别，保存识别出的TCP报文，并将非TCP报文丢弃，将识别出的TCP报文通过规则库中的

业务规则进行数据过滤，最终按规则库的业务规则得到定制化的TCP报文；

所述识别模块识别采集模块传入的TCP报文，所述TCP报文封装在IP数据报中，所述识

别模块解析封装TCP报文的IP数据报，获取TCP报文对应的IP数据报的源IP地址和目的IP地

址；解析TCP报文的首部，获取TCP报文的源端口和目的端口；

所述源端口和源IP地址标识报文的返回地址，所述目的IP地址指明接收方计算机，所

述目的端口指明接收方计算机上的应用程序接口；所述TCP报文的端口用来标识计算机不

同的应用进程，TCP报文中的源端口和目的端口同IP数据报中的源IP地址与目的IP地址唯

一确定一条TCP连接；

所述运算分析模块汇总识别模块分析TCP报文得到源IP地址、源端口、目的IP地址和目

的端口，通过TCP连接建立源IP地址、源端口、目的IP地址和目的端口间的关联关系，筛选多

段时间内多次进行相同的TCP连接的关联关系，归并具有相同的源IP地址、源端口、目的IP

地址和目的端口的关联关系，生成一条调用关联关系，将无法合并的关联关系废弃，确认生

成的调用关联关系的源IP地址、源端口、目的IP地址和目的端口；

所述处理模块查询配置管理数据库，将每条调用关联关系与配置管理数据库进行匹

配，获取调用关联关系的源IP地址对应的计算机中源端口对应的应用进程及相关联的应用

模块名称，获取调用关联关系的目的IP地址对应的计算机中目的端口对应的应用进程及相

关联的应用模块名称，确认应用模块间的实际调用关系，将该调用关系存储在配置管理数

据库；将在配置管理数据库中已存在的调用关系丢弃，完成去噪；将不存在调用关系的应用

模块的名称推送至配置管理数据库管理页面提醒更新；在配置管理数据库数据更新后，将

所有应用模块间的调用关系提交至自动关联模块。

2.如权利要求1所述的用于混合环境的应用拓扑图绘制装置，其特征在于，所述采集模

块将捕获的不同网络传输协议下的网络数据帧格式存储下来，将每间隔一个时间周期获取

的一个文件则定义为一个cap数据包；所述cap数据包是一种全十六进制的数据文件，通过

解析cap数据包，得到的数据帧内容，所述数据帧内容包含有TCP报文、UDP和FTP各种网络协

议的数据存储格式。

3.如权利要求1所述的用于混合环境的应用拓扑图绘制装置，其特征在于，所述自动关

联模块通过应用模块间的调用关系，调用图形控件绘制应用模块间调用链关系图。

4.如权利要求1所述的用于混合环境的应用拓扑图绘制装置，其特征在于，所述自动关

联模块设有扩展接口，所述扩展接口接入扩展模块，所述扩展模块包括日志预警模块和容
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量监测模块；所述日志预警模块进行节点故障和预警的展示，所述日志预警模块将模块所

在的应用日志的报错和错误分类实时推送至应用节点；所述容量监测模块进行节点容量的

监测，所述容量监测模块将模块所在的应用主机及进程的性能指标和设置阈值实时推送至

应用节点，并对增长趋势进行对比分析得到预测结果；所述自动关联模块通过日志预警模

块和/或容量监测模块进行故障的定位及回溯。
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用于混合环境的应用拓扑图绘制装置

技术领域

[0001] 本发明涉及一种应用拓扑图绘制装置，尤其涉及一种用于混合环境的应用拓扑图

绘制装置。

背景技术

[0002] 由于虚拟化和容器化的普及，IT系统各种应用均迁移至虚拟化、容器化环境中，且

各类业务系统不断更新迭代以及架构不断创新优化，使得系统模块调用链关系更加复杂，

加之非常用链接识别难度加剧，导致模块相关的IT运维人员无法全面分析具体链路的应用

异常，而自动应用拓扑的度量展示能力更显突出，更有利于识别系统故障的所在应用模块。

[0003] 目前现有的网络拓扑自动发现系统原理主要有3种方案：

[0004] 1、利用IP报文进行路由探测并分析结果绘制网络拓扑图。

[0005] 网络拓扑自动发现代理模块获取IP报文的网络类型直连网络，对IP报文的目的IP

地址进行请求立即应答探测，得到第一探测结果；若IP报文的网络类型为路由网络，对IP报

文的目的IP地址进行路由探测，以获取到本端和对端之间的路由器的IP地址；分别对路由

器的IP地址、IP报文的目的IP地址进行请求立即应答探测，得到第二探测结果；向网络拓扑

发现分析服务器上报第一探测结果或第二探测结果，以使网络拓扑发现分析服务器接收到

第一探测结果或第二探测结果之后绘制网络拓扑图。基于集群化、容器化及多负载均衡的

混合环境中，业务应用种类繁多无法区分，IP信息无需聚合应用为服务端，难以发现具体应

用侧的相关性，只能展示网络侧理解，未能深入数据挖掘的二次开发。

[0006] 2、基于SNMP网络管理运行环境，采集数据节点信息进行拓扑发现及故障定位。

[0007] 在简单网络管理协议SNMP网络管理运行的环境中，目标网络的每个网络节点配置

一个管理信息库MIB；通过应用层协议对每个管理信息库MIB进行访问，采集中间系统到中

间系统IS‑IS配置数据信息；根据采集到的IS‑IS配置数据信息绘制目标网络的每个网络节

点的IS‑IS网络拓扑图。基于SNMP的IS‑IS协议识别、拓扑发现、故障定位提供了实现方案，

当集群化及容器化应用多IP信息未聚合应用服务端，导致网络拓扑图关联关系太多太乱，

无法直观分析某个模块节点的应用异常。

[0008] 3、依据物理网络的逻辑拓扑结构，镜像流量从而进行网络链路的拓扑绘制。

[0009] 在网络流量镜像方法的获取中，需存储量巨大的服务侧，依据分析业务流向，侧重

在分析流量，而未反映在应用侧的关联关系及拓扑数据聚合，以及部署应用探针，获取IP端

口交互TCP报文，引起资源占用情况，该方案在数据过滤方面展现不足，存储机器及探针资

源消耗较大，而绘制出的网络拓扑图未涉及应用侧调用关系，无法分析伸缩拓扑关系列表。

[0010] 基于小型机、集群化、容器化、跨区域、模块化及微服务的调用方式错综复杂，传统

IT及新型IT应用大量融合及新业务不断扩展，并且分割模块化运维趋势越来越多，现有的

方案难以掌控全面系统节点的应用调用链情况，造成遗漏的链接及临时增加链接无法实时

识别，上述的3种方法主要存在以下缺点：

[0011] 方案1缺少自动化识别应用过程，无法实现业务故障节点定位，方案1主要依赖TCP
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报文探测，能识别网络关系调用，也能绘制交换机及路由侧的网络关系，但当某应用模块通

过负载均衡后端出现N台应用，此方案则无法自动化识别调用应用的服务方，更无从谈起应

用故障的探测。

[0012] 方案2在混合环境中无法精简识别具体应用模块，方案2通过SNMP协议管理网络节

点，依赖于网卡侧及固定端口监测并提供数据分析，如集群或容器中有多个不同应用部署，

而是内部调用关系，该方案则在这种复杂的环境中难以识别是否同一个应用而分析出具体

的拓扑关系；

[0013] 方案3实时报文信息过滤分析能力不足，无法满足繁多的应用业务系统，方案3是

通过镜像流量，但拥有庞大流量分析，需提供更多机器资源进行存储，并且缺少丢弃冗余数

据的过滤分析过程，无法快速精准在庞大业务群的服务侧识别关键调用链信息。

[0014] 现有的技术方案都存在各种的不足，无法满足庞大IT应用系统的应用分析需求，

对业务生产故障无法全面掌控，缺乏直观应用故障异常点检测，以及不便于其他功能扩展

及增强，因此本提案提出了适应于混合环境中，智能应用拓扑图绘制装置，通过TCP报文分

析后，进行过滤聚合有用的信息，实现智能绘制应用拓扑图，同时引入日志分析结果集及容

量管控等功能扩展，实现基于应用拓扑的功能增强，提升运维效率。

发明内容

[0015] 本发明要解决的技术问题是提供一种用于混合环境的应用拓扑图绘制装置，解决

上述问题。

[0016] 本发明为解决上述技术问题而采用的技术方案是提供一种用于混合环境的应用

拓扑图绘制装置，包括：采集模块，采集业务数据并生成TCP报文；识别模块，对采集模块传

入的TCP报文进行来源和目的地识别，获取TCP报文对应的IP地址及端口信息；运算分析模

块，根据TCP连接剖析IP地址及端口的对应关系；处理模块，根据IP地址及端口确认对应的

应用进程，获取实际调用的应用模块名称，确认应用模块间的调用关系；自动关联模块，调

用绘图功能绘制应用模块的调用链关系图。

[0017] 进一步的，所述采集模块首先根据业务流量抓取cap数据包，然后通过分类识别器

对cap数据包进行识别，保存识别出的TCP报文，并将非TCP报文丢弃，将识别出的TCP报文通

过规则库中的业务规则进行数据过滤，最终按规则库的业务规则得到定制化的TCP报文。

[0018] 进一步的，所述采集模块将捕获的不同网络传输协议下的网络数据帧格式存储下

来，将每间隔一个时间周期获取的一个文件则定义为一个cap数据包；所述cap数据包是一

种全十六进制的数据文件，通过解析cap数据包，得到的数据帧内容，所述数据帧内容包含

有TCP报文、UDP和FTP各种网络协议的数据存储格式。

[0019] 进一步的，所述识别模块识别采集模块传入的TCP报文，所述TCP报文封装在IP数

据报中，所述识别模块解析封装TCP报文的IP数据报，获取TCP报文对应的IP数据报的源IP

地址和目的IP地址；解析TCP报文的首部，获取TCP报文的源端口和目的端口。

[0020] 进一步的，所述源端口和源IP地址标识报文的返回地址，所述目的IP地址指明接

收方计算机，所述目的端口指明接收方计算机上的应用程序接口；所述TCP报文的端口用来

标识计算机不同的应用进程，TCP报文中的源端口和目的端口同IP数据报中的源IP地址与

目的IP地址唯一确定一条TCP连接。
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[0021] 进一步的，所述运算分析模块汇总识别模块分析TCP报文得到源IP地址、源端口、

目的IP地址和目的端口，通过TCP连接建立源IP地址、源端口、目的IP地址和目的端口间的

关联关系，筛选多段时间内多次进行相同的TCP连接的关联关系，归并具有相同的源IP地

址、源端口、目的IP地址和目的端口的关联关系，生成一条调用关联关系，将无法合并的关

联关系废弃，确认生成的调用关联关系的源IP地址、源端口、目的IP地址和目的端口。

[0022] 进一步的，所述处理模块查询配置管理数据库，将每条调用关联关系与配置管理

数据库进行匹配，获取调用关联关系的源IP地址对应的计算机中源端口对应的应用进程及

相关联的应用模块名称，获取调用关联关系的目的IP地址对应的计算机中目的端口对应的

应用进程及相关联的应用模块名称，确认应用模块间的实际调用关系，将该调用关系存储

在配置管理数据库；将在配置管理数据库中已存在的调用关系丢弃，完成去噪；将不存在调

用关系的应用模块的名称推送至配置管理数据库管理页面提醒更新；在配置管理数据库数

据更新后，将所有应用模块间的调用关系提交至自动关联模块。

[0023] 进一步的，所述自动关联模块通过应用模块间的调用关系，调用图形控件绘制应

用模块间调用链关系图。

[0024] 进一步的，所述自动关联模块设有扩展接口，所述扩展接口接入扩展模块，所述扩

展模块包括日志预警模块和容量监测模块；所述日志预警模块进行节点故障和预警的展

示，所述日志预警模块将模块所在的应用日志的报错和错误分类实时推送至应用节点；所

述容量监测模块进行节点容量的监测，所述容量监测模块将模块所在的应用主机及进程的

性能指标和设置阈值实时推送至应用节点，并对增长趋势进行对比分析得到预测结果；所

述自动关联模块通过日志预警模块和/或容量监测模块进行故障的定位及回溯。

[0025] 本发明对比现有技术有如下的有益效果：本发明提供的用于混合环境的应用拓扑

图绘制装置，具有以下优点：1、增加规则库自动匹配，无需分析所有的TCP报文，减少冗余数

据传入；2、TCP报文自动识别，数据采集聚合后丢弃数据，实现自动化分析过程，无需增加大

量存储；3、实现快速清洗数据及匹配CMDB库，完成基础数据比对及结果输出，生成调用链应

用关系拓扑图；4、实现接口模块化接入，最终完成故障、容量的节点展示分析，提升自动化

运维效率。

附图说明

[0026] 图1为本发明实施例中用于混合环境的应用拓扑图绘制装置结构示意图。

具体实施方式

[0027] 下面结合附图和实施例对本发明作进一步的描述。

[0028] 图1为本发明实施例中用于混合环境的应用拓扑图绘制装置结构示意图。

[0029] 请参见图1，本发明提供的用于混合环境的应用拓扑图绘制装置，包括：采集模块，

采集业务数据并生成TCP报文；识别模块，对采集模块传入的TCP报文进行来源和目的地识

别，获取TCP报文对应的IP地址及端口信息；运算分析模块，根据TCP连接剖析IP地址及端口

的对应关系；处理模块，根据IP地址及端口确认对应的应用进程，获取实际调用的应用模块

名称，确认应用模块间的调用关系；自动关联模块，调用绘图功能绘制应用模块的调用链关

系图。
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[0030] 具体的，本发明提供的用于混合环境的应用拓扑图绘制装置，采集模块首先根据

业务流量抓取cap数据包，然后通过分类识别器对cap数据包进行识别，保存识别出的TCP报

文，并将非TCP报文丢弃，将识别出的TCP报文通过规则库中的业务规则进行数据过滤，最终

按规则库的业务规则得到定制化的TCP报文。采集模块将捕获的不同网络传输协议下的网

络数据帧格式存储下来，将每间隔一个时间周期获取的一个文件则定义为一个cap数据包；

所述cap数据包是一种全十六进制的数据文件，通过解析cap数据包，得到的数据帧内容，所

述数据帧内容包含有TCP报文、UDP和FTP各种网络协议的数据存储格式。

[0031] 具体的，本发明提供的用于混合环境的应用拓扑图绘制装置，识别模块识别采集

模块传入的TCP报文，所述TCP报文封装在IP数据报中，所述识别模块解析封装TCP报文的IP

数据报，获取TCP报文对应的IP数据报的源IP地址和目的IP地址；解析TCP报文的首部，获取

TCP报文的源端口和目的端口。源端口和源IP地址标识报文的返回地址，所述目的IP地址指

明接收方计算机，所述目的端口指明接收方计算机上的应用程序接口；所述TCP报文的端口

用来标识计算机不同的应用进程，TCP报文中的源端口和目的端口同IP数据报中的源IP地

址与目的IP地址唯一确定一条TCP连接。

[0032] 具体的，本发明提供的用于混合环境的应用拓扑图绘制装置，运算分析模块汇总

识别模块分析TCP报文得到源IP地址、源端口、目的IP地址和目的端口，通过TCP连接建立源

IP地址、源端口、目的IP地址和目的端口间的关联关系，筛选多段时间内多次进行相同的

TCP连接的关联关系，归并具有相同的源IP地址、源端口、目的IP地址和目的端口的关联关

系，生成一条调用关联关系，将无法合并的关联关系废弃，确认生成的调用关联关系的源IP

地址、源端口、目的IP地址和目的端口。

[0033] 处理模块查询配置管理数据库(CMDB)，将每条调用关联关系与配置管理数据库进

行匹配，获取调用关联关系的源IP地址对应的计算机中源端口对应的应用进程及相关联的

应用模块名称，获取调用关联关系的目的IP地址对应的计算机中目的端口对应的应用进程

及相关联的应用模块名称，确认应用模块间的实际调用关系，将该调用关系存储在配置管

理数据库；将在配置管理数据库中已存在的调用关系丢弃，完成去噪；将不存在调用关系的

应用模块的名称推送至配置管理数据库管理页面提醒更新；在配置管理数据库数据更新

后，将所有应用模块间的调用关系提交至自动关联模块。自动关联模块通过应用模块间的

调用关系，调用图形控件绘制应用模块间调用链关系图。

[0034] 优选的，本发明提供的用于混合环境的应用拓扑图绘制装置，所述自动关联模块

设有扩展接口，所述扩展接口接入扩展模块，所述扩展模块包括日志预警模块和容量监测

模块；所述日志预警模块进行节点故障和预警的展示，所述日志预警模块将模块所在的应

用日志的报错和错误分类实时推送至应用节点；所述容量监测模块进行节点容量的监测，

所述容量监测模块将模块所在的应用主机及进程的性能指标和设置阈值实时推送至应用

节点，并对增长趋势进行对比分析得到预测结果；所述自动关联模块通过日志预警模块和/

或容量监测模块进行故障的定位及回溯。

[0035] 综上所述，本发明提供的用于混合环境的应用拓扑图绘制装置，增加规则库自动

匹配，无需分析所有的TCP报文，减少冗余数据传入；TCP报文自动识别，数据采集聚合后丢

弃数据，实现自动化分析过程，无需增加大量存储；实现快速清洗数据及匹配CMDB库，完成

基础数据比对及结果输出，生成调用链应用关系拓扑图；实现接口模块化接入，最终完成故
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障、容量的节点展示分析，提升自动化运维效率。

[0036] 虽然本发明已以较佳实施例揭示如上，然其并非用以限定本发明，任何本领域技

术人员，在不脱离本发明的精神和范围内，当可作些许的修改和完善，因此本发明的保护范

围当以权利要求书所界定的为准。
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