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(57) Abstract: The invention relates to a method for producing a security marker (S, Si. Sy, S3), wherein at least one luminescent
substance (L, L), preferably a phosphorescence function (f|(t), £o(t), f53(t), f4(t), f5(t), g(t)) of the luminescent substance (L1, L2), is
individually irreproducibly modified. The inveniton also relates to a security marker substance (S, S;. Sy, S3) comprising at least one
individually modified luminescent substance (LI;. L) of said type, and an object (O) having a marking (M) with a security marker
substance (S, S;. S,

[Fortsetzung auf der ndchsten Seite]
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S3) of said type. The invention further relates to methods for authenticating and for authenticating an object (O) and authentication
system (20) for authenticating an object (0).

(57) Zusammenfassung: Es wird ein Verfahren zum Herstellen eines Sicherheitsmarkerstoffs (S, S|. S,, S3) beschrieben, wobei zu-
mindest ein Lumineszenzstoff (L, L,), vorzugsweise eine Nachleuchtfunktion (fy(t), £2(t), f3(t), f4(t), f5(t), g(t)) des Lumineszenzstoffs
(L1, L2), individuell irreproduzierbar modifiziert wird. AuBlerdem werden ein Sicherheitsmarkerstoff (S, Sy. S,, S3), umfassend zumin-
dest einen solchen individuell modifizierten Lumineszenzstoff (LI;. Ll,), sowie ein Objekt (O) mit einer Markierung (M) mit einem
solchen Sicherheitsmarkerstoff (S, S;. S,, S3) beschrieben. Weiterhin werden Verfahren zur Authentifizierung und zur Authentifikation
eines Objekts (O) und ein Authentifikationssystem (20) zur Authentifikation eines Objekts (O) beschrieben.
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Verfahren zum Herstellen eines Sicherheitsmarkerstoffs sowie Verfahren zur Au-
thentifizierung und zur Authentifikation eines Objekts und Authentifikationssystem

Die Erfindung betrifft ein Verfahren zum Herstellen eines Sicherheitsmarkerstoffs sowie
einen entsprechenden Sicherheitsmarkerstoff und ein Objekt mit einer Markierung mit
einem solchen Sicherheitsmarkerstoff. Weiterhin betrifft die Erfindung Verfahren zur Au-
thentifizierung und zur Authentifikation eines Objekts sowie ein Authentifikationssystem

zur Authentifikation eines Objekts.

Mit Hilfe von Sicherheitsmarkemn kann die Authentizitat, d. h. die Echtheit und/oder Ab-
stammung aus einer vertrauenswirdigen Quelle, verschiedener Objekte sichergestellt
werden. Dies ist inzwischen bei einer Vielzahl von Objekten der Fall, wie beispielsweise
Geldscheinen, Ausweisdokumenten, Eintritts- bzw. Zutrittskarten etc., oder anderen Ob-
jekten von Wert oder bei denen es wichtig ist, dass es sich um ein Originalprodukt han-
delt, wie technische und medizinische Gerate und Giter, insbesondere Medikamente,
Ersatzteile, Textilien, Lebensmittel etc. Unter anderem werden hierfir schon seit einigen
Jahren lumineszierende Sicherheitsmarker eingesetzt, indem diese direkt in das Objekt
oder in eine Beschichtung, eine Farbe oder einen Lack eingebracht und auf das Objekt
oder ein Etikett am Objekt (ggf. in einem bestimmten Muster) aufgebracht werden. Fir
eine Authentifikation, d. h. eine Priifung der Echtheit, eines Objekts wird dann zumindest
ein Teil des Objekts, in dem oder an dem sich der Sicherheitsmarker befinden sollte, mit
einem Anregungssignal, meist mit Licht im UV-Bereich oder im sichtbaren Bereich, be-

strahlt und dann das vom Lumineszenzstoff erzeugte Antwortsignal erfasst und analysiert.

Beim Einsatz von lumineszierenden Sicherheitsmerkmalen gibt es verschiedene Sicher-
heitsstufen. Bei vielen Verfahren wird einfach nur detektiert, ob tGiberhaupt ein Antwortsig-
nal in einem bestimmten Frequenzbereich generiert wird, wenn das Sicherheitsmerkmal
mit dem Anregungssignal bestrahlt wird. Hierbei wird haufig auf die Unkenntnis der Exis-
tenz eines zunachst nicht sichtbaren Sicherheitsmarkers gesetzt, um die Sicherheit zu
erreichen. Ist bekannt, dass ein solcher Sicherheitsmarker vorliegt, kbnnen sachkundige
Falscher jedoch relativ gut feststellen, um was flr einen Stoff es sich handelt, und diesen
Stoff auch bei einer Falschung einsetzen. Die Sicherheit kann zwar durch eine sehr ge-
naue Vermessung des Emissionsspekirums des Sicherheitsmerkmals erhdht werden.
Wahrend beispielsweise ein oberflachlicher Vergleich der Emissionsspektren eine Uber-
einstimmung zwischen Original und Falschung noch anzeigen kann und damit das zu

schitzende Produkt falschlich als echt angezeigt wird, kdnnte eine prazisere Messung
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Unterschiede, beispielsweise in der spektralen Feinstruktur des Emissionsspektrums,

zwischen Original und Falschung offenbaren.

Ein weiteres Merkmal, welches zur Uberpriifung genutzt werden kann, ist die Abklingzeit
der Lumineszenzemission. Hierzu wird ein pulsférmiges Anregungssignal ausgegeben
und dann gepriift, nach welcher Zeit das Antwortsignal um einen bestimmten Wert abge-
klungen ist. Dies erhdht den Schutz insbesondere gegentliber guten professionellen Fal-
schern jedoch nur gering. Durch eine genaue spektrale Vermessung lasst sich namlich
ein Lumineszenzstoff genau identifizieren. Wird ein Sicherheitsmarkerstoff verwendet, der
mehrere Lumineszenzstoffe enthalt, so kann das erfasste Spektrum entfaltet werden und
es konnen so die einzelnen Bestandteile ermittelt werden. Fir die meisten Lumineszenz-
stoffe sind dann die Abklingdauern aus der Literatur bekannt. Somit wird die Falschungs-
sicherheit des Sicherheitsmerkmals durch eine zusatzliche Messung der Nachleuchtdauer

nicht verbessert.

In der DE 10 2004 016 249 A1 wird daher vorgeschlagen, die Abklingzeiten messbar und
reproduzierbar zu verandern. Dies erfolgt dort auf zweierlei Weise, namlich zum einen
durch Variation der chemischen Struktur und zum anderen durch Zusatz einer zweiten
Substanz. Die dort betrachteten Materialien beschranken sich daher auf organische, me-
tall-organische Verbindungen, Metallsalze oder Komplexbildner von Seltenerdionen. Die
durch die Zusatze veranderte Umgebung der organischen Lumineszenzmaterialien aufert
sich unter anderem in einer veranderten Abklingdauer der Emission. Ebenfalls ist der Zu-
satz von Loschmolekilen erwahnt, welche die Lumineszenzabklingdauer verringern. Eine
Veranderung des Lumineszenzstoffes selbst ist hier nicht erwahnt. Zudem besteht auch
hier das Problem, dass die Abklingzeiten reproduzierbar verandert werden, d. h. sobald
bekannt ist, durch welche Variation der chemischen Struktur oder durch welchen Zusatz
von weiteren Substanzen die Abklingzeit gedndert wurde, kénnte entsprechend von ei-

nem Falscher ein solcher Markerstoff reproduziert werden.

Weiterhin wird in der WO 2017/085294 A1 vorgeschlagen, ein Material mit einem Marker
zur Authentifizierung und Sortierung des Materials einzusetzen, wobei als Marker ein mo-
difizierter Leuchtstoff verwendet wird. Bei der Modifizierung geht es darum, eine Nach-
leuchtzeit des Leuchtstoffs zu verandern, indem die Abklingkonstante des Leuchtstoffs
nach dessen primarer Herstellung, beispielsweise durch Erhitzen oder Bestrahlen des
Leuchtstoffs oder Veranderung der Gréfte und oder Form des Leuchtstoffs modifiziert

wird. Da die Herstellung der Leuchtstoffe erfolgen soll, um damit spater Materialsorten



10

15

20

25

30

35

WO 2019/115636 PCT/EP2018/084608

sortieren zu koénnen, insbesondere Kunststoffe in einem Recyclingprozess, ist es Klar,
dass die Leuchtstoffe auch in gréReren Mengen reproduzierbar herstellbar sein missen.
Dementsprechend erfolgt beispielsweise eine Veranderung der GrofRe und/oder Form des
Leuchtstoffs durch Mahlen und anschlief3endes Sieben des Mahlguts in Fraktionen unter-
schiedlicher Partikelgrof3e, denen dann jeweils eine bestimmte Abklingkonstante zuge-
ordnet werden kann. Diese Abklingkonstanten missen, zum Zwecke der Markierung ver-
schiedener Kunststoffsorten im Recycling-Betrieb, hochprazise einstellbar und langfristig
reproduzierbar sein. Dementsprechend besteht auch hier die Gefahr, dass Falscher einen
solchen Marker reproduzieren, sobald ihnen die Vorgehensweise zur Erzeugung des

Leuchtstoffs bekannt ist.

Es ist eine Aufgabe der vorliegenden Erfindung, ein Verfahren zum Herstellen eines Si-
cherheitsmarkerstoffs mit einem Lumineszenzstoff sowie einen entsprechenden Sicher-
heitsmarkerstoff und ein Objekt, welches mit Hilfe eines solchen Sicherheitsmarkerstoffs
markiert ist, sowie geeignete Verfahren zur Authentifizierung und Authentifikation und ein
Authentifikationssystem zur Authentifikation eines entsprechend markierten Objekts zur

Verfligung zu stellen, welches die Sicherheit noch weiter erhdht.

Diese Aufgabe wird durch ein Verfahren zum Herstellen eines Sicherheitsmarkerstoffs
nach Anspruch 1, einen Sicherheitsmarkerstoff nach Anspruch 7, ein Objekt nach An-
spruch 8, durch Verfahren zur Authentifizierung und Authentifikation eines Objekts nach
den Ansprichen 9 und 10, insbesondere durch ein Verfahren zur Bestimmung eines zeit-
lichen Antwortverhaltens lumineszierender Materialien, sowie durch ein Authentifikations-

system nach Anspruch 16 geldst.

Bei dem erfindungsgemafien Verfahren zum Herstellen eines Sicherheitsmarkerstoffs
wird zumindest ein Lumineszenzstoff, vorzugsweise die Nachleuchtfunktion dieses Lumi-

neszenzstoffs, gezielt bzw. bewusst individuell irreproduzierbar modifiziert.

Ein Lumineszenzstoff kann dabei ein beliebiger lumineszierender Stoff bzw. Lumines-
zenzleuchtstoff, oder auch eine Kombination (Mischung) von Lumineszenzleuchtstoffen
sein, wobei es sich sowohl um einen fluoreszierenden als auch um einen phosphoreszie-
renden Stoff handeln kann. Insbesondere kann es sich hierbei um einen Lichtkonversi-
onsstoff bzw. Lichtkonversionsleuchtstoff handeln, welcher mit dem Licht eines bestimm-
ten Frequenzbereichs bestrahlt wird und ein Licht in einem anderen Frequenzbereich

wieder abgibt. Unter ,Nachleuchtfunktion® (oder auch ,Lebensdauerverteilung®) ist das
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zeitliche Abklingverhalten zu verstehen, d. h. die relative Signalstarke des Antwortsignals
des Lumineszenzstoffs bzw. des Sicherheitsmarkerstoffs mit dem Lumineszenzstoff in
Abhangigkeit von der Zeit ab dem Abschaltzeitpunkt eines Anregungssignals, mit dem der
betreffende Lumineszenzstoff bzw. Sicherheitsmarkerstoff angeregt wurde. Zusatzlich
kann die Nachleuchtfunktion eventuell auch von der Anregungswellenlange und/oder der
abgestrahlten Wellenlange abhangen (wie es z. B. in der Time-resolved-emission-

spectroscopy — TRES genutzt wird).

slrreproduzierbar ist hierbei so zu verstehen, dass ein solcher Stoff nicht geplant bzw.
gezielt wieder reproduzierbar ist, sondern allenfalls durch Zufall wieder ein sehr ahnlicher
Lumineszenzstoff erhalten werden koénnte. Auf diese Weise wird also der Lumineszenz-
stoff tatsachlich ,individualisiert” und bekommt einen einzigartigen Fingerabdruck. Da der
»~schadigungsparameterraum® eine Vielzahl von nicht dokumentierten Dimensionen um-
fassen kann (wie Temperatur, Atmosphare, Zeit, Beleuchtungsstarke, mechanische Ein-
wirkung, ...) ist jedoch eine zufallige Reproduktion extrem unwahrscheinlich. D. h. die
Wahrscheinlichkeit, dass ein zweiter Lumineszenzstoff mit entsprechenden Parametern,
d. h. welcher letztlich bei einer Bestrahlung mit einem bestimmten Anregungssignal ein
nicht vom Originalstoff unterscheidbares Antwortsignal (einschliellich dessen Nachleucht-

funktion) abgibt, ist dann auferst gering bzw. strebt gegen null.

Dadurch, dass hier ein Verfahren eingesetzt wird, bei dem der Lumineszenzstoff nicht in
gleicher Weise reproduzierbar ist, kdnnen Falscher nur dann eine Falschung entspre-
chend dem Originalprodukt mit Hilfe eines Lumineszenzstoffs markieren, wenn sie auch

im Besitz des individualisierten Original-Lumineszenzstoffs sind.

Ein entsprechender Sicherheitsmarkerstoff umfasst zumindest einen solchen individuell
irreproduzierbar modifizierten Lumineszenzstoff (im Folgenden auch ,individualisierter
Lumineszenzstoff® genannt). Vorzugsweise weist dieser eine individuell irreproduzierbar

modifizierte Nachleuchtfunktion auf.

Der Sicherheitsmarkerstoff kann im einfachsten Fall nur aus diesem individualisierten Lu-
mineszenzstoff bzw. aus einem Gemisch solcher individualisierter Lumineszenzstoffe be-
stehen. Er kann aber auch, wie spater noch erlautert wird, in einen Tragerstoff einge-
bracht werden, beispielsweise eine Paste oder Flissigkeit, die dann gegebenenfalls wie-

derum weiterverarbeitet werden kann.
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Ein erfindungsgemalfes Objekt, beispielsweise ein beliebiges Bauteil, ein Ersatzteil, Me-
dikament oder ein Dokument wie Geld, Scheckkarten oder Zugangskarten etc., ist mit
einer Markierung mit einem entsprechenden Sicherheitsmarkerstoff versehen. Durch eine
erfindungsgemalle Verwendung eines irreproduzierbar individualisierten Lumineszenz-
stoffs als Sicherheitsmarkerstoff oder in einem Sicherheitsmarkerstoff und die Verwen-
dung dieses Sicherheitsmarkerstoffs zur Authentifizierung von Objekten kann die Fal-

schungssicherheit erheblich erhéht werden.

Bei dem Sicherheitsmarkerstoff kann es sich bei einer bevorzugten Variante um einen
Sicherheitsmarker-Beschichtungsstoff wie einen Lack, ein Farbmittel oder dergleichen
handeln, der dann auf das Produkt vollstdndig oder bereichsweise, beispielsweise in ei-
nem Sicherheitsaufdruck, auf und/oder in das Objekt auf- bzw. eingebracht wird. Ebenso
kann er auf ein Sicherheitsetikett oder dergleichen aufgedruckt werden, welches dann so
mit dem Produkt verbunden wird, dass es nicht zerstérungsfrei wieder entfernt werden
kann. Alternativ oder zusatzlich ist es auch mdglich, einen Sicherheitsmarkerstoff bzw.
Lumineszenzstoff direkt in das Baumaterial fiir das Objekt einzubringen, beispielsweise in
einen Kunststoff zur Herstellung des Objekts in einem SpritzgielRverfahren, durch Extru-
dieren oder in einem additiven Fertigungsverfahren etc. Des Weiteren lassen sich auch
Flussigkeiten mit Hilfe von individualisierten Lumineszenzstoffen markieren, indem diese
in die Flussigkeit eingebracht werden. Es kdnnen auch mehrere Markierungen mit unter-
schiedlichen Sicherheitsmarkerstoffen an einem Objekt genutzt werden, um die Sicherheit

noch weiter zu erhdhen.

Bei einem Verfahren zur Authentifizierung, d. h. zur Bezeugung der Echtheit, eines Ob-
jekts, wird auf und/oder in dem Objekt eine Markierung angeordnet, welche einen erfin-
dungsgemafien Sicherheitsmarkerstoff umfasst. Im weitesten Sinne kann eine solche
Markierung durch den Sicherheitsmarkerstoff selber gegeben sein, der beispielsweise im
Material, aus dem das Objekt oder ein Teil des Objekts besteht, eingebracht ist. Der Si-
cherheitsmarkerstoff kann aber auch in beliebiger anderer Weise mit dem Objekt verbun-
den sein. Z. B. kann eine Markierung durch eine vollflachige oder teilweise Beschichtung
des Objekts, beispielsweise durch Lackierung, mit einem solchen Sicherheitsmarkerstoff
erfolgen. Weiterhin kann mit einem Sicherheitsmarkerstoff auch ein Sicherheitscode oder
dergleichen auf das Objekt aufgedruckt sein oder andere sichtbare Markierungen, wie
beispielsweise die Marke, eine Typenbezeichnung etc., die dann zusatzlich als Sicher-
heitsmarkierung fir eine Authentifizierung genutzt werden. Durch eine erfindungsgemalie

Verwendung eines irreproduzierbar individualisierten Lumineszenzstoffs als Sicherheits-
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markerstoff oder in einem Sicherheitsmarkerstoff sowie durch die Verwendung dieses
irreproduzierbar individualisierten Sicherheitsmarkerstoffs bzw. Lumineszenzstoffs zur

Authentifizierung von Objekten, kann die Falschungssicherheit erheblich erhéht werden.

Bei einem erfindungsgemafien Verfahren zur Authentifikation, d. h. zur Prifung der Echt-
heit, eines solchen Objekts, wird ein auf oder in dem Objekt angeordneter (irreproduzier-
bar individualisierter) Sicherheitsmarkerstoff mit einem Anregungssignal, beispielsweise
einem Impuls, bestrahlt und der irreproduzierbar individualisierte Lumineszenzstoff somit
angeregt und ein dadurch erzeugtes Antwortsignal bzw. die Impulsantwort erfasst und

analysiert.

Dementsprechend weist ein erfindungsgemafies Authentifikationssystem zur Authentifika-
tion eines Objekts anhand eines auf und/oder in dem Objekt angeordneten Sicherheits-
markerstoffs, welcher wie oben beschrieben einen individualisierten Lumineszenzstoff
oder eine Mischung solcher Lumineszenzstoffe aufweist, zumindest folgende Komponen-

ten auf:

Eine Anregungssignal-Sendeeinrichtung, beispielsweise in Form einer Strahlungsquelle,
vorzugsweise Lichtquelle (vorzugsweise einer LED, einer OLED, einem Halbleiterlaser,
insbesondere einer Laserdiode, oder dergleichen) mit einer geeigneten Ansteuereinheit,
zur Bestrahlung des Sicherheitsmarkerstoffs (worunter auch eine Bestrahlung nur eines

Teils des Sicherheitsmarkerstoffs zu verstehen ist) mit einem Anregungssignal.

Eine Antwortsignal-Empfangseinrichtung zur Erfassung eines Antwortsignals. Hierbei
kann es sich beispielsweise um einen oder mehrere Strahlungsdetektor(en), vorzugswei-
se eine oder mehrere Photodiod(en), Phototransistor(en) oder Photodetektor(en) mit einer

zugehdrigen Ausleseelektronik handeln.

Eine Analyseeinrichtung zur Analyse des Antwortsignals, um dann festzustellen, ob die
mittels des Anregungssignals im Sicherheitsmarkerstoff erzeugte Lumineszenz die pas-

senden Charakteristika zeigt.

Da dieses Authentifikationssystem bei vielen Anwendungen leicht handhabbar sein sollte,
beispielsweise zur Prifung von Geldscheinen in Banken oder Geschéaften oder an einer
Eingangskontrolle eines Sicherheitsbereichs oder bei einer Produktanlieferung, sind vor-

zugsweise die  Anregungssignal-Sendeeinrichtung und  Antwortsignal-Empfangs-
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einrichtung in einer Scannereinheit gemeinsam mit einem optischen System integriert,
das so aufgebaut ist, dass Strahlung von der Anregungssignal-Sendeeinrichtung auf das
Objekt bzw. den Sicherheitsmarkerstoff geleitet wird und das Antwortsignal von dort wie-

der an die Antwortsignal-Empfangseinrichtung geleitet wird.

Wie spater noch erldutert wird, bietet sich hier ein optisches System mit mindestens ei-
nem Reflektor oder einer Linse, bevorzugt einer TIR-Linse (TIR = totale interne Reflektion;
total internal reflection), an, an die beispielsweise zumindest eine Lichtquelle (wenn nicht
speziell erwahnt, wird im Folgenden ohne Beschrankung der Allgemeinheit einfach die
Lichtquelle als LED bezeichnet, tatsachlich kann die Lichtquelle auch in anderer Weise
aufgebaut sein und/oder aus mehreren Teil-Lichtquellen bestehen) und zumindest ein
Photodetektor, wie eine Photodiode oder dergleichen, so gekoppelt sind, dass das Anre-
gungssignal-Licht auf das Objektfeld und das Antwortsignal-Licht von dort auf den Pho-
todetektor gelangt. Vorzugsweise weist die Scannereinheit, beispielsweise in der TIR-
Linse integriert, ein geeignetes Abschirmmittel, wie eine Trennwand, einen dichroitischen
Strahlteiler oder dergleichen, auf, um den Photodetektor von dem direkten Signal der LED
abzuschirmen. Die Ansteuereinheit, die Ausleseelektronik und auch die Analyseeinrich-
tung kdnnten ebenfalls mit in eine solche Scannereinheit integriert sein. Hierzu wird spater

noch ein Ausflihrungsbeispiel gegeben.

Ein solches Authentifikationssystem bzw. eine solche Scannereinheit kdnnen vorzugswei-

se auch als portables Gerat ausgebildet sein.

Die Analyseeinrichtung kann dabei auch ganz oder teilweise in Form von Software reali-
siert sein. Eine weitgehend softwaremafige Realisierung hat den Vorteil, dass vorhande-
ne Analyseeinrichtungen auf einfache Weise durch ein Software-Update modifiziert wer-
den kdnnen, sofern zur weiteren Erhdhung der Sicherheit die Analyseverfahren geandert

werden.

Weitere, besonders vorteilhafte Ausgestaltungen und Weiterbildungen der Erfindung er-
geben sich aus den abhangigen Anspriichen sowie der nachfolgenden Beschreibung,
wobei die unabhangigen Anspriiche einer Anspruchskategorie auch analog zu den ab-
hangigen Ansprichen und Ausfiuhrungsbeispielen bzw. Beschreibungsteilen einer ande-
ren Anspruchskategorie weitergebildet sein kdnnen und insbesondere auch einzelne
Merkmale verschiedener Ausfiihrungsbeispiele bzw. Varianten zu neuen Ausfiihrungsbei-

spielen bzw. Varianten kombiniert werden kénnen.
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Wie erwahnt, wird vorzugsweise die Nachleuchtfunktion des Lumineszenzstoffs gezielt
bzw. bewusst individuell irreproduzierbar modifiziert. Diese Modifikation erfolgt vorzugs-
weise so, dass sich ein individualisierter Lumineszenzstoff bzw. Sicherheitsmarkerstoff
spektral quasi nicht von seinem nicht-modifizierten Ausgangsmaterial, d. h. dem Lumines-
zenzstoff bzw. Sicherheitsmarkerstoff vor der Modifikation, unterscheidet. Somit kénnen
potenzielle Falscher nicht bereits anhand des Spektrums die Modifikation ersehen und
daraus Ruckschlisse auf die Modifikation erkennen. Diese Vorgehensweise erdffnet die
Moglichkeit, die Nachleuchtfunktion eines Sicherheitsmarkerstoffs nichtredundant neben
den spektralen Parametern oder weiteren Parametern als Sicherheitsmerkmal einzuset-

zen.

Bevorzugte Leuchtstoffe sind, aufgrund der Vielfalt an, durch leichte Modifikationen der
Zusammensetzung der Wirtsgitter erreichbaren, verschiedenen Emissionsspektren, Euro-
pium 2+ aktivierte Leuchtstoffe. Diese Leuchtstoffe sind aus dem Einsatz in Konversions-
LEDs gut bekannt und kommerziell verfligbar. Die Leuchtstoffklasse mit der grofiten be-
kannten Anzahl an verfliigbaren verschiedenen Emissionsspektren stellen hier die mit Eu-
ropium 2+  aktivierten  Orthosilikate mit der allgemeinen  Summenformel
ME1XME2ySiO4:Eu2+ (ME1 und MEZ2 sind Alkali- bzw. Erdalkali-Metalle mit x+y=2) dar.

Orthosilikate sind verschiedenen Alterungsmechanismen gegentiiber anfallig und damit
gut zur irreproduzierbaren Modifikation geeignet. Nitridische, Europium 2+ aktivierte,
Leuchtstoffe, beispielhaft Silizium-Nitride der Summenformel Ba,SisNg:Eu** oder
Sr,SisNg:Eu?, allgemein ME1XME2ySi5Ng:EU2+ (ME1, ME2 Alkali- bzw. Erdalkali-Metalle,
x+y=2), sind ebenfalls mit einer Vielzahl verschiedener Emissionspektren bekannt und
sind ebenfalls verschiedenen Alterungsmechanismen gegentber anfallig. Hierbei handelt
es sich durchaus um andere Alterungsmechanismen als die vorangegangen beschriebe-
nen Silikatleuchtstoffe, wodurch sich in besonders vorteilhafter Weise eine irreproduzier-

bare Modifikation einer Mischung erreichen lasst.

Weiter bekannt sind Oxy-Nitridische Leuchtstoffe der allgemeinen Summenformel
ME1,ME214)Si(1.yNaOy:EU*,  Aluminium-Silizium  Nitride  der ~ Summenformel
ME1AISiNs:Eu".

Neben Europium-aktivierten Leuchtstoffen sind ferner eine Reihe anderer Aktivatoratome,

die in entsprechenden Wirtsgittern als Leuchtstoff-lon funktionieren, bekannt. Der meist
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verbreitete LED-Leuchtstoff stellt das Cer 3+ dotierte Yttrium-Aluminium-Granat (YAG:Ce)
dar. Die besondere Stabilitdt gegen Alterung jedweder Art macht Granat-Leuchtstoffe fur
Anwendungen interessant, in denen eine hohe Langzeitstabilitat der Sicherheitsmarkie-
rung gefordert ist. Die kurze Nachleuchtdauer von etwa 65 ns stellt flir den Einsatz von

Cer-aktivierte Granat-Leuchtstoffen eine besondere messtechnische Schwierigkeit dar.

Alternative Leuchtstoffsysteme sind unter dem Uberbegriff "Lampenleuchtstoffe” bekannt
und kommen kommerziell Ublicherweise in Leuchtstofflampen zum Einsatz. Ein grofder
Vorteil dieser Leuchtstoffe ist die fehlende Kdérperfarbe (Farbe eines Nichtselbstleuchters).
Diese Leuchtstoffe sind im sichtbaren Spektralbereich praktisch absorptionsfrei, was eine
auf diesen Leuchtstoffen basierende Markierung vor einer offensichtlichen ldentifikation
schitzt. Bevorzugte Aktivator-lonen sind: Europium, Terbium, Mangan, Mangan, Praeso-
dym, Cer, Samarium, Dysbrosium, Thulium. Zu den insbesondere bevorzugt verwendeten
Aktivator-lonen zahlen: Europium 2+, Europium 3+, Terbium 3+, Mangan 2+, Mangan 4+,

Praesodym 3+, Cer 3+, Samarium 3+, Dysbrosium 3+, Thulium 3+.

Es existieren zusatzlich noch Sensitizer-Activator-Leuchtstoffe, bei denen ein lon der Ab-
sorption einfallender Anregungsstrahlung dient (den Sensitizer), welches seine Anre-
gungsenergie an das lichtabgebende lon (den Activator) Ubertragt, welcher dann fiir die
strahlende Energieabgabe des Systems zusténdig ist. Schliefdlich sind auch Permutatio-

nen der genannten Leuchtstoffe moglich.

Als Lumineszenzstoffe konnen verschiedene Stoffe verwendet werden. Im Prinzip sind

fast alle Leuchtstoffe flir das vorgeschlagene Verfahren empfanglich. Eine Liste findet sich
beispielsweise in "Phosphor Handbook (CRC Press Laser and Optical Science and Tech-
nology)", Shionoya, Yen, Yamamoto oder in "Luminescent Materials", Blasse, Grabmaier.

Insbesondere sollten Leuchtstoffe mit starken Kristallfeldwechselwirkungen besonders gut

irreproduzierbar zu modifizieren sein.

Vorzugsweise werden im Rahmen der Erfindung Lumineszenzstoffe genutzt aus der
Gruppe:

- Silicat-Leuchtstoffe,

- Granat-Leuchtstoffe wie beispielsweise Y3zALs01,:Ce*",

- nitridische und oxy-nitridische Leuchtstoffe

Potentiell geeignete Leuchtstoffe sind aus der Fachliteratur hinreichend bekannt und fin-
den sich beispielsweise in "5d-level energies of Ce® and the crystalline environment. |.
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Fluoride compounds, Dorenbos, Physical Review B 62(23), 15640-15649 (2000)", "5d-
level energies of Ce*" and the crystalline environment. lIl. Oxides containing ionic com-
plexes., Dorenbos, Physical Review B 64, 125117 (12pp) (2001)", "5d-level energies of
Ce* and the crystalline environment. IV. Aluminates and “simple” oxides, Dorenbos,
Journal of Luminescence 99, 283-299 (2002)", " f — d transition energies of divalent lan-
thanides in inorganic compounds, Dorenbos, J. Phys.: Condens. Matter 15, 575-594
(2003)", etc.

Besonders bevorzugt sind Leuchtstoffe, die Europium enthalten, ganz besonders bevor-
zugt Eu?* Leuchtstoffe, wie beispielsweise Leuchtstoffe der Gruppe:

(Sr, Ca),Si04:Eu®", BaySisNg:Eu*, Sr,Sis0s:Eu®*, CaAlxSinyNEyOxEu?,
BaMgAl;,O47:Eu?.

Ebenso besonders bevorzugte Leuchtstoffe sind Borate wie insbesondere:
RE BOs:Eu*, RE BOs:Tb*".

Zur individuell irreproduzierbaren Modifikation der Nachleuchtfunktion kann vorzugsweise
der Lumineszenzstoff bewusst einer Degradation, d. h. einer Schadigung, unterzogen

werden.

Durch eine gezielte Schadigung wird die Quanteneffizienz, also das Verhaltnis der Anzahl
der emittierten zu absorbierten Photonen, reduziert. Die Beziehung zwischen der Quan-
teneffizienz und den zugehdrigen Ubergangsraten ist aus der Literatur bekannt (siehe z.
B. Birks, J. B.: Fluorescence Quantum Yield Measurements; Journal of Research vol.
80A; National Bureau of Standards; 1976).

Ublicherweise wird die Nachleuchtfunktion eines einzelnen Luminszenzstoffes durch

t

f(t)=a,-e " (1)

beschrieben. Hierbei ist t die Zeit seit dem Abschalten des Anregungssignals und T, die
(Lumineszenz-) Abklingdauer (die auch als ,Lumineszenz-Lebensdauer® bezeichnet wer-
den konnte). Diese Art eines Abklingverhaltens basiert auf der Annahme eines Ensembles
identischer und nicht-wechselwirkender Zentren, dhnlich wie beim radioaktiven Zerfall. In
kristallographisch perfekten Materialien, also in einem unendlich ausgedehnten Kristall

ohne Defekte, in dem sich jedes Aktivator-lon isoliert und ohne Beeinflussung durch be-
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nachbarte Aktivator-lonen (also bei sehr geringer Dotierungsmenge) in einer identischen

Kristallumgebung befindet, ist diese Annahme in guter Naherung erfiillt.

Bei pulverférmigen Lumineszenzmaterialien ist ein erheblicher Beitrag der Oberflache der
Partikel unvermeidbar. Dies wirkt sich zuallererst auf die Kristallumgebung oberflachen-
naher Aktivator-lonen aus. Diese Aktivator-lonen sitzen in einer gestorten Kristallumge-
bung. Als Resultat erhalt man, beispielsweise (ber eine gednderte Kristallfeldaufspaltung,
eine Anderung der spektralen und der zeitlichen Charakteristik des einzelnen Aktivator-
lons. Im Ergebnis beobachtet man, je nach Starke des Oberflacheneinflusses (je kleiner
die Partikel, desto grofer ist der Oberflacheneinfluss in der Regel) keine einzelne Ab-
klingdauer, sondern eine Uberlagerung einer Vielzahl verschiedener Abklingdauern. Eine
ubliche Beschreibung dieses Phanomens erfolgt mit Hilfe einer sogenannten gestreckt-

exponentiellen Funktion, auch als Kohlrausch-Williams-Watt-Funktion bekannt:

f(t)=a, -e[’}lj (2)

Hierbei wird g als "Streckungsexponent" bezeichnet. Der Wert von f 1813t sich anschaulich
als "Breite" der Abklingdauerverteilung, also wie weit die einzelnen Abklingdauerbeitrage
von der mittleren Abklingdauer abweichen, verstehen. Eine exakte mathematische Zuord-
nung des Streckungsexponenten zur Form der Abklingsdauerverteilung ist Gegenstand
aktueller Forschung beispielsweise im Bereich der theoretischen Festkdrperphysik. Der
Streckungsexponent f liefert lediglich eine einzelne weitere Charakteristik zur Beschrei-
bung eines Abklingsverhaltens und ist damit in seiner Aussagekraft limitiert, da kein detail-
lierter Aufschluss Uber die Form der Verteilung der Abklingdauern méglich ist. Eine bevor-
zugte Beschreibung des zeitlichen Abklingverhaltens erfolgt iber die sogenannte "Lifetime
Distribution Analysis". Hierbei erfolgt die Darstellung des Abklingverhaltens ber die An-
gabe einer Vielzahl der beteiligten Abklingdauern mit ihren jeweiligen relativen Beitragen.
Hiermit lassen sich auch Abklingdauerverteilungen beschreiben, die sich mit einem ge-

streckt-exponentiellen Ansatz nur sehr ungenau reprasentieren lassen.
Die Abklingdauer eines einzelnen Aktivator-lons ist gegeben durch

T, =1/(k +k, +kq,) 3)

1sCc
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wobei k; die Lumineszenzrate, ki die Rate von internen strahlungslosen Verlustprozessen
und kisc die Rate von sogenannten inter system crossings® bezeichnet. Bei letzterem fin-
det ein Energietransfer vom Aktivatorzustand an ein benachbartes System, z. B. einen

Gitterdefekt, statt, welcher dann strahlungslos rekombinieren kann.
Die Quanteneffizienz QE, eines solchen Systems ist gegeben als

QE, = kl/(kl +kic +kisc) 4)

Eine Erh6hung der Defektdichte in einem Leuchtstoff fihrt daher in der Regel neben einer

Verringerung der Quanteneffizienz. zu einer Veranderung der Nachleuchtfunktion f(t).

Kommerziell erhaltliche Leuchtstoffsysteme verfligen Uber nur sehr wenige Defekte, so
dass dies nahezu keinen Einfluss auf die Nachleuchtfunktion hat, zumindest nicht in ei-
nem Male, dass dieses als individuelles Merkmal eines bestimmten Lumineszenzstoffs
gemessen und genutzt werden konnte. Durch eine gezielte Degradation, insbesondere
gezielte kinstliche Alterung, kdnnen jedoch Defektzentren in einem solchen Malde in den
Lumineszenzstoffs eingebracht werden, dass es durch die Offnung der strahlungslosen
Abregungskanale zu einer entsprechend messbaren Veranderung des Abklingverhaltens

der Lebensdauerverteilung der Lumineszenzemission kommt.

Einerseits kdnnen durch eine Schadigung der Kristallinitat des Lumineszenzstoffs strah-
lungslose Abregungskanale flr die Lumineszenz-Emission, die vorangegangen beschrie-
benen "inter system crossings" gedffnet bzw. erzeugt werden. Dies filhrt zu einer Reduk-
tion der mittleren Abklingdauer bzw. einer Erhéhung des Anteils an Aktivator-lonen mit
einer verkiirzten Abklingdauer. Uberraschenderweise lassen sich die gemessenen Ab-
klingdauerverteilungen durch eine Schadigung nicht nur zu kirzeren Abklingdauern ver-
schieben. Es kdnnen durch die Einbringung von Defekten in das Kristallgitter auch grofe-
re Abklingdauern erzeugt werden. Hierbei wird Anregungsenergie in Defektzentren "ge-
trapt", also mit einer eigenen Abklingdauer gespeichert. Die Freisetzung dieser gespei-
cherten Energieen erfolgt jetzt bspw. durch Ubertrag auf ein Aktivator-lon, welches durch-
aus seine urspringlich aufgenommene Strahlungsenergie bereits als Lumineszenzstrah-
lung abgegeben haben kann. Dieses Aktivator-lon emittiert jetzt zeitverzdgert erneut Lu-
mineszenzstrahlung. In einer Lebensdauerverteilunganalyse finden sich daher Beitrage

bei erheblich groleren Abklingdauern als die der urspriinglichen Aktivator-lonen. Eine
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solche Verteilung lasst sich in der Regel nicht mehr durch eine einzelne gestreckt-

exponentielle Funktion beschreiben.

Oftmals ist die "Population”, also das Aufladen solcher Traps (Defektzentren) mit Anre-
gungsenergie mit dem Entstehen einer Absorptionsbande verbunden, weshalb diese Zen-
tren oft als "Farbzentren" bezeichnet werden. Eine direkte Strahlungsemission aus diesen
Defektzentren ist ebenfalls denkbar, in diesem Fall treten nicht nur von den urspringli-
chen Aktivator-lonen abweichende Abklingdauern auf, die spektralen Eigenschaften der
Lumineszenzstrahlung dieser Defektzentren kann auch erheblich von denen der ur-

springlichen Aktivator-lonen abweichen.

Eine hinreichend genaue Beschreibung des Abklingverhaltens derart modifizierter Lumi-
neszenzstoffe kann unmaoglich durch die Angabe einer einzelnen Abklingdauer, in den
meisten Fallen auch nicht durch die zusatzliche Angabe eines Streckungsexponenten
erfolgen. Die daraus resultierende hohe Anforderung an die Genauigkeit der Messung des
Abklingverhaltens stellt eine weitere besondere Hiirde in der Reproduktion eines solchen

Sicherheitsmarkers dar.

Wird gemald der Erfindung die Nachleuchtfunktion des Lumineszenzstoffs individuell irre-
produzierbar modifiziert, ist in der Regel diese modifizierte Nachleuchtfunktion also durch
eine Angabe einer einfachen Abklingkonstante — anders als dies beispielsweise in der

eingangs genannten WO 2017/085294 A1 der Fall ist — nicht mehr sinnvoll beschreibbar.

Eine gezielte Degradation des Lumineszenzstoffs kann auf unterschiedliche Weise, ins-
besondere durch mechanische, chemische, photochemische, elektromagnetische, thermi-

sche oder andere physikalische Belastung oder deren Kombination erfolgen.

Vorzugsweise erfolgt hierbei also eine Degradation durch Einbringen von Energie in den

Lumineszenzstoff, besonders bevorzugt nach einem oder mehreren der folgenden Verfah-

ren:

- Einbringen von mechanischer Energie, besonders bevorzugt durch Mahlen des Lumi-
neszenzstoffs und/oder durch Ultraschall;

- Einbringen von thermischer Energie, z. B. durch Erhitzen des Lumineszenzstoffs;

- Einbringen von Strahlungsenergie, besonders bevorzugt von elektromagnetischer

Strahlungsenergie, ganz besonders bevorzugt UV-Strahlung;
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- Einbringen von chemischer Energie, wie z.B. Hydrolyse (endothermes ,Auflésen in
Wasser®), Oxydation durch Kochen in Borsaure (endotherm), Waschen in Sauren oder,
je nach Materialsystem, Laugen, Oxydation durch Eindiffusion von Sauerstoff (thermi-
sche Nachbehandlung in O2-haltiger Atmosphare), Reduktion durch Eindiffusion von
Wasserstoff (thermische Nachbehandlung in H2-haltiger Atmosphare, ,Formiergas®),
H2-Ausdiffussion durch thermische Nachbehandlung in Vakuum, Vapor-Phase-
Equilibration durch Eindiffusion von Fremdatomen (beispielsweise Lithium, Calcium,

Eisen, Bor, Phosphor (das Element)) aus der Gasphase etc.

Ganz besonders bevorzugt kann auch eine Kombination der genannten Verfahren genutzt
werden. Insbesondere sind bei allen Verfahren jeweils Modifikationen unter perturbations-
anfalligen Prozessparametern (Luft, Inertgas, Wasserstoff, Sauerstoff, Formiergas, Druck,

Feuchte) in Kombination mit allen genannten Degradationsmechanismen maoglich.

So flhrt beispielsweise eine thermische Behandlung bei geeigneter Temperatur/Zeit-
Kombination unter verschiedenen Gasatmospharen (Sauerstoff, Wasserstoff, Formiergas,
Stickstoff) bei praktisch allen Lumineszenzstoffen zu einer Degradation und damit zu einer

Modifikation der Nachleuchtfunktion.

Besonders bevorzugt erfolgt eine thermische Behandlung (Tempern) mit einer Tempera-
tur von mindestens 400 °C, besonders bevorzugt mindestens 550 °C, ganz besonders

bevorzugt mindestens 700 °C.

Ein solches Tempern erfolgt bevorzugt Uber mindestens 12 Minuten, weiter bevorzugt
tber mindestens 15 Minuten, besonders bevorzugt Uber mindestens 20 Minuten und ganz

besonders bevorzugt tiber mindestens 30 Minuten.

Auch die Einbringung mechanischer Energie in die Lumineszenzstoffpartikel fiihrt zum
Entstehen von Versetzungen und Kristallbaufehlern im Wirtsgitter der Leuchtstoffe.

Bevorzugt kann auch zur individuell irreproduzierbaren Modifizierung eine irreproduzierba-
re Verbreiterung einer Partikelgroenverteilung des Lumineszenzstoffs durchgefihrt wer-
den.

Beides, die Einbringung mechanischer Energie und die Verbreiterung einer Partikelgro-
Renverteilung, lasst sich bei geeigneter Vorgehensweise durch Mahlen des Lumineszenz-
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stoffs erreichen, sofern nicht nachfolgend wieder eine Klassifizierung von Partikeln nach
ihren Partikelgré3en, beispielsweise durch einen Siebprozess, erfolgt.

So wiirde beispielsweise gezieltes und ausgedehntes Mahlen mit hohem Energieeintrag,
beispielsweise in einer Planetenmiihle, zu einer gewiinschten ausreichenden Modifikation
der Nachleuchtfunktion fihren. Eine mechanische Zertrimmerung, z.B. durch einen
Mahlvorgang, der Lumineszenzpartikel fiihrt zur Einbringung von Defekten in die Kristall-
umgebung des Aktivator-lons. Da die Lumineszenz-Eigenschaften der typischen Aktiva-
tor-lonen stark von ihrer Kristallfeldumgebung abhangen, zeigen bereits kleine Anderun-
gen teilweise deutliche Anderungen, sowohl des zeitlichen als auch des spektralen Ver-
haltens des Lumineszenzstoffs.

Gitterdefekte fihren zu raumlichen Verschiebungen der Gitteratome und damit zu einer
Veranderung der Abstande zum Aktivator-lon. Das dadurch gednderte Kristallfeld kann
jetzt Energietransporte zu Orten im Gitter ermdglichen, die vor der Schadigung energe-
tisch versperrt waren. Ein durch mechanische Einwirkung entstandener Defekt bspw. eine
Versetzung oder eine Fehlstelle, kann ebenfalls Anregungsenergie aufnehmen und diese
dann als Phonon, also als Gitterschwingung und damit als Abwarme, strahlungslos abge-
ben. Tritt ein solcher Defekt in der Nahe eines Aktivator-lons auf, ist eine Ubertragung der
Anregungsenergie sowohl vom Aktivator-lon auf den Defekt (in diesem Fall verringert sich
die Abklingdauer), als auch vom Defekt auf das Aktivator-lon (in diesem Fall kann es zum
vorangegangen beschriebenen Vergrofierung der Abklingdauer kommen), mdglich.

Bevorzugt kann dementsprechend gemahlener ungesiebter Lumineszenzstoff oder ein
Gemisch solcher Stoffe als Sicherheitsmarkerstoff verwendet werden.

D.h. der gemahlene Lumineszenzstoffs bleibt absichtlich ungesiebt und es wird somit be-
wusst ausgenutzt, dass die PartikelgréRenverteilung des Lumineszenzstoff durch das
Mabhlen in nicht vorhersehbarer Weise geandert, namlich verbreitert, wurde, da ja nach
dem Mahlen Partikel mit unterschiedlichsten GréRen vorliegen.

Vor dem Malprozess kdnnte dagegen durchaus ein Sieben des Lumineszenzstoffs erfol-
gen und je nach genauer Vorgehensweise gegebenenfalls sogar sinnvoll sein.

Vorzugsweise dauert ein solcher Mahlvorgang mindestens 3 Minuten. Bevorzugt erfolgt
ein Mahlen bis zu einer deutlich messbaren Veranderung des Abklingverhaltens. Bei der
Nutzung einer Planetenmiihle kénnen hierzu bereits einige Minuten Mahldauer reichen, in
,schonenderen® Mihlen kann dies auch bis zu mehreren Stunden dauern. Dabei kdnnte
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der Mahlprozess auch so lange durchgeflihrt werden, bis es zu einem Auftreten von Ver-
grauung in Anteilen des Leuchtstoffs kommt. Unter ,Vergrauung® soll hier die sichtbare
Reduktion der Quanteneffizienz zusammen mit einer breitbandigen Absorption aus einge-
brachten Fehlstellen verstanden werden.

Ebenso kann auch mechanische Energie durch Ultraschall-Prozessoren in die Lumines-
zenzstoffpartikel eingebracht werden.

Weiterhin wirkt auch Wasserdampf unter erhéhtem Druck, beispielsweise von mindestens
0,2 MPa und besonders bevorzugt unter 1 MPa, und/oder bei erhéhter Temperatur, bei-
spielsweise mindestens 125°C und besonders bevorzugt weniger als 200°C, stark hydro-
lisierend. Besonders Silikat-Leuchtstoffe reagieren auf diese Form der Degradation emp-
findlich.

Ebenso wiirde eine kombinierte Exposition mit erhdhter Temperatur, beispielsweise sogar
oberhalb von 200 °C, und intensiver Bestrahlung mit blauem bzw. ultraviolettem Licht
(beispielsweise mit einer Leistungsdichte von mehr als 10 W/cm?) unter geeigneter Atmo-

sphare bei fast allen Leuchtstoffen zu einer deutlichen Degradation fiihren.

Wie sich aus den obigen Ausfiihrungen bereits ergibt, werden flir verschiedene Lumines-
zenzstoffe bevorzugt unterschiedliche Degradationsmethoden oder Kombinationen von

Degradationsmethoden angewandt.

Beispielsweise sind, wie beschrieben, Silikat-Leuchtstoffe hydrolyseempfindlich, so dass

sich hier ein hydrothermales Alterungsverfahren besonders anbietet.

Die weitverbreiteten Granatleuchtstoffe, wie Y3ALsO1,:Ce>" sind dagegen sehr stabil und
nur durch extreme Belastungen zu verandern, beispielsweise in einem exzessiven Mahl-

verfahren.

Nitridische und oxy-nitridische Leuchtstoffe zeigen, je nach Zusammensetzung, deutliche
photochemische Reaktionen. Daher werden solche Lumineszenzstoffe bei ihrer erfin-
dungsgemalien Verwendung in einem Sicherheitsmarkerstoff, bevorzugt durch photo-

chemische Alterung, modifiziert.

Nitrid-Leuchtstoffe kdnnen ganz besonders bevorzugt bei Temperaturen oberhalb von

350°C und unter intensiver Bestrahlung mit kurzwelligem Licht gut degradiert werden.
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Besonders bevorzugt werden zur Herstellung eines Sicherheitsmarkerstoffes mehrere
individuell irreproduzierbar modifizierte Lumineszenzstoffe gemischt. Dies erhoht die Si-

cherheit noch weiter.

Insbesondere ist es so auch moglich, individuell modifizierte Lumineszenzstoffe herzustel-
len und nach Art eines Baukastens an Unternehmen, welche eine Authentifizierung von
Objekten sicherstellen missen, zu veraufiern. Diese Unternehmen kdnnen dann selber
aus den Einzel-Lumineszenzstoffen ihr ganz spezielles individuelles Gemisch erzeugen.
Somit verfugt dann das betreffende Unternehmen alleine iber den individualisierten Si-

cherheitsmarkerstoff.

Fir Anwendungen mit erh6htem Sicherheitsbedarf, ist es zudem bevorzugt moglich, den
Unternehmen, welche eine Authentifizierung von Objekten sicherstellen missen, einen
geeigneten ,Alterungsreaktor samt Ausgangsleuchtstoffen zur Verfligung zu stellen. Das
betreffende Unternehmen kann somit seinen Leuchtstoff selbst individualisiert modifizie-
ren. Hiermit ist der das betreffende Unternehmen selbst Hersteller des Sicherheitsmerk-
mals und verfligt als einziger Uber Kenntnisse der Prozessparameter, was die Sicherheit

noch weiter erhoht.

Die Gesamt-Nachleuchtfunktion g(t) eines solchen Gemischs von individualisierten Lumi-

neszenzstoffen ergibt sich gemar
g(t):al-fl(t)+ a, -fz(t)+ a, -f3(t)+... (%)

wobei fi(t), fo(t), fa(t), ... die Nachleuchtfunktionen bzw. die Abklingdauerverteilungen der
einzelnen individualisierten Lumineszenzstoffe sind a4, a,, as ... sind Gewichtungsfakto-
ren, die festlegen, in welchem Verhdaltnis die Lumineszenzstoffe gemischt wurden. Das
heil3t, die Antwort der unterschiedlichen individualisierten Lumineszenzstoffe wird additiv

Uberlagert und bildet somit eine Summe verschiedener Abklingdauerverteilungen.

Da die einzelnen individualisierten Leuchtstoffe so modifiziert wurden, dass sie ein einzig-
artiges individuelles Abstrahlverhalten bekommen, gilt dies umso mehr fir Mischungen
von solchen Lumineszenzstoffen mit individualisierten Nachleuchtfunktionen. Diese Mi-
schung hat dann ebenfalls ein einzigartiges individuelles Abstrahlverhalten, was nicht nur

zeitdynamisch, sondern auch spektral veranderlich ist. Das heil3t, es kdnnen zur Erh6-
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hung der Sicherheit die verschiedensten Merkmale der individualisierten Lumineszenz-

stoffe kombiniert werden.

Vorzugsweise kdnnen, wie spater noch erldutert wird, dabei auch Abtastwerte eines Wer-
tebereichs der Nachleuchtfunktion in Kombination mit Amplitudenverhaltnissen zwischen
den unterschiedlichen Emissionsspektren der verschiedenen individualisierten Leuchtstof-

fe als Erkennungs-Charakteristika genutzt werden.

Wie oben bereits erwahnt, kdnnen solche individualisierten Lumineszenzstoffe oder Mi-
schungen von individualisierten Lumineszenzstoffen bevorzugt zur Herstellung des Si-
cherheitsmarkerstoffs in einen Tragerstoff eingebracht werden. Ein solcher Tragerstoff

kann eine Basispaste, ein Lack, eine Farbe etc. sein.

Vorzugsweise ist ein solcher Tragerstoff zusammengesetzt aus einer Suspension von
Bindemitteln, Flllstoffen, Harzen und/oder Acrylaten und weiteren Additiven. Der Trager-
stoff kann beispielsweise sowohl auf einer I6semittelhaltigen als auch auf einer wasserhal-

tigen Suspension basieren.

Solche Basispasten oder Lacke mit den darin eingebrachten individualisierten Lumines-
zenzstoffen oder Mischungen von Lumineszenzstoffen kdnnen dann beispielsweise un-
mittelbar als Sicherheitsmarker-Pasten bzw. Sicherheitsmarker-Lacke, insbesondere in
Form von Drucklacken, vertrieben werden, und die Unternehmen, die ihre Produkte
schutzen wollen, kénnen diese dann in eigener Regie auch weiter vermischen, um ihren
individuellen Sicherheitsmarkerstoff zu erzeugen, den nur sie besitzen. Das heift, es kdn-
nen vorzugsweise auch Tragerstoffe mit verschiedenen individualisierten Lumineszenz-
stoffen und/oder mit verschiedenen Mischungen von individualisierten Lumineszenzstof-

fen gemischt werden.

Je nach Art des Lumineszenzstoffs kbnnen diesem vorzugsweise auch Additive beige-
mischt werden, wie beispielsweise Fluoreszenz-Quencher. Im Bereich organischer
Leuchtstoffe (beispielsweise Rhodamin, Cumarin, Fluorescin) kbnnen bestimmte Molekile
durch Energietransfer-Prozesse als Quencher (Loscher) fungieren. Molekile wir CCl,
(Kohlenstoff-Tetra-Chlorid), oder DNP (Di-Nitro-Phenol) 16schen die Fluoreszenz-
Emission einiger organischer Leuchtstoffe bereits in ppm-Konzentrationen messbar. Fir
anorganische Leuchtstoffe erfordert das Einbringen von Quenchern an das Aktivator-lon

in der Regel einen Diffusionsprozess bei erhdhter Temperatur. Vorzugsweise kommen
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hier andere Farbstoffe, Pigmente oder Nanopartikel zum Einsatz, die nachtraglich in der
Kombination mit dem Tragerstoff inaktiviert werden und somit eine Kompatibilitét nur zu
bestimmten Tragerstoffen erlauben. D. h. es kann Uber ein solches Additiv die Kombinier-
barkeit mit bestimmten Tragerstoffen, beispielsweise Pasten oder Lacken, eingestellt

werden. So kann weiter innerhalb der Lieferkette die Sicherheit erhoht werden.

Insbesondere kann ein Lumineszenzstoff auch mit einem Additiv in Form eines Katalysa-
tors versehen werden, der eine Degradation des Leuchtstoffs besonders vereinfacht. Bei-

spielsweise kann es sich hierbei um Seifen oder Sauren handeln.

Vorzugsweise kann den Lumineszenzstoffen vor und/oder wahrend einer Degradation
zumindest eine Benetzungshilfe zugesetzt werden. Bevorzugte Benetzungshilfen kénnen
zum Beispiele Tenside sein. Ob und welche Benetzungshilfen, in welchen Mengen ge-
nutzt werden, kann insbesondere vom jeweiligen Degradationsverfahren und den gewahl-

ten Lumineszenzstoffen abhangen.

Besonders Silikat-basierte Lumineszenzstoffe zeigen eine gewisse Hydrolyse- und Saure-
Empfindlichkeit. Es ist daher bei einer schadigenden Behandlung vorteilhaft sicherzustel-
len, dass die Partikel hinreichend benetzt werden. Hier bieten sich Tenside z. B. in Ver-
bindung mit entsprechenden Sauren als Mahlhilfen an. Bei anderen Lumineszenzstoffen
kann es bei hochenergetischer Mahlung zum mechanischen Legieren kommen. Entste-
hende kleine "Partikel-Trimmer" verbinden sich unter dem Einfluss mechanischer Ener-
gien wieder zu gréferen Partikeln. Eine Verhinderung dieses Prozesses kann hier zur
Modifikation der Lumineszenstoffe vorteilhaft sein. Mahlt man die Partikel in einer Losung
aus Polysiloxanen, lagern sich diese Molekilketten unmittelbar nach der Entstehung auf
der Oberflache der durch die Mahlung entstandenen Partikel-Triimmer an. Diese Oberfla-
chenbeschichtung behindert eine Annaherung der Partikel aneinander und verringert da-
mit ein mechanisches Reagglomerieren. Ein weiterer moglicher Vorteil ist die mit einer
solchen Beschichtung oftmals einhergehende Hydrophobierung der Partikel. Das so be-
handelte Pulvermaterial weist ein stark modifiziertes Fliesverhalten auf und 3Rt sich in

wasser-freien Medien, beispielsweise Lacken, besser dispergieren.

Zur Authentifikation, d. h. zur Priifung der Echtheit eines Objekts, welches mit einem sol-
chen Sicherheitsmarkerstoff mit einem individualisierten Lumineszenzstoff oder einer Mi-
schung solcher individualisierten Lumineszenzstoffe ausgestattet ist, wird, wie bereits

erwahnt, zumindest ein Wert, vorzugsweise mehrere Abtastwerte eines Wertebereich (d.
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h. eines Abschnitts) einer Nachleuchtfunktion des individualisierten Lumineszenzstoffs
bzw. Lumineszenzstoffgemischs des Sicherheitsmarkerstoffs ermittelt. Vorzugsweise
kann auch die gesamte Nachleuchtfunktion gemessen werden. Aus der so gemessenen
Folge von Abtastwerten kdnnen auch, beispielsweise mit Hilfe eines Parameterschatzver-

fahrens, mehrere Parameter von Nachleuchtfunktionen ermittelt werden.

Ganz besonders bevorzugt kann dann, wie spater noch naher erldutert wird, basierend
auf diesem Wert oder Wertebereich bzw. der gesamten Nachleuchtfunktion eine ,Ken-
nung® (bzw. ,Sicherheitsmarkerinformation®) des individualisierten Sicherheitsmarkerstoffs
ermittelt werden. Eine solche Kennung kann dann mit einer von einer authorisierten, au-
thentifizierten Stelle erhaltenen Kennung verglichen werden, um die Echtheit des Objekts
zu bestatigen. Bei einer solchen Kennung kann es sich beispielsweise um einen Hashwert

oder dergleichen handeln.

Weiterhin kann bei der Analyse, insbesondere wenn es sich um ein Lumineszenzstoffge-
misch handelt, zusatzlich auch ein spektraler Wert, vorzugsweise mehrere Abtastwerte
eines Wertebereichs einer spektralen Nachleuchtfunktion des individualisierten Lumines-
zenzstoffs oder Lumineszenzstoffgemischs des Sicherheitsmarkerstoffs ermittelt werden.
Unter einer solchen spektralen Nachleuchtfunktion ist eine zeitliche Veranderung des

Spektrums zu verstehen, insbesondere bei einem Lumineszenzstoffgemisch.

Hierzu sollte das Authentifikationssystem in der Lage sein, spektral aufgeldst zu messen,
d. h. die Antwortsignal-Empfangseinrichtung und die Ausleseelektronik sowie die Analy-
seeinrichtung missen entsprechend ausgestaltet sein. Beispielsweise kdnnen hierzu
mehrere Antwortsignal-Empfangseinheiten zu einer Antwortsignal-Empfangseinrichtung
kombiniert sein, die jeweils in unterschiedlichen spektralen Bereichen das Licht erfassen.
Beispielsweise ist dies mit mehreren Photodioden moglich, die in unterschiedlichen spekt-
ralen Bereichen arbeiten und/oder mit unterschiedlichen optischen Filtern versehen sind.
Dabei ist es auch méglich, zeitliche sequenziell unterschiedliche spekirale Anteile zu ver-
messen, indem ein Monochromator und/oder einstellbare Filter oder ein optisches Spekt-
rometer verwendet werden oder in sonstiger Weise der spektrale Empfangsbereich der

Antwortsignal-Empfangseinrichtung modifiziert wird.

Bei der Auswertung kénnen dann die Amplitudenverhaltnisse der spektralen Lichtstarken
bzw. auch die Amplitudenverhaltnisse der einzelnen im Lumineszenzstoffgemisch enthal-

tenen Lumineszenzstoffe und deren zeitliche Veranderung ermittelt werden. Auch diese
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Informationen kdnnen dann beispielsweise in eine Kennung des individualisierten Sicher-

heitsmarkerstoffs einfliefen und somit zur Authentifikation des Objekts mitgenutzt werden.

Zur Bestimmung der Nachleuchtfunktion wird der Sicherheitsmarkerstoff wie erwahnt zur
Lumineszenz angeregt und hierzu mit einer passenden Wellenlange beleuchtet und es
werden dann Werte bzw. Abtastwerte der Nachleuchtfunktion zu definierten Zeiten nach
einer Anregung, also ab dem Zeitpunkt, zu dem nicht mehr angeregt wird, gemessen, was
mit Hilfe der Antwortsignal-Empfangseinrichtung erfolgen kann. Bei diesem Wert kann es
sich beispielsweise einfach um die Intensitat des Antwortsignals handeln oder bei einer

spektralen Auflosung um die Intensitat in Abhangigkeit von der Frequenz.

Die Ermittlung bzw. Messung der Nachleuchtfunktion des Sicherheitsmarkerstoffs erfolgt

vorzugsweise mit einer Aufldsung von Nanosekunden bis Sekunden.

Die Abklingdauern konventioneller Lumineszenzstoffe, ohne dass diese erfindungsgemar
modifiziert wurden, liegen zwischen 50 ns und einigen Minuten. Nach der erfindungsge-
mafien Modifikation kdnnten die Abklingdauern auch gegebenenfalls weiter erheblich sin-
ken, weshalb zur Bestimmung der Nachleuchtfunktion entsprechend schnell gemessen
werden muss. Insbesondere wenn mehrere unterschiedliche individualisierte Lumines-
zenzstoffe in einem Sicherheitsmarker kombiniert wurden, sind die Anforderungen an den

Dynamikbereich der Antwortsignal-Empfangseinrichtung entsprechend hoch.

Vorzugsweise umfasst das Authentifikationssystem, d. h. die Anregungssignal-
Sendeeinrichtung und/oder die Antwortsignal-Empfangseinrichtung, entsprechend einen
schnellen Mikrocontroller und einem schnellen Analog/Digital-Wandler, z. B. einem Flash-
ADC oder einem Kaskadenumsetzer, zur Abtastung und Digitalisierung der analogen
Messsignale (des Antwortsignals) und auch zur Triggerung der Anregungssignalquelle (z.
B. einer LED).

Werden tatsachlich eine oder mehrere LEDs oder eine oder mehrere Laserdioden fur die
Aussendung des Anregungssignals genutzt, so kann die Anregungssignal-
Sendeeinrichtung vorzugsweise fiir eine schnelle Erzeugung eines Anregungssignals eine
Ansteuerschaltung aufweisen, in der die LED oder Laserdiode wahrend deren Sperrung
mit einer Vorspannung vorgespannt wird, die knapp unterhalb der Diffusions- und Durch-
lassspannung der LED oder Laserdiode liegt. Dadurch wird die Raumladungszone redu-

ziert und bei einem Einschalten der LED oder Laserdiode vermieden, dass die Raumla-
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dungszone komplett abgebaut werden muss. Hierdurch kénnen das Ein- und Ausschalten
der LED oder der Laserdiode erheblich beschleunigt und so besonders schnelle Signal-
folgen bzw. Einzelpulse innerhalb des Anregungssignals erzeugt werden, wie die noch

spater ausfuhrlich erlduterten PRBS-Pulsfolgen.

Bei einer bevorzugten Variante wird der Sicherheitsmarkerstoff in zeitlichem Abstand zu-
einander mehrfach angeregt, und es erfolgt dann eine Messung zu unterschiedlichen zeit-
lichen Abstanden jeweils nach der letzten Anregung, um so die Nachleuchtfunktion in
mehreren Anregungsperioden abzutasten und die Abtastwerte zu erfassen. Im Gegensatz
zu einem Verfahren, bei dem einmal angeregt wird und mehrfach hintereinander ein
Sampling durchgefiihrt wird, um die Abtastwerte der ganzen Nachleuchtfunktion oder ei-
nes grolien Bereichs der Nachleuchtfunktion messtechnisch sofort zu erfassen, kann
durch ein solches periodisches sequenzielles Sampling, bei dem mit einer periodischen
optischen Anregung das Antwortsignal in aufeinanderfolgenden Perioden des Anregungs-
signals nach und nach erfasst wird, mehr Zeit fir die Analog/Digitalwandlung und die

nachfolgenden Bearbeitungsschritte zur Verfligung gestellt werden.

Besonders bevorzugt erfolgen Anregungen des Sicherheitsmarkerstoffs (ber ein l3ngeres
Zeitfenster, beispielsweise lber ein Mehrfaches, z.B. dem drei- bis fiinffachen der “lang-
lebigsten® Anteile in der Gesamtnachleuchtdauerfunktion g(t), d. h. die Energie der Anre-

gung wird auf ein langeres Zeitfenster verteilt.

Wird der Lumineszenzstoff bzw. das Lumineszenzstoffgemisch als ein Ubertragungssys-
tem angesehen, welches das Anregungssignal in das Antwortsignal Ubertragt, so kann
analog zu der in der Kommunikationstechnik geltenden Shannonschen Informationstheo-
rie hergeleitet werden, dass durch eine Ausweitung der Messzeit und eine moglichst gro-
e Bandbreite des Testsignals, d. h. hier also des Anregungssignals, ein grofes Zeit-
Bandbreite-Produkt des Anregungssignals erreicht wird und durch die dadurch gewonne-
ne Informationsredundanz eine Verbesserung der Genauigkeit und damit eine h&here
reproduzierbare Aufldsung und Storsicherheit erreicht wird, insbesondere eine Verbesse-

rung des Signal-/Storleistungs-Verhaltnisses.

Um dieses nachrichtentechnische Vorgehen auf eine Messung der Nachleuchtfunktion
von Lumineszenzstoffen anzuwenden, wird bevorzugt die Bandbreite des Anregungssig-
nals dadurch verandert, dass ein gepulstes Anregungssignal mit Pulsen unterschiedlicher

Lange und/oder Abstidnde zueinander verwendet wird, d. h. die Intervallzeitdauern und
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das Frequenzspektrum der Anregungssignale werden verandert. Dies ist nicht zu ver-
wechseln mit der Anregungsfrequenz der im Anregungssignal verwendeten Strahlung

bzw. des Lichtspektrums.

Als Auswertealgorithmus flr ein solches ,breitbandiges® Messverfahren wird dann bevor-
zugt eine Korrelationsanalyse genutzt. Die Theorie fiir eine Korrelationsanalyse wird z. B.
in Isermann, Rolf: Identifikation dynamischer Systeme: Band I: Frequenzgangmessung,
Fourieranalyse, Korrelationsanalyse, Einfilhrung in die Parameterschatzung; Springer
Berlin Heidelberg, 1992, beschrieben. Dabei werden zwar lineare Systeme vorausgesetzt,
erfindungsgemalf wird dieses Verfahren auch im vorliegenden nichtlinearen System ein-

gesetzt.

Ganz allgemein ist die Kreuzkorrelationsfunktion ¢,, (t) aus dem Eingangssignal x(t) und
Ausgangssignal y(t) eines Ubertragungsglieds gleich dem Faltungsprodukt aus der Im-
pulsantwort g(t) des Ubertragungssystems und der Autokorrelationsfunktion @, (t) des

Eingangssignals:

0. (t)= glt)* 0. (t). (6)

Dies ergibt sich durch das Einsetzen des Duhamel-Integrals in die bekannte Definition der
Kreuzkorrelationsfunktion und Vertauschen der Integrationsreihenfolge (siehe z. B. Fdllin-
ger, Otto: Regelungstechnik, Einflilhrung in die Methoden und ihre Anwendung,
11.Auflage; VDE-Verlag Berlin, 2013). Bei linearen zeitinvarianten Systemen sind mit der

Bestimmung der Impulsantwort g(t) samtliche Systemeigenschaften identifiziert.

Hier wird der Lumineszenzstoff bzw. das Lumineszenzstoffgemisch in diesem Sinne als
,Ubertragungsglied“ betrachtet und dabei wird das Anregungssignal x(t) als Eingangssig-
nal sowie das Antwortsignal y(t) als Ausgangssignal des ,Ubertragungsglieds‘ angese-
hen. Fiir diesen Fall ist die gesuchte Nachleuchtfunktion g(t) gleich der Impulsantwort, die
sich aus den mit dem Anregungssignal x(t) korrelierten Anteilen des Antwortsignals y(t)
ergibt. Es wird dabei bevorzugt so gerechnet, als wenn es sich um ein lineares, zeitinvari-
antes System handeln wirde. Dabei wird allerdings vorausgesetzt, dass das Anregungs-
signal nicht so stark ist, dass der Lumineszenzstoff bzw. das Lumineszenzstoffgemisch in

Sattigung geht, was aber ohne weiteres vermieden werden kann.

Dabei kann also auch hier mit ausreichender Genauigkeit angenommen werden, dass

gemaly Gleichung (6) die Kreuzkorrelationsfunktion @, (t) aus dem Anregungssignal x(t)
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und dem Antwortsignal y(t) gleich dem Faltungsprodukt aus der Impulsantwort des ,Uber-
tragungsglieds®, namlich hier der gesuchten Nachleuchtfunktion g(t), und der Auto-

korrelationsfunktion @, (t) des Anregungssignals x(t) ist.

In der Praxis kann dabei der Strom der anregenden LED oder Laserdiode bzw. ein Signal,
welches den Strom reprasentiert, beispielsweise ein digitales Steuersignal fiir den Strom,
als Eingangssignal und der Fotostrom geeigneter Fotodetektoren bzw. ein Signal, wel-
ches die gemessene Beleuchtungsstarke und dariiber auch den Fotostrom reprasentiert,
als Ausgangssignal genutzt werden, um mit der Gleichung (6) die Nachleuchtfunktion g(t)
zu berechnen. Beispielsweise wird der Fotostrom Uber einen Strom/Spannungs-Wandler
in die Ausgangsspannung gewandelt, die dann in digitalisierter Form als Ausgangssignal

verwendet wird.

Eine solche Bestimmung der Nachleuchtfunktion mittels einer Kreuzkorrelation des Anre-
gungssignals und einem wahrend der Anregung gemessenen Antwortsignal bzw. einer
kreuzkorrelationsahnlichen Funktion ist grundsatzlich auch anwendbar, wenn kein erfin-
dungsgemalf’ individualisierter Lumineszenzstoff eingesetzt wird, und ist daher auch ei-
genstandig erfinderisch. Ganz besonders eignet sich dieses Verfahren aber zur Messung
der Nachleuchtfunktionen von erfindungsgemaf} individualisierten Lumineszenzstoffen
bzw. Lumineszenzstoffgemischen bzw. entsprechenden erfindungsgemafien Sicher-
heitsmarkerstoffen, weil derartige Stoffe ja in der Regel eine individuell modifizierte Nach-

leuchtfunktion aufweisen, die moglichst genau identifiziert werden sollte.

Als Anregungssignal konnte grundsatzlich auch ein analoges Rauschsignal (das Rau-
schen bezieht sich dabei auf die zeitliche Amplitudenverteilung der Strahlungspulse des
Anregungssignals) verwendet werden, jedoch sind solche analogen Rauschsignale mit

einem relativ hohen Generierungs- und Verarbeitungsaufwand verbunden.

Bei einer besonders bevorzugten Variante wird daher als Anregungssignal ein digitales
Rauschsignal, besonders bevorzugt ein digitales Pseudozufallssignal, insbesondere
PRBS-Signal (PRBS = Pseudo Random Bitstream), verwendet. Das heif3t, die Pulsfolge
des Anregungssignals wird zeitlich gemaf} einem solchen Pseudozufallssignal gesteuert.
Auch diese ldee ist nicht nur mit einer Nutzung der erfindungsgemafd individualisierten
Lumineszenzstoffe mdglich, sondern kann auch zur Vermessung von Nachleuchtfunktio-
nen bereits bekannter Lumineszenzstoffe bzw. Sicherheitsmarkerstoffe genutzt werden

und ist daher eigenstandig erfinderisch.



10

15

20

25

30

35

WO 2019/115636 PCT/EP2018/084608
25

Allgemein lasst sich ein erfindungsgemafes Verfahren zur Bestimmung eines zeitlichen
Antwortverhaltens, insbesondere einer Lebensdauerverteilungsfunktion, lumineszierender
Materialien auf Basis einer digitalen pseudozufallsfolgenartigen Anregung in vielen Berei-
chen sinnvoll und vorteilhaft nutzen, unabhangig von einer Sicherheitsmarkierung bzw.

Sicherheitsanwendung.

Als Pseudozufallssignal eignen sich insbesondere digitale Pseudozufallssignale maxima-
ler Lange (Maximum Length Pseudo Random Bitstreams). Bisher sind solche Signale aus
der Nachrichtentechnik flir Codemultiplexverfahren, Bandspreizung und Verschliisselung
bekannt. Erlduterungen hierzu finden sich beispielsweise in der DE 36 42 771 oder in
Baier, P.W., Pandit, M.: Spread Spectrum Communication Systems; Advances in Electro-
nics and Electron Physics 53, Academic Press, New York, 1980, S. 209 -267.

Solche PRBS-Signale besitzen ahnliche Eigenschaften wie analoge Rauschsignale. Ins-
besondere ist ihr Frequenzspektrum extrem breit. |hre Autokorrelationsfunktion ist ein
entsprechend der Periodizitdt wiederholter Dirakimpuls. Solche digitalen Pseudo-
rauschsignale sind im eigentlichen Sinne determiniert und lassen sich beispielsweise iber
geeignet riickgekoppelte Schieberegister erzeugen. Bei der Messung der Impulsantwort
uber digitale Pseudozufallssignale wird die zum Messen bendtigte Energie auch — anstatt
auf einen kurzzeitigen, hochenergetischen Anregungspuls — wie gewlinscht auf ein gro-

Res Zeitintervall verteilt.

Hierzu wird beispielsweise eine Anregungs-LED bzw. andere geeignete Strahlungsquelle
mit einem PRBS-férmigen Strom beaufschlagt bzw. angesteuert, d. h. einem Strom, der
Pulse gemal} einem PRBS-Signal aufweist. Damit lasst sich die gesuchte Impulsantwort
bzw. Nachleuchtfunktion g(t), wie nachfolgend gezeigt wird, ohne grofen Rechenaufwand

und somit besonders schnell berechnen.

Das PRBS-formige Anregungssignal hat namlich ein im Wesentlichen konstantes Leis-
tungsdichtespektrum. Dessen Fouriertransformierte ist die dirakférmige Autokorrelations-
funktion ¢o. Die Autokorrelationsfunktion ¢« (t) eines PRBS-férmigen Stroms, also hier
des Anregungssignals x(t), kann also a priori als der Wert des Dirakimpuls ¢, angesehen

werden. Somit vereinfacht sich die Gleichung (6) fir diesen Fall wie folgt:

0, (t)=g(t) -, (7
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Damit ergibt sich fir die gesuchte Impulsantwort bzw. Nachleuchtfunktion g(t):

e(t)=—Lo, 1) ®)
?y

@®o in den Gleichungen (7) und (8) ist folglich nur noch als ein Kalibrierungsfaktor anzuse-
hen, der wegen der relativen Messung nicht berlicksichtigt werden muss. Eine numeri-
sche Entfaltung ist also nicht erforderlich, und die Kreuzkorrelationsfunktion @,(t) wird

direkt als Impulsantwort bzw. die Nachleuchtfunktion g(t) interpretiert.

Die Berechnung der Kreuzkorrelationsfunktion ¢,,(t) zwischen dem pseudozufalligen peri-
odischen LED-Strom (als Synonym fiir den Strom der Strahlungsquelle) und der z. B. liber
geeignete Photodioden oder dergleichen gemessenen Ausgangsspannung ist aufgrund

des PRBS-Stromsignals ebenfalls relativ einfach.

Bei einem linearen Ubertragungssystem mit periodischen Eingangssignalen sind die
Kreuz- und Autokorrelationsfunktion ebenfalls periodisch. Wie bei der Berechnung der
Autokorrelationsfunktion kann dann die Kreuzkorrelationsfunktion Uber die Integration

einer Periode errechnet werden:
T
¢ (t)= [ x(t)- y(t+1)-dt (9)

Da das Anregungssignal x(t) hier lediglich die Quantisierungsstufen bzw. Werte 1 und 0
annimmt, kann das Integral im abgetasteten System durch eine einfache Summation er-
setzt werden. Somit reduzieren sich die Produktbildung und das Integral erfreulicherweise

auf eine einfache Akkumulation.

Das typische physikalische Modell zur Beschreibung des zeitlichen Verhaltens der Lumi-
neszenzintensitat eines Leuchtstoffs ist wie erwahnt ein exponentieller Abfall. Zwei Mes-
sungen zu unterschiedlichen Zeiten erlauben dann bereits eine vollstandige Charakterisie-
rung. Die Kombination mehrerer verschiedener Sicherheitsmarker liefert aber, wie eben-
falls oben erlautert, zwangslaufig eine nicht mono-exponentielle Abklingdynamik. Die voll-
stéandige Sicherheitsinformation steckt hier nicht in einer einzelnen Nachleuchtfunktion

bzw. Abklingdauer, sondern in der kompletten Gesamt-Nachleuchtfunktion bzw. den Uber-
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lagerten Nachleuchtfunktionen oder sogar im Abklingdauerspekirum bzw. einer spektralen
Gesamt-Nachleuchtfunktion. Hieraus ergeben sich einerseits die besonders bevorzugten
Mdglichkeiten zur Erhéhung der Sicherheitsstufe sowohl Uber die Anzahl der beteiligten
Nachleuchtfunktionen bzw. Abklingdauern, als auch tber deren jeweilige Intensitatsantei-
le. Andererseits sind im Falle einer nicht-exponentiellen Abklingdynamik hierflur erheblich
mehr Messpunkte erforderlich. Diese waren z. B. mittels einer TCSPC-Messung (TCSPC
= time-correlated single photon counting; zeitkorrelierte Einzelphotonenzdhlung) messbar.
Die Bestimmung einer Abklingdynamik mit dieser Methode wiirde jedoch oft mehrere Mil-

lionen bis Milliarden Messpulse mit Messdauern im Bereich einiger Stunden erfordemn.

Durch den zuvor beschriebenen Einsatz von Methoden der Systemidentifikation, hier in
Form der Korrellationsanalyse insbesondere bei Nutzung eines Pseudozufallssignals zur
Anregung, ist eine solche ausreichend genaue Messung von Nachleuchtfunktionen sehr
schnell moglich. Die Verfahren kdnnen also zu einer besonders genauen und sicheren
Objektauthentifizierung flihren, wobei vorzugsweise mit Methoden der Estimationstheorie
Uber Parameterschatzung eine Kennung des individualisierten Sicherheitsmarkerstoffs
aus der individuellen Nachleuchtfunktion bzw. Gesamt-Nachleuchtfunktion ermittelt wird,

um den Sicherheitsmarkerstoff damit zu verifizieren.

Zur Ermittlung der Kennung erfolgt vorzugsweise eine Klassifizierung des Sicherheits-
markerstoffs anhand der gemessenen Charakteristika, beispielsweise anhand der gemes-
senen Nachleuchtfunktion. Hierzu kénnen die gemessenen Abtastwerte des Ausgangs-
signals zu definierten Zeiten der Abklingfunktion direkt verwendet werden. Alternativ kon-
nen Uber ein Parameterschatzverfahren Parameter der Gesamt-Nachleuchtdauerfunktion
g(t) aus den gemessenen Abtastwerten des Ausgangssignals ermittelt werden, z. B. durch
anfitten von Kurven. Die Abtastwerte und/oder Parameter kénnen dabei in definierte (To-

leranz-) Boxen einsortiert werden, um den Sicherheitsmarker zu klassifizieren.

Bevorzugt wird beispielsweise eine solche Kennung, d. h. die Sicherheitsmarkerinformati-

onen, des individualisierten Sicherheitsmarkerstoffs digital signiert.

Beispielsweise kann bei dem Unternehmen, welches die Authentifizierung des Produkts
vornimmt und das Produkt hierzu mit dem Sicherheitsmarkerstoff versieht, zunachst die
Charakteristik des Sicherheitsmarkerstoffs gemessen werden. Messtechnisch kann dies

in gleicher Weise erfolgen, wie dies oben fir die Authentifikation beschrieben wurde. Dar-
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aus kann die Kennung ermittelt werden, die dann bevorzugt digital signiert, d. h. in einer

digitalen Signatur kryptographisch gesichert wird.

Hierflir bieten sich insbesondere asymmetrische Verfahren an, wobei die Informationen
bevorzugt mit einem privaten geheimen Schlissel verschlisselt werden und mit einem
offentlichen Schllissel wieder entschliisselt werden. Ein eventuell kompromittierter privater
Schlussel kann dann relativ einfach ausgetauscht werden und entsprechend ein neuer
offentlicher Schlissel den Personen wieder zur Verfigung gestellt werden, die hinterher

eine Authentifikation des Objekts mit Hilfe des Sicherheitsmarkerstoffs durchfiihren sollen.

Nur wenn die gemessenen Informationen mit den entschllisselten Informationen lberein-
stimmen, ist die Authentizitat gewahrleistet. Wird durch Fehlerkorrekturverfahren sicher-
gestellt, dass bei einer einzigen Sicherheitsmarkerstoff-Probe immer exakt dieselbe Cha-
rakteristik ermittelt wird, beispielsweise durch Kategorisierung bzw. eine Sortierung oder
Klassifizierung der gemessenen Werte in ,Boxen® (wie dies oben schon erwahnt wurde),
oder wenn diese in anderer Weise geeignet eindeutig klassifiziert werden kann, kann die-
se unumkehrbar mit einer kollisionsfreien Einwegfunktion (beispielsweise einem Hash-

wert, wie einem SHA-3-Wert) abgebildet werden.

Hier werden also vorzugsweise nicht die Lebensdauerinformationen direkt gespeichert
und Ubertragen, sondern eine daraus berechnete digitale Signatur, welche keinen Rick-
schluss auf die eingegangenen Parameter erlaubt. Die Berechnung dieser Signatur erfor-
dert die Kenntnis eines geheimen privaten Schlissels, welche nur einem authentifizierten

Kunden auf einem zweiten Kanal zur Verfligung gestellt wird.

Diese Malinahme stellt somit die Entkopplung der Sicherheit des Systems von der Ge-

heimhaltung des verwendeten Leuchtstoffs sicher.

Bevorzugt kann auch eine auf und/oder in dem Objekt angeordnete Markierung einen
Sicherheitscode, beispielsweise einen optoelektronisch lesbaren Sicherheitscode, wie
etwa einen Barcode, insbesondere 2D-Code, beispielsweise QR-Code, umfassen. In die-
sem konnen wiederum Authentifizierungs- bzw. l|dentitdtsinformationen untergebracht
sein, insbesondere kann darin aber auch bevorzugt die Kennung des Sicherheitsmarker-

stoffs kodiert sein, beispielsweise die digital signierte Kennung.
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Besonders bevorzugt wird ein Sicherheitscode mit einem Sicherheitsmarkerstoff erstellt,
beispielsweise aufgedruckt. Mit einem Messgerat kdbnnen dann zum einen, wie oben be-
schrieben, die gewlinschten Merkmale, insbesondere die Nachleuchtfunktion des Sicher-
heitsmarkerstoffs bzw. des darin enthaltenen Lumineszenzstoffs bzw. Lumineszenzstoff-
gemischs, ermittelt werden. Weiterhin kann mit einem Messgerat die verschlisselte In-
formation ausgelesen und beides miteinander verglichen werden. Besonders bevorzugt
kann es sich auch um ein kombiniertes Messgerat handeln, mit dem gleichzeitig oder
nacheinander die Messung der Charakteristika des Sicherheitsmarkerstoffs durchgefihrt

und die (codierte) Kennung gelesen werden kann.

Alternativ oder zusatzlich I3sst sich ein hoher Sicherheitslevel auch durch den Abgleich
der Prifdaten auf einem Server erreichen, beispielsweise, wenn die Kenndaten der Nach-
leuchtfunktion bzw. die fiir die Nachleuchtfunktion gemessenen Werte, vorzugsweise ver-
schlusselt und digital signiert, an einen Server Ubertragen werden, der dann die weitere
Analyse durchfiihrt, um festzustellen, ob es sich um ein falsches oder ein echtes Objekt
handelt. Ebenso kénnte auch vor Ort eine Teil-Analyse stattfinden, z. B. dass zunachst
eine Kennung, ggf. unter Durchfiihrung einer Klassifizierung, ermittelt und in unverander-
ter Form oder nach einer Kodierung zur weiteren Priifung an den Server iibertragen wird.
Umgekehrt kann auch an ein Authentifikationssystem vor Ort bzw. an deren Analyseein-
richtung ein Vergleichswert fir die Kennung, insbesondere auch in kodierter, beispiels-
weise digital signierter Form Ubermittelt werden. Hier sind verschiedene Varianten mog-
lich, insbesondere auch Kombinationen der verschiedenen Verfahren. Fir die sichere
Datenubertragung kann auf bekannte Datenlbertragungsmethoden flr sicherheitskriti-

sche Informationen zuriickgegriffen werden.

Ein erfindungsgemales Authentifikationssystem bzw. die erfindungsgemalfien Verfahren
konnen in vielfacher Weise vorteilhaft genutzt werden. Vorzugsweise kann das das Au-
thentifikationssystem in eine Einrichtung zur Wareneingangserfassung und/oder in ein
Warenwirtschaftssystem eingebunden werden, um eingehende Waren mit den erfin-

dungsgemalfien Verfahren auf ihre Echtheit zu Gberpriifen.

Die Erfindung wird im Folgenden unter Hinweis auf die beigefligten Figuren anhand von
Ausflhrungsbeispielen noch einmal naher erlautert. Dabei sind in den verschiedenen Fi-

guren gleiche Komponenten mit identischen Bezugsziffern versehen. Es zeigen:
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Figur 1 ein vereinfachtes Flussdiagramm eines mdglichen Ablaufs eines Ausfiihrungsbei-

spiels des erfindungsgemafien Verfahrens zur Erzeugung eines Sicherheitsmarkerstoffs,

Figur 2 eine Darstellung der Nachleuchtfunktionen von zwei Chargen eines Lumineszenz-
stoffes, welche jeweils einem Degradationsprozess mit denselben Parametern ausgesetzt
wurden, und zum Vergleich die Nachleuchtfunktion des unveranderten, urspriinglichen

Lumineszenzstoffs,

Figur 3 ein vereinfachtes Flussdiagramm zur Erzeugung eines Sicherheitsmarkerstoffs

durch Mischung von erfindungsgemafien Sicherheitsmarkerstoffen,

Figur 4 eine Darstellung einer ersten Gesamt-Nachleuchtfunktion eines Lumineszenzstoff-

gemisches und der Nachleuchtfunktionen der einzelnen Lumineszenzstoffe,

Figur 5 eine Darstellung einer zweiten Gesamt-Nachleuchtfunktion eines Lumineszenz-

stoffgemisches und der Nachleuchtfunktionen der einzelnen Lumineszenzstoffe,

Figur 6 eine Darstellung einer dritten Gesamt-Nachleuchtfunktion eines Lumineszenzstoff-

gemisches und der Nachleuchtfunktionen der einzelnen Lumineszenzstoffe,

Figur 7 eine schematische Schnittdarstellung eines Ausfiihrungsbeispiels eines Objekts

mit einer Markierung mit einem erfindungsgemafien Sicherheitsmarkerstoff,

Figur 8 eine Draufsicht auf das Objekt mit der Markierung gemaf Figur 7,

Figur 9 eine schematische Darstellung eines Ausflihrungsbeispiels eines erfindungsge-

malien Authentifikationssystems,

Figur 10 ein vereinfachtes Schaltbild fir ein Ausflihrungsbeispiel einer bevorzugten Anre-

gungssignal-Sendeeinrichtung,

Figur 11 ein Instanzennetz fir ein Ausfuhrungsbeispiel einer Authentifikation mit einem

Authentifikationssystem nach Figur 9,

Figur 12 eine schematische Darstellung eines weiteren Ausfiihrungsbeispiels eines erfin-

dungsgemalien Authentifikationssystems,
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Figuren 13 bis 16 Nachleuchtfunktionen zweier Chargen desselben Lumineszenzstoffs

jeweils nach einer Degradation durch Einbringen von thermischer Energie.

In Figur 1 ist schematisch dargestellt, wie zwei Lumineszenzstoffe L4, L, jeweils einer ge-
zielten kiinstlichen Alterung unterworfen werden, wobei diese Alterungsprozesse A4, A,
hier durch zwei Prozessbldcke dargestellt sind. Diese Alterung kann mittels der bereits
oben beschriebenen Verfahren durchgefiihrt werden, beispielsweise durch mechanische,
chemische, photochemische, elektromagnetische, thermische oder andere physikalische
Belastungen bzw. deren Kombinationen, wobei bevorzugt das Verfahren so ausgewahlt

wird, dass es fiir den gewahlten Lumineszenzstoff L, L, besonders gut geeignet ist.

Fir ein Beispiel zur Individualisierung eines Lumineszenzstoffs durch eine gezielte De-
gradation kann auf Figur 2 verwiesen werden. Hier sind zwei Nachleuchtfunktionen f4(t),
f(t) im Vergleich zur Nachleuchtfunktion f.(t) des unveranderten, urspringlichen Lumi-
neszenzstoffs dargestellt, welche von zwei verschiedenen Chargen des gleichen ur-
springlichen Lumineszenzstoffs stammen, der jeweils mit gleichen Bedingungen bzw.
Parametern kinstlich gealtert wurde. Im vorliegenden Fall handelt es sich bei dem Lumi-
neszenzstoff um einen Orthosilikatkonversionsleuchtstoff. Die Degradation erfolgte durch
Mabhlen flir mehrere Stunden unter Raumtemperatur und Normalumgebungsdruck in einer
sauren Umgebung (ph-Wert 3) unter Zusetzung einer geringen Menge einer Benetzungs-
hilfe, hier Tensid.

Von den so erhaltenen, jeweils individualisierten Lumineszenzstoffen wurden die Nach-
leuchtfunktionen f4(t), fu(t), fo(t) mit dem oben beschriebenen Verfahren gemessen, wobei

als Anregungssignal Licht mit einer Wellenlange von 404 nm genutzt wurde.

In Figur 2 ist jeweils die relative Intensitat bzw. Lichtstarke | bezogen auf den Anfangswert
lp Uber der Zeit t in ns aufgetragen. Wie hier zu sehen ist, unterscheiden sich die Nach-
leuchtfunktionen fu(t) und f,(t) messbar, obwohl es sich um den gleichen Lumineszenz-
Ausgangsstoff handelt und das gleiche Alterungsverfahren mit den gleichen Bedingungen
verwendet wurde. Die Abklingzeiten wurden dabei (auf den ersten Blick unerwartet, aber
wie oben ausgeflhrt durchaus erklarlich) gegeniber der Nachleuchtfunktion f.(t) des un-
veranderten, urspriinglichen Lumineszenzstoffs vergrofiert. Der Lumineszenzstoff wurde
dabei irreproduzierbar, d. h. nicht planbar bzw. gezielt reproduzierbar, modifiziert und mit

einem eindeutigen Charakteristikum (vergleichbar mit einem Fingerabdruck) versehen.
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Als Ergebnis liegen in Figur 1 also nach der Degradation bzw. Alterung A4, A, zwei indivi-
duell modifizierte bzw. individualisierte Lumineszenzstoffe LI, LI, vor, die nicht genau
reproduzierbar sind. Diese individualisierten Lumineszenzstoffe LIy, LI, kbnnen dann in
einen Tragerstoff T eingearbeitet — beispielsweise mit diesem vermischt — werden, um so

den gewilinschten Sicherheitsmarkerstoff S zu erzeugen.

An dieser Stelle sei darauf hingewiesen, dass es im Einfachsten auch ausreicht, einen
Lumineszenzstoff individuell irreproduzierbar zu modifizieren, beispielsweise der Alterung
zu unterziehen, um einen Sicherheitsmarkerstoff zu erzeugen, der nur aus diesem indivi-
dualisierten Lumineszenzstoff besteht. Jedoch wird durch eine Mischung verschiedener
individualisierter Lumineszenzstoffe LIy, LI, eine noch hdéhere Sicherheit erzeugt. Dabei ist
insbesondere zu beachten, dass es nicht unbedingt notwendig ist, dass sich die Aus-
gangs-Lumineszenzstoffe L4, L, oder die Alterungsprozesse A,, A, unterscheiden, da sich
ja in jedem Fall die individualisierten Lumineszenzstoffe LIy, LI, aufgrund der Irreprodu-

zierbarkeit unterscheiden werden.

Weiterhin ist es auch mdglich, noch mehr als zwei verschiedene individualisierte Lumi-
neszenzstoffe in einen Sicherheitsmarkerstoff einzubringen. Ebenso ist es auch mdglich,
spater wiederum verschiedene Sicherheitsmarkerstoffe S, S, zu mischen, um einen ge-
mischten Sicherheitsmarkerstoff S; zu erhalten, in welchem dann natirlich in entspre-
chenden Anteilen die individualisierten Lumineszenzstoffe der urspriinglichen Sicher-

heitsmarkerstoffe S+, S, vorhanden sind. Dies ist in Figur 3 schematisch dargestellt.

Der Sicherheitsmarkerstoff S, S4, S;, S; kann beispielsweise ein Sicherheitsmarker-
Beschichtungsstoff wie eine Farbe oder ein Lack sein, der auf ein Objekt zur Authentifizie-
rung aufgebracht wird oder mit dem ein Sicherheitscode auf das Objekt oder ein damit —
mdglichst unlésbar oder nicht zerstérungsfrei I6sbar — verbundenes Etikett gedruckt wird.
Der Sicherheitsmarkerstoff kann aber auch ein Material sein, welches genutzt wird, um
das Objekt selber oder zumindest Teile davon zu erzeugen, beispielsweise ein Kunst-
stoffmaterial, aus dem das Objekt dann gepresst oder in sonstiger Weise hergestellt wird.

Letztlich hangt dies von der Wahl des Tragerstoffs T ab.

Um spéater eine Authentifikation mit Hilfe des Sicherheitsmarkerstoffs S, S+, S,, S; durch-
fihren zu konnen, wird seitens des Herstellers des Sicherheitsmarkerstoffs S, Sy, S,, Ss,

wie dies hier als ein Beispiel in Figur 1 schematisch angedeutet wird, zunachst in einer
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Charakteristika-Messung C die Nachleuchtfunktion g(t) vermessen. Im vorliegenden Fall
handelt es sich, da der Sicherheitsmarkerstoff S in Figur 1 bereits mehrere individualisier-
te Lumineszenzstoffe Ll4, LI, enthalt, um eine entsprechend lberlagerte Nachleuchtfunk-
tion bzw. ,Gesamt-Nachleuchtfunktion® g(t), wie dies nachfolgend noch anhand der Figu-
ren 4 bis 6 erlautert wird. Die Messung dieser Gesamt-Nachleuchtfunktion g(t) kann mit
einem Verfahren erfolgen, wie es spater auch zur Authentifikation eines Objekts einge-
setzt wird. Geeignete Verfahren hierfir wurden ja bereits oben erldutert, und es wird spa-
ter auch noch einmal ein spezielles Ausfiihrungsbeispiel anhand der Figuren 9 bis 11 be-

schrieben.

Auf Basis dieser gemessenen individuellen Gesamt-Nachleuchtfunktion g(t) des Sicher-
heitsmarkerstoffs wird dann - gegebenenfalls nach einer geeigneten Klassifizierung — be-
vorzugt eine Kennung des Sicherheitsmarkerstoffs S ermittelt, beispielsweise ein Hash-
wert HW.

In einem nachfolgenden Verschlisselungsprozess V kann dieser dann z. B. mittels eines
privaten Schliissels PS verschllsselt und somit eine digitale Signatur DS erzeugt werden,
welche die Kennung des Sicherheitsmarkerstoffs S enthadlt und aus welcher sich bei
Kenntnis des zugehdrigen o6ffentlichen Schlissels wieder die Kennung HW entschliisseln

lasst.

Durch diese Form der digitalen Signatur ist sichergestellt, dass der Kennwert tatsachlich
von einer autorisierten Person kommt, namlich vom Hersteller des Sicherheitsmarker-
stoffs bzw. der Person, die mit Hilfe des Sicherheitsmarkerstoffs erlaubterweise die Echt-
heit des Objekts authentifiziert. Die digitale Signatur DS kann dann in geeigneter Weise all
den Stellen Uberlassen werden, die spater eine Authentifikation des Objekts durchfiihren

mussen.

In Figur 4 ist eine Gesamt-Nachleuchtfunktion g(t) dargestellt, welche sich aus den indivi-
duellen Nachleuchtfunktionen fi(t), fu(t), fa(t), fa(t), fs(t) von insgesamt flinf verschiedenen
einzelnen individualisierten Lumineszenzstoffen ergibt. Wie bereits oben erldutert, ergibt
sich daraus in Summe eine Uberlagerte Nachleuchtfunktion g(t), welche multi-exponentiell
abfallt. Die genaue Form dieser Gesamt-Nachleuchtfunktion g(t) hangt auch ab von den
Mischungsverhaltnissen der jeweiligen einzelnen individualisierten Lumineszenzstoffe. In

dem Beispiel in Figur 4 haben alle finf Lumineszenzstoffe den gleichen Anteil.
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Hierzu wird auch noch einmal auf die Figuren 5 und 6 verwiesen. In Figur 5 wird ein erster
Lumineszenzstoff mit der Nachleuchtfunktion f(t) mit einem zweiten individualisierten Lu-
mineszenzstoff mit einer eigenen Nachleuchtfunktion f,(t) in gleichen Anteilen gemischt,
wodurch man eine Gesamt-Nachleuchtfunktion g(t) erhalt. In ahnlicher Weise wurde bei
dem Beispiel in Figur 6 der erste individualisierte Lumineszenzstoff mit der Nachleucht-
funktion f(t) mit einem dritten individualisierten Lumineszenzstoff mit einer Nachleucht-
funktion f3(t) zu gleichen Anteilen gemischt, wodurch sich dort eine andere Gesamt-
Nachleuchtfunktion g(t) ergibt, die sich, wie ein Vergleich der Figuren 5 und 6 zeigt, deut-
lich von der Gesamt-Nachleuchtfunktion g(t) der Figur 5 unterscheidet, obwohl beide ex-

ponentiell abfallen.

In den Figuren 4 bis 6 ist jeweils die relative Intensitat bzw. Beleuchtungsstarke | bezogen
auf die Anfangsintensitat (lp) Uber der Zeit t bezogen auf einen Normierungsfaktor t;, an-
gegeben, um eine Normierung auf den Wert 1 zu erreichen. t ist dabei die Messzeit der

Gesamtfunktion.

Die Figuren 13 bis 16 zeigen Messergebnisse aus einem Versuch, bei dem eine individu-
ell irreproduzierbare Modifikation der Nachleuchtfunktion des Lumineszenzstoffs durch
eine kinstliche Alterung bzw. Degradation alleine durch Einbringen von thermischer
Energie durchgeflhrt wurde, hier konkret durch Tempern in einem Muffelofen, und die

Nachleuchtfunktionen wie oben beschrieben vermessen wurden.

Fir diesen Versuch wurden Orthosilikate 530 als Lumineszenzstoff in zwei gleich grof3e
Chargen (identische Mengen) aufgeteilt und beide Chargen wurden in gleichartigen Tie-
geln zeitlich parallel, in demselben Muffelofen, bei 700 °C jeweils 10, 20, 30 und 40 Minu-
ten lang getempert. D. h. beide Chargen desselben Lumineszenzstoffs durchliefen den

identischen Versuchsablauf.

Die Figuren 13 bis 16 zeigen jeweils die Nachleuchtfunktion NC1 (zeitlicher Abklingver-
lauf) der Charge 1 im Vergleich zur Nachleuchtfunktion NC2 der Charge 2. Dargestellt
wird die Nachleuchtfunktion in den Figuren jeweils durch die relative Intensitat bzw. Be-

leuchtungsstarke | bezogen auf die Anfangsintensitat (lo) Uber der Zeit t (hier in ns).

In Figur 13 ist oben die Nachleuchtfunktion NCO fir den noch unbehandelten Lumines-
zenzstoff gezeigt. Darunter sind die Nachleuchtfunktionen NC1, NC2 der beiden Chargen

nach einem Tempern bei 700 °C Uber einen Zeitraum von 10 Minuten gezeigt.
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Figur 14 zeigt die Nachleuchtfunktionen NC1, NC2 der beiden Chargen nach einem Tem-
pern Uber einen Zeitraum von 20 Minuten, Figur 15 nach dem Tempern Uber einen Zeit-
raum von 30 Minuten und Figur 16 schliefdlich nach einem Tempern lber einen Zeitraum

von 40 Minuten.

In der nachfolgenden Tabelle wird zu diesen Versuchen bzw. Nachleuchtfunktionen NCO,
NC1, NC2 jeweils eine zugehdrige ,dominante Lebensdauer® Tp (in ns) angegeben. Diese
dominante Lebensdauer Tp, ist dabei definiert Uber eine jeweils an die betreffende Nach-
leuchtfunktion NCO, NC1, NC2 angefittete Abklingfunktion der Form

-t

=1, e . (10)
Unbehandelt 785 ns
Temperzeit Charge 1 Charge 2
10 min, 700°C 750 ns 750 ns
20 min, 700°C 720 ns 725 ns
30 min, 700°C 675 ns 695 ns
40 min, 700°C 590 ns 555 ns

Aus den Figuren 13 bis 16 und der obigen Tabelle ist ersichtlich, dass die Einwirkdauern
der hohen Temperatur von 700°C einen erheblichen Einfluss auf die Lebensdauer der
Leuchtstoffe haben. Wahrend das unbehandelte Pulver einen mono-exponentiellen Zerfall
(vgl. Gleichung (1) oben) zeigt, zeigen die mit 700°C temperierten Proben bi-, tri- oder

multiexponentielle Zerfalle mit kiirzeren Abklingdauern.

Besonders wird aber deutlich, dass trotz identischer Behandlung fir die beiden Chargen
nicht dieselben Ergebnisse hinsichtlich der Modifikation der Nachleuchtfunktion erzielt
werden. Hier ist insbesondere darauf hinzuweisen, dass der multiexponentielle Abfall der
Nachleuchtfunktion der Charge 1 bis zu einem Tempern von 30 Minuten immer weniger
stark abfallt als die der Charge 2 und sich Uberraschenderweise dieser Effekt bei der
Messung Uber 40 Minuten umgekehrt hat. Mit anderen Worten, die Figuren zeigen deut-
lich, dass die Modifikation der Nachleuchtfunktion des Lumineszenzstoffs tatsachlich im

Sinne der Erfindung individuell irreproduzierbar ist.

Der wie in Figur 1 schematisch dargestellte Kennwert HW bzw. die daraus erzeugte digi-

tale Signatur DS kann beispielsweise in einer Markierung M auf das zu authentifizierende
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Objekt O aufgedruckt werden. Hierzu wird vorzugsweise der Sicherheitsmarkerstoff S

verwendet.

Dies ist in den Figuren 7 und 8 dargestellt, wobei 7 einen stark vergrdfierten Ausschnitt
durch ein solches Objekt O im Bereich der Markierung M zeigt und Figur 8 eine Draufsicht
auf dieses Objekt O mit der Markierung M. Das Objekt kann beispielsweise ein Ausweis
sein. Die Markierung M kann beispielsweise ein beliebiger Sicherheitscode SC sein, wie —
wie in Figur 8 dargestellt — ein Balkencode, ein QR-Code oder dergleichen. Um die Echt-
heit dieser Markierung M Uberprifen zu kdnnen, wurde die Markierung M wie erwahnt mit
dem Sicherheitsmarkerstoff S gedruckt, welcher beispielsweise aus dem Tragerstoff T
und einem darin enthaltenen individualisierten Lumineszenzstoff bzw. einem Gemisch aus

solchen individualisierten Lumineszenzstoffen LIy, LI, besteht.

Die Authentifikation dieser Markierung M, d. h. die Prifung der Echtheit, kann dann mittels
eines Authentifikationssystems 20 erfolgen, wie es z. B. in Figur 9 dargestellt ist. Hier ist
das Authentifikationssystem 20 als eine transportable Sicherheitsscannereinheit 20 dar-
gestellt, die fiir die Person, welche die Echtheit des Objekts priifen soll, einfach zu hand-

haben ist.

Ein Instanzennetz dieses Authentifikationssystems 20, welches wie in einem Flowchart
auch die einzelnen Schritte bei der Prifung zeigt, ist in Figur 11 dargestellt. Hierbei han-
delt es sich um ein bevorzugtes Ausflihrungsbeispiel, welches mit einem Maximum
Length Pseudo Random Bitstream als Anregungssignal und einer Kreuzkorrelationanaly-
se des dabei erzeugten Antwortsignals zur Gewinnung der Nachleuchtfunktion arbeitet,
wie dies oben beschrieben wurde. Ebenso kdnnen aber auch andere Verfahren genutzt
werden, bei denen der individualisierte Sicherheitsmarkerstoff S in der Markierung M an-

geregt wird und das dadurch erzeugte Antwortsignal gemessen und ausgewertet wird.

Das Authentifikationssystem 20 weist in diesem Ausflihrungsbeispiel eine Anregungssig-
nal-Sendeeinrichtung 30 auf, welche — vereinfacht dargestellt — im Wesentlichen eine LED
3 (gegebenenfalls auch eine Gruppe von LEDs) aufweist, die Uber einen Span-
nungs/Strom-Wandler 2 angesteuert wird, welcher wiederum von einem PRBS-Generator
1 gesteuert wird. Die Ausgabe eines Anregungssignals kann mit Hilfe einer Benutzer-
schnittstelle 14, beispielsweise einem Druckknopf, einem Touch-Button oder dergleichen,

ausgeldst werden.
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Figur 10 zeigt ein bevorzugtes Ausflihrungsbeispiel flir den Aufbau einer Anregungssig-
nal-Sendeeinrichtung 30, welche fir eine besonders schnelle Generierung der pseudozu-
falligen digitalen Lichtsignale geeignet ist. Hierzu wurde eine Vorspannungsquelle 33 in
die Leistungsstufe zur Erzeugung des Anregungslichtsignals mittels der Leuchtdiode 3
eingebaut, die verhindert, dass die Raumladungszone der LED 3 komplett abgebaut wer-
den muss, wenn durch den PRBS-Pulsgenerator 1 iber den Transistor 32 (welcher hier
als Schalter fur die LED 3 fungiert) abgeschaltet wird. Die positive Vorspannung durch die
Vorspannungsquelle 33 ist so grof3, dass die LED 3 bei offenem Schalter bzw. gesperrtem
Transistor 32 bereits bis knapp unterhalb ihrer Durchspruchspannung vorgespannt ist,
aber noch kein Strom aus der Stromquelle flief3t. Die Stromquelle besteht hierbei aus der
durch die Betriebsspannung BS gegebenen Spannungsquelle und dem Vorwiderstand 31.
G bezeichnet das Erdpotential bzw. Masse. Die Vorspannungsquelle 33 kann beispiels-
weise durch einen kleinen Verstarker oder eine Zehnerdiode realisiert werden, um den
gewlnschten Spannungsabfall zu erreichen. Vorzugsweise ist vor die Vorspannungsquel-
le 33 und die Leuchtdiode 3 eine Schutzdiode 34 (die Diode 34 kann alternativ durch ei-
nen geeignet dimensionierten Widerstand ersetzt werden) eingesetzt, welche den Kurz-
schluss der Vorspannungsquelle 33 verhindert, wenn der Transistor 32 leitend ist. Der
Transistor 32 wird hier von dem Pulsgenerator 1 (PRBS-Generator) mittels einer typi-
schen Emitterschaltung angesteuert. Uber den Widerstand 39 wird der Basisstrom er-
zeugt, und der parallel dazu geschaltete Kondensator 38 sorgt flr eine Beschleunigung

der Schaltung, ebenso wie die drei Dioden 35, 36, 37 innerhalb der Schaltungsanordnung.

Das erzeugte PRBS-férmige Anregungssignal, welches von der Leuchtdiode 3 ausgesen-
det wird, gelangt dann auf die Markierung M (siehe Figur 9) und wird dort durch den indi-
vidualisierten Lumineszenzstoff LI in das Antwortsignal umgewandelt, welches mittels
mindestens eines Photodetektors 4 (hier einer Photodiode 4) einer Antwortsignal-
Empfangseinrichtung 40 erfasst wird. Hierzu sind die Leuchtdiode bzw. Laserdiode 3 bzw.
die Leuchtdioden und der Photodetektor 4 bzw. die Photodetektoren, wie in Figur 9 dar-
gestellt, bevorzugt mit einem gemeinsamen optischen System ausgestattet, welches die

Lichtsignale passend leitet bzw. reflektiert.

Das gemeinsame optische System umfasst hier eine in geeigneter Weise geformte TIR-
Linse 16 (TIR = Totale Interne Reflektion), welche das Licht des Anregungssignals pas-
send zu einer Eintritts-/Austrittsflache 19 der TIR-Linse 16 leitet, wo dann das Licht des
Anregungssignals auf die Markierung M fallt. Uber diese Eintritts-/Austrittsflaiche 19 der
TIR-Linse 16 wird das Licht des Antwortsignals wieder in die TIR-Linse 16 eingekoppelt
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und gelangt dann zu den Photodioden 4. Mittels einer geeigneten Abschattungseinrich-
tung 17, beispielsweise einer Art Trennwand oder dergleichen, und/oder liber ein der Pho-
todiode 4 vorgeschaltetes Anregungsfilter, bspw. Notch- oder Kantenfilter, ist die Leucht-
diode 3 so von der Photodiode 4 getrennt, dass diese nicht direkt beleuchtet wird. Statt
der Linse 16 konnte alternativ auch ein anderes lichtleitendes bzw. kollimierendes bzw.
fokussierendes optische Element oder System genutzt werden. Die Abschattungseinrich-
tung 17 konnte auch beispielsweise als eine Art Trennwand oder dergleichen ausgefuhrt
werden. Alternativ oder zusatzlich kann die Fotodiode mit einem Anregungs-, Notch- oder

Kantenfilter versehen sein.

Die Kopplung der Leuchtdioden 3 und des Photodetektors 4 mit der TIR-Linse 16 erfolgt
beispielsweise durch ein geeignetes Immersionsfluid 18, welches in etwa den gleichen
Brechungsindex aufweist wie die TIR-Linse 16, die beispielsweise aus Kunststoff beste-
hen kann. Die TIR-Linse 16 ist hier bevorzugt kalottenartig oder halbzylinderartig aufge-
baut. Alternativ kann auch ein optisches System aus geeigneten Reflektoren, z. B. einem
Hohlspiegel, und/oder Linsen, insbesondere Frontlinsen an der Eintritts-/Austrittsflache

eines Hohlspiegels, aufgebaut werden.

Das von dem Photodetektor 4 gemessene Signal wird einem Signal-Wandler 5 zugefiihrt,
welcher das analoge Detektorausgangssignal an einen Analog/Digital-Wandler 6, vor-
zugsweise mit vorgeschaltetem Abtast/Halteglied, weiterleitet, der am Ausgang die digita-

len Signale einer Auswerteelektronik 11 Ubergibt.

Es wird an dieser Stelle darauf hingewiesen, dass in Figur 9 ein relativ einfaches System
dargestellt ist, bei dem Uber den Photodetektor 4 einfach die Intensitat des Antwortsignals
in Abhangigkeit von der Zeit sehr schnell gemessen (gesampelt) wird, jedoch noch keine
spektrale Messung erfolgt. Dies ist aber — wie oben schon erwahnt — auch moglich, indem
beispielsweise mehrere Photodetektoren mit unterschiedlichen spektralen Messbereichen

und/oder mit unterschiedlichen spektralen Vorfiltern eingesetzt werden.

Mit einem in Figur 9 dargestellten Sicherheitsscanner ist eine Uberpriifung der Echtheit
eines Objekts O anhand der aufgedruckten Markierung M, wie dies in den Figuren 7 und 8
dargestellt ist, sehr einfach und bequem madglich. Zusatzlich kann in dieses Authentifikati-
onssystem 20 bzw. die Sicherheitsscannereinheit 20 auch noch, wie hier schematisch
dargestellt, eine geeignete Codeleseeinrichtung 50, beispielsweise in Form eines her-

kdmmlichen Laserscanners oder einer Kamera mit entsprechender Auswerteeinrichtung,
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zum Lesen eines Barcodes, QR-Codes oder eines anderen Sicherheitscode SC ausge-
stattet sein. In Figur 9 ist diese Codeleseeinrichtung 50 neben der TIR-Linse dargestellt,
d. h. der Benutzer, der einen Code Uberpriifen mochte, kann zunachst mit dieser Codele-
seeinrichtung 50 den Sicherheitscode SC der Markierung M lesen und anschlief3end, wie
dies in Figur 9 gezeigt ist, die Echtheit des Sicherheitscodes SC anhand des Sicherheits-
markerstoffs S in der Druckfarbe des Sicherheitscodes SC verifizieren. Grundsatzlich wa-
re es aber auch mdéglich, eine Codeleseeinrichtung 50 direkt, beispielsweise in das opti-
sche System zu integrieren, welches von der Anregungssignal-Sendeeinrichtung und der
Antwortsignal-Empfangseinrichtung genutzt wird. Zum Beispiel kann die Codeleseeinrich-

tung 50 an irgendeiner geeigneten Stelle auch an die TIR-Linse 16 gekoppelt werden.

Anhand von Figur 11 wird abschlieliend noch einmal die genaue Vorgehensweise bei der
Erzeugung des Anregungssignals und bei der Messung und Auswertung des Antwortsig-

nals erlautert.

Wie dort dargestellt, wird in einem PRBS-Generator 1 eine PRBS-Spannung Upgss(t) er-
zeugt, die dann dem Spannungs/Strom-Wandler 2 zugefiihrt wird, um einen PRBS-Strom
Ipras(t) flir die LED 3 zu erzeugen. Dieser Vorgang wurde bereits anhand der Figur 10 an

einem bestimmten bevorzugten Spannungsaufbau erlautert.

Die LED 3 sendet daraufhin ein spektrales PRBS-Anregungssignal x(t) aus. Ein davon
bestrahlter Sicherheitsmarkerstoff S gibt dann aufgrund der darin enthaltenen individuali-
sierten Lumineszenzstoffe ein Licht-Antwortsignal y(t) mit einer bestimmten Nachleucht-
funktion g(t) aus, welche im Rahmen des weiteren Verfahrens genau ermittelt werden soll.
Dieses Antwortsignal y(t) wird von dem Photodetektor 4 erfasst, der entsprechend einen
Photostrom Ip(t) erzeugt, der einem Stromspannungswandler 5 zugefihrt wird, um das
Signal in eine Spannung Up(t) umzuwandeln. Das Spannungssignal Up(t) wird dann einem
schnellen Analog/Digitalwandler 6 (der beispielsweise eine Kaskadenschaltung aufweist)
zugefiihrt, der an seinem Ausgang ein digitalisiertes Spannungssignal Uk(t) ausgibt und

an einen Korrelator 7 Gibergibt.

Diesem Korrelator 7 wird auRerdem das PRBS-Spannungssignal Uprgs(t) ebenfalls in
digitalisierter Form zugefihrt, d. h. dem Korrelator 7 liegen in digitalisierter Form zwei
Signale vor, welche das Anregungssignal x(t) und das Antwortsignal y(t) reprasentieren.
Damit kdnnen die Berechnungen durchgeflhrt werden, um die Nachleuchtfunktion g(t)

entsprechend den Gleichungen (7) und (8) zu ermitteln. Sofern, wie oben erwahnt, eine
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spektrale Messung erfolgt, kann entsprechend flir verschiedene Frequenzbereiche jeweils
eine solche Nachleuchtfunktion ermittelt werden, welche insgesamt eine spektralen Nach-

leuchtfunktion gs(t) ergeben.

Der Korrelator 7 kann beispielsweise Teil der Auswerteelektronik 11 sein, welche dann
noch weitere Komponenten enthalten kann, um die gemessene Nachleuchtfunktion g(t)
(oder gs(t)) weiter auszuwerten. Im vorliegenden Fall wird der Einfachheit halber von einer

einfachen Gesamt-Nachleuchtfunktion g(t) ausgegangen.

In einem weiteren Klassifizierer 8 kann dann diese Nachleuchtfunktion g(t) ggf. in geeig-
neter Weise klassifiziert und eine Kennung HW ermittelt werden, beispielsweise in Form
eines Hashwerts HW. Dieser Hashwert HW kann dann in einem Vergleicher 9 mit einem
Soll-Hashwert HW' verglichen werden, um die Authentizitat der Markierung M zu verifizie-
ren und ein Authentifizierungssignal AS auszugeben, beispielsweise auf einer Anzeigeein-
richtung 15 des Authentifikationssystems 20 (siehe Figur 9), so dass der Benutzer weil3,
dass er ein echtes Produkt vorliegen hat. Fallt der Vergleich negativ aus, kann auf der
Anzeige 15 ein entsprechendes Warnsignal ausgegeben werden. Zusatzlich oder alterna-
tiv kann das Zertifizierungsergebnis Uber eine Schnittstelle 13 an weitere Stellen, bei-
spielsweise ein Warenwirtschaftssystem, ibergeben werden. Bei einer solchen Schnitt-

stelle 13 kann es sich um eine kabelgebundene oder drahtlose Schnittstelle handeln.

Der Vergleichskennwert bzw. Sollwert HW* wird vorzugsweise in Form einer digitalen Sig-
natur DS erhalten, welche in einer Entschllisselungseinheit 10, beispielsweise mit einem
ECDSA-Verfahren (ECSDA = Elliptic Curve Digital Signature Algorithm), mit Hilfe eines
offentlichen Schllissels OS entschliisselt wird. Diese digitale Signatur DS kann beispiels-
weise in dem Sicherheitscode SC, der zuvor mit der Codeleseeinrichtung 50 der Sicher-
heitsscannereinheit 20 gelesen wurde, enthalten sein. Prinzipiell ware es aber auch mog-
lich, dass die digitale Signatur DS fest in einem Speicher 12 hinterlegt ist oder Uber eine
Schnittstelle, beispielsweise die Schnittstelle 13, von einer externen Stelle empfangen
wurde und dann beispielsweise fir die weitere Verwendung im Speicher 12 hinterlegt
wurde. Ebenso kann auch der 6ffentliche Schliissel OS lber eine solche Schnittstelle 13

empfangen und im Speicher 12 hinterlegt worden sein.

Alle diese Komponenten, der Korrelator 7, der Klassifizierer 8, der Vergleicher 9 und die
Entschlisselungseinheit 10, kénnen bevorzugt in Form von Software in der Auswer-

teelektronik 11 auf einem moglichst schnellen Mikrocontroller realisiert sein. Dies hat den
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Vorteil, dass das gesamte Entschliisselungs- und Vergleichsverfahren relativ einfach mo-
difiziert werden kann und den aktuellen Sicherheitsbedingungen und Kundenwilinschen

angepasst werden kann.

Figur 12 zeigt abschlielend noch ein weiteres Ausfiihrungsbeispiel fir eine einfache
hardwaretechnische Realisierung eines Authentifikationssystems 20° zur Anwendung des
erfindungsgemalien Verfahrens. Die Anregung der Markierung M auf dem Objekt O er-
folgt hier wieder durch Aussendung eines x(t) PRBS-Anregungssignals durch eine oder
mehrere (UV)-LEDs 3 der Anregungssignal-Sendeeinrichtung 30°, die wiederum Uber eine
Konstantstromquelle 2 mit einem digitalen Pseudozufallssignal beaufschlagt wird. Dieses
wird von einem PRBS-Generator 1° vorgegeben, der hier in einfacher Weise (zum Beispiel

in Form von Software) auf einem Mikrocontroller 21 realisiert ist.

Das Antwortsignal bzw. Lumineszenzsignal y(t) wird mit einer Antwortsignal-
Empfangseinrichtung 40° detektiert, welche eine als Basissensor arbeitenden Fotodiode 4
(an der eine Vorspannung Uy von z.B. 2,4 V anliegt) aufweist, deren Fotostrom ber ei-
nen Messverstarker 22 in eine Spannung umgewandelt wird, die wiederum (ber einen
Analog/Digitalwandler 6 digitalisiert wird. Am Messverstarker liegen dessen Versorgungs-

spannungen +U, und -Up, z.B. £ 6 V, an.)

Die Berechnung der Kreuzkorrelationsfunktion und somit der Impulsantwort erfolgt hier in
einer Auswerteelektronik 11° die wiederum (beispielsweise als Software) im Mikrocontrol-
ler 21 realisiert sein kann. Auch der Analog/Digital-Wandler 6 kann eingangsseitig in den

Mikrocontroller 21 integriert sein.

Der Messverstarker 22 bildet hier also zusammen mit einem in Ublicher Weise parallelge-
schalteten Widerstand R eine Art analogen Signalwandler 5°. Zur weiteren Erh6hung der
Storunterdrickung und der Genauigkeit kann dieser Widerstand R durch einen Kondensa-
tor ersetzt werden. Durch die so realisierte integrierende Messung werden hochfrequente
Stérungen unterdriickt. Die Integration kann bei der Berechnung im Mikrocontroller 21

numerisch zuriickgerechnet werden.

In einer weiteren Ausgestaltung kénnen bei allen gezeigten Ausfiihrungsbeispielen meh-
rere Fotodioden mit unterschiedlichen davor angeordneten optischen Filtern eingesetzt
werden, und so Abklingfunktionen bei unterschiedlichen Wellenldangen gemessen werden.

Ebenso kann das System jeweils bei Einsatz verschiedener LEDs oder Laserdioden mit
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unterschiedlichen Wellenlangen angeregt werden. Es wird abschliefiend noch einmal da-
rauf hingewiesen, dass es sich bei den vorhergehend detailliert beschriebenen Vorrich-
tungen lediglich um Ausfiihrungsbeispiele handelt, welche vom Fachmann in verschie-
denster Weise modifiziert werden kdnnen, ohne den Bereich der Erfindung zu verlassen.
Beispielsweise kénnen anstelle der LED andere Lichtquellen bzw. Strahlungsquellen zur
Erzeugung des Anregungssignals sowie andere Strahlungsdetektoren zur Erfassung des
Antwortsignals eingesetzt werden. Weiterhin kdnnen die oben beschriebenen Verfahren
mit anderen Sicherheitsverfahren kombiniert werden. Insbesondere ist auch eine Kombi-
nation mit den in der genannten DE 10 2004 016 249 A1 beschriebenen Verfahren mog-
lich, beispielsweise, indem die dort beschriebenen Lumineszenzstoffe mit den hier erlau-
terten erfindungsgemalfien Sicherheitsmarkerstoffen gemischt werden oder dergleichen.
Im Ubrigen kann aus der gemessenen Anfangsintensitit und/oder der Intensitat des
Messsignals y(t) zu definierten Zeitpunkten (d.h. aus den Abtastwerten) gegebenenfalls
auch die Dichte der modifizierten Konversionsleuchtstoffe gemessen und quantifiziert
werden. Wird ein Basismaterial oder eine Grundsubstanz mit den Konversionsleuchtstof-
fen durchmischt, kann zu spateren Zeiten oder Verarbeitungsschritten zusatzlich zur Au-
thentifizierung ein Verschnitt oder eine Verdiinnung aus dem gemessenen Intensitatsver-
lust bestimmt werden. Dieses kann vorteilhaft zum Nachweis von Manipulationen von
Grundstoffen genutzt werden. Anwendungsbeispiele sind der Verschnitt von Baumwolle
durch Zellulose oder das Verdiinnen von Kosmetika. Beim Einsatz von biokompatiblen
Konversionsleuchtstoffen oder deren Einbindung in eine biokompatible Matrix kann auch
das Verdiinnen von pharmazeutischen Produkten, wie beispielsweise Krebsmedikamen-
ten durch Kochsalzldsungen, detektiert werden. Weiterhin schliel3t die Verwendung der
unbestimmten Artikel ,ein® bzw. ,eine“ nicht aus, dass die betreffenden Merkmale auch
mehrfach vorhanden sein kénnen. Ebenso schlie3t der Begriff ,Einheit* nicht aus, dass
diese aus mehreren zusammenwirkenden Teil-Komponenten besteht, die gegebenenfalls

auch raumlich verteilt sein kdnnen.
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Bezugszeichenliste

1, 1° PRBS-Generator

2 Spannungs/Strom-Wandler

2° Konstantstromquelle

3 Strahlungsquelle / Lichtquelle / LED

4 Strahlungsdetektor / Photodetektor / Photodiode
5, 5' Signalwandler

6 Analog/Digital-Wandler

7 Korrelator

8 Klassifizierer

9 Vergleicher

10 Entschlisselungseinheit

11, 11° Auswerteelektronik

12 Speicher

13 Schnittstelle

15 Anzeigeeinrichtung

14 Benutzerschnittstelle

16 TIR-Linse

17 Abschattungseinrichtung / Trennwand
18 Immersionsfluid

19 Eintritts-/Austrittsflache

20, 20° Authentifikationssystems / Sicherheitsscannereinheit

21 Mikrocontroller

22 Messverstarker

30, 30° Anregungssignal-Sendeeinrichtung
31 Vorwiderstand

32 Transistor

33 Vorspannungsquelle

34 Schutzdiode

35, 36, 37 Diode

39 Widerstand

38 Kondensator

40, 40° Antwortsignal-Empfangseinrichtung
50 Codeleseeinrichtung

AS Authentifizierungssignal

PCT/EP2018/084608
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A4, A; Alterungsprozess

BS Betriebsspannung

C Charakteristika-Messung

DS digitale Signatur

fa(t), fu(t), fe (1) Nachleuchtfunktion
f1(t), f2(t), fa(t), fa(t), fs(t) Nachleuchtfunktion
G Erdpotential / Masse

g(t) (Gesamt-)Nachleuchtfunktion
gs(t) spektrale Nachleuchtfunktion
HW Kennung / Hashwert

HW* Vergleichskennwert / Sollwert
Ip(t) Photostrom

lpres(t) PRBS-Strom

L+, L, Lumineszenzstoffe

LI, LIy, LI, individualisierter Lumineszenzstoff

[, lo Intensitat / Lichtstarke

LS Intensitat / Lichtstarke

M Markierung

NCO, NC1, NC2 Nachleuchtfunktionen
O Objekt

OS offentlicher Schlissel

PS privaten Schliissel

R Widerstand

SC Sicherheitscode

S, 841, Sy, S3 Sicherheitsmarkerstoff
T Tragerstoff

t Zeit

to Normierungsfaktor

Uk(t) digitalisiertes Spannungssignal
Up(t) Spannungssignal

Uprss(t) PRBS-Spannung

Uy Vorspannung

+Ub, -Ub Versorgungs-Spannungen
V Verschliisselungsprozess

x(t) PRBS-Anregungssignal

y(t) Antwortsignal / Lumineszenzsignal

PCT/EP2018/084608
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Patentanspriiche

1. Verfahren zum Herstellen eines Sicherheitsmarkerstoffs (S, Sq. S,, S3), vorzugsweise
Sicherheitsmarker-Beschichtungsstoffs, wobei zumindest ein Lumineszenzstoff (L. L),
vorzugsweise eine Nachleuchtfunktion (fi(t), fo(t), fa(t), f4(t), fs(t), g(t)) des Lumineszenz-

stoffs (L4. L), individuell irreproduzierbar modifiziert wird.

2. Verfahren nach Anspruch 1, wobei der Lumineszenzstoff (L4. L) zur individuellen Modi-

fizierung bewusst einer Degradation (A4. A;) unterzogen wird.

3. Verfahren nach Anspruch 1 oder 2, wobei eine Degradation (As. Az) durch Einbringen

von Energie in den Lumineszenzstoff (L4. L,) erfolgt, vorzugsweise zumindest nach einem

oder mehreren der folgenden Verfahren:

- Einbringen von mechanischer Energie, besonders bevorzugt durch Mahlen des Lumi-
neszenzstoffs (L4. Ly),

- Einbringen von thermischer Energie,

- Einbringen von Strahlungsenergie, besonders bevorzugt von elektromagnetischer Stra-
lungsenergie, ganz besonders bevorzugt eine UV-Strahlung,

- Einbringen von chemischer Energie.

4. Verfahren nach einem der vorhergehenden Ansprliche, wobei zur individuell irreprodu-
zierbaren Modifizierung eine Verbreiterung einer Partikelgrofienverteilung des Lumines-
zenzstoff (L41. L,) durchgeflhrt wird, vorzugsweise durch Mahlen des Lumineszenzstoffs

(L4. Lz) ohne nachfolgende Klassifizierung von Partikeln nach ihren Partikelgrofien.

5. Verfahren nach einem der vorhergehenden Anspriiche, wobei mehrere individuell modi-

fizierte Lumineszenzstoffe (LI, Ll. LI;) gemischt werden.

6. Verfahren nach einem der vorhergehenden Anspriiche, wobei der individuell modifizier-
te Lumineszenzstoff (LI, LI4. LI,) oder eine Mischung von individuell modifizierten Lumi-
neszenzstoffen (LI, Ll4. LI,) in einen Tragerstoff (T) eingebracht wird

und wobei gegebenenfalls Tragerstoffe (T) mit verschiedenen individuell modifizierten
Lumineszenzstoffen (LI, LIy. LI;) und/oder mit verschiedenen Mischungen von individuell

modifizierten Lumineszenzstoffen (LI, LIy. Ll;) gemischt werden.
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7. Sicherheitsmarkerstoff (S, Sy. S, S3), vorzugsweise Sicherheitsmarker-
Beschichtungsstoff, umfassend zumindest einen individuell modifizierten Lumineszenz-
stoff (Lly. LI,), welcher vorzugsweise eine individuell irreproduzierbar modifizierte Nach-
leuchtfunktion (f4(t), f2(t), fa(t), fa(t), fs(t), g(t)) aufweist.

8. Objekt (O) mit einer Markierung (M) mit einem Sicherheitsmarkerstoff (S, S. S,, S;3)

nach Anspruch 7.

9. Verfahren zur Authentifizierung eines Objekts (O), wobei auf und/oder in dem Objekt
(O) eine Markierung (M) angeordnet wird, welche einen Sicherheitsmarkerstoff (S, S1. S,

S3) nach Anspruch 7 umfasst.

10. Verfahren zur Authentifikation eines Objekts (O), wobei ein auf und/oder in dem Ob-
jekt (O) angeordneter Sicherheitsmarkerstoff (S, S. S,, S3) nach Anspruch 7 mit einem
Anregungssignal (Xpras(t)) bestrahlt wird und ein dadurch erzeugtes Antwortsignal (Y(t))

erfasst und analysiert wird.

11. Verfahren nach Anspruch 10, wobei bei der Analyse zumindest ein Wert, vorzugswei-
se zumindest mehrere Abtastwerte eines Wertebereichs, einer Nachleuchtfunktion (f(t),
g(t)) eines individuell modifizierten Lumineszenzstoffs (Ll4. Ll;) oder Lumineszenzstoffge-
misches (Ll1. LI;) des Sicherheitsmarkerstoffs (S, S1. Sy, S3) ermittelt wird, und besonders
bevorzugt basierend auf dem zumindest einen Wert oder den mehreren Abtastwerten des
Wertebereichs eine Kennung (HW) des Sicherheitsmarkerstoffs (S, S¢. S,, S3) ermittelt

wird.

12. Verfahren nach einem der Ansprliche 10 oder 11, wobei bei der Analyse zusatzlich

zumindest ein spektraler Wert, vorzugsweise mehrere Abtastwerte eines Wertebereiches,
einer spektralen Nachleuchtfunktion (gs(t)) des individuell modifizierten Lumineszenzstoffs
(Ll4. LI,) oder Lumineszenzstoffgemisches (Lls. LI,) des Sicherheitsmarkerstoffs (S, S+. S,

S3) ermittelt werden.

13. Verfahren nach Anspruch 11 oder 12, wobei der Sicherheitsmarkerstoff (S, S¢. S,, S3),
vorzugsweise mehrfach, angeregt wird und die Abtastwerte der Nachleuchtfunktion (f(t),

g(t)) zu definierten Zeiten nach einer Anregung gemessen werden.
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14. Verfahren zur Authentifikation eines Objekts (O), wobei ein auf und/oder in dem Ob-
jekt (O) angeordneter Sicherheitsmarkerstoff, umfassend einem Lumineszenzstoff oder
ein Lumineszenzstoffgemisch, mit einem Anregungssignal (x(t)) bestrahlt wird und ein
dadurch erzeugtes Antwortsignal (y(t)) erfasst und analysiert wird, insbesondere nach
einem der Ansprliche 10 bis 13, wobei bevorzugt das Anregungssignal ein digitales
Rauschsignal (x(t)), besonders bevorzugt ein Pseudozufallssignal (x(t)) umfasst, und/oder
wobei bevorzugt eine Nachleuchtfunktion (f(t), g(t)) des Lumineszenzstoffs oder Lumines-

zenzstoffgemischs mittels einer Kreuzkorrelationsfunktion bestimmt wird.

15. Verfahren nach einem der Anspriiche 10 bis 14, wobei eine Kennung (HW) des indivi-
duell modifizierten Sicherheitsmarkerstoffs (S, S1. S,, S3) digital signiert wird

und/oder die auf und/oder in dem Objekt (O) angeordnete Markierung (M) einen mit dem
Sicherheitsmarkerstoff (S, S1. Sy, S3) erstellten Sicherheitscode (SC) umfasst, in welchem
die Kennung (HW) des Sicherheitsmarkerstoffs (S, S4. S,, S3) codiert ist.

16. Authentifikationssystem (20) zur Authentifikation eines Objekts (O) anhand eines auf

und/oder in dem Objekt (O) angeordneten Sicherheitsmarkerstoffs (S, S¢. S,, S3), umfas-

send einem Lumineszenzstoff oder ein Lumineszenzstoffgemisch, insbesondere eines

Sicherheitsmarkerstoffs (S, S1. S,, S3) nach Anspruch 7, mit zumindest

- einer Anregungssignal-Sendeeinrichtung (30) zur Bestrahlung des Sicherheits-
markerstoffs (S, S¢. S,, S3) mit einem Anregungssignal (x(t)), welches vorzugsweise
ein digitales Rauschsignal (x(t)), besonders bevorzugt ein Pseudozufallssignal (x (t)),
umfasst,

- einer Antwortsignal-Empfangseinrichtung (40) zur Erfassung eines Antwortsignals
(y(t)).

- einer Analyseeinrichtung (11), zur Analyse des Antwortsignals (y(t)), vorzugsweise

mittels einer Kreuzkorrelationsfunktion.

17. Verfahren zur Bestimmung eines zeitlichen Antwortverhaltens, insbesondere einer
Lebensdauerverteilungsfunktion, lumineszierender Materialien auf Basis einer digitalen

pseudozufallsfolgenartigen Anregung.
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