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@ Die Erfindung betrifft ein Verwaltungs- und

Aktualisierungssystem fiir an ein OT-Netzwerk
angeschlossene Automatisierungsgerate einer
Automatisierungsanlage vor, wobei eine
Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung umfasst ist, die programmtechnisch
eingerichtet ist, zum Bereitstellen eines Dienstes zum
Auswahlen und Einrichten einer
Kommunikationsschnittstelle zum Herstellen einer
Kommunikationsverbindung zu einem
Automatisierungsgerat der Mehrzahl von angeschlossenen
Automatisierungsgeraten, eines Auslesedienstes zum
Aktivieren eines Auslesens aus jedem
Automatisierungsgerat, zu dem die
Kommunikationsverbindung hergestellt ist, von in dem
Automatisierungsgerat hinterlegter Gerate-Typ-
Information, und zum Speichern der jeweils ausgelesenen
Gerate-Typ-Information, eines Dienstes zum Planen von
Aktualisierungsanforderungen fiir jedes
Automatisierungsgerat der Mehrzahl von
Automatisierungsgeraten, zu dem ausgelesene Gerate-Typ-
Information gespeichert ist, eines Dienstes zum Einrichten
einer Kommunikationsverbindung zu wenigstens einer
Speichereinrichtung und Abrufen von in der
Speichereinrichtung interlegten Aktualisierungsdateien,
eines Dienstes zum Priifen jeder abgerufenen
Aktualisierungsdatei auf deren Freigabe in Bezug auf die
Mehrzahl von Automatisierungsgerate in funktionaler
Abhangigkeit der gespeicherten Gerate-Typ-Information
und sofern die Priifung einer der abgerufenen
Aktualisierungsdateien zu einer Freigabe fiir ein
Automatisierungsgerat fiihrt, zum Zuweisen dieser
Aktualisierungsdatei zu den zu diesem
Automatisierungsgerat gespeicherten Gerate-Typ-
Information und eines Dienstes zum Ubertragen gemaR
gespeicherter Gerate-Typ-Information an jedes
Automatisierungsgerat der diesem Automatisierungsgerat
jeweils zugewiesenen Aktualisierungsdatei einschlie8lich
eines Aktualisierungsbefehls, und zwar jeweils in
funktionaler Abhangigkeit der fiir jedes
Automatisierungsgerat geplanten
Aktualisierungsanforderungen.
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Verwaltungs- und Aktualisierungssystem fiir an ein OT-Netzwerk

angeschlossene Automatisierungsgerate einer Automatisierungsanlage

Beschreibung

Die Erfindung betrifft ein System fur die Verwaltung und Aktualisierung fur an
ein OT-Netzwerk angeschlossene Automatisierungsgeréate einer

Automatisierungsanlage.

Herkdmmlicherweise ist eine Aktualisierung fur an ein OT-Netzwerk
angeschlossene Automatisierungsgerate einer Automatisierungsanlage,
nachfolgend auch als industrielle Automatisierungsgerate bezeichnet,
insbesondere von auf diesen Geraten befindlicher Firmware, nur lokal und
einzeln pro Gerat méglich. Fur viele Gerate sind daher unterschiedliche Tools
im Einsatz. Neue Entwicklungen fur einzelne Gerate sind geplant oder schon
gestartet. Bisher sind jedoch nach hiesiger Kenntnis keine oder nur

geratespezifischen Standards im Einsatz.

So gibt es zur Verwaltung industrieller Automatisierungsgerate sogenannte
,pDevicemanagement Tools*, wie z.B. das von der Fa. Etherwan unter der
Bezeichnung ,eVue* auf dem Markt befindliche Werkzeug zur
geratespezifischen Netzwerkkonfiguration und -GUberwachung, die von der Fa.
Perle unter der Bezeichnung ,PerleView" auf dem Markt befindliche Software
fur deren Netzwerk Komponenten, oder das ,Mobile Device Management” der
Fa. Phoenix Contact Cyber Security GmbH um deren ,MGuard*-Geréte zur

Fernwartung und Uberwachung tUber Mobilfunknetze up-zu-daten.

Ausgehend von solchen ,Devicemanagement Tools* bestehen jedoch weitere
Anforderungen insbesondere hinsichtlich eines umfassenden und modularen
Devicemanagement Systems bei gleichzeitiger Gewahrleistung durchgangiger

Sicherheit (im engl. ,Security”).

Anforderungen betreffend das Schlieen von Sicherheitslicken oder das
Erweitern von Funktionen ist bei Computern, der IT-Infrastruktur oder auch bei
mobilen Endgeraten somit seit langem bekannt. Fur Automatisierungsgeréate

wie einer SPS (Speicher programmierbare Steuerung) oder auch
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Netzwerkkomponenten in einer Anlage, sind diese Anforderungen noch nicht so
lange ein Thema und je naher sich IT und OT kommen, d.h. die die
elektronische Datenverarbeitung beschreibende/betreffende ,Information
Technology® (IT) und die ,Operational Technology“ (OT), welche die Hard- und
Software-Infrastruktur zur direkten Uberwachung und/oder Kontrolle von
Industrieanlagen, Geréte, Prozessen und Ereignissen betrifft, desto mehr wird
ein Device- und Updatemanagement, d.h. ein Gerate- und
Aktualisierungsmanagement, fur den Automatisierungsmarkt benétigt. Zur
Abgrenzung zwischen IT und OT dient hierbei im Rahmen der Erfindung das
international genormte ISA95-Modell, welches die Automatisierung in funf
Ebenen gliedert. Die obersten beiden Ebenen umfassen die Ubergeordnete
Unternehmensebene und Betriebsleitebene. Die digitalen Ablaufe in diesen
Ebenen werden der IT zugeordnet und finden in hierfur entsprechend
eingerichteten IT-Netzwerken statt. Die Steuerung der
Automatisierungsprozesse auf den unteren drei Ebenen, d.h. der
Prozessleitebene, der Steuerungsebene und der Feldebene erfolgt hingegen
Uber entsprechend eingerichtete OT-Netzwerke. Fur eine Verbindung einschl.
eines Datenaustausches zwischen beiden Netzwerken bedarf es somit

grundsatzlich eines Bindeglieds.

Die DE 10 2006 010 539 A1 z.B. beschreibt eine regelmaliige Aktualisierung
eines Benutzungsprofils einer programmgesteuerten Einrichtung und in
Abhéangigkeit hiervon dann die Aktualisierung eines Programms dieser

Einrichtung.

Die EP 3 764 221 A1 z.B. beschreibt eine Aktualisierung einer Softwareversion
einer Applikation auf einem Automatisierungsgeréat, wobei eine aktualisierte
Version zun&chst in einem abgesicherten Bereich einer
Datenverarbeitungseinrichtung mit historischen Prozessdaten zum Erzeugen
von Prufkorrekturdaten ausgefuhrt wird und die Prufkorrekturdaten mit von der
Applikation des Automatisierungsgerates aus den historischen Prozessdaten
erzeugten Korrekturdaten verglichen werden, bevor und ein Austausch mit der

aktualisierten Version der Applikation erfolgt.

LU5S01705
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Die DE 10 2015 112 040 A1 z.B. beschreibt eine Firmware-Aktualisierung einer
Steuereinrichtung zur Prozesssteuerung, wobei herstellerseitig eine
gerateindividuelle Berechtigungsprufung durchgefuhrt und hierauf basierend ein
gerateindividueller Freischaltcode zur Durchfuhrung der Firmware-
Aktualisierung mittels einer nutzerseitig mit der Steuereinrichtung verbindbaren

Aktualisierungs-Einrichtung vorgesehen ist.

Die EP 3 001 310 A1 z.B. beschreibt eine Aktualisierung von Firmware fur
Komponenten einer industriellen Automatisierungsanordnung, wobei anhand
von gespeicherten Kompatibilitatsbeziehungen zwischen verschiedenen,
verfugbaren Firmwareversionen fur die Komponenten und gespeicherten
Informationen Uber die in den Komponenten aktuell verwendeten
Firmwareversionen die zu aktualisierenden Komponenten und die dabei jeweils

verwendbaren Firmwareversionen zur Aktualisierung ermittelt werden.

Die EP 3 588 277 A1 z.B. beschreibt eine Firmware-Aktualisierung, bei welcher
far einen Geratekomplex mit wenigstens einem hierarchisch héher und
wenigstens einem hierarchisch niedriger gestellten Geréat ein Firmwarepaket
zusammengestellt und in einer Top-down- Reihenfolge, ausgehend mit einer
Ubertragung zum hierarchisch héher gestellten Geréat, verteilt und angewendet
wird. Wesentlich ist, dass das fur den Geratekomplex zusammengestellte
Firmwarepaket an ein einziges Gerat innerhalb des Komplexes Ubertragen wird,

welches dann die weitere Verteilung koordiniert.

Die EP 3 696 699 A1 z.B. beschreibt eine Firmware-Aktualisierung in einem
elektronischen Gerét, bei welcher nach Erhalt einer Aktualisierungsdatei, die
eine neue Firmware, eine Signatur und ein Zertifikat mit einer
Verifikationsinformation aufweist, zunachst diese Verifikationsinformation mit
einer aus dem elektronischen Gerat ausgelesenen Verifikationsinformation
verglichen, und erst in Abhangigkeit des Vergleichs dann gegebenenfalls die
Signatur Uberprift und schliel3lich in Abhangigkeit hiervon die tatsachliche

Aktualisierung durchgefuhrt wird.

Die WO 2016/092003 A1 (EP3230856) z.B. beschreibt eine Firmware-

Aktualisierung von Geraten, bei welcher eine Firmware-Datei von einem Lade-
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Tool in das Gerat unter Berucksichtigung von firmwarespezifischer und/ oder
geratespezifischer Lade-Informationen Ubertragen wird. Um hierbei das
Firmware-Update unterschiedlicher Geréte mit nur einem Lade-Tool zu
ermoglichen, ist vorgesehen, dass die Lade-Informationen ausgegliedert aus
dem Lade-Tool auf zumindest einer externen Datenquelle gespeichert und

durch das Lade-Tool geladen werden.

Die US 2018/0357058 A1 z.B. beschreibt eine Firmware-Aktualisierung, bei
welcher auf einer Konfigurationsvorlage basierend von einem
Produktkompatibilitdts- und Download-Center verfugbare Firmware-Updates
bestimmt werden und in Abhangigkeit hiervon erforderliche Firmware-Update-
Dateien und ein Firmware-Update-Zeitplan automatisch bestimmt werden,
wobei die Ubertragung der erforderlichen Firmware-Update-Dateien an die
industriellen Komponenten in einer durch den Firmware-Update-Zeitplan

festgelegten Reihenfolge erfolgt.

Die US 2018/0359144 A1 z.B. beschreibt in ahnlicher Weise zu letztgenanntem
Dokument eine Firmware-Aktualisierung, bei welcher jedoch ein MenU zur
Aktualisierung von Firmware von einem Aktualisierungsserver fur einen
Benutzer Uber eine Webschnittstelle innerhalb einer Anwendung, die auf einem
Benutzergeréat |auft, bereitgestellt und eine hiertber getatigte Auswahl durch
den Benutzer Uber die Webschnittstelle empfangen wird, wobei hierauf
basierend erforderliche Firmware-Update-Dateien und ein Firmware-Update-
Zeitplan bestimmt sowie die erforderlichen Firmware-Update-Dateien an die
industriellen Komponenten in einer durch den Firmware-Update-Zeitplan

festgelegten Reihenfolge Ubertragen werden.

Die EP 2 189 900 A1 z.B. beschreibt eine Software-Aktualisierung, bei welcher
eine fur eine Konfiguration von Knoten eines Prozesssteuerungssystems
anwendbare Aktualisierung identifiziert wird, Aktualisierungssoftware sowie
zugehorige Metadaten betreffend die Anwendbarkeit der Software auf einen
Knoten bereitgestellt werden und auf der Grundlage der Metadaten von einer
Arbeitsstation aus, die mit dem Knoten des Prozessleitsystems kommuniziert,

die Installation der Software zur Aktualisierung erfolgt.
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Die DE 102 40 584 A1 z.B. beschreibt ein Aufspielen eines neuen
Betriebsprogrammes fur eine Sicherheitssteuerung, bei welchem in der
Sicherheitssteuerung eine Downloadeinrichtung zum Ubernehmen eines neuen
Betriebsprogramms vorhanden ist, die die Ubernahme des neuen
Betriebsprogramms in Abhéngigkeit von einer Freigabeinformation fehlersicher

freigibt oder unterbindet.

Die EP 3 923 095 A1 z.B. beschreibt eine Softwareaktualisierung einer
technischen Anlage, bei welcher Konfigurationsparameter umfassende
Betriebsparameter eines Produktionsprozesses einer technischen Anlage
erfasst und Softwareaktualisierungen fur ein Element der technischen Anlage
geladen werden, wobei anhand der Betriebsparameter und der
Softwareaktualisierungen eine Aktualisierungskonfiguration fur die
Softwareaktualisierung des Elements ermittelt werden und die
Aktualisierungskonfiguration und/oder die Softwareaktualisierung einem
Aktualisierungsserver Ubermittelt wird, wobei der Aktualisierungsserver die
Softwareaktualisierung des Elements der technischen Anlage anhand der

Aktualisierungskonfiguration steuert und/oder Uberwacht und/oder aufzeichnet.

Vor dem Hintergrund des vorstehend aufgezeigten Standes der Technik ist es
Aufgabe der Erfindung, einen neuen Weg, insbesondere auch fur eine
herstellerunabhangige Verwaltung und Aktualisierung von industriellen
Automatisierungsgeraten einer Automatisierungsanlage, wie z.B. von Speicher
programmierbaren Steuerungen, |0-Modulen (Eingangs-/Ausgangs-Module),
Frequenzumrichtern, Robotern, Netzwerkgeraten, Spannungsversorgungen
oder weiteren in der Automatisierungstechnik eingesetzten Komponenten,
aufzuzeigen, wobei zweckmafdig nicht nur die Méglichkeit der Komponenten
Ubergreifenden Aktualisierung, sondern auch eine in allen Ebenen eines
Automatisierungssystems durchgéngige Sicherheit (Security) bereitgestellt

werden soll.

Die Lésung geman der Erfindung ist durch ein System mit den Merkmalen des

Anspruchs 1 sowie einen Datentrager gemaf Anspruch 10 gegeben.
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Zweckmalige Ausgestaltungen der Erfindung sind Gegenstand der abhangigen

Anspriche.

Demgemal} schlagt die Erfindung ein Verwaltungs- und Aktualisierungssystem
far an ein OT-Netzwerk angeschlossene Automatisierungsgerate einer
Automatisierungsanlage vor, wobei das Verwaltungs- und
Aktualisierungssystem eine Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung umfasst, die an ein OT-Netzwerk angeschlossen ist, an
welches ferner eine Mehrzahl von Automatisierungsgeraten einer
Automatisierungsanlage angeschlossen ist. Die Gerateverwaltungs- und
Aktualisierungs-Benutzereinrichtung ist hierbei ferner programmtechnisch

eingerichtet ist zum Bereitstellen:

- eines Schnittstellenauswahl- und -verbindungsdienstes, eingerichtet zum
Auswahlen und Einrichten einer Kommunikationsschnittstelle zum Herstellen
einer Kommunikationsverbindung zu einem Automatisierungsgerat der

Mehrzahl von angeschlossenen Automatisierungsgeraten,

- eines Auslesedienstes, eingerichtet zum Aktivieren eines Auslesens aus
jedem Automatisierungsgeréat, zu dem die Kommunikationsverbindung
hergestellt ist, von in dem Automatisierungsgerat hinterlegter Gerate-Typ-
Information, und zum Speichern der jeweils ausgelesenen Gerate-Typ-

Information,

- eines Aktualisierungsplanungsdienstes, eingerichtet zum Planen von
Aktualisierungsanforderungen fur jedes Automatisierungsgerat der Mehrzahl
von Automatisierungsgeraten, zu dem ausgelesene Geréte-Typ-Information

gespeichert ist,

- eines Aktualisierungsdateien-Abrufdienstes, eingerichtet zum Einrichten
einer Kommunikationsverbindung zu wenigstens einer Speichereinrichtung und

Abrufen von in der Speichereinrichtung hinterlegten Aktualisierungsdateien,

- eines Pruf- und Zuweisungsdienstes, eingerichtet zum Prufen jeder
abgerufenen Aktualisierungsdatei auf deren Freigabe in Bezug auf die Mehrzahl

von Automatisierungsgerate in funktionaler Abhangigkeit der gespeicherten

LU5S01705
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Gerate-Typ-Information und sofern die Prifung einer der abgerufenen
Aktualisierungsdateien zu einer Freigabe fur ein Automatisierungsgerat fuhrt,
zum Zuweisen dieser Aktualisierungsdatei zu den zu diesem

Automatisierungsgerat gespeicherten Gerate-Typ-Information,

- eines Aktualisierungsdienstes, eingerichtet zum Ubertragen geman
gespeicherter Gerate-Typ-Information an jedes Automatisierungsgerat der
diesem Automatisierungsgerat jeweils zugewiesenen Aktualisierungsdatei
einschliellich eines Aktualisierungsbefehls, und zwar jeweils in funktionaler
Abhéangigkeit der fur jedes Automatisierungsgerat geplanten

Aktualisierungsanforderungen.

Wesentliche Vorteile der Erfindung gegenuber dem voraufgezeigten Stand der
Technik kédnnen folglich darin gesehen werden, dass mit der erfindungsgemar
eingerichteten Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung, die
zusatzlich zu der Mehrzahl von Automatisierungsgeraten einer
Automatisierungsanlage an das selbe OT-Netzwerk angeschlossen ist, eine
zentrale Gerateverwaltungs- und Aktualisierungs-Komponente, insbesondere
unter Verwendung von Hardware und Softwarekomponenten, geschaffen ist,
mit der Updates der einzelnen Automatisierungsgerate mittels definierbaren
Aktualisierungsplanen, vorzugsweise durch einen jeweiligen Anwender, zentral
gesteuert werden kénnen. So kann mittels dieser zentral geschaffenen
Gerateverwaltungs- und Aktualisierungs-Komponente ferner auch gleichzeitig
die Prufung erfolgen, ob ein Update zu einem jeweiligen Automatisierungsgerat
passt. Ferner erméglicht die zentral geschaffene Gerateverwaltungs- und
Aktualisierungs-Komponente somit das jeweilige Aktualisieren jeweils bezogen
auf ein einzelnes Automatisierungsgerat, welches ein hohes Mal} an Flexibilitat
bietet. Auch kann hierdurch, insbesondere mittels des
Aktualisierungsplanungsdienstes in vorteilhafter Weise die Reihenfolge und die
Version von Updates, wie z.B. zu aktualisierender Software, mit der
Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung zentral aber

individuell fur jedes einzelne Automatisierungsgerat vorgegeben werden.
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Daruber hinaus kann fur die Durchfuhrung einer Prifung jeder abgerufenen
Aktualisierungsdatei auf deren Freigabe bevorzugt zu jeder
Aktualisierungsdatei, z.B. einer Firmware, eine Beschreibungsdatei zugeordnet
werden. Folglich kann in zweckmaliger Weise zusatzlich zu den aus den
Automatisierungsgeraten ausgelesenen, gespeicherten Informationen auch die
jeweilige Beschreibungsdatei in der zentral geschaffenen Gerateverwaltungs-
und Aktualisierungs-Komponente bei der Prufung, ob ein Update durchgefuhrt
werden soll eingesetzt werden, sodass hierdurch auf héchstem Malie die
Kompatibilitat zwischen Automatisierungsgeréat und dessen Update bzw. der
Aktualisierungsdatei sichergestellt werden kann. Ist in zweckmaliger Weise in
den Aktualisierungsdateien jeweils eine Signatur enthalten, kann vorzugsweise
mittels &ffentlichen, in einem Speicher der zentral geschaffenen
Gerateverwaltungs- und Aktualisierungs-Komponente hinterlegbaren bzw.
bereits hinterlegten Schlusseln auf Echtheit und folglich auch die

Aktualisierungsdatei selbst auf Echtheit Uberpruft werden.

Die Erfindung sieht dartber hinaus die Bereitstellung eines Datentragers mit
einem darauf gespeicherten Programmcode vor, der derart ausgebildet ist, dass
eine an ein OT-Netzwerk anschlielbare Datenverarbeitungseinrichtung, wenn
sie mit dem Programmcode programmiert ist, eine geman entsprechend
eingerichtete Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung

bereitstellt.

Vorstehend bereits umrissene sowie weitere Merkmale und Vorteile der
Erfindung werden anhand der nachfolgend Beschreibung anhand von
Beispielen bevorzugter Aus- und Weiterbildungen naher ersichtlich, wobei auf

die beigeflgten Zeichnungen Bezug genommen wird, in welchen zeigen:

Fig. 1 eine Ubersicht einer in ein beispielhaftes Verwaltungs- und
Aktualisierungssystem fur an ein OT-Netzwerk angeschlossene
Automatisierungsgerate einer Automatisierungsanlage
eingebundenen Gerateverwaltungs- und Aktualisierungs-

Benutzereinrichtung geman der Erfindung,
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eine beispielhafte Bedienoberflache fur ein Gerate- und
Aktualisierungsmanagement auf einer erfindungsgemar
eingerichteten Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung mit einer fur die Ubersicht von definierbaren
bzw. bereits definierter Aktualisierungs-Lagerorte gedffneten

Bedienmaske,

die beispielhafte Bedienoberflache gemaf Fig. 2 mit einer fur die
Anzeige/Auswahl von eingelesenen Aktualisierungsdateien

gedffneten Bedienmaske,

die beispielhafte Bedienoberflache gemaf Fig. 2 mit einer fur die
Freigabe von Aktualisierungsdateien geman Fig. 3 gedffneten

Bedienmaske,

eine beispielhafte Ubersicht von mittels der Gerateverwaltungs- und
Aktualisierungs-Benutzereinrichtung gemaf der Erfindung méglichen

Kommunikationsverbindungen,

die beispielhafte Bedienoberflache gemaf Fig. 2 mit einer zum
Vorgeben von Kommunikationsschnittstellen und

Kommunikationsverbindungen geéffneten Bedienmaske,

die beispielhafte Bedienoberflache gemaf Fig. 2 mit einer zum
Anzeigen und Organisieren von einem jeweiligen

Automatisierungsgerat umfassten Assets gedffneten Bedienmaske,

die beispielhafte Bedienoberflache gemaf Fig. 2 mit einer zum

Erstellen eines Aktualisierungsplanes getffneten Bedienmaske,

die beispielhafte Bedienoberflache gemal Fig. 2 mit einer nach

Starten eines Aktualisierungsplanes geéffneten Bedienmaske,

die beispielhafte Bedienoberflache gemal Fig. 2 mit einer zur

Protokollierung einer Aktualisierung gedffneten Bedienmaske,

eine Ubersicht einer beispielhaften Gesamtarchitektur eines

Verwaltungs- und Aktualisierungssystems gemaf der Erfindung, und
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Fig. 12  eine Ubersicht einer beispielhaften Uberlagerten
Verwaltungsplattform fur eine Mehrzahl von Gerateverwaltungs- und
Aktualisierungs-Benutzereinrichtungen im Rahmen eines

Verwaltungs- und Aktualisierungssystems gemaf der Erfindung.

Nachfolgend wird auf die Fign. 1 bis 12 Bezug genommen, anhand welcher
Beispiele von bevorzugten Aus- und Weiterbildungen eines erfindungsgemalien
Verwaltungs- und Aktualisierungssystems skizziert und aus Grunden der

Ubersichtlichkeit stark vereinfacht dargestellt sind.

Skizziert ist bei Fig. 1 eine beispielhafte Ausbildung der Erfindung fur an ein
OT-Netzwerk angeschlossene Automatisierungsgerate 200a -200d einer

Automatisierungsanlage.

Ein bei Fig. 1 aus Grinden der Ubersichtlichkeit nicht im Einzelnen
dargestelltes Verwaltungs- und Aktualisierungssystem 100, nachfolgend auch
als DaUM-System (,Device and Update Management System*®) bezeichnet,
umfasst bzw. integriert insbesondere eine Gerateverwaltungs- und
Aktualisierungs-Benutzereinrichtung 110, die an ein OT-Netzwerk
angeschlossen ist, an welches ferner die Mehrzahl von
Automatisierungsgeraten 200a-200d der Automatisierungsanlage
angeschlossen und also dort installiert ist. Wie nachfolgend noch im Einzelnen
dargelegt, ist die Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung
110 ferner programmtechnisch eingerichtet zum Bereitstellen von
verschiedenen Diensten. Diese Dienste des Verwaltungs- und
Aktualisierungssystems sind bei Fig. 1 in ihrer Gesamtheit mit DaUM Service
(,Device and Update Management Service“) bezeichnet und gewahrleisten
hierbei im Rahmen der Verwaltung und Aktualisierung in ihrer Gesamtheit
insbesondere eine dynamische Asset- und Funktionsiberwachung der an dem

OT-Netzwerk installierten Automatisierungsgeréate.

Es wird darauf hingewiesen, dass im Rahmen der Erfindung unter Assets
grundsatzlich zunéchst jede Art von Hardware (z. B. Server und Switches) und
Software (z. B. Firmware, Anwendungen, Konfigurationen und unterstiutzende

Systeme) einer Automatisierungsumgebung zusammengefasst ist, die im
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Zusammenhang einer Automatisierungsanlage mit an ein OT-Netzwerk
angeschlossenen Automatisierungsgeraten Aktivitaten unterstitzt. Hierzu
zahlen im Allgemeinen auch vertrauliche Informationen, die vor
unrechtmanigem Zugriff oder unrechtmafiger Verwendung, Offenlegung,

Veranderung, Zerstérung und/oder Diebstahl zu schitzen sind.

Unter der Annahme beispielsweise, dass fur die bei Fig. 1 dargestellten, am
OT-Netzwerk angeschlossenen und installierten Automatisierungsgeraten
200a-200d neue Dateien zur Aktualisierung erstellt und die
Automatisierungsgerate 200a-200d anschlieRend mit den Dateien aktualisiert
werden sollen, werden typischerweise zunachst je nach Hersteller
entsprechende Firmware und Softwaremodule als Dateien Uber die
Produktentwicklung mit der zugehérigen Qualitatssicherung vom Hersteller zur
Verfugung gestellt und in einer Speichereinrichtung abgelegt bzw.
zwischengespeichert. Auch die Speichereinrichtung kann hierbei insbesondere
eine Speichereinrichtung des Herstellers sein, kann jedoch im Rahmen der
Erfindung grundsétzlich jede Art von Speichereinrichtung umfassen, wie z.B.
einen USB-Stick oder auch einen Uber das Internet zugreifbaren Speicherraum.
Insbesondere stellt die Speichereinrichtung somit im Wesentlichen einen in
Bezug auf diese zur Verfugung gestellten und fur eine Aktualisierung
vorgesehen Dateien zentralen Aktualisierungsspeicher als Quelle dar, der bei
Fig. 1 sowie nachfolgend auch als ,Cure” (,Central Update Repository“

bezeichnet ist.

Im Rahmen der Erfindung ist die Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung 110 folglich zunéchst programmtechnisch eingerichtet zum
Bereitstellen eines Aktualisierungsdateien-Abrufdienstes, d.h. insbesondere
zum Einrichten einer Kommunikationsverbindung zu wenigstens einer
Speichereinrichtung und zum Abrufen von in der Speichereinrichtung

hinterlegten Aktualisierungsdateien.

Um eine Speichereinrichtung, die Uber das Internet erreichbar ist, z.B., wie bei
Fig. 1 skizziert, beispielsweise in Art eines CURe Servers, zu nutzen, ist die

Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung 110 folglich
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zweckmaldig derart programmtechnisch eingerichtet, dass eine definierte
Schnittstelle Uber das Internet zum Cure einrichtbar ist und daraufhin Uber das
DaUM-System 100 die dort hinterlegten bzw. Aktualisierungsdateien vom CURe
abrufen werden kénnen. Diese abgerufenen Aktualisierungsdateien kénnen
anschlielend zweckmanRig lokal in einer eigenen, bei Fig. 1 aus Grinden der
Ubersichtlichkeit nicht dargestellten Datenhaltung, nachfolgend auch als LR
(,local Repository“) bezeichnet, des DaUM-Systems 100 abgelegt und/oder
weiterverarbeitet werden. Eine solche Weiterverarbeitung beinhaltet
insbesondere auch das Anlegen von eigenen, lokal verwalteten Aktualisierungs-
bzw. Update-Repositorien, die zweckmafig nur freigegebene Updates

enthalten.

Andererseits ist Uber die programmtechnisch eingerichtet Gerateverwaltungs-
und Aktualisierungs-Benutzereinrichtung 110 ein Schnittstellenauswahl- und -
verbindungsdienst zum Auswahlen und Einrichten einer
Kommunikationsschnittstelle sowie zum Herstellen einer
Kommunikationsverbindung zu einem, d.h. insbesondere zu wenigstens einem
und bevorzugt zu jedem Automatisierungsgerat der Mehrzahl von
angeschlossenen Automatisierungsgeraten 200a — 200d bereitgestellt.
Zweckmalig sind somit die installierten Gerate, d.h. die Automatisierungsgerate
200a — 200d, durch eine Netzwerkadministration zuvor, z.B. mit einer
entsprechenden IP-Adresse und den nétigen Netzwerkeinstellungen, so
voreingestellt, dass diese dann Uber die eingerichtete
Kommunikationsschnittstelle hergestellte Kommunikationsverbindung des

DaUM-Systems 100 auch erreicht werden kénnen.

Erfindungsgemaln ist ferner vorgesehen, dass mittels eines Uber die
programmtechnisch eingerichtete Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung 110 bereitgestellten Auslesediensts nach entsprechender
Aktivierung sodann aus jedem Automatisierungsgerat, zu dem die
Kommunikationsverbindung hergestellt ist, dort hinterlegte Geréte-Typ-
Information vom DaUM-System 100 ausgelesen und gespeichert wird. Auch die
Gerate-Typ-Information kann somit zweckmaRig in der vorerwéahnten eigenen

Datenhaltung abgelegt werden.
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Mittels eines ferner Uber die programmtechnisch eingerichtete
Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung 110
bereitgestellten Aktualisierungsplanungsdienstes, eingerichtet zum Planen von
Aktualisierungsanforderungen fur jedes Automatisierungsgerat der Mehrzahl
von Automatisierungsgeraten, zu dem ausgelesene Geréte-Typ-Information
gespeichert ist, kann mittels des DaUM-Systems Uber eine Bedienmaske der
Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung 110 vom
Nutzer/Anwender, insbesondere von Personen der Gerateadministration, mit
den in der vorerwahnten eigenen Datenhaltung enthaltenen Daten ein
Aktualisierungs- bzw. Update-Plan, insbesondere fur jedes
Automatisierungsgerat individuell, erstellt werden, um jedes zu aktualisierende
Automatisierungsgerat, insbesondere auch auf spezifische Assets eines
jeweiligen Automatisierungsgerats bezogen, mit neuen Versionen von Firmware

oder anderer Software zu versorgen.

Insbesondere da, wie oben bereits aufgezeigt, eine Weiterverarbeitung von
Aktualisierungsdateien und somit auch zur Versorgung der
Automatisierungsgerate mit Aktualisierungsdateien zweckmafdig nur
freigegebene Aktualisierungsdateien oder Updates betreffen sollte, ist Uber die
programmtechnisch eingerichtete Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung 110 ferner ein Pruf- und Zuweisungsdienst bereitgestellt,
der zum Prufen jeder abgerufenen Aktualisierungsdatei auf deren Freigabe in
Bezug auf die Mehrzahl von Automatisierungsgeraten in funktionaler
Abhangigkeit der gespeicherten Gerate-Typ-Information eingerichtet ist und,
sofern die Prifung einer der abgerufenen Aktualisierungsdateien zu einer
Freigabe fur ein Automatisierungsgerat fuhrt, zum Zuweisen dieser
Aktualisierungsdatei zu den zu diesem Automatisierungsgerat gespeicherten
Gerate-Typ-Information. ZweckmaRig ist die Gerateverwaltungs- und
Aktualisierungs-Benutzereinrichtung hierbei ferner programmtechnisch
eingerichtet, zugewiesene Aktualisierungsdateien auch zu speichern,

insbesondere in der bereits vorerwahnten eigenen Datenhaltung.

Ein Uber die programmtechnisch eingerichtete Gerateverwaltungs- und

Aktualisierungs-Benutzereinrichtung 110 bereitgestellter Aktualisierungsdienst
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ist dann letztendlich eingerichtet, an jedes Automatisierungsgerat geman
gespeicherter Gerate-Typ-Information die diesem jeweils zugewiesene
Aktualisierungsdatei einschliel3lich eines Aktualisierungsbefehls zu Ubertragen,
und zwar jeweils in funktionaler Abhangigkeit der fur jedes

Automatisierungsgerat geplanten Aktualisierungsanforderungen.

Zweckmalig ist die Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung hierbei ferner programmtechnisch eingerichtet, den
jeweiligen Aktualisierungsstatus in Bezug auf jedes Automatisierungsgerat, zu

dem ausgelesene Geréte-Typ-Information gespeichert ist, zu protokollieren.

Das erfindungsgemale Verwaltungs- und Aktualisierungssystem, im Rahmen
der Erfindung auch als DaUM-System bezeichnet, ist folglich verallgemeinernd
ausgebildet und eingerichtet, im wesentlichen folgende Funktionen

bereitzustellen bzw. auszufUhren:

- eine Funktion des Abrufens von Dateien zur Aktualisierung,
insbesondere hinterlegt von den jeweiligen Herstellern von an ein OT-

Netzwerk angeschlossenen Automatisierungsgeraten;

- eine Funktion des Einrichtens und Verwaltens von den
Kommunikationsschnittstellen zu den an das OT-Netzwerk

angeschlossenen Automatisierungsgeraten;

- eine Funktion des Verwaltens und Freigebens von Software-Dateien,
welche an die angeschlossenen Automatisierungsgerate verteilt werden

sollen;
- eine Funktion des Einlesens von aktuellen Gerate-Typ-Informationen;

- eine Funktion des Planens von Updates, insbesondere einschl. des
Uberprifens und Zuweisens von Dateien zu bestimmten Geraten mit

Abbruchbedingungen, Startzeitpunkten;

- eine Funktion des DurchfUhrens der Aktualisierungen auf den Geréten,
d.h. insbesondere des Downloads und des Starts des Updatevorganges;

sowie zweckmalig

- eine Funktion des Protokollierens aller Ereignisse.

LU5S01705
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In Bezug auf den Uber die programmtechnisch eingerichtete
Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung 110
bereitgestellten Aktualisierungsdateien-Abrufdienst und also insbesondere auf
die bereitzustellende bzw. auszufuhrende Funktion des Abrufens von Dateien
zur Aktualisierung kénnen somit in praktischer Umsetzung mehrere,
unterschiedliche Speichereinrichtungen als Quellen, nachfolgend als ,Cure*
(,Central Update Repositories”) bezeichnet, definiert werden, von denen das
DaUM System die Aktualisierungsdateien beziehen soll. Da die
Aktualisierungsdateien in praktischer Umsetzung zweckmafig als jeweilige
Aktualisierungs-Datenpakete vorliegen bzw. Ubertragen werden, werden die
Aktualisierungsdateien, nachfolgend auch als Update-Packages bezeichnet.
Hierbei handelt es sich typischerweise um von den Gerateherstellern
bereitgestellte Dienste fur den maschinellen Zugriff auf Aktualisierungen bzw.
Updates oder um eigene Datenhaltungssysteme des Anwenders, z.B. auch
Uber das Internet. Es besteht aber auch die Méglichkeit die Update-Packages
lokal per Massenspeichermedium, z.B. per USB-Stick oder per Dateitransfer

dem DaUM System zur Verfugung zu stellen.

Eine Aktualisierungsdatei, also insbesondere ein Aktualisierungs-Datenpacket
(,Update-Package") besteht vorzugsweise aus einer Beschreibungsdatei, der

eigentlichen Update-Datei und begleitenden Dokumenten.

In dem Fall, dass das DaUM-System somit nach Einrichten einer
Kommunikationsverbindung, zweckmaldig uber eine Bedienoberflache der
Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung 110, mit einem
CURe verbunden ist, fragt das DaUM-System vorzugsweise selbstandig, z.B.
auch zyklisch an, ob es eine neue Version einer Beschreibungsdatei fur ein
bestimmtes Automatisierungsgerat, insbesondere fur ein von diesem umfassten
Asset gibt. Insbesondere wird dann zunéachst die Beschreibungsdatei
heruntergeladen und kann im DaUM-System ausgewertet werden. Auch dies
kann ferner zweckmaldig dem Nutzer/Anwender Uber eine entsprechend

angepasste Bedienansicht angezeigt werden.



10

15

20

25

30

16
LU5S01705

Diese Beschreibungsdatei beinhaltet zweckmafiig zumindest Informationen
zum Dateityp, der Update-Datei, Herstellerinformationen,
Versionsinformationen, Typinformationen, Abhangigkeiten zu vorhandenen
Vorversionen und/oder Hardwareversionen, zu einer eindeutigen 1D
(Identifikationskennung), Checksumme, Freigabestatus und/oder zu weiteren
begleitenden Dokumenten, wie z.B. Lizenzinformationen, Anderungsvermerken
(,Changenotes®). Versionshinweisen (,release notes”). Optional kénnen
selbstverstandlich weitere Informationen mitgeteilt werden wie z.B. die Dauer
eines typischen Updatevorganges. Der Nutzer/Anwender kann anschlie3end
zweckmalig Uber eine Bedienoberflache jeweils gewlnschte Dateien aus der
Beschreibungsdatei auswéahlen und das DaUM-System |&dt daraufhin die
beinhalteten oder auch vorzugsweise lediglich ausgewahlten Dateien als

Update Package aus dem Cure herunter.

Ist hierbei die oder auch jede Beschreibungsdatei ferner zweckmafig vom
Hersteller mit einer kryptographischen Signatur versehen, kann das DaUM-
System diese Signatur Uberprufen, um sicher zu stellen, dass die Datei nicht
von einem moéglichen Angreifer verandert wurde. Hierzu kann in einem
Speicher der Geréateverwaltungs- und Aktualisierungs-Benutzereinrichtung 110
insbesondere eine Anzahl von &ffentlichen Schlisseln hinterlegbar bzw. bereits
hinterlegt sein und der bereitgestellte Pruf- und Zuweisungsdienst unter
Verwendung dieser Anzahl von &ffentlichen Schlisseln diese jeweils in den
abgerufenen Aktualisierungsdateien enthaltenen, entsprechend mit einem

privaten Schlissel erstellten Signaturen pruft.

Insbesondere basierend auf XAdES (,XML Advanced Electronic Signatures®),
welches bekanntermalien eine Zusammenstellung von Erweiterungen fur die
W3C-Empfehlung XML-DSig ist, durch den die Verwendung erweiterter
elektronischer Signaturen méglich gemacht wird und genaue Profile fur XML-
DSig zur Benutzung mit berechtigter elektronischer Signatur in der Bedeutung
der zum Zeitrang hiesiger Anmeldung gultigen EU-Direktive 1999/93/EC
spezifiziert, wobei ein wichtiger Faktor von XAdES ist, dass elektronisch
signierte Dokumente fur lange Zeit gultig bleiben, auch wenn die

zugrundeliegenden kryptografischen Algorithmen geknackt wurden, kann das
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DaUM-System hierbei zum einen zweckmaniger Weise nur die Signatur selbst
Uberprufen (XAdES-B-Niveau ) ohne, das die Erweiterungen der Signatur
gepruft werden. Alternativ kann jedoch auch vorgesehen sein, dass das DaUM-
System auch die Uberprifung der Signatur mit den Erweiterungen nach
XAdES-Level LT oder LTA unterstutzt.

Insbesondere wird jedoch die Uberprifung der Beschreibungsdatei im DaUM-
System durchgefthrt, bevor die diesbezuglichen Daten weiterverwendet

werden.

Alle dem DaUM-System zugefuhrten Update Packages werden zweckmafdig im
DaUM-System in einer lokalen Datenhaltung (LR — ,Local Repository“) abgelegt
und kénnen von dort aus weiterverwendet werden. Fig. 2 zeigt eine
beispielhafte Bedienoberflache fur ein Gerate- und Aktualisierungsmanagement
auf einer erfindungsgeman eingerichteten Geréateverwaltungs- und
Aktualisierungs-Benutzereinrichtung 110 mit einer fur die Ubersicht von
definierbaren bzw. bereits definierter Aktualisierungs-Lagerorte, beispielsweise
auch eine lokale Datenhaltung ,Local Repositories* als Datenquelle ,Cure*
betreffend. Der Vorteil bei der Verwendung eines LR als Cure ist, dass wahrend
eines Updates eines Automatisierungsgerats, insbesondere eines von diesem
umfassten Assets, keine aktive Verbindung zu einem CURe, sei es Uber einen

USB-Stick oder auch Uber das Internet, benétigt wird.

Wie oben bereits erwahnt, kann der Aktualisierungsdateien-Abrufdienst des
DaUM System bevorzugt eingerichtet sein, selbststandig, zweckmafig in
regelmaligen, einstellbaren Zyklen automatisch zu prufen, ob sich fur
mindestens eines der Uber das somit quasi als Zwischenkomponente
eingerichtete DaUM-System verwalteten Automatisierungsgerate ein neues,
kompatibles Update-Package auf der zentralen Quelle, d.h. dem Cure, befindet
und kann dann z.B. auch eine Mitteilung an den Nutzer/Anwender senden oder
diesem uber die entsprechend angepasste Bedienansicht anzeigen. Diese
Mitteilung bzw. Anzeige kann den Nutzer/Anwender zweckmalig sodann auch
dartber informieren, ob es sich z.B. um ein kritisches Sicherheitsupdate

handelt, welches dringend aufgespielt werden soll, oder auch einen Hinweis

LU5S01705
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geben, dass es fur bereits geplante Update-Plane (vgl. auch Fig. 8) ein neues

Update-Package gibt.

Insbesondere mittels des Uber die programmtechnisch eingerichtete
Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung 110
bereitgestellten Pruf und Zuweisungsdienstes, insbesondere betreffend die
Funktion des Verwaltens und Freigebens von Software-Dateien, welche an die
angeschlossenen Automatisierungsgerate, insbesondere Assets verteilt werden
sollen, kénne somit die heruntergeladenen, zusammengehdrenden Dateien,
d.h. die aus der zu einem Update-Paket gehérenden Gesamtheit aus
Beschreibungsdatei, Update-Datei und begleitenden Dokumenten in der
weiteren und fUr die weitere Bearbeitung bevorzugt wieder zun&chst als Update
Package zusammengefasst werden, bevor diese zweckmalig in einer eigenen,
lokalen Datenhaltung zur weiteren Verarbeitung abgelegt oder
zwischengespeichert werden. Wie vorstehend bereits aufgezeigt, erhalt das
DaUM-System somit neben den reinen Update-Dateien bevorzugt auch
zusatzliche begleitende Dokumente, wie z.B. die oben erwahnten
Anderungsvermerke, Lizenzbedingungen, etc., die zweckmaBig in den

zugehdrigen Beschreibungsdateien auch jeweils einzeln angefuhrt sind.

Ferner ist zweckmaRig vorgesehen, insbesondere aus Grunden der Sicherheit,
, dass die Freigabe der abgerufenen Aktualisierungsdateien fur ein
Automatisierungsgerat nach entsprechender Prufung nochmals fur jedes
Update Package fur die weitere Bearbeitung bzw. Nutzung eine explizite
Freigabe von einem autorisierten Nutzer/Anwender mit der Berechtigung zur
Freigabe von Updates zur weiteren Nutzung im DaUM-System erfolgen muss,
d.h. insbesondere Uber die Bedienoberflache bestétigt werden muss, sodass
ohne entsprechende explizite Freigabe das Update Package insbesondere

nicht auch von jedem anderen Anwender verwendet werden kann.

Fig. 3 zeigt hierzu die beispielhafte Bedienoberflache mit einer fur die
Anzeige/Auswahl von eingelesenen bzw. heruntergeladenen
Aktualisierungsdateien oder Update Packages gedéffneten Bedienmaske und

Fig. 4 die beispielhafte Bedienoberflache mit einer fur die explizite Freigabe
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(,Approve®) der Aktualisierungsdateien oder Update Packages gedffneten

Bedienmaske.

Mittels des Uber die programmtechnisch eingerichtete Gerateverwaltungs- und
Aktualisierungs-Benutzereinrichtung 110 bereitgestellten Schnittstellenauswahl-
und -verbindungsdienstes lassen sich insbesondere auch die Funktionen des
Einrichtens und Verwaltens von Kommunikationsschnittstellen zu den
Automatisierungsgeraten von dem quasi als Zwischenkomponente
eingerichtete DaUM-System zweckmaRig verwalteten. Fig. 5 zeigt hierzu eine
beispielhafte Ubersicht einer mittels der Gerateverwaltungs- und
Aktualisierungs-Benutzereinrichtung 110 geman der Erfindung méglichen
Kommunikationsverbindung zu einem Automatisierungsgerat, im dargestellten
Beispiel zu einem OPC UA Server des Automatisierungsgerates als
Kommunikationspartner. Eine solche Kommunikationsverbindung kann somit
bevorzugt auch mehrere Assets des Automatisierungsgerates verbinden. Im
Beispiel einer SPS kann z.B. ein entsprechender OPC UA Server der SPS
md&gliche Verbindungen dieses Gerétes zu umfassten Assets, wie Firmware,
Applikationsprogramm, sonstiger APP, Lizenzen, Konfigurationen etc. dem

DaUM System bereitstellen.

Die Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung 110 ist somit
programmtechnisch bevorzugt eingerichtet, ausgelesene Gerate-Typ-
Information jeweils zugeordnet zu einem hierdurch spezifizierten, vom
Automatisierungsgerat umfassten Asset, insbesondere betreffend Firmware,
Anwendung oder Konfiguration des Automatisierungsgerates, zum Planen der
Aktualisierungsanforderungen jeweils fur die durch die gespeicherten Gerate-
Typ-Information spezifizierten Assets zu speichern und die abgerufenen
Aktualisierungsdatei jeweils in Bezug auf die durch die gespeicherten Gerate-
Typ-Information spezifizierten Assets zu prufen und freigegebene

Aktualisierungsdateien dann den jeweiligen Assets zuzuweisen.

Eine Kommunikationsverbindung, nachfolgend auch als Connections
bezeichnet, beschreibt hierbei somit insbesondere die Verbindung bis hin zu

einem zu aktualisierenden Asset eines Automatisierungsgerates, wie. Z.B. einer

LU5S01705
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Firmware, einer Applikation, einer Anwendungssoftware (App) oder einer

spezifischen Konfiguration

Fig. 6 zeigt hierzu eine beispielhafte Bedienoberflache gemaf Fig. 2 mit einer
zum Vorgeben von Kommunikationsschnittstellen und
Kommunikationsverbindungen geéffneten Bedienmaske, Uber die solche
Verbindungen eingerichtet werden kénnen, Uber welche die jeweiligen Gerate

mit dem DaUM System erreicht und verwalten werden kénnen.

Unter dem Menupunkt Verbindungen bzw. Connections (vgl. Fig. 6) kann
folglich die Verbindung zu einem Kommunikationspartner individuell eingestellt
werden. Wie vorstehend bereits erwahnt, kann es sich hierbei z.B. um einen
OPC UA Server handeln, der anschlieRend mindestens ein Asset reprasentiert.
Aber auch andere Verbindungstypen, wie z.B. SNMP (,Simple Network
Management Protocol“, HawkBit (eine offene Plattform-Lésung eines
Frameworks, um die Funktionalitat eines ,Softwareupdate” in eine 0T (,Internet
of Things*)-Lésung oder -Plattform zu integrieren) .etc. und/oder Verbindungen
zu anderen Kommunikationspartnern sind somit zweckmaf3ig im Rahmen der
Erfindung einrichtbar. Folglich ist die Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung 110 somit insbesondere eingerichtet, dass in Abhangigkeit
der Automatisierungsgeréate und/oder zum Betreiben des
Aktualisierungsdateien-Abrufdienstes unterschiedliche Protokolle aus einer
Mehrzahl von Datenaustauschprotokollen, insbesondere umfassend
standardisierte Protokolle, wie z.B. OPC UA, SNMP oder DCP, und/oder Open-

Source-Protokolle im Rahmen der Erfindung genutzt werden kénnen.

Zweckmalig wird ferner im Menupunkt Verbindungen bzw. Connections auch
der aktuelle Status der Verbindung dargestellt und es kann bis hin zu nach
Assets innerhalb der Connections gescannt werden. Die gefundenen Assets
kénnen dann wiederum in der Ubersicht im Menipunkt Assets mit weiteren
Informationen angezeigt werden (vgl. Fig. 7). Hier kbnnen die Assets dann
vorzugsweise auch bearbeitet werden, z.B. kdnnen den einzelnen Assets Tags
zugewiesen werden, d.h. die Assets werden mit zuséatzlichen Informationen

ausgezeichnet, woraufhin diese Assets dann im weiteren Verlauf bei der
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Erstellung von Update Planen zur Verfugung stehen. Das DaUM-System kann
folglich den aktuellen Stand eines jeweiligen Assets erkennen, z.B. der
Software/Firmware, und insbesondere dem Nutzer/Anwender ein Update auf
eine neuere Version vorschlagen oder alternativ auch ein Update selbststandig
aktivieren, sofern es eine neue, insbesondere freigegebene Version flr das
Asset gibt.

Was den Uber die programmtechnisch eingerichtete Gerateverwaltungs- und
Aktualisierungs-Benutzereinrichtung 110 bereitgestellten
Aktualisierungsplanungsdienst zum Planen von Aktualisierungsanforderungen
fur jedes Automatisierungsgerat der Mehrzahl von Automatisierungsgeraten, zu
dem ausgelesene Gerate-Typ-Information gespeichert ist, betrifft, kdnnen
Dateien somit zweckmafRig auch zu bestimmten Assets zugewiesen werden,

sowie Abbruchbedingungen, Startzeitpunkte, festgelegt werden.

Uber das quasi als Zwischenkomponente eingerichtete DaUM-System kénnen
far den DaUM Service somit zweckméaRig nicht nur ein sondern auch mehrere
Aktualisierungs- bzw. Updatepléne, auch hinsichtlich eines bestimmten Assets,
angelegt werden. Diese Plane enthalten hierzu die zu aktualisierenden Assets
sowie die dazugehérigen Aktualisierungsdateien bzw. Update Pakete (vgl. Fign.
8, 9).

Der Nutzer/Anwender kann somit auch einen somit im Wesentlichen beliebigen
Zeitpunkt in der Zukunft festlegen, an dem der Update Plan beginnen soll oder
sofort das Update starten oder auch die Planung dem DaUM System zur
selbststandigen Aktivierung von Updates Uberlassen. ZweckmaRig ist jedoch
vorgesehen, dass ein Update Plan von einem autorisierten Nutzer zunachst

freigegeben werden muss.

Die einzelnen Bestandteile (Assets) der Automatisierungsgerate, die zu
aktualisieren sind, kénnen dementsprechend auswahlt werden und
vorzugsweise auch Automatisierungsgerate und Assets unterschiedlichen Typs
in einem Update Plan zusammengefasst werden bzw. sein. Auch kann z.B. die
Reihenfolge der Assets im Update Plan, d.h. die zeitliche Abfolge von

durchzufuhrenden Uberprifungen und/oder Updates in Bezug auf die einzelnen
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Assets, verandert werden und/oder es kénnen zweckmalig dem
Nutzer/Anwender alle passenden Update Pakete, die auf dem DaUM System
fur den Aktualisierungsdienst vorhanden sind, angezeigt werden, sodass
daraus auch flexibel bestimmte, fur eine Aktualisierung gewunschten Update

Pakete ausgewahlt werden kénnen.

Wie oben bereits aufgezeigt, wird dem Nutzer/Anwender zweckmafig ferner die
Maoglichkeit an die Hand gegeben, das Abbruchverhalten fur einen Update Plan
festzulegen. Das Abbruchverhalten legt z.B. fest, wie das DaUM-System in
Fallen reagieren soll, in denen die Aktualisierung eines Assets fehlschlagt. Es
ist somit auch méglich, die Abbruchstrategie fur alle Assets im Plan und/oder

unterschiedliche Strategien fur verschiedene Assets festzulegen.

- Beispielsweise kann individuell vorgesehen sein, den Update-Plan zu
stoppen und alle Assets in ihrem aktuellen Zustand zu belassen (,stop
and abort all*), d.h. bereits aktualisierte Assets behalten die
Aktualisierung bei und noch nicht aktualisierte Assets erfahren keine

Aktualisierung mehr.

- Beispielsweise kann individuell vorgesehen sein, den Update-Plan zu
stoppen und zusatzlich einen Versions-Rollback fur alle Gerate
durchzufuhren, die bereits durch den Plan aktualisiert wurden (,stop and

rollback all*).

- Beispielsweise kann individuell vorgesehen sein, fehlgeschlagene
Gerate zu Uberspringen, indem sie so belassen werden, wie sie sind,
und die Aktualisierung mit dem néchsten Gerat wird fortzusetzen (,skip

and proceed").

- Beispielsweise kann individuell vorgesehen sein, dass nur die
fehlgeschlagenen Gerate zurtckgerollt werden, d.h. auf die Vorganger
Version zuruckversetzt werden, und der Update-Plan ansonsten
fortgesetzt wird (,rollback and proceed®). Sollte hierbei ein Rollback
allerdings fehlschlagen, kann das Gerét z.B. auch mit dem

dokumentierten Fehlerzustand Ubersprungen werden.

LU5S01705
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Zweckmalig sind die erstellten Update-Plane standardmé&fig voneinander
unabhangig und werden sequentiell abgearbeitet. Es gibt aber z.B. auch die
Moglichkeit mehrere Plane gleichzeitig, parallel auszufthren. In diesem Fall ist
es von Vorteil, das DaUM-System zum Prifen einzurichten, ob sich gleiche
Assets in den Planen befinden und einen gleichzeigten Zugriff auf dasselbe
Asset verhindert, insbesondere auch den Nutzer/Anwender Uber dieses
Ereignis informiert. Bei parallel ausgefuhrten Planen kann bevorzugt,
insbesondere durch den Nutzer/Anwender, auch festlegt werden, ob es eine
Abhangigkeit zwischen den einzelnen Planen geben soll. Beispielsweise kann
je nach (teilweisen Miss-)Erfolg eines/mehrerer Updates in einem ersten Plan,
z.B. in einem Plan A, ein parallel ausgefuhrter zweiter Plan, z.B. Plan B, ganz

oder nur teilweise ausgefuhrt/gestoppt werden.

Diese Abbruchstrategien hierzu kénnen im Wesentlichen gleich zu den
Abbruchstrategien in Bezug auf die einzelnen Assets ausgelegt sein. Dem
Nutzer/Anwender kénnen folglich auch hierbei die Fortschritte der Updates als
auch die Ergebnisse der Updates innerhalb der Abhangigkeitsbeziehungen
zweckmalig angezeigt werden. Das System kann aber z.B. auch derart
eingerichtet werden bzw. sein, dass die Plane nacheinander, aber abhangig
voneinander ausgefuhrt werden. In diesem Fall beginnt ein Plan sobald, oder
erst wenn, der vorherige Plan beendet wurde. Auch hier kann ausgewahlt bzw.
eingestellt werden bzw. sein, wie die Abbruchstrategie sein soll. Diese
Abbruchstrategien kénnen wiederum im Wesentlich gleich zu den
Abbruchstrategien der Assets sein. Beispielsweise wird je nach (teilweisen
Miss-)Erfolg eines/mehrerer Updates in einem ersten Plan, z.B. in Plan A, ein
darauffolgender zweiter Plan, z.B. Plan B, ganz oder nur teilweise ausgefuhrt.
Zweckmalig werden dem Nutzer werden die Fortschritte der Updates als auch
die Ergebnisse der Updates innerhalb der Abhangigkeitsbeziehungen

angezeigt.

In Bezug auf Uber die programmtechnisch eingerichtete Gerateverwaltungs-
und Aktualisierungs-Benutzereinrichtung 110 bereitgestellten
Aktualisierungsdienst, d.h. betreffend die Funktion des Durchfuhrens der

Aktualisierungen auf den Automatisierungsgeraten kann ferner zweckmafdig ein
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Zeitpunkt in der Zukunft festgelegt werden bzw. sein, an dem der Update Plan
beginnen soll oder sofort das Update starten (vgl. Fign. 9). Bevorzugt muss
hierzu ein Update Plan jedoch von einem autorisierten Nutzer freigegeben

werden.

Sobald der Updatevorgang beginnt, wird die Aktualisierungsdatei auf das
Automatisierungsgerat gemaf der Reihenfolge Ubertragen und ein
entsprechender Aktualisierungsbefehl gesendet. Sobald ein
Automatisierungsgerat, insbesondere spezifiziertes, vom Automatisierungsgerat
umfasstes Asset, erfolgreich aktualisiert ist wird dieses zweckmalig

protokolliert und mit dem néachsten Gerat fortgefahren (vgl. auch Fig. 10).

In Bezug auf die Funktion des Protokollierens von Ereignissen, werden
bevorzugt alle Schritte, und insbesondere auch Ereignisse, die wahrend der
Abarbeitung eines Update Plans stattfinden, in Art eines Log- Buchs
festgehalten. Dem Anwender kénnen sodann die Status der einzelnen Assets

vor und nach dem durchgefuhrten Update zweckmafig angezeigt werden.

Von Vortell ist, dass die Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung 110 auf einem Edge-PC, auf einem der Mehrzahl von
Automatisierungsgerate selbst oder auf einer zentralen Server-Instanz des
Anwenders programtechnisch eingerichtet sein kann. Z.B. kann hierfur auch ein
Datentrager mit einem darauf gespeicherten und derart ausgebildeten
Programmcode vorgesehen sein, dass eine an ein OT-Netzwerk anschlieRbare
Datenverarbeitungseinrichtung, wenn sie mit dem Programmcode programmiert
ist, eine geman vorbeschriebene, eingerichtete Gerateverwaltungs- und

Aktualisierungs-Benutzereinrichtung bereitstellt.

Auch kann beispielsweise das gesamte DaUM-System (vgl. z.B. auch Fig. 11)
als nachladbare Funktion bereitgestellt werden. Dieser Service wird bevorzugt
als eine containerisierte Software (Docker) angeboten und kann so zweckmalig
auf diversen Geréateklassen, z.B. auf allen Gerateklassen der Produktlinie
PLCnext der Anmelderin, gleichsam betrieben werden. Eine Anwendung auf
Industriecomputern als auch die Anwendung auf einer lokal SPS sind damit

realisierbar.
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Von Vortell ist ferner, dass mit dem erfindungsgemafien DaUM-System auch
eine Uberlagerte Verwaltungsebene von vielen, lokalen DaUM Services
bereitstellen gestellt werden kann. So ist hierzu zweckmaRig eine
Verwaltungsplattform umfasst, die einer Vielzahl von vorstehend beschriebenen
Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtungen hierarchisch
Uberlagert ist (vgl. z.B. Fig. 12) und zum Bereitstellen von
Aktualisierungsdateien eingerichtet ist, die in einer Speichereinrichtung zum
Abrufen durch die Vielzahl von Gerateverwaltungs- und Aktualisierungs-

Benutzereinrichtungen hinterlegt sind.

So kann hierdurch als weitere Mdglichkeit, eine Lésung umgesetzt sein, mit der
die Verwaltung von vielen, lokalen DaUM Services mittels einer Uberlagerten
Verwaltung erfolgt, insbesondere mit einer in einem IT-Netzwerk angeordneten
Verwaltungsplattform, insbesondere mit einer als Cloud-basierten Plattform
eingerichteten Verwaltungsebene. Diese Verwaltungsebene bietet fur die
Automatisierungsgerate und davon umfassten Assets, die mit einem jeweils
lokalen DaUM Service verbunden sind, somit die Moglichkeit die
Gerateinformationen von Uberall zentral abzurufen. Beispielsweise kann die
Speichereinrichtung hierbei auch in einem weiteren, mit dem IT-Netzwerk

verbunden externen Netzwerk (vgl. Fig. 12) angeordnet sein.

Ein wesentlicher Vorteil dieser Uberlagerten Verwaltungsebene ist, dass die
jeweilige Automatisierungsanlage bzw. das jeweilige OT-Netzwerk nicht mehr
zwingend vor Ort besichtigt und gepruft werden muss, um den aktuellen
Zustand der Anlage zu beurteilen. Ein Blick in die Uberlagerte
Verwaltungsebene genlgt in der Regel. Jede Statusmeldung jedes
Hardwaregerats kann dort in Klartext Ubersetzt werden, so dass kein
Expertenwissen mehr bendétigt ist, um diese zu verstehen. Dartber hinaus
ermoglicht die Uberlagerte Verwaltungsebene, die Gerate-Firmware auf dem
neuesten Stand zu halten, so dass sichergestellt ist, dass die Gerate immer mit
den neuesten Sicherheits-Patches und Leistungsverbesserungen versehen
sind. Weiterhin kann man Uber die Uberlagerte Verwaltungsebene die
Funktionen der lokalen DaUM Services benutzen. Diese Uberlagerte

Verwaltungsebene bezieht die Update-Pakete somit z.B. Uber das Internet von
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dem entsprechenden Hersteller des zu updatenden Automatisierungsgerates
und verteilt dieses an die verbundenen DaUM Services. Diese lokalen DaUM
Services verteilen die Update-Dateien dann lokal bis hin an die verbundenen
Assets. Damit muss lediglich der DaUM Service eine Verbindung zur
Verwaltungsebene haben, nicht jedes einzelne Automatisierungsgerat oder

sogar Asset.

ZweckmaRig kénnen in einer Ubersichtskarte die Positionen der einzelnen
lokalen DaUM Services angezeigt werden. Beim Wahlen eines lokalen DaUM
Services gelangt der Nutzer an die Informationen des an dem DaUM Service
angeschlossenen Automatisierungsgerats und/oder Assets und kann die
Verwaltung des DaUM Services und der Automatisierungsgerate und/oder

Assets vornehmen.

Uber diese Uberlagerte Verwaltungsebene ist es somit in praktischer
Umsetzung auch maéglich die verteilten DaUM Services selbst zu aktualisieren,
falls es neue Versionen des DaUM Services gibt. Damit kbnnen dann nicht nur
die Automatisierungsgerate und/oder Assets verwaltet werden, sondern das
gesamte System kann von zentraler Stelle aus beobachtet und aktualisiert

werden.

Diese Verwaltungsebene kann somit z.B. insbesondere sowohl in einer privaten
Cloudumgebung oder in einem IT-Dienst des Anwenders betrieben werden.
Dazu wird bevorzugt in einem ,Container” alles mitgeliefert, was zum Betreiben
des Dienstes nétig ist. Der Anwender muss nur ein Container Management

bereitstellen.

Ein mégliches Ausfihrungsszenarium in Bezug auf die Verwaltung und
Aktualisierung von an ein OT-Netzwerk angeschlossenen
Automatisierungsgeraten einer Automatisierungsanlage unter Nutzung des
erfindungsgemalen Verwaltungs- und Aktualisierungssystems kann

beispielsweise wir folgt sein:

Die fur das Update benétigten Daten werden entweder Uber eine https
basierende Verbindung von einem von einem Hersteller, z.B. der Anmelderin,

betriebenen Repository automatisiert abgerufen, oder kénnen lokal Uber einen
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USB-Stick auf dem DaUM-System abgelegt werden (Local Repository). Diese
Daten bestehen zum einen aus der Update-Datei selbst als auch aus den
Changenotes, Lizenzinformationen und einer Beschreibungsdatei mit Meta-
Informationen. Die Beschreibungsdatei ist z.B. JSON (,JavaScript Object
Notation®) codiert und beinhaltet Informationen zu den Assets, auf denen das
Update angewendet werden kann. Bekanntermalien sind
Versionsinformationen herkdmmlicher Weise eine Voraussetzung fur das
Update. Beim Einlesen der Daten werden diese Uberpruft und dem Anwender

angezeigt.

Bevor ein Update auf einem oder mehreren Assets durch den Update-Planer
durchgefuhrt werden kann, wird die entsprechende Datei zum Update von einer
autorisierten Person mit der entsprechenden Rolle im DaUM System
freigegeben. Solange ein Update-Package nicht freigegeben ist, kann dieses
nur durch autorisierte Personen verwendet werden. Dieses kann explizit
gewunscht sein, um das Update-Package fur Testzwecke in einem geschutzten
Bereich zu verwenden. Um weitere, Nutzerspezifische Informationen, zu den
Update-Packages hinzuzufugen, kann der Nutzer/Anwender z.B. sogenannte
Tags hinzufugen. Anhand dieser Tags kann der Nutzer/Anwender im weiteren

Prozess die gewuinschten Update-Packages filtern.

Die zu verwaltenden Gerate und/oder Assets werden Uber verschiedene
Kommunikationswege erreicht. Hierzu muss der Anwender die
Kommunikationsschnittstelle konfigurieren. Fur Verbindungen tber OPC UA
muss ein OPC UA Server der Automatisierungsgerate konfiguriert werden. Fur
das Verteilen von Software an Gerate Uber Hawkbit muss ein Hawkbit Server

parametriert werden.

Die erreichbaren Automatisierungsgerate/Assets werden im DaUM-System mit
ihren Versionsinformationen angezeigt. Diese sind frei wahlbar und kénnen z.B.
Informationen zum Aufbauort, Maschinennummer etc. beinhalten. Anhand
dieser Tags kann der Nutzer im weiteren Prozess die gewunschten

Automatisierungsgerate/Assets filtern.
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Basierend auf dem Status der Update-Dateien und den erreichbaren Geraten
kann ein Anwender mit der Berechtigung dazu ein Update planen. Hierbei wahlt
er aus einer Liste der erreichbaren Automatisierungsgerate/Assets die zu
aktualisierenden aus. Die ausgewahlten werden in den Plan Ubernommen und
der aktuelle Versionszustand angezeigt. Je nachdem, welche Version der
Software/Firmware auf den Automatisierungsgeraten/Assets vorhanden ist,
werden méglichen Update-Dateien vorgeschlagen. Diese Prufung findet nicht
auf den Endgeréaten statt, sondern im DaUM System. Der Nutzer wahlt die
anzuwendenden Dateien fUr die Automatisierungsgerate/Assets aus und stellt
einen Zeitpunkt ein an dem das Update beginnen soll. AulRerdem kann der
Anwender definieren, wann ein Update-Plan abgebrochen werden soll. Hier gibt

es z.B. folgende Bedingungen:

- Anhalten und alle abbrechen - dies lasst alle Assets in ihrem aktuellen

Zustand;

- Stopp und Rollback - fuhrt einen Versions-Rollback bei allen Assets

durch, die bereits durch den Plan aktualisiert wurden.;

Uberspringen und fortsetzen - Uberspringt das fehlgeschlagene Asset,
indem es so belassen wird, wie es ist, und setzt die Aktualisierung mit dem

nachsten Asset fort;

- Rollback und Fortfahren - nur das fehlgeschlagene Asset wird
rickgangig gemacht und der Plan wird fortgesetzt. Am Ende des
Planungsprozesses muss der Plan freigegeben werden, damit dieser

ausgefuhrt werden kann. Ansonsten wird dieser nur gespeichert.

Sobald der Zeitpunkt fur einen freigegebenen Plan erreicht wurde, oder der
Anwender den Plan manuell gestartet hat, beginnt das DaUM System die
Update Packages an die Automatisierungsgerate/Assets zu verteilen und das
Update anzustof3en. Nach dem Download der Dateien auf ein
Automatisierungsgerat/Asset wird zusatzlich Uberpruft, ob die Datei unverandert
angekommen ist und je nachdem ob der Zustand des
Automatisierungsgerats/Assets ein Update erlaubt, wird dann das Update

ausgefuhrt. Ein erfolgreiches oder nicht erfolgreiches Update wird an dem
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DaUM System zuruckgemeldet. Sollte ein Update eines
Automatisierungsgerats/Assets fehlschlagen, wird entsprechend der gewahlten
Abbruchbedingung weiter mit dem Plan verfahren Séamtliche Vorgéange im
DaUM System werden mit Zeitstempel und Angabe des Anwenders protokolliert

und stehen im DaUM System zur Verfugung.

Zusammenfassend lasst sich folglich festhalten, dass das erfindungsgemal}
ausgebildete Verwaltungs- und Aktualisierungssystem, ,DaUM System* eine
herstellerunabhangige Verwaltung und Aktualisierung von
Automatisierungsgeraten an ein OT-Netzwerk angeschlossenen
Automatisierungsgeréaten mittels einer quasi als Zwischenkomponente
eingerichteten und gleichermalen an das OT-Netzwerk angeschlossenen
Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung erméglicht. Zur
Einrichtung einer solchen Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung kann hierbei zweckmafig ein auf einem Datentrager
gespeicherter Programmcode zur entsprechenden Programmierung einer an
das OT-Netzwerk anschlie3baren Datenverarbeitungseinrichtung eingesetzt

werden.

Wie vorstehend aufgezeigt, kann es sich bei diesen Automatisierungsgeraten
z.B. um Speicher programmierbare Steuerungen (SPS), 10-Module,
Frequenzumrichter, Roboter, Netzwerkgerate, Spannungsversorgungen
und/oder weitere in der Automatisierungstechnik eingesetzte Komponenten
handeln. Von Vorteil ist ferner, dass das System geman der Erfindung hierbei
standardisierter Protokolle einsetzen kann, d.h. insbesondere Protokolle
basierend auf OPC UA (,Open Platform Communications Unified Architecture®;
ein Standard fur den Datenaustausch als plattformunabhéangige, service-
orientierte Architektur), SNMP (,Simple Network Management Protocol*, ein
Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente
von einer zentralen Station aus Uberwachen und steuern zu kénnen) oder DCP
(,Dynamic Code Programming®, eine Dynamisierung von objektorientierter
Programmierung oder serviceorientierter Architektur), wobei auch eine
Verteilung von Software an Geraten z.B. mit einem Eclipse Hawkbit Client

(open source Lésung der Eclipse Foundation) méglich ist. Neben der
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Moglichkeit viele verschiedene Komponenten der Automatisierungsgerate einer
Automatisierungsanlage zu aktualisieren, kann in allen Ebenen auch die
jeweils, insbesondere die jeweils Anwendungsbezogene, notwendige Sicherheit
(im engl. Security) durchgangig sichergestellt werden. So kann in bevorzugten
Ausfuhrungsformen sichergestellt werden, dass séamtliche Kommunikation,
insbesondere einschliel3lich hierzu erforderlicher Befehle und Kommandos, nur
authentisiert und autorisiert durchgefuhrt wird. So kann insbesondere auch den
Anforderungen des internationalen Standards IEC 62443, welcher sowohl
technische als auch prozessorale Aspekte der Industriellen
Cybersicherheit/Cybersecurity definiert, gentige getan werden.
Bekanntermalien sind die diesbezuglichen Anforderungen an die
Cybersicherheit/Cybersecurity von Maschinen und Systemen sind in den letzten
Jahren massiv gestiegen. Sind altere Automatisierungsgerate in der
Automatisierungsanlage vorhanden, welche ggf. nicht die Security-
Eigenschaften des Verwaltungs- und Aktualisierungssystems im Rahmen der
Erfindung erfullen kénnen, kénnen z.B. auch mit neuen Softwaremodulen
versorgt werden und/oder gesondert gekennzeichnet werden, sodass z.B.
maégliche Sicherheitsrisiken protokolliert hinterlegt und bei Bedarf abrufbar sind.
Daruber hinaus kann die Geréateverwaltungs- und Aktualisierungs-
Benutzereinrichtung auf den verschiedensten Ebenen betrieben werden, wie
z.B. auf einem Edge-PC in der Automatisierungsanlage, auf einer zentralen
Server-Instanz des Anwenders oder auch auf einem Automatisierungsgerat der
Automatisierungsanlage selbst, d.h. insbesondere je nach Anwendungsfall und

GréRe des Verwaltungs- und Aktualisierungssystems.

LU5S01705
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Patentanspriiche

. Verwaltungs- und Aktualisierungssystem fur an ein OT-Netzwerk

angeschlossene Automatisierungsgerate einer Automatisierungsanlage,
umfassend

eine Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung, die an
ein OT-Netzwerk angeschlossen ist, an welches ferner eine Mehrzahl
von Automatisierungsgeraten einer Automatisierungsanlage
angeschlossen ist, wobei die Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung ferner programmtechnisch eingerichtet ist zum
Bereitstellen:

- eines Schnittstellenauswahl- und -verbindungsdienstes,
eingerichtet zum Auswahlen und Einrichten einer
Kommunikationsschnittstelle zum Herstellen einer
Kommunikationsverbindung zu einem Automatisierungsgerat der
Mehrzahl von angeschlossenen Automatisierungsgeraten,

- eines Auslesedienstes, eingerichtet zum Aktivieren eines
Auslesens aus jedem Automatisierungsgerat, zu dem die
Kommunikationsverbindung hergestellt ist, von in dem
Automatisierungsgerat hinterlegter Gerate-Typ-Information, und zum
Speichern der jeweils ausgelesenen Gerate-Typ-Information,

- eines Aktualisierungsplanungsdienstes, eingerichtet zum Planen
von Aktualisierungsanforderungen fur jedes Automatisierungsgerat der
Mehrzahl von Automatisierungsgeraten, zu dem ausgelesene Geréate-
Typ-Information gespeichert ist,

- eines Aktualisierungsdateien-Abrufdienstes, eingerichtet zum
Einrichten einer Kommunikationsverbindung zu wenigstens einer
Speichereinrichtung und Abrufen von in der Speichereinrichtung
hinterlegten Aktualisierungsdateien,

- eines Pruf und Zuweisungsdienstes, eingerichtet zum Prufen jeder
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abgerufenen Aktualisierungsdatei auf deren Freigabe in Bezug auf die
Mehrzahl von Automatisierungsgerate in funktionaler Abhangigkeit der
gespeicherten Gerate-Typ-Information und sofern die Prifung einer der
abgerufenen Aktualisierungsdateien zu einer Freigabe fur ein
Automatisierungsgerat fuhrt, zum Zuweisen dieser Aktualisierungsdatei
zu den zu diesem Automatisierungsgerat gespeicherten Gerate-Typ-
Information,

- eines Aktualisierungsdienstes, eingerichtet zum Ubertragen
gemaf gespeicherter Gerate-Typ-Information an jedes
Automatisierungsgerat der diesem jeweils zugewiesenen
Aktualisierungsdatei einschliel3lich eines Aktualisierungsbefehls, und
zwar jeweils in funktionaler Abhangigkeit der fur jedes

Automatisierungsgerat geplanten Aktualisierungsanforderungen.

. Verwaltungs- und Aktualisierungssystem nach Anspruch 1, wobei die

Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung ferner
programmtechnisch eingerichtet ist:

- zum Speichern der zugewiesenen Aktualisierungsdateien,
und/oder

- zum Protokollieren des jeweiligen Aktualisierungsstatus in Bezug
auf jedes Automatisierungsgerat, zu dem ausgelesene Geréte-Typ-

Information gespeichert ist.

. Verwaltungs- und Aktualisierungssystem nach Anspruch 1 oder 2, wobei

die Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtung ferner
programmtechnisch eingerichtet ist:

- zum Speichern der ausgelesenen Gerate-Typ-Information jeweils
zugeordnet zu einem hierdurch spezifizierten, vom
Automatisierungsgerat umfassten Asset, insbesondere betreffend
Firmware, Anwendung oder Konfiguration des Automatisierungsgerates,
zum Planen der Aktualisierungsanforderungen jeweils fur die durch die
gespeicherten Gerate-Typ-Information spezifizierten Assets, zum Prifen
der abgerufenen Aktualisierungsdatei jeweils in Bezug auf die durch die

gespeicherten Gerate-Typ-Information spezifizierten Assets und zum
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Zuweisen der freigegebenen Aktualisierungsdateien zu den jeweiligen

Assets.

. Verwaltungs- und Aktualisierungssystem nach einem der vorstehenden

Anspruche, wobei die Aktualisierungsdateien zum Prufen jeder
abgerufenen Aktualisierungsdatei jeweils zusammen mit den hinterlegten
Aktualisierungsdateien zugeordneten Beschreibungsdateien,
insbesondere betreffend Informationen zum Dateityp, der Update-Datei,
Herstellerinformationen, Versionsinformationen, Typinformationen,
Abhéangigkeiten zu vorhandenen Vorversionen und/oder
Hardwareversionen, einer eindeutigen ID, Checksumme, Freigabestatus,
und/oder Information zu weiteren begleitenden Dokumenten,
insbesondere Lizenzinformationen und/oder Anderungsvermerke,

abgerufen werden.

. Verwaltungs- und Aktualisierungssystem nach einem der vorstehenden

Anspruche, wobei in einem Speicher der Gerateverwaltungs- und
Aktualisierungs-Benutzereinrichtung eine Anzahl von &ffentlichen
Schlusseln hinterlegbar und der Pruf und Zuweisungsdienst unter
Verwendung der Anzahl von &ffentlichen Schlusseln eingerichtet ist, zum
Prifen von jeweils in den abgerufenen Aktualisierungsdateien

enthaltenen, mit einem privaten Schllssel erstellten Signaturen.

. Verwaltungs- und Aktualisierungssystem nach einem der vorstehenden

Anspruche, wobei die Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung auf einem Edge-PC, auf einem der Mehrzahl von
Automatisierungsgerate selbst oder auf einer zentralen Server-Instanz

des Anwenders programtechnisch eingerichtet ist.

. Verwaltungs- und Aktualisierungssystem nach einem der vorstehenden

Anspruche, wobei die Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtung ferner eingerichtet ist, in Abhangigkeit der
Automatisierungsgerate und/oder zum Betreiben des
Aktualisierungsdateien-Abrufdienstes unterschiedliche Protokolle aus

einer Mehrzahl von Datenaustauschprotokollen, insbesondere
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umfassend standardisierte Protokolle, wie z.B. OPC UA, SNMP oder

DCP, und/oder Open-Source-Protokolle zu nutzen.

. Verwaltungs- und Aktualisierungssystem nach einem der vorstehenden

Anspruche, wobei ferner eine Verwaltungsplattform umfasst ist, die einer
Vielzahl von Gerateverwaltungs- und Aktualisierungs-
Benutzereinrichtungen nach einem der vorstehenden Anspriche
hierarchisch Uberlagert und eingerichtet ist, zum Bereitstellen von in
einer Speichereinrichtung zum Abrufen durch die Vielzahl von
Gerateverwaltungs- und Aktualisierungs-Benutzereinrichtungen

hinterlegten Aktualisierungsdateien.

. Verwaltungs- und Aktualisierungssystem nach einem der vorstehenden

Anspruche, wobel ferner die Verwaltungsplattform in einem IT-Netzwerk
angeordnet ist, insbesondere als Cloud-basierte Plattform eingerichtet

ist.

10. Datentrager mit einem darauf gespeicherten Programmcode, wobei der

Programmcode derart ausgebildet ist, dass eine an ein OT-Netzwerk
anschliel3bares Datenverarbeitungseinrichtung, wenn sie mit dem
Programmcode programmiert ist, eine gemal einem der vorstehenden
Anspruche eingerichtete Gerateverwaltungs- und Aktualisierungs-

Benutzereinrichtung bereitstellt.
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