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(57) Abstract: The invention relates to a method for the protected deposit of event protocol data (Log_A_B) of a computer system
(1). A control of access is provided, which (2, 7, 9) denies access to the event protocol data (Log_A_B) in the computer system (1)
and also carries out the following steps: - reading of the event protocol data (Log_A_B) that is generated in the computer system (1),
- sequential assignment of individual data sections (Al, A2, Bl, B2) of the read event protocol data (Log_A_B) to one of at least
two categories (A, B) in accordance with predefined criteria, - merging the categorised data sections (Al, A2, Bl, B2) for each
respective category (A, B) in a respective sub-file (Log_A, Log_B) and - separate storage of all created sub-files (Log_A, Log B)
and setting up of an access option for accessing the individual sub-files (Log A, Log B). Also disclosed is a computer system
comprising an access control unit (2, 7, 9) designed to carry out a method of this type.

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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Veroffentlicht:

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Es wird ein Verfahren zum geschiitzten Hinterlegen von Ereignisprotokoll-Daten (Log_A_B) eines Computersystems (1)
beschrieben. Eine Zugriffssteuerung (2, 7, 9) wird bereitgestellt, welche einen Zugriff auf die Ereignisprotokoll-Daten (Log_A_B)
im Computersystem (1) verbietet und zudem folgende Schritte durchfiihrt: - Lesen von Ereignisprotokoll-Daten (Log_A_B), die
im Computersystem (1) erzeugt werden, - Sequentielles Zuordnen einzelner Datenabschnitte (A1, A2, B1, B2) der gelesenen
Ereignisprotokoll-Daten (Log_A_B) zu einer von wenigstens zwei Kategorien (A, B) in Abhéngigkeit vorbestimmter Kriterien, -
Zusammentiihren der kategorisierten Datenabschnitte (A1, A2, B1, B2) jeweils einer Kategorie (A, B) in eine Unterdatei (Log_A,
Log B) und - Separates Ablegen aller erstellten Unterdateien (Log_A, Log B) sowie Einrichten einer Zugriffsmoglichkeit zum
Zugrift auf die einzelnen Unterdateien (Log_A, Log_B). Ferner wird ein Computersystem mit einer Zugriffssteuereinheit (2, 7, 9)
aufgezeigt, welche dazu ausgebildet ist, ein derartiges Verfahren durchzufiihren.
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Beschreibung

Verfahren zum geschiitzten Hinterlegen von Ereignisprotokoll-
Daten eines Computersystems, Computerprogrammprodukt sowie

Computersystem

Die Erfindung betrifft ein Verfahren zum geschiitzten
Hinterlegen von Ereignisprotokoll-Daten eines Computersystems
sowie ein Computerprogrammprodukt, enthaltend ein
Computerprogramm, welches bei Ablauf auf einem Computersystem
ein derartiges Verfahren durchfihrt. Ferner betrifft die
Erfindung ein Computersystem, welches ausgebildet ist, ein

derartiges Verfahren durchzufihren.

Systembetreuer oder Administratoren verfigen iuber
Zugriffsmoglichkeiten auf die Hardware bzw. Zugriffsrechte
auf die Software eines Computersystems, um das Computersystem
zu warten und zu verwalten, sodass ein fehlerfreier Betrieb
des Computersystems bzw. eine fehlerfreie Benutzung des
Computersystems durch Endnutzer gewahrleistet ist.
Problematisch ist, dass die erweiterten Zugriffsrechte wvon
Systembetreuern oder Administratoren generell auch einen
Zugriff auf persdnliche bzw. vertrauliche Daten ermdglichen,
die auf dem betriebenen Computersystem gespeichert sind. So
haben Administratoren beispielsweise die Mbglichkeit,

vertrauliche Daten von Endnutzern zu lesen.

Ubliche Ansdtze, um die Vertraulichkeit von Informationen
bzw. den Datenschutz im Allgemeinen zu gewahrleisten, sind
dadurch gegeben, dass bestimmte Vorschriften (Prozesse, die
eingehalten werden sollen) und Regeln (Ge- bzw. Verbote)
zwischen den einzelnen Benutzergruppen eines Computersystems

zum Beispiel vertraglich festgelegt sind. Problematisch bei
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diesen Ansatzen ist jedoch, dass Benutzergruppen mit
erweiterten Zugriffsrechten, zum Beispiel Mitarbeiter eines
Software-Dienstleistungsunternehmens, kriminell sein konnen,
erpresst oder bestochen werden. Somit sind technische
MaBnahmen erforderlich, welche den Zugriff auf vertrauliche

Daten innerhalb eines Computersystems verhindern.

Insbesondere kdnnen so genannte Ereignisprotokoll-Daten bzw.
Log-Daten Gegenstand eines unerlaubten Zugriffs durch
Systembetreuer oder Administratoren sein. Ereignisprotokoll-
Daten werden kontinuierlich oder in vorbestimmten
Zeitabstanden von bestimmten Instanzen (Applikationen,
Systemprogramme, Systemhardware, etc.) in einem
Computersystem erzeugt und in einem Speicher des

Computersystems abgelegt.

Die Ereignisprotokoll-Daten konnen beispielsweise
Informationen ilber bestimmte Systemzustdnde des
Computersystems, gegebenenfalls vorbestimmte
Fehlerprotokolle, enthalten, die fiir einen Systembetreuer
oder Administrator bestimmt sind. Andererseits kodnnen die
Ereignisprotokoll-Daten auch Informationen enthalten, die zum
Beispiel einem bestimmten Endnutzer als Informationen
zuzuordnen sind, zum Beispiel bestimmte Geschaftsvorgange,
persénliche Kundendaten, Kreditkartennummern, etc. In der
Regel sind die letztgenannten Informationen vertraulich und
nur fir den jeweiligen Endnutzer bzw. aus Grinden einer
mbéglichen Nachvollziehbarkeit fiir beschrankte
Personengruppen, zum Beispiel flir Kundenbetreuer, bestimmt.
Auch aus rechtlichen Griinden, zum Beispiel aus
Ermittlungsgrinden durch Polizei oder Staatsanwaltschaft, ist
eine Nachvollziehbarkeit bestimmter Vorgdnge im

Computersystem oftmals erforderlich. Generell soll jedoch ein
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Zugriff eines Systembetreuers bzw. eines Administrators auf

die vertraulichen Kundeninformationen unterbunden werden.

Technische MaBnahmen einer Verschlisselung von
Ereignisprotokoll-Daten erlauben nur einen begrenzten bzw.
umgehbaren Zugriffsschutz, weil die Daten durch kundige
Benutzer entschlisselt bzw. rekonstruiert werden konnen oder
durch geeignete MaBnahmen wahrend ihrer Verarbeitung im
Computersystem (beispielsweise im Prozessorkern des
Computersystems) in unverschliisselter Form vorliegen.
MaBnahmen einer Verschliisselung der Ereignisprotokoll-Daten
sind folglich allein nicht ausreichend, um einen erhdhten

Datenschutz zu gewdhrleisten.

Der Erfindung liegt somit die Aufgabe zugrunde, ein
Verfahren, ein Computerprogrammprodukt sowie ein

Computersystem aufzuzeigen, welche durch technische MalBnahmen
ein geschiitztes Hinterlegen von Ereignisprotokoll-Daten eines
Computersystems ermdglichen und einen verbotenen Zugriff auf

vertrauliche Informationen unterbinden.

Diese Aufgabe wird in einem ersten Aspekt durch ein Verfahren
der eingangs genannten Art geldst, wobei eine
Zugriffssteuerung bereitgestellt wird, welche einen Zugriff
auf die Ereignisprotokoll-Daten im Computersystem verbietet
und zudem folgende Schritte durchfihrt:

- Lesen von Ereignisprotokoll-Daten, die im Computersystem
erzeugt werden,

- sequentielles Zuordnen einzelner Datenabschnitte der
gelesenen Ereignisprotokoll-Daten zu einer von wenigstens
zwel Kategorien in Abhangigkeit vorbestimmter Kriterien,

- Zusammenfihren der kategorisierten Datenabschnitte jeweils

einer Kategorie zu Unterdaten,
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- separates Ablegen aller erstellten Unterdaten sowie
- Einrichten einer spezifischen Zugriffsmdglichkeit separat
fiir die jeweiligen Unterdaten in Abhangigkeit vorbestimmter

Benutzergruppen.

Ein derartiges Verfahren ermdglicht das Auftrennen erzeugter
Ereignisprotokoll-Daten in unterschiedliche Kategorien, wobei
bestimmte Informationen in den Ereignisprotokoll-Daten diesen
vorbestimmten Kategorien zugeordnet und als Unterdaten
abgelegt werden. Ein genereller Zugriff auf die urspringlich
erzeugten Ereignisprotokoll-Daten als Rohdaten im
Computersystem ist durch die Zugriffssteuerung verhindert.
Vorbestimmten Benutzern ist nur ein spezifischer separater
Zugriff auf die jeweils kategorisierten Informationen der

erstellten Unterdaten erlaubt.

Vorteilhaft konnen auf diese Weise bestimmte Informationen
aus den Ereignisprotokoll-Daten bestimmten
Zugriffsmodalitaten bzw. Zugriffsmoglichkeiten zugeordnet
oder vorenthalten werden. Der Vorteil eines derartigen
Verfahrens besteht somit darin, dass nur bestimmte
Informationen bestimmten Nutzern oder Nutzergruppen
zuganglich sind. So ist es denkbar, dass eine erste
Benutzergruppe ausschlieBlich auf erste Unterdaten mit
Informationen einer ersten vorgegebenen Kategorie Zugriff
hat, wahrend eine zweite Benutzergruppe ausschlieBlich auf
zwelte Unterdaten mit Informationen einer von der ersten
Kategorie unterschiedlichen zweiten Kategorie Zugriff
besitzt. Alternativ oder zusatzlich dazu ist es mdglich, eine
dritte Benutzergruppe vorzusehen, welche auf mehrere oder

alle erstellten Unterdaten Zugriff hat.
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So ist es denkbar, dass Ereignisprotokoll-Daten, welche
beispielsweise sowohl Informationen Uber bestimmte
Systemzustadnde als auch Informationen iiber Kundendaten
enthalten, durch das erlauterte Verfahren in eine Kategorie
~Systemzustande™ und in eine andere Kategorie ,Kundendaten™
aufgetrennt werden. Die Ereignisprotokoll-Daten sind nicht
auf derartige Informationen beschrankt. Es kdnnen auch andere
Informationen, welche im Rahmen eines Betriebs eines
Computersystems anfallen, aufgenommen sein. Die
Datenabschnitte mit Informationen iiber die Systemzustédnde
kénnen als eine Kategorie von Unterdaten und die
Datenabschnitte mit Informationen iber die Kundendaten kénnen
eine andere Kategorie von Unterdaten zusammengefihrt und
separat abgelegt, das heiBt gespeichert, werden. Den
erstellten Unterdaten kdnnen unterschiedliche
Zugriffsmdoglichkeiten bzw. Zugriffsrechte zugeordnet werden.
Auf diese Weise erhalten nur vorbestimmte Benutzer auch
tatsdchlich Zugriff auf die ihnen vorbestimmten

Informationen.

Beispielsweise konnen Endkunden bzw. Kundenbetreuer auf die
Kategorie ,Kundendaten“ zugreifen, wadhrend Systembetreuer
bzw. Administratoren auf die Kategorie ,Systemzustand™
Zugriff haben. Auf diese Weise kann eine zuverldssige
Systembetreuung des Computersystems bei gleichzeitig
technisch erhohtem Datenschutz vertraulicher Informationen

gewdhrleistet werden.

Es ist auch denkbar, dass Ereignisprotokoll-Daten nur
Datenabschnitte einer Kategorie enthalten. Auch in diesem
Fall kann das obige Verfahren angewendet werden, wobei dann
samtliche Datenabschnitte dieser einen Kategorie zugeordnet

werden. Dies stellt z.B. einen Fall dar, bei dem samtliche
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Informationen fiir eine bestimmte Benutzergruppe zugadnglich
sind. Entscheidend ist jedoch, dass Uberhaupt ein
sequentielles Lesen und Kategorisieren der Ereignisprotokoll-
Daten durchgefithrt wird und somit auch bei nur einer
Kategorie die Moglichkeit des Auftrennens von
Datenabschnitten unterschiedlicher Kategorien besteht. Die
kategorisierten Datenabschnitte kodnnen entsprechend

verschliisselt werden.

Der Begriff ,Unterdaten™ soll in diesem Kontext verstanden
werden als Daten einer Kategorie, welche iber die
Zugriffssteuerung aus den urspringlichen Ereignisprotokoll-
Daten herausgetrennt wurden. Die Unterdaten kdnnen als
fortlaufender Datenstrom vorliegen und entsprechend
hinterlegt oder gespeichert werden. Es ist alternativ oder
erganzend dazu auch mdglich, dass die erstellten Unterdaten
als ,Unterdateien™, d.h. Dateien einer vorbestimmten
Kategorie abgelegt (also gespeichert) oder lUber Netzwerk

versendet werden.

Das erlauterte Verfahren kann beispielsweise vermittels einer
Zugriffssteuerung in einem Computersystem durchgefiihrt
werden, welche als so genannter Log-Konverter arbeitet. Der
Log-Konverter kann beispielsweise als Systemsoftware oder
aber auch innerhalb eines Microcontroller-Bausteins als
logisches Ablaufprogramm oder als eine Kombination von beidem
implementiert sein. Die Zugriffssteuerung kann als
Zugriffssteuereinheit ausschlieBlich im Computersystem
integriert sein, welches die zu verarbeitenden
Ereignisprotokoll-Daten vorhdlt. Es ist aber auch denkbar,
dass die Zugriffssteuerung mehrere Teilprogramme oder
Software-Agenten oder Microcontroller umfasst, die auf

mehreren Computersystemen innerhalb einer Computernetz-
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Infrastruktur eingerichtet sind, um ein Verarbeiten der
Ereignisprotokoll-Daten sowie einen Zugriff auf die

erstellten Kategorien von Unterdaten zu ermdglichen.

Der Log-Konverter fiithrt die erlduterten Verfahrensschritte
automatisiert durch. Das bedeutet, dass Ereignisprotokoll-
Daten an den Log-Konverter zum Einlesen ibergeben werden oder
direkt vom Log-Konverter an vorbestimmten Schnittstellen im
Computersystem abgegriffen werden, beispielsweise wahrend des
Schreibevorgangs der Ereignisprotokoll-Daten auf einen
Speicher im Computersystem. AnschlieBend lberpriift der Log-
Konverter sequentiell die einzelnen Datenabschnitte der
gelesenen Ereignisprotokoll-Daten und ordnet die
Datenabschnitte anhand vorbestimmter Kriterien einzelnen
Kategorien zu. SchlieRlich werden die kategorisierten
Datenabschnitte in die jeweiligen Unterdaten zusammengefihrt
und diese abgelegt. Somit sind die Informationen aus den
Ereignisprotokoll-Daten in Abhangigkeit der vorbereiteten

Kategorien entsprechend kanalisiert.

Eine Anwendungsmdglichkeit des erlauterten Verfahrens ist
vorteilhaft innerhalb einer abgesicherten bzw. geschiitzten
Computernetz-Infrastruktur, so genannte ,Sealed
Infrastructure“, méglich. In einer derartigen Infrastruktur
kann ein Computersystem generell derart eingekapselt sein,
dass ein Zugriff auf bestimmte oder alle Daten in diesem
Computersystem (das heilRt ein logischer Zugriff auf das
Computersystem) und/oder ein mechanischer Zugriff auf die
Hardware des Computersystems (das heilt ein physischer
Zugriff) nicht oder nur eingeschrankt mdoglich sind. Derartige
Systeme kdénnen so eingerichtet sein, dass nur vorbestimmte
Daten und Informationen vom System unidirektional nach aulen

innerhalb einer Netzwerk-Struktur weitergegeben werden.
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Insbesondere das Aufzeichnen und Hinterlegen von
Ereignisprotokoll-Daten innerhalb eines Computersystems, was
bisher die Gefahr eines unerlaubten Zugriffs auf vertrauliche
Informationen mit sich brachte, kann auf diese Weise durch
das erlauterte Verfahren verbessert werden, weil der Zugriff
auf die urspringlichen Ereignisprotokoll-Daten verboten und
ein Zugriff auf vorbestimmte Informationen durch vorbestimmte

Benutzergruppen kanalisiert und eingeschrankt werden kann.

Vorteilhaft kodnnen die erstellten Unterdaten bzw.
Unterdateien lokal im Computersystem gespeichert und/oder
Uber eine Netzwerk-Infrastruktur an ein weiteres
Computersystem verteilt werden. Das bedeutet, dass je nach
Zugriffsschutz bzw. -rechten ein eingeschréankter Zugriff auf
das Computersystem zum Abholen lokal gespeicherter Unterdaten
moéglich ist, die Unterdaten oder Unterdateien automatisiert
an andere Computersysteme verteilt werden oder ein Zugriff
auf das Computersystem generell unterbunden wird, wobei ein
Zugriff auf erstellte Unterdaten lediglich iber ein Netzwerk
an einer vorbestimmten Stelle im Netzwerk ungleich des

Computersystems erlaubt ist, z.B. ein anderes Computersystem.

Vorteilhaft werden die erstellten Unterdaten zumindest einer
Kategorie verschliisselt. Bevorzugt werden alle erstellten
Unterdaten aller Kategorien verschliisselt. Zur
Verschliisselung kann sich der Fachmann dabei gangigen
Methoden der Kryptographie bedienen, beispielsweise die
Vergabe von 6ffentlichen und privaten Schlisseln fir
vorbestimmte Benutzerkreise einrichten (z.B. PGP mit RSA oder
DH/DSS) oder aber auch alternativ oder in Ergdnzung dazu

verschliisselte Ubertragungskandle innerhalb eines
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Computernetzwerks vorsehen, zum Beispiel gemall dem so

genannten ,Transport Layer Security“-Standard (TLS).

Vorteilhaft werden die einzelnen Datenabschnitte der
Ereignisprotokoll-Daten anhand wenigstens eines der folgenden
Kriterien kategorisiert:

- Spezifische syntaktische Anweisungen,

- Zeitstempel,

- vordefinierte Begriffe,

- Pattern, d.h. vorbestimmte interpretierbare ,Muster™
innerhalb der Datenabschnitte,

- Variablen,

- Datentypen.

Die genannten Kriterien bilden Bewertungsmoglichkeiten, um
eingelesene Datenabschnitte in die vordefinierten Kategorien
einzuordnen. So ist es beispielsweise mdglich, dass eine
Zugriffssteuerung der oben erlduterten Art beim Einlesen von
Ereignisprotokoll-Daten eine Interpretation der Daten
hinsichtlich wenigstens eines der oben genannten Kriterien
durchfiihrt. Dies kann adhnlich einer Analyse mittels eines
lexikalischen Scanners (Lexer) erfolgen. Wird eines der
genannten Kriterien als Datenmuster erkannt, so kann dieses
Datenmuster mittels einer logischen Verarbeitung einer

bestimmten Kategorie zugeordnet werden.

Eine Zugriffssteuerung der erlauterten Art scannt die
einzelnen Datenabschnitte der Ereignisprotokoll-Daten
sequentiell ab, interpretiert sie und ordnet diese anhand der
erkannten Kriterien den vorbestimmten Kategorien =zu.
Beispielsweise konnte der Begriff ,Log-On™ gefolgt von einem
Zeitstempel in einen Datenabschnitt der Ereignisprotokoll-

Daten die Zugriffssteuerung erkennen lassen, dass es sich bei
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dem Datenabschnitt um einen Systemvorgang, namlich z.B. um
einen Log-On-Vorgang eines Benutzers am Computersystem,
handelt. Folglich wird die Zugriffssteuerung diesen
Datenabschnitt einer Kategorie ,Systemzustand™ (siehe oben)

zuordnen.

Andererseits konnte beispielsweise der Begriff ,Mastercard"™
gefolgt von vordefinierten Variablen bzw. Zahlenfolgen die
Zugriffssteuerung erkennen lassen, dass es sich bei diesem
Datenabschnitt um einen aufgezeichneten Kundenvorgang (zum
Beispiel einen Bestellvorgang) handelt, sodass die
Zugriffssteuerung diesen Datenabschnitt einer Kategorie
~Kundendaten™ (siehe oben) zuordnet. Nachdem die vorgenannten
Datenabschnitte unterschiedlichen Kategorien zugeordnet
wurden, koénnen sie somit auch fir unterschiedliche
Benutzergruppen kanalisiert und in ihrem Zugriff aufgetrennt

werden.

So ist es beispielsweise denkbar, dass nur die Benutzergruppe
der Systembetreuer oder Administratoren die Informationen
Uber den spezifischen Log-On-Vorgang, die Endkunden oder
Kundenbetreuer nur die Informationen Uber den getadtigten
Benutzervorgang aus entsprechenden Unterdaten abrufen koénnen.
Die jeweils andere Benutzergruppe hat auf die ihr verbotenen

Unterdaten keinen Zugriff.

Vorteilhaft sind die einzelnen Kategorien durch
unterschiedliche Benutzergruppen und/oder unterschiedliche
Zzugriffsrechte auf das Computersystem definiert. Wie bereits
erlautert, konnen die Kategorien beispielsweise nach
Systembetreuer bzw. Administratoren und Nutzerbetreuer bzw.
Endnutzer, zum Beispiel Kundenbetreuer und Kunden, definiert

werden. Es ist aber auch denkbar, dass den Benutzern einer
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vorbestimmten Benutzergruppe unterschiedliche Zugriffsrechte
vergeben werden. So kann es beispielsweise bei Endnutzern
diejenigen mit erweiterten Zugriffsrechten und diejenigen mit
eingeschrankten Zugriffsrechten geben. Diese Zugriffsrechte
kébnnen einen spezifischen Zugriff auf entsprechende
Unterdateien der aufgetrennten Ereignisprotokoll-Daten

festlegen.

In weiteren Aspekten wird die Erfindung durch ein
Computerprogrammprodukt bzw. ein Computersystem geldst. Das
Computerprogrammprodukt enthdlt ein Computerprogramm, welches
bei Ablauf auf einem Computersystem ein Verfahren der

erlauterten Art durchfihrt.

Das Computersystem weist eine Zugriffssteuereinheit zum
gesteuerten Zugriff auf Ereignisprotokoll-Daten des
Computersystems auf, wobei die Zugriffssteuereinheit dazu
ausgebildet ist, ein Verfahren der erlduterten Art

durchzufihren.

Vorteilhafte Weiterbildungen bzw. weitere Aspekte der
Ausfihrung sind in den Unteranspriichen sowie in der
nachfolgenden Figurenbeschreibung offenbart. Die bereits
erlauterten Aspekte werden nun naher anhand mehrerer

Zeichnungen erlautert.

Es zeigen:

Figur 1 eine schematisierte Darstellung einer Computernetz-

Infrastruktur zur Implementierung eines

erfindungsgemdllien Verfahrens und
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Figur 2 eine schematisierte Darstellung einer
Kategorisierung von Ereignisprotokoll-Daten gemal

einem erfindungsgemalien Verfahren.

Figur 1 zeigt eine schematisierte Darstellung einer
Computernetz-Infrastruktur zur Implementierung eines
erfindungsgemdllien Verfahrens zum geschiitzten Hinterlegen von
Ereignisprotokoll-Daten. Die Computernetz-Infrastruktur
umfasst gemdl Figur 1 beispielhaft drei Computersysteme,
namlich ein erstes Computersystem 1, ein Client-
Computersystem 8 sowie ein Administrator-Computersystem 6.
Diese Konfiguration ist lediglich beispielhaft, wobei die
Computernetz-Infrastruktur noch weitere Computersysteme,
insbesondere weitere Client-Computersysteme, oder eine andere

Konfiguration umfassen kann.

Das Computersystem 1 bildet das zentrale System der
Infrastruktur. Das Computersystem 1 kann beispielsweise einen
Rechen- oder Datenserver eines Dienstleistungsunternehmens
umfassen, wobei wenigstens ein Anwendungs- oder
Systemprogramm 3 innerhalb einer geschiitzten bzw.
eingekapselten Systemstruktur des Computersystems 1
(gekennzeichnet durch ein Schloss-Symbol) ausfiihrbar ist. Es
ist aber auch mdéglich, dass die Komponente 3 gemal Figur 1
beispielsweise einen Prozessorkern, eventuell kombiniert mit
einem Arbeitsspeicher, umfasst. Generell soll die Komponente
3 im Computersystem 1 verstanden werden als eine Komponente,
die im laufenden Betrieb des Computersystems 1 vorbestimmte

Ereignisprotokoll-Daten Log A B erzeugt.

Diese Ereignisprotokoll-Daten Log A B stellen ein Protokoll
aller Ereignisse in der geschiitzten Systemstruktur des

Computersystems 1 dar. So konnen die Ereignisprotokoll-Daten
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Log A B zum Beispiel Systemvorgange (moégliche Zugriffe auf
das Computersystem 1, Zustande laufender
Betriebssysteminstanzen oder virtueller Maschinen,
Hardwareressourcen-Vorgange, etc.) sowie bestimmte
vertrauliche Benutzerinformationen (Benutzernamen,
Informationen iliber Geschaftsvorgiange oder elektronischen
Zahlungsverkehr, KennwoOrter, sonstige private Daten, etc.)
umfassen. Die Ereignisprotokoll-Daten Log A B sind jedoch
nicht auf derartige Informationen beschrédnkt. Es kénnen auch
andere Informationen, welche im Rahmen eines Betriebs des

Computersystems 1 anfallen, aufgenommen sein.

Entscheidend im Kontext des in Figur 1 dargestellten Systems
ist die Tatsache, dass die Ereignisprotokoll-Daten Log A B,
welche in der Einheit 3 erzeugt werden, in ihrer erzeugten
urspringlichen Form ausschlieBlich in der geschiitzten bzw.
eingekapselten Systemstruktur (siehe Schloss) des
Computersystems 1 vorgehalten werden. So kdnnen die
Ereignisprotokoll-Daten Log A B beispielsweise von der
Einheit 3 in einen ersten Speicher 4 des Computersystems 1
innerhalb der geschiitzten Systemumgebung geschrieben und dort
abgelegt werden. Ferner kénnen die Ereignisprotokoll-Daten
Log A B entweder direkt von der Einheit 3 an eine
Zugriffssteuereinheit 2 ibergeben oder alternativ von der
Zugriffssteuereinheit 2 aus dem ersten Speicher 4 des
Computersystems 1 ausgelesen werden. Dies ist durch zwei
alternative Pfade zwischen der Einheit 3 und der
Zugriffssteuereinheit 2 bzw. zwischen dem ersten Speicher 4

und der Zugriffssteuereinheit 2 verdeutlicht.

Es ist aber auch denkbar, den Speicher 4 auBerhalb der
geschiitzten Systemstruktur anzuordnen, wobei in diesem Falle

die Ereignisprotokoll-Daten Log A B in verschliusselter Form
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gespeichert sind, um einen Zugriff auf die Ereignisprotokoll-
Daten Log A B zu verhindern. Es ist denkbar, dass die
Ereignisprotokoll-Daten Log A B von der Zugriffssteuereinheit

2 verschliisselt werden.

Die Zugriffssteuereinheit 2 kann beispielsweise einen so
genannten Log-Konverter zur Verarbeitung der
Ereignisprotokoll-Daten Log A B umfassen, dessen Arbeitsweise
spater erlautert wird. Auch die Zugriffssteuereinheit 2 ist
innerhalb der geschiitzten Systemstruktur bzw. Systemumgebung

des Computersystems 1 befindlich.

Die geschiitzte Systemstruktur des Computersystems 1 kann
beispielsweise eine so genannte ,Sealed Infrastructure™ sein.
Das bedeutet, dass ein Zugriff von Nutzern innerhalb des
Gesamtsystems von aulen auf die geschiitzte Systemstruktur des
Computersystems 1, insbesondere gemadl der Konfiguration in
Figur 1 auf die Komponenten 2, 3 und 4 nicht oder nur stark
eingeschrankt méglich ist. So kann beispielsweise ein Zugriff
auf die geschiitzte Systemstruktur von aulen generell verboten
sein. In diesem Falle arbeiten ausfiithrende Anwendungs- oder
Systemkomponenten 2, 3, 4 innerhalb des Computersystems 1
wahrend des Betriebs des Systems eigenstandig ohne Zugriffs-

bzw. Eingriffsmdglichkeit von aulen.

In einem anderen alternativen Fall kann jedoch ein begrenzter
Zzugriff auf die geschiitzte Systemstruktur des Computersystems
1, insbesondere auf ausgewahlte Komponenten und Einheiten
innerhalb der geschiitzten Systemstruktur vorbereitet sein. So
ist es denkbar, dass ein Nutzer des Gesamtsystems
beispielsweise auf einzelne Komponenten der Einheit 3, zum
Beispiel Anwendungs- oder Systemprogramme, Zugriff hat, um

diese auszufihren, fir andere Nutzer zu betreuen oder zu
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warten. Ein Zugriff auf andere Komponenten, wie
beispielsweise auf Daten im ersten Speicher 4, kann einem

derartigen Nutzer jedoch verboten sein.

Allen denkbaren Ausfihrungsformen ist gemein, dass ein
Zugriff auf die erzeugten Ereignisprotokoll-Daten Log A B in
der geschiitzten bzw. eingekapselten Systemstruktur generell
verboten ist. Dies wird durch die Zugriffssteuereinheit 2
sichergestellt. Die Ereignisprotokoll-Daten Log A B kénnen,
wie bereits erlautert, unterschiedlichste Informationen
enthalten, die vertraulich und damit nur fir vorbestimmte
Nutzer zugadnglich sein sollen. Auf diese Weise wird
unterbunden, dass ein nicht autorisierter Nutzer Zugriff zu
Informationen in den Ereignisprotokoll-Daten Log A B erhdlt,

welche nicht fiur ihn bestimmt sind.

Ein Zugriffsschutz auf die geschiitzte bzw. eingekapselte
Systemstruktur des Computersystems 1 kann beispielsweise
dadurch bewerkstelligt sein, dass samtliche
Eingangsschnittstellen von auBen nicht ansprechbar sind (so
genanntes Port-Filtering) oder die einzelnen Komponenten
innerhalb der geschiitzten Systemstruktur einen Zugriff
protokollunterstiitzt verweigern (beispielsweise Unterdriicken
eines Informationsaustausches auf der Ubertragungsschicht

eines Ubertragungsprotokolls).

Nachfolgend soll nun die Arbeitsweise der
Zugriffssteuereinheit 2 innerhalb der geschiitzten

Systemstruktur des Computersystems 1 erlautert werden.

Die Ereignisprotokoll-Daten Log A B werden, wie bereits
erldautert, an die Zugriffssteuereinheit 2 {ibergeben oder von

der Zugriffssteuereinheit 2 entsprechend aus der Komponente 3
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bzw. aus dem ersten Speicher 4 abgegriffen. Die
Zugriffssteuereinheit 2 liest anschlieBend die
Ereignisprotokoll-Daten Log A B ein und ordnet sequentiell
einzelne Datenabschnitte der Ereignisprotokoll-Daten Log A B
einer von beispielhaft zwei Kategorien A und B in
Abhangigkeit vorbestimmter Kriterien zu. Die vorbestimmten
Kriterien konnen beispielsweise derart gewdhlt sein, dass
bestimmte Informationen der Ereignisprotokoll-Daten Log A B,
zum Beispiel Systeminformationen, einer Kategorie A
(Administratoren) und andere Informationen der
Ereignisprotokoll-Daten, zum Beispiel Benutzerinformationen,

einer zweiten Kategorie B (Benutzer) zugeordnet werden.

AnschlieBend werden die kategorisierten Datenabschnitte in
der Zugriffssteuereinheit 2 in entsprechende Unterdaten
aufgeteilt, welche den vorgegebenen Kategorien A und B
entsprechen. Das bedeutet, dass die Zugriffssteuereinheit 2
z.B. Unterdaten Log A einer Kategorie A und Unterdaten Log B
einer Kategorie B mit den jeweils zugeordneten Informationen
erzeugt. AbschlieBend koénnen die erzeugten Unterdaten z.B.
als Unterdateien entsprechend abgelegt werden, sodass nur
autorisierte Benutzer jeweils Zugriff auf die einzelnen

Unterdateien erhalten.

In Figur 1 ist dies dadurch dargestellt, dass die Unterdatei
Log A von der Zugriffssteuereinheit 2 an einen zwelten
Speicher 14 des Computersystems 1 iibergeben und dort
(gegebenenfalls in verschlisselter Form) abgelegt wird, wobei
der zweite Speicher 14 hier beispielhaft auBerhalb der
geschiitzten Systemstruktur, aber innerhalb des
Computersystems 1 angeordnet ist. Es ist jedoch auch denkbar,
die Daten bzw. Dateien Log A verschlusselt ohne ein konkret

angesprochenes Zielcomputersystem auf das Netzwerk zu
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transferieren (Broadcast) oder den zweiten Speicher 14
auBerhalb des Computersystems 1 in einem weiteren
Computersystem bzw. in einem Zielcomputersystem vorzusehen.
Die im zweiten Speicher 14 abgelegte Unterdatei Log A kann
dann beispielsweise Uber das Administrator-Computersystem 6
und einem darin eingerichteten Administrator-Tool 7 (welches
Bestandteil einer Zugriffssteuerung vermittels der
Zugriffssteuereinheit 2 sein kann) durch entsprechende
Kommunikation Uber Eingangs- und Ausgangsschnittstellen 5

abgerufen werden.

Auf diese Weise kann ein Administrator uUber das
Administrator-Computersystem 6 die fir seine Benutzergruppe
vorbestimmte Unterdatei Log A aus dem Computersystem 1 laden
und anschlieRend auswerten. Dabei ist es denkbar, dass iuber
das Administrator-Computersystem 6 beispielsweise ein
eingeschrankter Zugriff auf weitere Komponenten des
Computersystems 1 neben dem zweiten Speicher 14 eingerichtet
ist, um zum Beispiel der geschiitzten Systemstruktur,
insbesondere einer Systemeinheit 3 bestimmte Befehle
anzuweisen, zum BReispiel eine Reset- oder Restart-Routine
durchzufithren. Ein Zugriff auf die urspringlichen
Ereignisprotokoll-Daten Log A B durch das Administrator-
Computersystem 6 ist jedoch vermittels der
Zugriffssteuereinheit 2 ausgeschlossen, wie bereits

erlautert.

Zusatzlich zum Weitertransport der Unterdatei Log A kann in
der Zugriffssteuereinheit 2 auch ein Weitertransport der
anderen Unterdatei Log B an ein Client-Computersystem 8
erfolgen, wie in Figur 1 dargestellt. Dabei wird die
Unterdatei Log B vom Computersystem 1 uber

Schnittstellenkommunikation 5 an das Client-Computersystem 8
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ibertragen und in einem dortigen Speicher 10 abgelegt.
AnschlieBend kann eine Client-Applikation 9 (welche
Bestandteil einer Zugriffssteuerung vermittels der
Zugriffssteuereinheit 2 sein kann) auf den Speicher 10
zugreifen und die zweite Unterdateli Log B o6ffnen, lesen und
auswerten. Das Client-Computersystem 8 kann ebenfalls als
geschiitzte Systemstruktur aufgebaut sein, sodass nur
autorisierte Benutzer des Client-Computersystems 8 einen
Zugriff auf die Unterdatei Log B haben. Alternativ oder
erganzend kann der Speicher 10 auch auBerhalb des Client-
Computersystems 8 eingerichtet sein. In diesem Falle wird die
Unterdatei Log B bevorzugt verschlisselt abgespeichert, um

einen unautorisierten Zugriff zu unterbinden.

Ein Zugriff der Benutzer des Client-Computersystems 8 auf die
Unterdatei Log A, welche an das Administrator-Computersystem
6 Ubertragen wurde, besteht nicht. Ein umgekehrter Zugriff
von Benutzern des Administrator-Computersystems 6 auf die
Unterdatei Log B, welche an das Client-Computersystem 8
gesendet wurde, besteht ebenfalls nicht. Auf diese Weise ist
sichergestellt, dass vorbestimmte Informationen, die nur fiir
autorisierte Benutzer vorgesehen sind, auch nur an die
jeweiligen Benutzergruppen (Clients B bzw. Administratoren A)
weitergegeben werden. Ein Zugriff auf die urspringlichen
Ereignisprotokoll-Daten Log A B in der geschiutzten
Systemstruktur des Computersystems 1 (siehe Schloss) wird

durch die Zugriffssteuereinheit 2 verhindert.

samtliche Ubertragungen der Unterdateien Log A und Log B von
der Zugriffssteuereinheit 2 im Computersystem 1 an die
einzelnen weiteren Computersysteme 6 und 8 kann vorteilhaft
in verschlisselter Form erfolgen. Zur Verschlisselung bzw.

Entschliisselung kann sich der Fachmann dabei
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unterschiedlichster Kryptotechniken bzw.
Verschlisselungsalgorithmen bedienen, beispielsweise durch
Vergabe 6ffentlicher und privater Schlissel. Eine
Verschliisselung kann, wie bereits erlautert, bevorzugt

vermittels der Zugriffssteuereinheit 2 erfolgen.

Figur 2 zeigt beispielhaft eine Verarbeitung von
Ereignisprotokoll-Daten Log A B innerhalb einer

Zugriffssteuereinheit 2 gemal Figur 1.

Die Ereignisprotokoll-Daten liegen beispielsweise als
Textdatei vor, in der mehrere Zeileneintrage Al, Bl, A2, B2,
usw., eingetragen sind. Die einzelnen Zeileneintrage umfassen
beispielhaft einerseits Informationen, die einen bestimmten
Systemzustand widerspiegeln und fir eine Erstbenutzergruppe
vorgesehen sind (zum Beispiel Administratoren) und
andererseits Informationen, die bestimmte
Benutzerinformationen enthalten und somit flir eine zweite
Benutzergruppe (zum Beispiel Endnutzer) bestimmt sind.
Demzufolge sind Zeileneintrage der Ereignisprotokoll-Daten
Log A B entweder eilner ersten Kategorie A oder einer zwelten
Kategorie B zugehorig. In Figur 2 wechseln sich beispielhaft
Zeileneintrage der ersten Kategorie A und der zweiten
Kategorie B ab und bilden somit die Eintrage Al, Bl, A2, B2,

Usw.

Die Zugriffssteuereinheit 2 gemdB Figur 1 kann die einzelnen
Zeileneintrage einlesen und anhand vorbestimmter Kriterien
entweder der Kategorie A und/oder der Kategorie B zuordnen.
Vorbestimmte Kriterien sind zum Beispiel spezifische
syntaktische Anweisungen, Zeitstempel, vordefinierte
Begriffe, Pattern, Variablen oder Datentypen. So kann

beispielsweise der erste Zeileneintrag Al eine Information



10

15

20

25

30

WO 2014/068051 PCT/EP2013/072801

Uber einen bestimmten Fehlercode ,Error XYZ™ enthalten.
Anhand dieser Syntax bzw. vorgegebenen Begriffe erkennt die
Zugriffssteuereinheit 2, dass es sich bei Eintrag Al um einen
Systemeintrag handelt und ordnet diesen Eintrag der Kategorie

A zu.

Der Zeileneintrag Bl kann beispielsweise Informationen iber
Benutzer oder den elektronischen Geschdaftsverkehr von
Benutzern enthalten, zum Beispiel ,Name: ARC, Kundennummer:
123", Anhand dieser Informationen erkennt die
Zugriffssteuereinheit 2, dass es sich beim Zeileneintrag Bl
um einen Benutzereintrag handelt, und ordnet diesen
folgerichtig der Kategorie B zu. Dies geschieht mit den

nachfolgenden Zeileneintriagen analog.

AnschlieBend werden samtliche Zeileneintrage, d.h.
Datenabschnitte, der Ereignisprotokoll-Daten Log A B
entsprechend der jeweiligen Kategorie in Unterdaten,
beispielhaft in eine Unterdatei zusammengefihrt. Figur 2
verdeutlicht beispielhaft die Zusammenfihrung aller
Zeileneintrage der Kategorie A in die Unterdatei Log A,
welche beispielhaft die Zeileneintrage Al und A2 umfasst. Die
Zusammenfassung in eine Unterdatei erfolgt nicht zwingend. Es
ist auch denkbar, dass die kategorisierten Datenabschnitte
als fortlaufender Datenstrom eingerichtet werden. Ein
Zusammenfassen in Unterdateien kann beispielsweise an anderer
Stelle im Gesamtsystem (beispielsweise in einem anderen

Computersystem) erfolgen.

Zudem wird zu jedem Zeileneintrag Al, Bl, A2, B2, usw., eine
Prifsumme #Al, #Bl, #A2, #B2, usw., gebildet. Die Priifsumme
kann beispielsweise ein Hash-Wert eines jeweiligen

Zeileneintrags umfassen, welcher den jeweiligen Zeileneintrag
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eineindeutig markiert. Ferner wird die Prifsumme eines
Datenabschnitts einem nachfolgenden Datenabschnitt der
jeweiligen Kategorie angefligt. Dies ist in Figur 2
beispielhaft wiedergegeben, in dem die Prifsumme #Al des
Zeileneintrags Al in der Unterdatei Log A an den
Zeileneintrag A2 angefiigt wurde. Ein entsprechender
Zeileneintrag A3 wirde dann die Prifsumme #A2 des
Zeileneintrags A2 erhalten, usw. Auf diese Weise wird eine so
genannte verkettete Liste der Zeileneintrage Al, A2, usw.,
gebildet, sodass ein unbemerktes Loéschen einzelnen

Zeileneintrage verhindert wird.

Falls ein Zeileneintrag geldscht wird, so stimmt die an den
nachsten Zeileneintrag angehangte Priifsumme (welche die
Priifsumme der geldschten Zeile darstellt) nicht mehr mit der
Priifsumme des vorhergehenden, noch existierenden
Zeileneintrags liberein. Dies kann z.B. Uber die
Zugriffssteuereinheit 2 oder die Client-Applikation 9 (siehe
Figur 1) {iberprift werden und stellt somit einen Marker dar,
dass wenigstens ein Zeileneintrag geldscht wurde. Auf diese
Weise kann verhindert werden, dass nachtragliche
Manipulationen an der erzeugten Unterdatei Log A unbemerkt
durchgefithrt werden koénnen. Somit wird zum Beispiel
unterbunden, dass ein unautorisierter Benutzer einen
bestimmten Systemvorgang startet, der ihm eigentlich nicht
erlaubt ist (zum Beispiel ein Geschadftsvorgang mit einer
gestohlenen Kreditkartennummer eines anderen Nutzers), wobei
anschlieRBend der verfangliche Zeileneintrag in der
entsprechenden Unterdatei herausgeldscht wird. Denn durch die
verkettete Liste wird das Herausldschen bemerkt, sodass
beispielsweise eine bestimmte Warnmeldung ausgegeben werden
kann. Im Ubrigen sind die urspriinglich erzeugten

Ereignisprotokoll-Daten in der geschiitzten Systemstruktur des
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Computersystems 1 gemall Figur 1 noch existent und kdnnen
beispielsweise bei Hinweis auf Missbrauch von Behdrden mit
Sicherheitsaufgaben (Polizei oder Staatsanwaltschaft)
ausgelesen werden. Es ist vorteilhaft, einen fortlaufenden
Zdhler fir die einzelnen Zeileneintradge festzulegen, sodass
gegebenenfalls die Anzahl der fehlenden Zeilen ermittelt

werden kann.

Es ist ebenfalls denkbar, die einzelnen Zeileneintrdge einer
Unterdatei Log A gemal Figur 2 zu verschlisseln, sodass auch
die jeweilige Priufsumme, zum Beispiel #Al, verschliisselt ist.
Dies hat den zusatzlichen Vorteil, dass auch Manipulationen
an Zeileneintrdgen durch nachtrdgliche Rekonstruktion einer
entsprechenden Prifsumme vermieden werden kénnen, weil
aufgrund der Verschliisselung der tatsidchliche Prifsummenwert

nur sehr schwer ermittelbar ist.

Durch zusdtzliche oder alternative Generierung einer
Zufallszahl, welche entweder der gesamten Unterdatei Log A
oder aber jedem Zeileneintrag Al, A2, usw., angehangt wird,
kann die missbrauchliche Rekonstruktion oder Entschliisselung
der entsprechenden Unterdatei zusatzlich weiter geschiitzt
bzw. erschwert werden. Hier kdnnen bekannte Arten der
Erweiterung von Schliissellangen, beispielsweise eine
Erweiterung von 128 Bit auf 256 Bit, also Schliissellangen wvon

einigen Byte in Frage kommen.

Das erlauterte Verfahren sowie das erlduterte Gesamtsystem
erlauben ein geschiitztes Hinterlegen von Ereignisprotokoll-
Daten eines Computersystems, wobei Uber eine
Zugriffssteuerung die urspringlich erzeugten
Ereignisprotokoll-Daten in mehrere Unterdateien aufgespalten

werden. Die einzelnen Unterdateien werden ausschlieflflich an
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autorisierte Benutzergruppen weitergegeben. Die
weitergegebenen Daten werden dabei optional verschlisselt.
Ein Zugriff auf die urspringlichen Ereignisprotokoll-Daten
wird jedoch verboten. Dadurch ist es moéglich, dass
vertrauliche Informationen durch technische Mittel vor einem

Zugriff unautorisierter Personen geschiitzt bleiben.

Die dargestellten Ausfihrungsformen sind lediglich
beispielhaft gewdhlt, wobei insbesondere alternative
Ausgestaltungsmdglichkeiten eines Gesamtsystems gemal Figur 1

denkbar sind.
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Patentanspriiche

1. Verfahren zum geschiitzten Hinterlegen von
Ereignisprotokoll-Daten (Log A B) eines Computersystems (1),
wobei eine Zugriffssteuerung (2, 7, 9) bereitgestellt wird,
welche einen Zugriff auf die Ereignisprotokoll-Daten
(Log A B) 1im Computersystem (1) verbietet und zudem folgende
Schritte durchfihrt:

- Lesen von Ereignisprotokoll-Daten (Log A B), die im
Computersystem (1) erzeugt werden,

- Sequentielles Zuordnen einzelner Datenabschnitte (Al, A2,
Bl, B2) der gelesenen Ereignisprotokoll-Daten (Log A B) zu
einer von wenigstens zweil Kategorien (A, B) in Abhangigkeit
vorbestimmter Kriterien,

- Zusammenfihren der kategorisierten Datenabschnitte (Al, AZ,
Bl, B2) jeweils einer Kategorie (A, B) zu Unterdaten (Log A,
Log_B),

- Separates Ablegen aller erstellten Unterdaten (Log A,

Log B) sowie

- Einrichten einer spezifischen Zugriffsmdéglichkeit separat
fur die jeweiligen Unterdaten (Log A, Log B) in Abhdngigkeit

vorbestimmter Benutzergruppen.

2. Verfahren nach Anspruch 1, wobei die im Computersystem
(1) erzeugten Ereignisprotokoll-Daten (Log A B) aus zumindest

einer Ereignisprotokoll-Datei ausgelesen werden.

3. Verfahren nach Anspruch 1 oder 2, wobei die erstellten
Unterdaten (Log A, Log B) lokal im Computersystem (1)
gespeichert und/oder iUber eine Netzwerk-Infrastruktur an ein

weiteres Computersystem (6, 8) verteilt werden.
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4, Verfahren nach einem der Anspriiche 1 bis 3, wobei die
erstellten Unterdaten (Log A, Log B) zumindest einer

Kategorie (A, B) verschliisselt werden.

5. Verfahren nach einem der Anspriiche 1 bis 4, wobei die
einzelnen Datenabschnitte (Al, A2, Bl, B2) der
Ereignisprotokoll-Daten (Log A B) anhand wenigstens eines der
folgenden Kriterien kategorisiert werden:

- spezifische syntaktische Anweisungen,

- Zeitstempel,

- vordefinierte Begriffe,

- Pattern,

- Variablen,

- Datentypen.

6. Verfahren nach einem der Anspriiche 1 bis 5, wobei die
einzelnen Kategorien (A, B) durch unterschiedliche
Renutzergruppen und/oder unterschiedliche Zugriffsrechte auf

das Computersystem (1) definiert sind.

7. Verfahren nach einem der Anspriiche 1 bis 6, wobei zu
jedem Datenabschnitt (Al, A2, Bl, B2) jeweils einer Kategorie
(A, B) eine Prufsumme (#Al, #A2, #Bl, #B2) gebildet wird.

8. Verfahren nach Anspruch 7, wobei die Prifsumme (#Al,
#A2, #Bl, #B2) eines Datenabschnitts (Al, A2, Bl, B2) einem
nachfolgenden Datenabschnitt (Al, A2, Bl, B2) der jeweiligen
Kategorie (A, B) angefigt wird.

9. Verfahren nach Anspruch 7 oder 8, wobei zusatzlich zur
Prifsumme (#Al, #A2, #B1l, #B2) zu jedem Datenabschnitt (Al,
A2, Bl, B2) Jjeweils einer Kategorie (A, B) eine Zufallszahl

generiert wird.
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10. Computerprogrammprodukt, enthaltend ein
Computerprogramm, welches bei Ablauf auf einem Computersystem

(1, 6, 8) ein Verfahren nach einem der Anspriiche 1 bis 9

durchfihrt.
11. Computersystem (1, 6, 8), welches eine
Zugriffssteuereinheit (2, 7, 9) zum gesteuerten Zugriff auf

Ereignisprotokoll-Daten (Log A B) des Computersystems (1, 6,
8) aufweist, wobei die Zugriffssteuereinheit (2, 7, 9) dazu
ausgebildet ist, ein Verfahren nach einem der Anspriiche 1 bis

9 durchzufihren.
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