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“CONJUNTO DE PLACA DE CIRCUITO INTEGRADO SEGURO”
CAMPO DA INVENCAO
A presente invengado se refere a um conjunto de placa de circuito integrado seguro.

Em particular, ainda que nao exclusivamente, a invencao se refere a um conjunto de placa
de circuito integrado seguro para mbntagem de um processador criptografico.

ANTECEDENTES DA INVENCAO

Os processadores criptograficos sdo usados em dispositivos seguros, tais como te-
clados de criptografia e visores sensiveis ao toque de criptografia, para garantir que os da-
dos introduzidos pelo dispositivo seguro sejam transmitidos apenas em forma criptografada,
quando deixam o dispositivo seguro.

Ha varios requisitos que precisam ser satisfeitos para que um dispositivo seguro
obedeca aos padrbes de seguranga internacionais. Um desses padrées é o estabelecido
pelo Conselho de Padrées de Seguranga PCI.

Um ataque potencial em um dispositivo seguro € um ataque lateral, que envolve
uma tentativa de sondar um processador criptografico da parte lateral do dispositivo seguro,
em vez de da parte de topo ou de fundo do dispositivo seguro. Os dispositivos seguros da
técnica anterior tém tentado atenuar esses ataques circundando o processador criptografico
com uma malha condutora, e embutindo a malha condutora em epdxi. No entanto, essa a-
bordagem nao foi inteiramente bem-sucedida, ndo sendo confiavel, intensa em tempo e rela-
tivamente cara.

RESUMO DA INVENCAO

Consequentemente, a invengéo proporciona geralmente métodos, sistemas e apa-
relho para proteger um dispositivo seguro, particularmente de ataques laterais.

Além do RESUMO DA INVENCAO proporcionado acima e do objeto descrito abaixo
na DESCRICAO DETALHADA, os paragrafos apresentados a seguir dessa se¢&o sdo inten-
cionados para proporcionar ainda mais base para uma linguagem reivindicativa alternativa,
para possivel uso na conducéo deste pedido de patente, se necessario. Se este pedido de
patente for concedido, alguns aspectos da invencéo podem se referir as reivindicagées in-
corporadas durante a condugéo deste pedido de patente, outros aspectos podem se relacio-
nar as reivindicagdes eliminadas durante a conducao, outros aspectos podem se relacionar
a objeto nunca reivindicado. Além do mais, os varios aspectos detalhados a seguir sao in-
dependentes entre si, exceto quando indicado de outro modo. Qualquer reivindicagéo cor-
respondente a um aspecto ndo deve ser considerada como incorporando qualquer elemento
ou aspecto dos outros aspectos, a menos que indicado explicitamente nessa reivindicagao.

De acordo com um primeiro aspecto, proporciona-se um conjunto de placa de cir-
cuito integrado seguro, que compreende uma placa de circuito integrado incluindo um pro-
cessador criptografico; uma parte espagadora montada na placa de controle; e uma tampa
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lidade de blocos positivos e uma pluralidade de blocos terra. Os blocos em qualquer uma
(ou em ambas) da placa de controle e da parte espagadora podem ser configurados como
circulos concéntricos isolados. Um circulo interno pode ser usado para transportar a volta-
gem necessaria (terra ou positiva), e um circulo externo concéntrico pode ser proporcionado
com a outra voltagém (isto é, positiva ou terra), de modo que se um terceiro tentar colocar
uma folha ou sonda condutora entre a parte espagadora e a placa de controle, entdo a folha
ou sonda condutora vao criar um curto-circuito entre os circulos interno e externo, que vai
ser detectado pelo processador criptografico. Uma vez que apenas o circulo interno trans-
porta a voltagem necessaria, o bloco correspondente apenas precisa ficar associado com
esse circulo interno, e isolado eletricamente do circulo externo.

O bloco positivo pode ser acoplado ao primeiro grupo de camadas alternadas liga-
das, para formar uma primeira rota condutora, e o bloco terra pode ser acoplado ao segundo
grupo de camadas alternadas ligadas, para formar uma segunda rota condutora.

Um lado da tampa da parte espagadora e um lado da parte espacadora da tampa
podem ambos incluir dois ou mais blocos, os blocos no lado da tampa da parte espacadora
sendo associados com os blocos no lado da parte espacadora, de modo que os blocos cor-
respondentes fiqguem em contato quando a parte espagadora € montada na tampa. Um blo-
co pode transportar uma voltagem positiva (o bloco positivo), o outro bloco pode transportar
potencial terra (ou massa) elétrico (o bloco terra). Pode haver uma pluralidade de blocos
positivos € uma pluralidade de blocos terra. Os blocos em qualquer um (ou ambos) do lado
da tampa da parte espacadora ou do lado da parte espagadora da tampa podem ser confi-
gurados como circulos concéntricos isolados. Um circulo interno pode ser usado para trans-
portar a voltagem necessaria (terra ou positiva), € um circulo externo concéntrico pode ser
dotado com a outra voltagem (isto &, positiva ou terra), de modo que se um terceiro tentar
colocar uma folha condutora entre a parte espacadora e a placa de controle, entdo a folha
condutora vai criar um curto-circuito entre os circulos interno e externo, que vai ser detecta-
do pelo processador criptografico, ou a folha vai separar os blocos no lado da tampa da par-
te espagadora dos blocos na parte espagadora, o que vai ser detectado pelo processador
criptografico.

Um ou mais blocos terra e/ou blocos positivos no lado da tampa da parte espagado-
ra podem compreender dois semicirculos isolados conectados eletricamente por um bloco
terra ou positivo (respectivamente) no lado da parte espagadora da tampa. Isso garante que
se a tampa for levantada da parte espagadora, entdo os dois semicirculos vao ficar separa-
dos, 0 que vai ser detectado pelo processador criptografico.

A placa de controle pode incluir uma pluralidade de componentes circundando o
processador criptografico e/ou o controlador de painel sensivel ao toque. A pluralidade de
componentes pode incluir resistores, ferritas de baixo valor (por exemplo, zero ohm) ou as-
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semelhados. Qualquer ataque lateral pode danificar esses componentes, rompendo a conti-
nuidade elétrica do circuito, o que vai ser detectado pelo processador criptografico.

A parte espagadora pode compreender uma piuralidade de camadas ligadas per-
manentemente & placa de controle, isto é, a placa de controle e a parte espagadora podem
compreender uma unidade integral, que é ndo é projetada para desmontagem. Alternativa-
mente, a parte espagadora pode compreender uma placa separada, que entra em contato
com a placa de controle e é retida no lugar por parafusos, pinos ou assemelhados.

Como uma outra opgédo, podem ser proporcionadas partes espagadores adicionais,
de modo que cada parte espagadora seja uma placa separada. Uma primeira parte espaca-
dora pode incluir uma primeira tira de bloco de conexdo, em associacdo com uma tira de
bloco de conexdo em um lado da parte espacadora da tampa, mas separada dela por uma
segunda parte espacadora, a segunda parte espacadora definindo uma abertura para aco-
modar um conector elastomérico, para proporcionar continuidade elétrica entre as duas tiras
de blocos de conexao.

A segunda parte espagadora pode incluir uma segunda tira de bloco de conexao,
em associagdo com uma tira de bloco de conexdo em um lado da parte espagadora da pla-
ca de controle (a tira do bloco da placa de controle), mas separada dela pela primeira parte
espacadora, a primeira parte espagadora definindo uma abertura para acomodar um conec-
tor elastomérico, para proporcionar continuidade elétrica entre a segunda tira e a tira do blo-
co de controle. As aberturas definidas pelas primeira e segunda partes espacgadoras podem
ser deslocadas entre si.

De acordo com um segundo aspecto, proporciona-se um dispositivo seguro, inclu-
indo a placa de circuito integrado segura do primeiro aspecto da invengao.

O dispositivo seguro pode incluir ainda uma tira de remocao, acoplada a placa de
circuito integrado segura, em uma extremidade, e tendo uma chave, em uma extremidade
oposta, para fixagdo em um dispositivo hospedeiro, de modo que a chave seja fechada (ou
aberta) quando a tira de remocéo é fixada.

O dispositivo seguro pode ser operavel para detectar uma variagdo de estado da
chave, detectando, desse modo, a remogao do dispositivo seguro do dispositivo-hospedeiro.

O dispositivo hospedeiro pode ser um terminal de autoatendimento.

O dispositivo seguro pode compreender uma placa de circuito integrado segura
montada em um alojamento.

De acordo com um terceiro aspecto, proporciona-se um terminal de autoatendimen-
to incluindo o dispositivo seguro do segundo aspecto.

O terminal de autoatendimento pode ser uma maquina de caixa de banco automati-
ca (ATM), um quiosque de informagdes, um centro de servicos financeiros, um quiosque
para pagamento de contas, um quiosque de loteria, uma maquina de servigos postais, um
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terminal de chegada e/ou saida, tais como aqueles usados em setores de venda a varejo,
hotéis, aluguel de automoéveis, jogos eletrénicos, assisténcia médica e linhas aéreas, e as-
semelhados.

Esses e outros aspectos vao ficar evidentes da descrigdo especifica apresentada a
seguir, apresentada por meio de exemplo, com referéncia aos desenhos em anexo.

BREVE DESCRICAO DOS DESENHOS

A Figura 1 € um diagrama ilustrado simplificado de um conjunto de placa de circuito

integrado seguro, compreendendo trés placas diferentes, de acordo com uma concretizacéo
da presente invengéo.

A Figura 2 é uma vista detalhada do conjunto de placa de circuito integrado seguro
da Figura 1, ilustrando as trés diferentes placas.

A Figura 3 é um diagrama esquematico das conexdes elétricas entre as trés dife-
rentes placas da Figura 1.

As Figuras 4A a 4C sao diagramas ilustrados mostrando trés tipos de blocos, usa-
dos nas trés diferentes placas da Figura 1.

A Figura 5 é um diagrama esquematico do conjunto de placa de circuito integrado
seguro da Figura 1, montado em um alojamento para criar uma placa de circuito integrado
segura montado.

A Figura 6 é um diagrama esquematico de um dispositivo seguro incorporando a
placa de circuito integrado segura montada da Figura 5.

A Figura 7 é uma vista detalhada de um conjunto de placa de circuito integrado se-
guro, de acordo com uma segunda concretizagéo da presente invengao.

A Figura 8 é uma vista detalhada de um conjunto de placa de circuito integrado se-
guro, de acordo com uma terceira concretizacdo da presente invengéo.

DESCRICAO DETALHADA

Vai-se fazer primeiro referéncia a Figura 1, que € um diagrama ilustrado de um con-

junto de placa de circuito integrado seguro 10, de acordo com uma concretizagéo da presen-
te invencéo, e também a Figura 2, que é uma vista detalhada do conjunto de placa de circui-
to integrado seguro 10.

O conjunto de placa de circuito integrado seguro 10 compreende uma camada de
placa de controle 12, uma parte espacadora 14 e uma tampa segura 16. A placa de controle
12, a parte espagadora 14 e a tampa segura 16 séo todas na forma de uma placa de circuito
integrado impresso (pcb) multicamada. Nessa concretizacédo, a placa de controle 12 com-
preende uma pcb FR4 de 2 mm de espessura de oito camadas, a parte espagcadora 14
compreende uma pcb FR4 de 2 mm de espessura de oito camadas e a tampa segura 16
compreende uma pcb FR4 de 1,6 mm de quatro camadas. Um conector USB 20 é montado

em um lado inferior da placa de controle 12, para conectar o conjunto de placa de circuito
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integrado seguro 10 a um controlador (ndo mostrado). Um conector de painel de toque (n&o
mostrado) é também montado no lado inferior da placa de controle 12, para conectar o con-
junto de placa de circuito integrado seguro 10 a um painel de toque (ndo mostrado).
CAMADA DE PLACA DE CONTROLE 12
As finalidades basicas da placa de controle 12 sdo apresentadas a seguir. Primei-

ramente, para suportar os componentes (em cada uma das duas superficies externas da
placa de controle 12), em particular, os componentes seguros (tais como um processador
criptografico 30 e um controlador de painel sensivel ao toque 32) sdo suportados em uma
superficie voltada para dentro 40 (também referida como um lado da parte espacgadora), e
os componentes nao seguros (tais como uma ou mais baterias, componentes de suprimento
de energia, o conector USB 20 e assemelhados) sdo suportados em uma superficie voltada
para fora 42. Em segundo lugar, para impedir quaisquer ataques nos componentes seguros
pela superficie voltada para fora 42, como vai ser descrito em mais detalhes abaixo.

A placa de controle 12 também inclui os componentes redundantes 44 na forma de
componentes resistores e de ferrita de baixa resisténcia. Os componentes redundantes 44
sdo dispostos na superficie voltada para dentro da placa de controle 40, para circundar o
processador criptografico 30 e o controlador de painel sensivel ao toque 32. No caso em
que quaisquer desses componentes sdo danificados, por exemplo, por uma sonda pene-
trando neles, em uma tentativa de atingir o processador criptografico 30, entdo o processa-
dor criptografico 30 detecta isso e pode eliminar quaisquer informagées seguras armazena-
das dentro do processador criptografico 30, ou em qualquer outro lugar na placa de circuito
integrado seguro 12.

A placa de controle 12 também inclui uma tira linear 45 de blocos condutores locali-
zados aproximadamente na parte central dela, e os quatro blocos condutores 46 a 49 dis-
postos adjacentes aos quatro cantos da placa de controle 12. Os quatro blocos condutores
46 a 49 compreendem todos um par de circulos concéntricos isolados, como ilustrado na
Figura 4A. Um circulo em cada par de circulos € mantido a uma voltagem positiva (3,3 V) e
o outro circulo € mantido em potencial terra elétrico. Apenas o circulo interno é usado para
transferir energia (3,3 v) ou potencial terra, o circulo externo € mantido na voltagem oposta,
de modo que qualquer tentativa de sondar o circulo interno vai colocar em curto-circuito os
circulos externo e interno, que vao ser detectados pelo processador criptografico 20. Nessa
concretizacéo, os circulos internos dos blocos condutores 46 e 48 sido mantidos em potenci-
al terra elétrico, enquanto que os circulos internos dos blocos condutores 47 e 49 sdo man-
tidos na voltagem positiva (3,3 V).

A superficie voltada para fora 42 também inclui uma chave de remog¢éo (ndo mos-
trada), para indicar quando a placa de circuito integrado 12 é removida de um visor sensivel
ao toque (ndo mostrado).
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Embora ndo mostrada, a placa de controle 12 também contém duas trilhas conduto-
ras, cada tritha ligando camadas alternadas da placa de controle 12. Uma trilha condutora (a
3,3 V) atravessa as camadas pares, voltando atras nela mesma na medida em que se es-
tende por cada camada, a outra trilha condutora (no potencial terra elétrico) atravessa as
camadas impares, voltando atras nela mesma na medida em que se estende por cada ca-
mada. Essas trilhas condutoras sdo usadas para impedir quaisquer ataques pela superficie
voltada para fora 42 para a superficie voltada para dentro 40.

CAMADA DE PARTE ESPACADORA 14

As finalidades basicas da parte espacadora 14 s&o: (i) proporcionar protegdo contra

quaisquer ataques laterais contra o processador criptografico 30, o controlador de painel
sensivel ao toque 32 e outros componentes seguros; e (ii) proporcionar um vao suficiente
entre a placa de controle 12 e a tampa segura 16, para considerar a altura dos componentes
seguros (tais como o processador criptografico 30 e o controlador de painel sensivel ao to-
que 32). Para atingir essas finalidades, a parte espacadora 14 compreende uma pcb de oito
camadas, nessa concretizagao.

A parte espagadora 14 inclui uma camada voltada para a tampa 50 (a primeira ca-
mada) tendo seis blocos condutores 52 a 57, e duas trilhas condutoras perimetrais 58 e 59.

Quatro dos blocos condutores 52, 53, 56 e 57 compreendem todos um par de circu-
los concéntricos do tipo ilustrado na Figura 4A, que é o mesmo tipo daqueles blocos condu-
tores 46 a 49. No entanto, dois dos blocos condutores 54 e 55 compreendem ambos um
circulo externo, circundando um par de partes arqueadas (quase semicirculos), em que ca-
da uma das partes arqueada ¢ isolada da outra parte arqueada e do circulo externo, como
ilustrado na Figura 4B.

A trilha condutora perimetral 58 é mantida a uma voltagem positiva (3,3 V nessa
concretizagdo) e cobre aproximadamente os dez milimetros externos da camada, n3o inclu-
indo os blocos condutores 52 a 55, que s&o isolados da trilha condutora 58. A trilha conduto-
ra perimetral 58 se enrola em torno do perimetro, no plano da primeira camada 50, com um
passo estreito entre as partes adjacentes da unica trilha condutora 58, depois continua na
terceira camada (ndo mostrada), depois na quinta camada (ndo mostrada) e na sétima ca-
mada (néo mostrada) na parte espagadora 14. Desse modo, a trilha condutora perimetral 58
serpenteia em torno das quatro camadas alternadas, e depois se acopla em um circulo in-
terno do bloco condutor 56. Como vai ser explicado abaixo, quando montada, essa conecta
a trilha condutora 58 ao processador criptografico 30, que pode detectar se alguma parte da
trilha condutora 58 esta rompida, por exemplo, como parte de um ataque lateral.

De modo similar, a trilha condutora perimetral 59 é mantida no potencial terra elétri-
co e se enrola em torno do perimetro no plano da segunda camada, com um passo estreito
entre as partes adjacentes da Unica trilha condutora 58, depois continua na quarta camada
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(ndo mostrada), depois na sexta camada (ndo mostrada), e na oitava camada (ndo mostra-
da) da parte espagadora 14. Desse modo, a trilha condutora perimetral terra 59 serpenteia
em torno das quatro camadas alternadas, e depois se acopla a um circulo interno do bloco
condutor 57. Como vai ser explicado abaixo, quando montada, essa conecta a trilha condu-
tora 59 ao processador criptografico 30, que pode detectar se alguma parte da tritha condu-
tora 59 esta rompida, por exemplo, como parte de ataque lateral. O processador criptografi-
co 30 pode também detectar se o conjunto de placa de circuito integrado seguro 10 esta
desmontado, porque isso cria uma condigdo de circuito aberto entre os blocos condutores,
que estdo em contato quando o conjunto de placa de circuito integrado seguro 10 esta mon-
tado adequadamente.

A trilha condutora perimetral terra 59 € deslocada lateralmente da trilha condutora
perimetral positiva 58, para reduzir a possibilidade de uma sonda ser inserida entre as par-
tes trilhas adjacentes. O passo entre as partes adjacentes é tipicamente selecionado como o
passo mais estreito que a tecnologia de manufatura de pcb vai permitir convenientemente.

A parte espacadora 14 também define quatro aberturas e dois recessos. A primeira
abertura 60 proporciona espago para o processador criptografico 30 e os componentes as-
sociados, a segunda abertura 62 proporciona espago para o controlador de painel sensivel
ao toque 32 e os componentes associados, a terceira abertura 64 proporciona espago para,
e suporta no lugar, um conector elastomérico (nZo mostrado), que contata a tira linear 45, e
a quarta abertura 66 é localizada entre um primeiro recesso 68 (na primeira camada 50) e
um segundo recesso 69 (localizado na sexta camada 70 e indicado por linhas tracejadas). A
quarta abertura 66 proporciona um canal de nivel dividido, pelo qual um cabo flexivel de
remocgéo pode ser encaminhado. Ter um canal de nivel dividido significa que é dificil inserir
um condutor de fora do conjunto de placa de circuito integrado seguro 10, para sondar os
blocos (ndo mostrados), ou promover um curto-circuito em um conector, ao qual o cabo fle-
xivel de remogao esta acoplado.

Cada um dos quatro blocos condutores 52 a 55 tem um bloco condutor correspon-
dente, 52a a 55a, respectivamente, disposto na oitava camada 70 (o lado voltado para a
placa de controle). Esses blocos condutores 52a a 55a séo do tipo ilustrado na Figura 4C, e
compreendem apenas um circulo interno. Os circulos internos dos blocos condutores 52a a
55a sao conectados eletricamente as partes internas (ou os circulos para conduzir os blocos
52 e 53, ou uma das partes arqueadas dos blocos condutores 54 e 55) dos blocos conduto-
res correspondentes 52 a 55. Isso permite que a energia (3,3 v) ou o potencial terra seja
dirigido pela parte espagadora 14 do conjunto de placa de circuito integrado seguro 10.

TAMPA SEGURA 16

As finalidades basicas da tampa segura 16 sio: (i) cobrir os componentes seguros;

e (ii) proteger contra quaisquer ataques nos componentes seguros pela tampa segura 16.
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Para atingir isso, nessa concretizagdo, a tampa segura 16 compreende uma pcb de quatro
camadas, tendo uma superficie externa 80 (a primeira camada) e uma superficie interna 82
(a quarta camada). Duas trilhas condutoras 84, e 86 (mostradas na Figura 1) sdo dirigidas
entre essas (primeira e quarta) camadas.

A primeira trilha condutora 84 é mantida a uma voltagem positiva (3,3 V nessa con-
cretizagéo) e se enrola por uma segunda camada da tampa segura 16, localizada abaixo da
superficie externa 80. A segunda trilha condutora 86 é mantida no potencial terra (terra elé-
trico) e se enrola em uma terceira camada da tampa segura 16, localizada entre a segunda
camada e uma quarta camada (a superficie interna 82). As primeira e segunda trilhas con-
dutoras 84 e 86 sdo lateralmente deslocadas para tornar mais dificil inserir uma sonda da
superficie externa 80 na superficie interna 82, sem tocar uma das duas trilhas condutoras
84, e 86.

A superficie interna 82 inclui uma tira linear localizada no centro 88 de blocos con-
dutores, que se alinha com a terceira abertura 64 na parte espagadora, e a tira linear 45 na
placa de controle 12, de modo que quando as placas sdo montadas, um conector elastomé-
rico entra em contato com as tiras lineares 45, 88 e é mantido em posi¢ao pela terceira aber-
tura 64. Nessa concretizagédo, o conector elastomérico € uma tira Zebra (marca registrada),
disponivel da Fujipoly America Corporation, 900 Milik Street, P.O. Box 119, Carteret, NJ
07008, EUA.

As duas trilhas condutoras 84 e 86 sdo conectadas as diferentes partes da tira line-
ar 88.

A superficie interna 82 também inclui seis blocos condutores 92 a 97, dispostos em
associacdo com os blocos condutores correspondentes 52 a 57 na camada voltada para a
tampa 50. Os seis blocos condutores 92 a 97 séo do tipo ilustrado na Figura 4C e compre-
endem apenas um circulo interno.

Quando trés diferentes placas 12, 14, 16 sdo montadas, os blocos condutores 46 a
49, 52 a 57, 52a a 55a, € 92 a 97, e as tiras lineares 45 e 88 formam chaves fechadas, como
ilustrado na Figura 3. Qualquer tentativa de desmantelar essas placas, ou inserir uma sonda
entre as placas para atingir as cdmaras seguras, definidas pelas aberturas 60 e 62, vai ser
detectada pelo processador criptografico 30. Isso ocorre porque uma das trilhas condutoras
58, 59, 84 e 86 vai ficar em curto-circuito ou circuito aberto com a sonda, ou os blocos con-
dutores, que estao em contato, vdo ser separados (criando, desse modo, um circuito aber-
to), ou um curto-circuito.

Vai-se fazer agora também referéncia a Figura 5, que é um diagrama esquematico
de um conjunto de placa de circuito integrado seguro 100, compreendendo a placa de circui-
to integrado segura 10 montada em um alojamento 102. O alojamento 102 facilita a monta-
gem da placa de circuito integrado segura 10, proporcionando dentes ocos rosqueados (n&o
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mostrados), em associagdo com as aberturas circulares (ndo mostradas) definidas por cada
uma das trés diferentes placas. Os parafusos 104 podem ser inseridos pelas aberturas cir-
culares (ndo mostradas) e impulsionados nos dentes rosqueados (nao mostrados). Esses
parafusos 104 mantém os blocos condutores correspondentes (por exemplo, os blocos con-
dutores 52 e 92) em contato preciso. Se os parafusos 104 forem removidos, ou mesmo a-
frouxados, entdo os blocos condutores vao ser separados, provocando uma condicdo de
circuito aberto.

O alojamento 102 compreende uma folha metalica dobrada com aberturas perfura-
das. O alojamento 102 tem uma base 110, cobrindo a superficie voltada para fora 42 e defi-
nindo uma abertura (ndo mostrada), em associagdo com a chave de remogéo (ndo mostra-
da) na superficie voltada para fora 42. Trés lados 112, 114 e 116 sdo dobrados a partir da
base 110, para proteger os lados do conjunto de placa de circuito integrado seguro 10. Um
desses lados 116 define uma abertura de conector USB 118, em associagdo com o conector
USB 20. Um quarto lado 120 é deixado aberto, para proporcionar acesso ao conector do
painel de toque (ndo mostrado) e ao canal de nivel dividido 66.

Vai-se fazer também agora referéncia a Figura 6, que é um diagrama esquematico
de um dispositivo seguro 130 (na forma de uma ATM) incorporando a placa de circuito inte-
grado segura 100 acoplada a um conjunto de visor sensivel ao toque 140 pela sua superfi-
cie voltada para fora 42. O conjunto de visor sensivel ao toque 140 compreende um visor
142 e um painel sensivel ao togque transparente 144, em associa¢do com e cobrindo o visor
142.

A placa de circuito integrado segura montada 100 € acoplada, elétrica e fisicamen-
te, a um controlador 150 na ATM 130 pelo conector USB 20. A placa de circuito integrado
segura montada 100 é também fixada fisicamente na ATM 130 por um cabo flexivel de re-
mocao 154, que é retido dentro de um grampo 156. O cabo flexivel de remogéo 154 inclui
uma chave 160, que promove um circuito aberto quando liberado do grampo 156. Quando a
chave 160 promove um circuito aberto, entdo esse é detectado pelo processador criptografi-
co 30. A placa de circuito integrado segura montada 100 é também conectada eletricamente
ao painel sensivel ao toque 144 por um cabo flexivel de tela de toque 160.

Vai-se considerar entdo que a placa de circuito integrado segura montada 100 pro-
porciona protecdo contra ataques da sua superficie inferior (a superficie voltada para fora
42), da sua superficie superior 80 e dos seus lados.

SEGUNDA CONCRETIZACAO

Outra concretizagio da presente invengéo vai ser descrita a seguir com referéncia a

Figura 7, que é uma vista detalhada de um conjunto de placa de circuito integrado seguro
200, de acordo com uma segunda concretizagao da presente invengao.
O conjunto de placa de circuito integrado seguro 200 compreende quatro placas
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separadas, isto é; uma camada de placa de controle 212, uma primeira parte espagadora
214, uma segunda parte espagadora 315 e uma tampa segura 216. A placa de controle 212,
as partes espacadoras 214 e 215 e a tampa segura 216 sdo todas na forma de uma placa
de circuito integrado impresso (pcb) multicamada. Cada uma das quatro placas define seis
aberturas 218, pelas quais parafusos (ndo mostrados) podem ser inseridos para montar as
quatro placas em um alojamento (ndo mostrado), de uma maneira similar a primeira concre-
tizacao.

De um modo similar a primeira concretizagao, a placa de controle 212 é dotada com
um conector USB 220, um processador criptografico 230, um controlador de painel sensivel
ao toque 232 e varios outros componentes necessarios ou desejaveis para implementar
uma fungao de criptografia.

Cada uma das quatro placas 212, 214, 215 e 216 inclui trilhas condutoras e asse-
melhados para dirigir energia, potencial terra e sinais pelas placas. As quatro placas sdo
conectadas por trés conectores elastoméricos (ndo mostrados) na forma de tiras Zebra
(marca registrada).

O primeiro conector elastomérico (ndo mostrado) acopla uma tira linear 234 em
uma superficie interna 240 da placa de controle 212 a uma tira linear 235 em uma superficie
inferior 241 da segunda parte espagadora 215.

O segundo conector elastomérico (ndo mosirado) acopla uma tira linear 236 em
uma superficie interna 240 da placa de controle 212 a uma tira linear 237 em uma superficie
inferior 282 da tampa segura 216.

O terceiro conector elastomérico (ndo mostrado) acopla uma tira linear 238 em uma
superficie superior 251 da primeira parte espagadora 214 a uma tira linear 239 em uma su-
perficie inferior 282 da tampa segura 216.

Esses trés conectores elastoméricos acoplam mutuamente as quatro placas 212,
214, 215 e 216. Os conectores elastoméricos proporcionam uma conexao de contato, que
se baseia no conector elastomérico sendo comprimido. Isso significa que se os parafusos
(ndo mostrados) pelas aberturas 218 forem afrouxados, entdo os conectores elastoméricos
nao vao ficar mais em contato com as quatro placas, o que vai ser detectado pelo processa-
dor criptografico 230, permitindo, desse modo, que o processador criptografico 230 elimine
quaisquer informagdes seguras ou sensiveis, tais como as chaves de criptografia, armaze-
nadas nele.

TERCEIRA CONCRETIZACAO

Outra concretizagao da presente invengéo vai ser descrita a seguir com referéncia a
Figura 8, que é uma vista detalhada de um conjunto de placa de circuito integrado seguro
300, de acordo com uma terceira concretizagdo da presente invencao.

O conjunto de placa de circuito integrado seguro 300 compreende uma camada de
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placa de controle 312 e uma tampa segura 316.

Em um modo similar as primeira e segunda concretizacdes, a placa de controle 312
é dotada com um conector USB 320, um processador criptografico 330, um controlador de
painel sensivel ao toque 332 e varios outros componentes necessarios ou desejaveis para
implementar uma fungao de criptografia.

Diferentemente das primeira e segunda concretizagées, a placa de controle 312 de-
fine um grande recesso 333, que coopera com a tampa segura 316 para criar uma camara
segura, na qual o processador criptografico 330 e o controlador de painel sensivel ao toque
332 sdo alojados. O recesso 333 é definido por uma pluralidade de camadas inferiores 336
de placa de circuito integrado FR4, nessa concretizagdo duas camadas (aproximadamente
de uma espessura total de 1,6 mm), nas quais uma pluralidade de camadas mais altas 338,
nessa concretizacéo, seis camadas (aproximadamente de uma espessura total de 2,0 mm),
é disposta na forma de um quadro em torno do perimetro das camadas inferiores 336. Des-
se modo, a altura total da placa de controle 312 é de aproximadamente 3,6 mm.

Uma tira linear 345 é localizada préxima ao centro da placa de controle 312, em as-
sociagdo com uma tira linear 346 montada em um lado inferior 382 da tampa segura 316, de
modo que um conector elastomérico (ndo mostrado) pode acoplar a placa de controle 312
na tampa segura 316, quando a placa de controle 312 e a tampa segura 316 s&o retidas
conjuntamente.

De uma maneira similar s primeira e segunda concretizagdes, as camadas inferior
e superior 336 e 338 e a tampa segura 316 incluem as trilhas condutoras, que séo conecta-
das ao processador criptografico 300 e dirigidas pelo conector elastomérico (ndo mostrado).
As trilhas condutoras podem ser dirigidas de uma camada para a seguinte por vias ocultas.

Vai-se entéo considerar que cada uma dessas trés concretizagdes proporciona pelo
menos uma camara segura, na qual podem ser localizados os componentes seguros. Qual-
quer desmontagem das placas de circuito integrado vai provocar um ou mais circuitos aber-
tos, que véo ser detectados por um componente seguro (o processador criptografico), propi-
ciando, desse modo, que o componente seguro elimine quaisquer informacdes sensitivas ou
tome alguma acgéo protetora adequada.

Varias modificacbes podem ser feitas na concretizagdo descrita acima dentro do
ambito da invencéo, por exemplo, em outras concretizagdes, as voltagens, ou polaridades,
usadas podem diferir daquelas descritas acima.

Em outras concretizagbes, as pcbs usada para a placa de controle, a parte ou par-
tes espacadoras, e a tampa segura podem compreender diferentes camadas daquelas des-
critas nas concretizagdes mencionadas acima. Por exemplo, nas concretiza¢des similares a
primeira concretizagdo, a parte espagadora 14 pode compreender mais ou menos de oito
camadas. O nimero de camadas selecionadas pode depender dos requisitos de uma apli-
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cacao especifica.

O conjunto de placa de circuito integrado seguro pode ser montado em um diferente
alojamento daquele descrito acima.

Uma placa de circuito integrado segura montada pode ser incluida em um diferente
terminal daquele descrito, ou a um diferente terminal de autoatendimento daquele descrito.

Em outras concretizagdes, os valores ou polaridades das voltagens usadas podem
ser diferentes daqueles descritos acima. Por exemplo, em vez de uma voltagem positiva e
um potencial terra, um potencial terra e uma voltagem negativa podem ser usados, ou uma
voltagem negativa e uma positiva podem ser usadas.

Em outras concretizagdes, as trilhas condutoras podem incluir voltagem positiva e
trilhas de potencial terra entretecidas na mesma camada.

As etapas dos métodos descritos no presente relatério descritivo podem ser condu-
zidas em qualquer ordem adequada, ou simultaneamente, quando adequado. Os métodos
descritos no presente relatério descritivo podem ser conduzidos por software em forma legi-
vel por maquina em um meio de armazenamento tangivel, ou como um sinal em propaga-
¢ao.

Os termos "compreendendo"”, "incluindo”, "incorporando” e "tendo" s&o usados no
presente relatério descritivo para relacionar uma lista sem fim de um ou mais elementos ou
etapas, ndo uma lista fechada. Quando esses termos sdo usados, esses elementos ou eta-
pas relacionados na lista ndo séo exclusivos de outros elementos ou etapas, que podem ser
adicionados a lista.
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REIVINDICACOES
1. Conjunto de placa de circuito integrado seguro, CARACTERIZADO pelo fato de

que compreende:

uma placa de controle incluindo um processador criptografico;

uma parte espacadora montada na placa de controle; e

uma tampa montada na parte espagadora, de modo que a placa de controle, a par-
te espagadora e a tampa proporcionam coletivamente uma camara fechada segura, na qual
o processador criptografico € montado.

2. Conjunto de placa de circuito integrado seguro, de acordo com a reivindicagéo 1,
CARACTERIZADO pelo fato de que a parte espagadora compreende uma placa de circuito
integrado separada.

3. Conjunto de placa de circuito integrado seguro, de acordo com a reivindicagéo 1,
CARACTERIZADO pelo fato de que a parte espagadora compreende camadas adicionais
na placa de controle.

4. Conjunto de placa de circuito integrado seguro, de acordo com a reivindicagéo 1,
CARACTERIZADO pelo fato de que a parte espacadora inclui camadas alternadas ligadas
para formar uma rota condutora, de modo que qualquer brecha dessa rota é detectada pelo
processador criptografico.

5. Conjunto de placa de circuito integrado seguro, de acordo com a reivindicagéo 1,
CARACTERIZADO pelo fato de que a parte espagadora define uma pluralidade de abertu-
ras, incluindo uma primeira abertura para proporcionar suporte para uma conector elastome-
rico, e uma segunda abertura para circundar o processador criptografico.

6. Conjunto de placa de circuito integrado seguro, de acordo com a reivindicagéo 5,
CARACTERIZADO pelo fato de que a parte espagadora define uma terceira abertura, para
circundar um controlador de painel sensivel ao toque, e uma quarta abertura alinhada com
uma parte rebaixada, para definir uma rota de nivel dividido para um conector flexivel, para
indicar a remogéao do conjunto de placa de circuito integrado seguro.

7. Conjunto de placa de circuito integrado seguro, de acordo com a reivindicagéo 1,
CARACTERIZADO pelo fato de que um lado da parte espacadora da placa de controle e
um lado da placa de controle da parte espagadora incluem ambos dois ou mais blocos, os
blocos no lado da parte espagadora da placa de controle ficando em associagdo com os
blocos no lado da placa de controle da parte espacadora, de modo que os blocos corres-
pondentes ficam em contato quando a parte espagadora é montada na placa de controle.

8. Conjunto de placa de circuito integrado seguro, de acordo com a reivindicacéo 1,
CARACTERIZADO pelo fato de que a placa de controle inclui uma pluralidade de compo-
nentes circundando o processador criptografico, a pluralidade de componentes incluindo
resistores de baixo valor, de modo que qualquer ataque lateral, que danifica esses compo-



10

15

20

nentes, vai ser detectado pelo processador criptografico.

9. Conjunto de placa de circuito integrado seguro, de acordo com a reivindicagéo 1,
CARACTERIZADO pelo fato de que a parte espagadora compreende uma pluralidade de
camadas ligadas permanentemente a placa de controle.

10. Dispositivo seguro, CARACTERIZADO pelo fato de que inclui a placa de circui-
to integrado segura de acordo com a reivindicagéo 1.

11. Dispositivo seguro, de acordo com a reivindica¢cdo 10, CARACTERIZADO pelo
fato de que o dispositivo seguro compreende ainda uma tira de remogao, acoplada a placa
de circuito integrado segura, em uma extremidade, e tendo uma chave, em uma extremida-
de oposta, para fixacdo em um dispositivo hospedeiro, de modo que a chave mude de esta-
do quando a tira de remocao é solta.

12. Dispositivo seguro, de acordo com a reivindicagdo 10, CARACTERIZADO pelo
fato de que o dispositivo seguro compreende uma placa de circuito integrado segura monta-
da em um alojamento.

13. Terminal de autoatendimento, CARACTERIZADO pelo fato de que inclui o dis-
positivo seguro de acordo com a reivindicagéo 10.

14. Terminal de autoatendimento, de acordo com a reivindicagdo 13,
CARACTERIZADO pelo fato de que o terminal de autoatendimento compreende ainda um
dispensador de caixa.

15. Terminal de autoatendimento, de acordo com a reivindicacdo 13,
CARACTERIZADO pelo fato de que o terminal de autoatendimento compreende ainda um
painel sensivel ao toque cobrindo um visor, para permitir que usuarios introduzam um name-
ro de identificac@o pelo painel sensivel ao toque.
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RESUMO

“CONJUNTO DE PLACA DE CIRCUITO INTEGRADO SEGURO”

Um conjunto de placa de circuito integrado seguro é proporcionado. O conjunto de
placa de circuito integrado seguro compreende: uma placa de controle incluindo um proces-
sador criptografico; uma parte espacadora montada na placa de controle; e uma tampa mon-
tada na parte espagadora. A placa de controle, a parte espagadora e a tampa proporcionam
coletivamente uma camara fechada segura, na qual o processador criptografico € montado.
A parte espagadora proporciona prote¢ado contra ataques laterais ao processador criptografi-
co.
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