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(57) Abstract: Method for storing a transmission in a motor vehicle, comprising the following steps: generation of a temporary
digital key, which allows access to the motor vehicle once or repeatedly in a prescribed interval of time, by a central device,
transmission of the digital key to a control device of the motor vehicle using a communication device in the motor vehicle and
storage of the key in the control device, transmission of a piece of authentication information, which is associated with the
transmission and which corresponds to the digital key or to a piece of information associated with the digital key, to an
authentication element, transport of the transmission to the motor vehicle, capture of the piece of authentication information or of a
piece of information derived from the piece of authentication information by a reader in the motor vehicle, actuation of a vehicle
device to allow access to at least part of the motor vehicle interior by the control device when an authentication condition that
evaluates both the piece of authentication information or the derived piece of information and the digital key is met, and actuation of
the vehicle device and/or of a further vehicle device to close the motor vehicle following storage of the transmission in the motor
vehicle or after a prescribed waiting time.

(57) Zusammenfassung:
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Verfahren zum Ablegen einer Sendung in einem Kraftfahrzeug, umfassend die folgenden Schritte: Generieren eines temporéren
digitalen Schliissels, der in einem vorgegebenen Zeitintervall einmalig oder mehrmals Zugang zu dem Kraftfahrzeug erlaubt,
durch eine Zentraleinrichtung, Ubertragen des digitalen Schliissels iiber eine Kommunikationseinrichtung des Kraftfahrzeugs an
eine Steuerungseinrichtung des Kraftfahrzeugs und Speichern des Schliissels in der Steuerungseinrichtung, Ubertragen einer der
Sendung zugeordneten Authentifizierungsinformation, die dem digitalen Schliissel oder einer dem digitalen Schliissel
zugeordneten Information entspricht, auf ein Authentifizierungselement, Transport der Sendung zum Kraftfahrzeug, Erfassen der
Authentifizierungsinformation oder einer aus der Authentifizierungsinformation abgeleiteten Information durch ein Lesegerit des
Kraftfahrzeugs, Ansteuern einer Fahrzeugeinrichtung zur Ermdglichung des Zugangs zu zumindest ecinem Teil des
Kraftfahrzeuginnenraums durch die Steuerungseinrichtung bei Erfiillung einer sowohl die Authentifizierungsinformation bzw. die
abgeleitete Information als auch den digitalen Schliissel auswertenden Authentifizierungsbedingung, und Ansteuern der
Fahrzeugeinrichtung und/oder einer weiteren Fahrzeugeinrichtung zum Schlieen des Kraftfahrzeugs nach dem Ablegen der
Sendung in dem Kraftfahrzeug oder nach einer vorgegebenen Wartezeit.
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Verfahren zum Ablegen einer Sendung in einem Kraftfahrzeug und zu-
gehoriges Kraftfahrzeug '

Die Erfindung betrifft ein Verfahren zum Ablegen einer Sendung in einem

Kraftfahrzeug.

Weltweit nimmt der Einkauf Giber Online-Handelsplattformen stetig zu. Dabei .
wird es von Kunden derartiger Plattformen als Naéhteil empfunden, dass Pa-
ketdienste haufig in Zeitraumen liefern, in denen der'Kunde nicht zu Hause
ist. Daher ist es haufig notwendig, dass sich Kunden Pakete zu Paketstatio-
nen oder Filialen eines Zustelldienstes liefern lassen oder dass Pakete an
Nachbarn oder Bekannte zugestellt werden. Dies fihrt zum einen zu einem
erheblichen Mehraufwand fur die Kunden, zum anderen entstehen durch un-
zustellbare oder nicht direkt zustellbare Pakte Zusatzkosten fur Zustelldiens-

1e.

Die Internetseite www.cardrops.com schlagt vor, Waren in ein Kraftfahrzeug
zu liefern. Hierzu ist der Kofferraum eines Kraftfahrzeugs ferngesteuert of-

fenbar.

Der Erfindung liegt damit die Aufgabe zugrunde, ein demgegentiber verbes-
sertes Verfahren anzugeben, um Sendungen an einen Kunden zu liefern,

wobei eine hohe Sicherheit und ein hoher Komfort erreicht werden sollen.

Die Aufgabe wird erfindungsgemal durch ein Verfahren der eingangs ge-

nanntén Art gelést, das die folgenden Schritte umfasst:

- Generieren eines temporaren digitalen Schlussels, der in einem vorgege-
benen Zeitintervall einmalig oder mehrmals Zugang zu dem Kraftfahrzeug

erlaubt, durch eine Zentraleinrichtung,
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- Ubertragen des digitalen Schllssels Uber eine Kommunikationseinrichtung
des Kraftfahrzeugs an eine Steuerungseinrichtung des Kr_aftfahrzeu'gs und
Speichern des Schlissels in der Steuerungseinrichtung,

- Ubertragen einer der Sendung zugeordneten Authentifizierungsinformati-
on, die dem digitalen Schliissel oder einer dem digitalen Schlussel zuge-
ordneten Information entspricht, auf ein Authentifizierungselement,

- Transport der Sendung zum Kraftfahrzeug,

- Erfassen der Authentifizierungsinformation oder einer aus der Authentifi-
zierungsinformation abgeleiteten Information durch ein Lesegerat des
Kraftfahrzeugs, |

- Ansteuern einer'Fahrz_eugeinrichtung zur Ermdglichung des Zugangs zu
zumindest einem Teil des Kraftfahrzeuginnenraums durch die Steue-

- rungseinrichtung bei Erfullung einer sowohl die Authentifizierungsinforma-
tioh bzw. die abgeleitete Information als auch den digitalen Schilssel
auswertenden Authentifizierungsbedingung, und

- Ansteuern der Fahrzeugeinrichtung und/oder einer weiteren Fahrzeugein-
richtung zum SchlieRen des Kraftfahrzeugs nach dem Ablegen der Sen-
dung in dem Kraftfahrzeug oder nach einer vorgegebenen Waftezeit.

Erfindungsgeman wird vorgeschlagen, eine Sendung im Kraftfahrzeug eines
~ Adressaten abzulegen. Um dabei ein hohes Maf} an Sicherheit zu gewahr-
leisten, wird der Zugang zu dem Kraftfahrzeug durch einen digitalen Schilis-
sel ermdglicht, der nur fiir ein vorgegebenes Zeitintervall, insbesondere um
einen vorgegebenen Lieferzeitpunkt, gultig ist. Dabei kann der Schllussel
selbst das Zeitintervall umfassen. Hierzu kann das Zeitintervall explizit einen
Teil des Schliissels darstellen. Es ist jedoch auch mdéglich, dass eine implizi-
te Zeitcodierung des Schlissels erfolgt, beispielsweise indem gewisse Grup-
pen von Schlisseln ein verfahrensimmanentes Gultigkeitsdatum aufweisen.
Alternativ oder ergénzend hierzu kann zuséatzlich zu dem digitalen Schlussel
das vorgegebene Zeitintervall an die Steuereinric:'htung des Kraftfahrzeugs
- Ubertragen werden oder die Steuereinrichtung des Kraftfahrzéugs kann bei
Empfang des Schiiissels ein vorgegebenes Zeitintervall ab dem Empfangs-
zeitpunkt festsetzen. Das Zeitintervall kann im erfindungsgeméafen Verfahren

beispielsweise 48 Stunden betragen.
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Insbesondere ist es moglich, dass die Steuerungseinrichtung des Kraftfahr-
zeugs den digitalen Schliissel nach einer einmaligen Nutzung markiert oder
I6scht, um eine mehrmalige Nutzung dieses digitalen Schllssels zu Verhin-

dern.

Wenn das erfindungsgemalle Verfahren im Rahmen einer Bestellung oder
einer anderen Paketsehdung genutzt wird, ist es insbesondere r’héglich, dass
einem Fahrzeugnutzer bzw. einem Kraftfahrzeug eine eindeutige Kraftfahr-
zeugkennung zugeordnet ist. Wird. eine derartige Kraftfahrzeugkennung bei
einer Bestellung oder einer anderen Sendung als Lieferadresse eingegeben,
so erfolgt, insbesondere automatisch ohne ein weiteres Eingreifen des Be-
stellers bzw. des Versenders, eine Lieferung der Sendung zum Kraftfahr-
zeug. Hierzu ist es insbesondere mdéglich, dass fur den Fahrzeugnutzer bzw.
das Kraftfahrzeug ein Profil auf der Zentraleinrichtung abgelegt ist. Dieses
Profil kann neben einer eindeutigen Kennzeichnung des Kraftfahrzeugs ins-
besondere Kontaktdaten des Kunden umfassen. In diesem Fall kann bei ei-
nem erfolgreichen Ablegen der Sendung automatisch eine Nachricht an den
Kunden, beispielsweise Uber eine SMS, eine E-Mai_l oder eine Anwendung,

insbesondere eines Mobilkomfnunikationsgeréts, zugestellt werden.

Zusatzlich kénnen in einem derartigen Profil vorteilhaft alternative Zustell-
mdglichkeiten gespeichert sein. Eine derartige alternative Zustellmdglichkeit
kann insbesondere dann genutzt werden, wenn eine Lokalisierung des Kraft-
fahrzeugs vor oder wahrend des Transports zur Sendung zum Kraftfahrzeug
nicht moglich ist. Alternative Zustellméglichkeiten kdnnen auch genutzt wer-
den, wénn das Kraftfahrzeug vor oder wahrend des Transports der Sendung
zum Kraftfahrzeug in einem Bereich abgestelit ist, in dem es nicht fur den
Zusteller zugéanglich ist. Alternative Zustellmdglichkeiten, also Rickfallebe-
hen fur das erfindungsgemaRe Verfahren, kénnen eine Lieferung der Sen-
dung zur Wohnung des Fahrzeugnutzers, an eine bestimmte Paketstation,
an eine Filiale eines Zustelldienstes und/oder an einen Nachbarn sein. Dabei
kénnen in einem entsprechenden Profil auch Prioritaten fur bestimmte Zu-

stellmdglichkeiten angegeben werden.
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Zuséatzlich oder alternativ zu den genannfen 'Méglichkeiten kann im erfin-
dungsgemafen Verfahren vorgeséhen sein, die Sendung in einem anderen
- Kraftfahrzeug abzulegen, dessen Kraftfahrzeugkennung insbesondere in
dem Profil auf der Zentraleinrichtung gespeichert ist. Hierzu kann vorgese-
hen sein, dass ein Fahrzeugnutzer des entsprechenden Kraftfahrzeugs einer
derartigen Ablage zustimmen mués, was beispielsweise Uber einen Eintrag
in einem dem weiteren Kraftfahrzeug zugeordneten Profil auf der Zentralein-
richtung oder iiber eine Anfrage iiber ein beliebiges Kommunikationsmittel,

beispielsweise SMS oder E-Mail moglich ist.

Fur Zustelldienste ist eine Nachweisbarkeit wesentlich, dass eine Sendung
auch tatsachlich zugestellt bzw. an einem bestimmten Ort abgelegt wurde.
Daher ist es moglich, dass die Steuerungseinrichtuhg nach dem Ablegen,
also insbesondere beim SchlieBen des Kraftfahrzeugs, zusatzlich das Able-
gen der Sendung bestatigt. Eine derartige Bestatigung ist insbesondere
durch das Senden einer Nachricht zur Zentraleinrichtung maoglich. Alternativ
kann eine Bestatigung auch an ein einem Zusteller zugeordnetes Gerat Uber-
tragen -oder beispielsweise in Papierform bereitgestellt werden. Dabei ist es
erganzend maoglich, dass das Ablegen der Sendung direkt durch Kraftfahr-
zeugsensoren, beispielsweise Gewichtssensoren oder eine Kamera, zu er-

fassen.

Als Authentifizierungselement kann eine auf der Sendung aufgebrachte opti-
sche Kodierung der Authentifizierungsinformation genutzt werden, wobei die
Authentifizierungsinformation durch das Lesegerat optisch erfasst wird. Das
Lesegerat kann dabei insbesondere eine Kamera des Kraftfahrzeugs, bei- -
spielsweise eine Rickfahrkamera, sein. Insbesondere kann als Authentifizie-
: rungselement der digitale Schlissel als eindimensionales oder zweidimensi-
onales Muster mit insbesondere zwei Tonwerten auf die Sendung aufge-
bracht werden. Ein derartiges Aufbringen ist insbesondere als Strichcode
oder zweidimensionaler Code, beispielsweise als QR Code®, mdoglich. Eine
optische Codierung auf der Sendung ermég.licht zum einen ein besonders

einfaches Kennzeichen der Sendung, da eine derartige optische Codierung
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beispielsweise als Teil eines Etiketts auf der Sendung aufgebracht werden
kann. Zum anderen sind in Kraftfahrzeugen typischerweise bereits mehrere
Kameras vorhanden, die in diesem Fall als optisches Lesegerat dienen koén-
nen. Das erfindungsgemaRe Verfahren kann also mit minimalem technischen

Aufwand umgesetzt werden.

Alternativ ist es moglich, dass als Authentifizierungselement eine dervSen- :
dung zugeordnete Transpondereinrichtung genutzt wird, wobei die Authenti-
fizierungsinformation bzw. die abgeleitete Information durch eine Kommuni-
kation des Lesegerats mit der Transpondereinrichtung erfasst wird. Die
Transpondereinrichtung kann insbesondere an der Sendung angebracht
_sein. Beispielsweise kann die Transpondereinrichtung in ein Etikett der Sen-
dung oder in eine Verpackung der Sendung integriert sein. Als Transponder-
einrichtung kann dabei insbesondere ein RFID-Chip oder ein NFC-Chip ge-
nutzt werden. RFID (radio-frequency idehtification, Identifizierung mit Hilfe
- elektromagnetischer Wellen) beschreibt ein Verfahren, bei dem kleine RFID-
Chips, die Transponder sind, genutzt werden, um drahtlos ldentifikationsin-
forrhationen zu Ubertragen. Eine derartige Ubertragung ist ubef eine Reich-
weite von einigen 10 Zentimetern bis zu wenigen Metern méglich. Alternativ
hierzu kann Nahfeldkommunikation (near field communication, NFC) gehutzt
werden, um Identifizierungsinformationen zu Ubértragen. Wesentlicher Un-
terschied zwischen der Nutzung eines RFID-Chips und der N'utzung eines
NFC-Chips die maogliche Ubertragunvgsreichweite, die im Fall eines NFC-

Chips auf wenige Zentimeter begrenzt ist.

Vorteilhaft bei einer Nutzung von Transpondereinrichtungen als Authentifizie-
rungselement ist, dass die Kommunikation zwischen Lesegerat und Trans-
pondereinrichtung kryptdgrafisch gesichert sein kann, womit insbesondere
eine Klartextibertragung des digitalen Schliissels vermieden wird. Bei Nut-
zung e’ntsprechender RFID- bzw. NFC-Chips kann zudem verhindert werden, -
dass Dritte den digitalen Schlissel ohne zuséatzliche Informationen auslesen
kénnen und damit Zugang zum Kraftfahrzeug erhalten. Verfahren fir eine

kryptografisch gesicherte Kommunikation zwischen RFID- bzw. NFC-Chips
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und Lesegeraten, wie beispielsweise Challenge-Response-Verfahren, sind

im Stand der Technik bekannt und sollen daher nicht naher erlautert werden.

Als weitere Alternative kann als Authentifizierungselement eine separate
elektrische Einrichtung genutzt werden, durch die mehrere, verschiedenen
Sendungen zugeordnete Authentifizierungsinformationen gespeichert wer-
den. Als derartige elektrische Einrichtung kann insbesondere ein mobiles
Kommunikationsgeréat, beispielsweise ein Smartphone, genutzt werden. Ein
Zusteller kann bei Nutzung einer separaten elektrischen Einrichtung Authen-
tifizierungsinformationen zu einer Vielzahl verschiedener Sendungen, die er
zustellt, gemeinsam in einem Gerat verwalten. Zudem kann die Einrichtung
zusatzliche Informationen bereitstelien, wie beispielsweise Lokalisierungs-
funktionen flir das Kraftfahrzeug oder Funktionen zur Erfassung einer durch
die Steuereinrichtung bereitgestellte Zustellbestatigung. Die Authentifizie-
rungsinformation kann durch die elektrische Einrichtung beispielsweise op-
tisch Uber ein Display dargestellt werden, wonach sie beispielsweise durch
eine Kamera des Kraftfahrzeugs erfasst werden kann. Alternativ kann die
elektrische Einrichtung lber eine Funkverbindung direkt mit dem Lesegerat

kommunizieren.

Es ist moglich, dass das Kraftfahrzeug eivne Positionserfassungseinrichtung
umfasst, wobei sténdig oder bei Erfillung einer vorgegebenen _Ubertra-
gungsbedingung durch die Positionserfassungseinrichtung die Positionsda-
ten des Kraftfahrzeugs erfasst und an die Zentraleinrichtung iUbertragen wer-
den, wonach die Zentraleinrichtung ein zeitabhangiges Profil der Positions-
daten speichert, wonach'durch die Zentraleinrichtung bei Vorliegen einer zu-
zustellenden Sendung ein wahrscheinlicher Aufenthaltsort des Kraftfahr-
zeugs zum Lieferzeitpunkt bestimmt und fir den Zusteller bereitgestellt wird.
Ein entsprechendes zeitabhangiges Profil der Positionsdaten kann insbe-
sondere voraussichtliche Positionen des Kraftfahrzeugs an verschiedenen
Tagen beschreiben, wobei insbesondere zwischen Tagen unter der Woche
und am Wochenende unterschieden wird, und die wahrscheinliche Position
kann insbesondere tageszeitabhangig sein. Als Positionsdaten kénnen dabei

exakte Positionen des Kraftfahrzeugs gespeichert sein, es ist jedoch’ auch
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moglich als Positionsdaten nur einen Stral’enzug, einen Parkplatz, ein Park-

haus oder Ahnliches zu bestimmen.

Die Positionserfassungseinrichtung kann insbesondere ein Satellitenhaviga-
tionssystem sein. Erganzend hierzu kdnnen lokale Funknetze, eine optische
Erfassung von bestimmten Markierungen, eine Auswertung von Odometrie-
daten oder Beschleunigungssensoren oder Ahnliches genutzt werden. Ent-
sprechende Erganzungen der Satellitennavigationsdaten sind insbesondere
vorteilhaft, wenn eine Position des Kraftfahrzeugs in einem Parkhaus oder in

anderen Uberdachten Bereichen exakt bestimmt werden soll.

Alternativ oder erganzend kann das zeitabhangige Profil von einem Fahr-
zeugnutzer selbst vorgegeben bzw. prazisiert werden. So ist es beispielswei-
se méglich, dass bei einem regelmafigen Abstellen eines Kraftfahrzeugs in

einem Parkhaus eine feste Parkplatznummer angegeben wird.

Als weitere Alternative kann der Fahrzeugnutzer auch fir eine Lieferungen

konkrete Positionsdaten und Zeitfenster fiir das Kraftfahrzeug vorgeben.

Die Bereitstellung des wahrscheinlichen Aufenthaltsortes kann insbesondere
vor Beginn des Transports der Sendung zum Kraftfahrzeug erfolgen. Bei ei- -
ner Zustellung einer Vielzahl von Sendungen zu verschiedenen Orteh ist es
haufig gewiinscht, eine Zustellroute schon mit deutlichem zeitlichen Abstand
vor Beginn des tatséchlichen Transports der Sendungen festzulegen. Durch
das Vorliegen eines zeitabhangigen Profils der Positionsdaten kann auch bei
einer Lieferung einer Sendung zu einem mobilen Ort, ndmlich einem Kraft-
fahrzeug, eine derartige dem Transport vorangestellte Routenplanung bzw.

-optimierung durchgefiihrt werden.

Erganzend ist es moglich, dass vor oder wahrend des Transports der Sen-
dung zu dem Kraftfahrzeug durch die Zentraleinrichtung die momentanen
Positionsdaten des Kraftfahrzeugs abgefragt und an eine weitere Kommuni-
kationseinrichtung Ubertragen werden. Die weitere Kommunikationseinrich-

tung ist dabei insbesondere einem Zusteller zugeordnet. Eine entsprechende
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Abfrage der momentanen Positionsdaten kann ihsbesondere dann erfollgen,
wenn eine entsprechende Anfrage durch den Zusteller, insbesondere iiber
die weitere Kommunikationseinrichtung, erfolgt. Der Zusteller kann daher zu
einem beliebigeh Zeitpunkt seiner Lieferroute erfragen, ob sich das Kraft-
fahrzeug an der prognostizierten Position oder einer anderen Position befin-
det. Falls bei einer derartigén Anfrage keine aktuelle Position erfassbar ist
bzw. wenn die momentanen Positionsdaten des Kraftfahrzeugs einen Auf-
enthalt in einen nicht offentlich zuganglichen Bereich zeigen, kann der
Transport der Sendung zum Kraftfahrzeug abgebrochen werden. Alternativ
oder erganzend hierzu kahn ein Transport der Sendung zu einem a'nderen
vorgegebenen Ort erfolgen. Méglichkeiten hierflir, wie beispielsweise die Lie-
ferung an eine Wohnadresse oder zu einem anderen Kofferraum sind bereits

vorangehend beschrieben.

Insbesondere bei einem Aufenthalt eines Kraftfahrzeugs in einem Parkhaus
oder in anderen Bereichen, in denen Satellitennavigationsinformationen ge-
stort sind, kann eine Position des Kraftfahrzeugs haufig nur mit einer Genau-
igkeit von mehreren‘ Metern bestimmt werden. Um eine Lokalisierung des
Kraftfahrzeugs, in dem die Sendung abge|egt werden soll, dennoch zu er-
maoglichen, kénnen fir einen Zuételler, insbesondere Uber eine ihm zugeord-
nete Kommunikationseinrichtung, weitere Informationen Uber das Kraftfahr-
zeug, wie beispielsweise ein Kennzeichen, eine Farbe oder ein Fahrzeugtyp

bereitgestellt werden.

Um die Identifikation des korrekten Kraftfahrzeugs zU'e_ﬂeichtern, ist es mog-
lich, dass durch das Kraftfahrzeug ein Hinweis an den Zusteller gegeben
wird. Insbesondere kann durch die Zentraleinrichtung Uber die Kommunikati-
onseinrichtung des Kraftfahrzeugs eine Hinweisaufforderung an die Steuer-
einrichtung Ubertragen werden, wonach diese eine Zustellerhinweiseinrich-
tung zur Gabe eines Hinweises an den Zusteller ansteuert. Dies ist insbe-
sondere dann mdglich, wenn der Zusteller, beispielsweise Giber eine ihm zu-
geordnete Kommunikationseinrichtung, eine entsprechende Anfrage an die
Zentraleinrichtung stellt. Dabei ist es insbesondere mdéglich, dass durch die

dem Zusteller zugeordnete Kommunikationseinrichtung die Authentifizie-
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rungsinformation der Sendung oder die daraus abgeleitete Information einge-
lesen wird. Damit wird zum einen automatisch eine Zuordnung der Anfrage
zum richtigen Kraftfahrzeug erreicht, zum anderen dient das Erfassen der

entsprechenden Information der Authentifizierung des Zustellers.

Als Zustellerhinweiseinrichtung kann insbesondere eine Hupe des Kraftfahr-
zeugs, eine Beleuchtungseinrichtung, insbesondere ein Blinker, eine Alarm-
.anlage, oder Ahnliches genutzt werden. An Kraftfahrzeugen sind eine Viel-
zahl von optischen und/oder akustischen Hinweismitteln vorgesehen, die

zuséatzlich als Zustellerhinweiseinrichtung genutzt werden kénnen.

Im erfindungsgeméaRen Verfahren ist es vorteilhaft, wenn verhindert wird,
dass das Kraftfahrzeug kurz vor einem Erreichen des Kraftfahrzeugs durch
einen Zusteller bewegt wird, wodurch ein Ablegen der Sendung im Kraftfahr-
zeug zumindest temporar verhindert wiirde. Daher kann bei Erfallung einer
Nutzungsbedingung, die eine Absicht des Fahrers anzeigt, das Kraftfahrzeug
innerhalb eines vorgegebenen weiteren Zeitintervalls und/oder nach einer
Nachricht der Zentraleinrichtung zu bewegen, durch die Steuerungseinrich-
tung eine F'ahrerhinweiseinrichtung zur Gabe eines Hinweises an den Fahrer
angesteuert werden. Dabei kann insbesondere ein Zeitintervall um einen von
der Zentraleinrichtung Ubertragenen Lieferzeitpunkt als weiteres Zeitintervall
vorgegeben sein. Die Nachricht der Zentraleinrichtung kann insbesondere
eine bereits erlauterte Anfrage der Zentraleinrichtung nach der momentanen
Position sein, da diese typischerweise relativ kurz vor dem Erreichen des
Kraftfahrzeugs durch einen Zusteller ausgesendet wird. Es ist auch moglich,
dass eine derartige Nachricht der Zentraleinrichtung durchkeine Anforderung
~durch den Zusteller tber eine dem Zusteller zugeordnete Kommunikations-
einrichtung ausgel6st wird. Als Hinweis an den Fahrer kann beispielsweise
eine Anzeige auf einem Display genutzt werden. Dabei kann beispielsweise
die Nachricht ,Lieferung in finf Minuten erwartet. Bitte warten!“ angezeigt
werden. Die Nutzungsbedingung kann insbesondere erfillt sein, wenn das
Kraftfahrzeug entriegelt wird, die Ziindung aktiviert wird, ein Gang eingelegt

wird oder Ahnliches.
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Die Ermdglichung des Zugangs zu zumindest einem Teil des Fahrzeuginnen-
raums kann im erfindungsgemaRen Verfahren auf vielfaltige Weise erfolgen.
Insbesondere kann der Zugang zum Fahrzeuginnenraum durch Offnen eines
Fensters oder durch Entriegeln eines Schlosses des Kraftfahrzeugs ermog-
licht werden. Das entriegelte Schloss kann beispielsweise das Schioss des
Kofferraums des Kraftfahrzeugs sein. Wird der Zugang durch Offnen eines
Fensters erméglicht, kann das Fenster insbesondere ein Fenster im Ruck-
bankbereich des Kraftfahrzeugs und/oder ein Fenster auf der fahrerabge-

wandten Seite sein.

Um eine grofRere Akzeptanz des erfindungsgemalien Verfahrens bei Fahr-
zeugnutzern zu erreichen ist es vorteilhaft, wenn der Liefervorgang fur den
Kraftfahrzeuginhaber dokumentiert wird. Dies ist insbesondere moglich,
wenn durch eine Kamera des Kraftfahrzeugs der zuganglich gemachte Teil
des Kraftfahrzeuginnenraums erfasst wird, wobei durch die Steuereinrichtung
mehrere Bildaufnahmen der Kamera zwischen der Ermdglichung des Zu-
gangs und dem Verschluss des Kraftfahrzeugs gespeichert werden. Insbe-
sondere kann durch die Kamera eine Filmaufnahme Uber den Zeitraum er-

folgen, in dem das Kraftfahrzeug gedffnet ist.

Daneben betrifft die Erfindung ein Kraftfahrzeug, das eine Steuerungse'infich-
tung, ein Lesegerat und eine Kommunikationseihrichtung umfasst, wobei die
Steuerungseinrichtung zum Speichern eines von einer Zentraleinrichtung Uber
die Kommunikationseinrichtung lGbertragenen digitalen Schlissels, zum Erfas-
sen einer der Sendung zugeordneten Authentifizierungsinformation oder einer
aus der Authentifizierungsinformation abgeleiteten Information mit Hilfe des
Lesegerats, zum Ansteuern einer Fahrzeugeinrichtung zur Erméglichung des
Zugangs zu zumindest einem Teil des Kraftfahrzeuginnenraums bei Erflllung
einer sowohl die Authentifizierungsinformation bzw. die abgeleitete Information
als auch den digitalen Schliissel auswertenden Authentifizierungsbedingung,
und zum Ansteuern der Fahrzeugeinrichtung und/oder einer weiteren Fahr-
zeugeinrichtung zum SchlieBen des Kraftfahrzeugs nach Ablage der Sendung

in dem Kraftfahrzeug oder einer vorgegebenen Wartezeit dient. Das erfin-
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dungsgemale Kraftfahrzeug ist insbesondere zur Teilnahme am erfindungs-

gemalen Verfahren geeignet.

Das erfindungsgemaRe Kraftfahrzeug kann insbesondere eine separat ver-
schlieRbare Aufnahmevorrichtung zur Aufnahme der Sendung umfassen, die
bei Erfillung der Authentifizierungsbedingung fir den Zusteller zugénglich ist.
Diese kann insbesondere I6sbar mit dem Kraftfahrzeug verbunden sein. Die
Ibsbare Verbindung kann beispielsweise iber eine Isofix-Verbindung an einem
Ricksitz erfolgen, wie sie zur Befestigung von Kindersitzen bekannt ist. Die
Aufnahmevorrichtung kann insbesondere auf einem Ricksitz oder auf dem
Beifahrersitz angeordnet sein. Alternativ kann die Aufnahmevorrichtung im

Kofferraum des Kraftfahrzeugs angeordnet sein.

Es ist dabei besonders Vorteilhaft, wenn die Aufnahmevorrichtung bei Nicht-
benutzung kompakt lagerbar ist. Daher kann die Aufnahmevorrichtung faltbar
sein. Beispielsweise kann die Aufnahmevorrichtung als eine Box oder ein Netz

ausgebildet sein.

Die Aufnahmeeinrichtung kann einen Verschlussméchanismus umfassen, der
durch die Steuereinrichtung steuerbar ist und bei Erflllung der Authentifizie-
rungsbedihgung durch die Steuereinrichtung gemeinsam mit dem Fahrzeug-
system angesteuert wird. Erganzend kann der Verschlussmechanismus auch
beim SchlieBen des Kraftfahrzeugs geschlossen werden. Ein derartiger Ver-
schlussmechanismus kann insbesondere eine Deckel sein, der durch einen
Aktor 6ffenbar bzw. entriegelbar ist. Die Anstéuerung kann dabei insbesonde-

re Uber Funk erfolgen.

Die Aufnahméeinrichtung kann erganzend mit einem Alarmsystem des Kraft-
fahrzeugs verbunden sein, um sie insbesondere zur Lagerung von Wertsa-
chen nutzbar zu _machen. Dabei kénnen die Wertsachen als Sendungen im
Kraftfahrzeug abgelegt werden, die Aufnahmevorrichtung kann jedoch auch

zur Aufnahme weiterer Wertsachen genutzt werden.



WO 2015/149910 PCT/EP2015/000541
12

Insbesondere kann di:e Aufnahmeeinrichtung eine Kihleinrichtung zum Kiihlen
des Innenraums der Aufnahmeeinrichtung umfassen. Die Kahleinrichtung der
'Aufnahmeeinrichtung kann durch eine Batterie des Kraftfahrzeugs mit Energie
versorgt werden. Dabei ist es moglich, dass die Steuerungseinrichtung die
Energieversorgung der Klhleinrichtung derart steuert, dass eine Kihlung nur
solange erfolgt, solange ausreichend Energie in einem Energiespeicher zum
Starten des Kraftfahrzeugs gespeichert ist. Beispielsweise kann eine Kuhlung
bei einem Abfallen einér Batteriespannung unter einen vorgegebenen Grenz-

wert unterbrochen werden.

Die Kihleinrichtung kann insbesondere erst zu einem Zeitpunkt aktiviert wer-
den, zu dem eine Nachricht von der Zentraleinrichtung empfangen wird. Dabei
kann es sich insbesondere um eine Positionsanfrage nach der momentanen
Position des Kraftfahrzeugs handeln. Alternativ kann die Kihleinrichtung auch
erst bei Erfillen der Authentifizierungsbedingung, vorgegebenen Lieferzeit-

punkt oder zu einem vorgegebenen Zeitpunkt davor aktiviert werden.

Weitere Vorteile und Einzelheiten der Erfindung zeigen die folgenden Ausfih-

rungsbeispiele sowie die zugehdrigen Zeichnungen. Dabei zeigen:

Fig.1 schematisch ein Ablaufdiagramm eines Ausfiihrungsbeispiels

des erfindungsgemafien Verfahrens,

Fig. 2 schematisch ein Ausfiihrungsbeispiel eines erfindungsgemafien

Kraftfahrzeugs; und

Fig. 3 ein weiteres Ausfiihrungsbeispiel eines erfindungsgemafien

Kraftfahrzeugs.

Fig. 1 zeigt schematisch ein Ablaufdiagramm eines Verfahrens zum Ablegen
einer Sendung in einem Kraftfahrzeug. Das Verfahren wird im ,Folgehden mit
Verweisen auf die in Fig. 2 und 3 gezeigten Darstellungen von im Verfahren
genutzten Kraftfahrzeugen beschrieben. Die in Fig. 2 und 3 dargestellten

Kraftfahrzeugeh 1, 2 unterscheiden sich dabei in der Art der Ermdglichung des



WO 2015/149910 PCT/EP2015/000541
13

Zugangs zu zumindest einem Teil des Kraftfahrzeuginnenraums und in der Art

der Erfassung der Authentifizierungsinformation.

Fig. 1 stelit ein Ablaufdiagramm eines Verfahrens zum Ablegen einer Sendung
in einem Kraftfahrzeug dar, das mit einer Bestellung einer Sendung in einem
Onlineshop in Schritt S1 beginnt.‘Hiérzu kommuniziert der Fahrzeugnutzer
oder ein vom Fahrzeugnutzer autorisierter Dritter mit einem Server des Onli-
neshops und gibt im Rahmen der Bestellung als Zustelladresse eine eindeuti-

ge Kraftfahrzeugidentifikation an.

Im Schritt S2 werden die Lieferdaten fiir die Bestellung an einen Zustelldienst
Ubertragen. Im Rahmen der Ubertragung wird als Lieferadresse die in Schritt
S1 erfasste éindeutige Kraftfahrzeugidentifikation ebenfalls an den Zustell-
dienst i]b'ertragen. Die Datenlibertragung an den Zustelldienst kann dabei ins-
besondere als eine Kommunikation zwischen einer dem Onlineshop zugeord-
neten Recheneinrichtung und einer dem Zuste"dienst zugeordneten Rechen-

einrichtung erfolgen.

" In Schritt S3 erkenht eine'dem Zustelldienst zugeordnete Recheneinrichtung,
~dass als Adresse fiir eine zu liefernde Sendung eine Kraftfahrzeugidentifikati-
dn angegeben ist. Daher stellt die Recheneinrichtung des Zustelldienstes eine
Anfrage an eine Zentraleinrichtung 3, die mit einer Vielzahl von Kraftfahrzeu-
gen 1 2 kommuniziert. Eine derartige Zentraleinrichtung 3 kann beispielswei-
se von dem jeweiligen Hersteller des Kraftfahrzeugs betrieben werden. Bei
einer entsprechenden Anfrage erfolgt eine Authentifizierung des Rechners des
Zustelldienstes durch die Zentraleinrichtung 3, um sicherzustellen, dass eine

~ entsprechende Anfrage von einem legitimen Zustelldienst ausgeht.

Bei Vorliegen einer legitimen Anfrage, also dem Vorliegen einer abzulegenden
Sendung, wird durch die Zentraleinrichtung 3 in Schritt S4 ein temporarer digi-
taler Schliissel generiert, der in einem vorgegebenen Zeitintervall den Zugang

zu dem Kraftfahrzeug 1 bzw. 2 erlaubt.
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Der Schliissel wird in Schritt S5 von der Zentraleinrichtung 3 zur Kommunika-
tionseinrichtung 4 des Kraftfahrzeugs 1 bzw. 2 Ubertragen und dort in der
Steuerungseinrichtung 5 gespeichert. Zusatzlich zu dem digitalen Schlussel
wird dabei das Zeitintervall libertragen, wahrend dem der Schlissel gilltig ist.
Alternativ wére es mdglich, das Zeitintervall im digitalen SchiUssel selbst zu
codieren, oder dass die Steuereinrichtung 5 ein entsprechendes Zeitintervall
selbst in Abhéngigkeit des Zeitpunkts des Empfangs des digitalen Schlilssels

bestimmt.

AnschlieRend Ubertragt die Zentraleinrichtung 3 eine der Sendung zugeordne-
te Authentifizierungsinformation an die Recheneinrichtung des Zustelldienstes.
Die Art der Ubertragenen Authentifizierungsinformation héangt dabei insbeson-
dere davon ab, in welcher Art eine Authentifizierung beim Ablegen der Sen-
dung gegentiber dem Kraftfahrzeug erfolgt. Im einfachsten Fall wird als Au-
thentifizierungsinformation der digitale Schliissel selbst genutzt und wie spater
noch genauer erlautert von einem Lesegerat 6, 7 des Kraftfahrzeugs 1, 2 er-
fasst. In einigen Fallen kann es jedoch vorteilhaft sein, als Authentifizierungsin-
formation eine dem digitalen Schilissel zugeordneten Information, beispiels-
weise einen zweiten Schllssel eines Schlusselpaars zur asymmetrischen Ver-

schliisselung an die Recheneinrichtung des Zustelldienstes zu iibertragen.

Erganzend zur Authentifizierungsinformation werden in Schritt S6 durch die
Zentraleinrichtungen 3 voraussichtliche Aufenthaltsorte fiir das Kraftfahrzeug
im vorgegebenen Zeitintervall an die Recheneinrichtung des Zustelldienstes
Ubertragen. Um derartige voraussichtliche Aufenthaltsorte bereitstellen zu
kdnnen, wird durch die Zentraleinrichtung 3 fir jedes der am Verfahren teil-
nehmenden Kraftfahrzeuge 1, 2 ein zeitabhangiges Profil von Positionsdaten
gespeichert. Der Aufbau und die Speicherung des zeitabhangigen Profils der
Positionsdaten erfolgt, indem bei Erfiillung einer vorgegebenen Ubertragungs-
bedingung eine Positionserfassungseinrichtung 8 des Kraftfahrzeugs 1, 2 die
Positionsdaten des Kraftfahrzeugs erfasst und an die Zentraleinrichtung 3
Ubertragt, wonach die Zentraleinrichtung 3 ein zeitabhangiges Profil der Posi-
tionsdaten speichert. Die Ubertragungsbedingung ist erfillt, wenn das Kraft-

fahrzeug fiir eine vorgegebene Mindestzeit, namlich 10 Minuten, steht, und
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eine Positionsiibertragung durch einen Benutzer des Kraftfahrzeugs nicht ab-

geschaltet ist.

Durch die wiederholte Ubertragung von Positionsdaten zu einer Vielzahl von
Zeitpunkten werden Positionen erfasst, an denen das Kraftfahrzeug haufig
abgestellt ist. Durch eine Auswertung der derart Ubertragenen Positionsdaten
bezliglich der Tageszeiten bzw. Tage, an denen sie Ubertragen wurden, kann
die Zentraleinrichtung 3 abhangig von Tag und Uhrzeit eine Voraussage uber
den voraussichtlichen Standort des Kraftfahrzeugs treffen. Eine derartige Vo-
raussage wird flir wenigstens einen Zeitpunkt innerhalb des vorgegebenen
Zeitintervalls von der Zentraleinrichtung 3 an die Recheneinrichtung des Zu-
stelldienstes ubertragen, Womit bei der Routenplanung durch den Zustelldienst
der voraussichtliche Standort des Kraftfahrzeugs bericksichtigt werden kann.
Alternativ ware es moglich, dass ein Fahrzeugnutzer, das wie beschrieben
automatisch erfasste zeitabhangige Profil der Positionsdaten ergénzt oder das
er einen oder mehrere Zeitpunkté und Orte vorgibt, an denen eine Lieferung

zum Kraftfahrzeug maglich ist.

In Schritt S7 wird durch den Zustelldienst die von der Zentraleinrichtung 3
empfangene Authentifizierungsinformation auf ein Authentifizierungselement
Ubertragen. Dabei kénnen in Abhangigkeit der im Kraftfahrzeug 1, 2 vorgese-
henen Lesegerate 6, 7 verschiedene Authentifizierungselemente genutzt wer-
den. Soll eine Sendung im Kraftfahrzeug 1 abgelegt werden, das als Lesege-
rat 6 eine Kamera umfasst, so ist das Authentifizierungselement eine auf die
Sendung aufgebrachte optische Codierung der Authentifizierungsinformation.
Dabei wird der digitale Schliissel, also die Authentifizierungsinformation, in
diesem Fall als zweidimensionales Muster mit zwei Tonwerten, namlich als
QR Code®, auf die Sendung aufgebracht. Soll die Sendung im Kraftfahrzeug
2 abgelegt werden, das als Lesegerat 7 ein RFID-Lesegerat umfasst, so wird
an der Sendung ein RFID-Chip angebracht, in dem die Authentifizierungsin-
formation gespeichert ist, indem ein Etikett, das diesen Chip umfasst, auf die

Sendung aufgeklebt wird.
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In Schritt S8 wird die Sendung zum Kraftfahrzeug transportiert. Hierzu wird
zunachst eine Route geplant, die davon ausgeht, dass sich das Kraftfahrzeug
zu der Zeit, zu der es_voraussichtlich erreicht wird, an der durch die Zentralein-
richtung 3 Ubertragenen wahrscheinlichen Position befindet. Eine vorgegebe-
ne Zeit vor Erreichen dieser Position wird durch einen Zusteller__9 uber eine
Kommunikationseinrichtung, namlich ein Smartphone, eine Anfrage an die
Zentraleinrichtung 3 bezliglich der momentanen Position des Kraftfahrzeugs
" geschickt. Bei Eingang dieser Anfrage fragt die Zentraleinrichtung 3 Uber die
Kommunikationseinrichtung 4 des Kraftfahrzeugs 1, 2 die momentane Position
des Kraftfahrzeugs 1, 2 ab, die iiber den Positionssensor 8 erfasst und ber
die Steuerungseinrichtung 5 bereitgestellt wird. Ist zum Anfragezéitpunkt durch
die Positionserfassungseinrichtung 8 keine momentane Position erfassbar,
beispielsweise da keine Navigationssignale von Satelliten‘ empfangen werden,
kann durch die Steuerungseinrichtung 5 in Abhangigkeit von Werten von wei-
- teren nicht gezeigten Sensoren, wie beispielsweise Beséhle_unigungssenso-
ren, aus einer vorangehend erfassten Position einé momentane Position
prognostiziert werden. Alternativ kann die Steuerungseinrichtung 5 Gber die
Kommunikationsvorrichtung 4 in diesem Fall die letzte bekannte Position des
Kraftfahrzeugs 1, 2 an die Zentraleinrichtung 3 ubertragen. Die Zentraleinrich-
tung 3 kann die vom Kraftfahrzeug 1, 2 {ibertragene Positionsinformation unter
Umstanden aus einem in der Zentraleinrichtung 3 gespeichertem Kraftfahr-
zeugprofil ergédnzen. Beispielsweise kann erkannt werden, dass eine letzte
bekannte Position der Einfahrt eines Parkhauses zugeordnet ist und es kann
im Kraftfahrzeugprofil ein vorgegebener Stelleplatz innerhalb dieses Parkhau-

ses gespeichert sein.

In Schritt S9 wird iberprift, ob durch die Zentraleinrichtung eine momentane
Position bereitgestellt wurde. Ist dies nicht der Fall, so wird in Schritt S10 der
Zustellvorgang abgebrochen oder es wird eine alternative Zustellmoglichkeit -
flr die Zustellung, also beispielsweise eine Zustellung zur Heimatadresse des
Fahrzeugnutzers, genutzt. Zur Bestimmung einer alternativen Zustelimoglich-
keit kann die Zentraleinrichtung 3 eine entsprechend einem in der Zentralein-
richtung 3 gespeicherten Kraftfahrzeugprofil gewéhlte alternative  Zustellmdég-

lichkeitsinformation i]bertragen.' Ist eine solche alternative Zustellmoglichkeit
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nicht vorgesehen, so endet das Verfahren mit einem Abbruch des Zustellver-

suchs.

Falls in Schritt S9 jedoch ermittelt wurde, dass eine momentane Positidn des
Kraftfahrzeugs bestimmbar ist, so wird in Schritt S1 der Transport der Sen-
dung zum Kraftfahrzeug in Schritt S11 fortgesetzt, bis sich die Sendung im
Bereich des Kraftfahrzeugs befindet. Werden verderbliche Waren geliefert und
umfasst das Kraftfahrzeug 1 eine separat verschlieBbare Aufnahmevorrich-
‘tung 10 mit einer Kiihleinrichtung 11, so kann die Zentraleinrichtung 3 zudem
uber die Kommunikationseinrichtung 4 eine Anweisung an die Steuerungsein;
richtung 5 .Ubertragen, die Kihleinrichtung 11 zu aktivieren. Die Kihleinrich-
tung 11 wird dabei aus dem Bordnetz des Kraftfahrzeugs 1 versorgt. Die

Kommunikation mit der Steuerungseinrichtung 5 erfolgt Uber-Funk.

‘Bei einem Aufenthalt des Kraftfahrzeugs auf grbBen Parkflachen, in denen
insbesondere der Empfang von Satellitennavigationssignalen gestort ist, bei-
spielsweise in Tiefgaragen,r'kann, auch wenn dem Zusteller 9 das Kennzei-
chen des Kraftfahrzeugs und/oder dessen Farbe und Typ bekannt ist, die Zu-
stellung sehr zeitraubend sein, da das Kraftfahrzeug iunéchst gesucht werden
muss. In entsprechenden Situationen sendet der Zusteller 9 iiber eine Kom-
munikationseinrichtung in Schritt S12 eine Aufforderung, eine Hinweisauffor-
derung zu (bertragen, an die Steuereinrichtung S. Bei Empfang einer derarti-
gen Hinweisaufforderung uber die Kommunikationseinrichtung 4 des Kraft-

" fahrzeugs 1, 2 steuert die Steuerungseinrichtung 5 eine Zustellerhinweisein-

richtung 12, ndmlich einen Blinker des Kraftfahrzeugs zur Gabe eines Hinwei-

ses an den Zusteller an. Der Zusteller kann damit das Kraftfahrzeug 1, 2 leicht

erkennen und sich dem Kraftfahrzeug 1, 2 nahern.

In Schritt S13 wird die der Sendung zugeordnete Authentifizierungsinformation
bzw. eine daraus abgeleitete Information durch das Lesegerét 6, 7 des Kraft-
fahrzeugs 1, 2 erfasst und in Schritt S14 wird Gberpriift, ob eine Authentifizie-
rungsbedingung, die Authentifizierungsinformation bzw. die daraus abgeleitete
Information sowie den digitalen Schliissel auswertet, erfllit ist. Dieser Vorgang
sowie das Offnen des Kraftfahrzeugs 1, 2 ist fur das Kraftfahrzeug 1 deutlich .
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untersdhiedlich zum Vorgang fiir das Kraftfahrzeug 2. Daher sollen diese bei-
den Vorgange im Folgenden separat fur die Kraftfahrzeuge 1, 2 erlautert wer-

den.

Im Kraftfahrzeug 1, das in Fig. 2 gezeigt ist, ist das Lesegeréat 6 eine Kamera.
Die Authentifizierungsinformation entspricht dem digitalen Schlissel und ist in
Form einer optischen Kodierung 14, namlich eines QR Code® auf die Sen-
dung 13 aufgebracht. Um Zugang zum Innenraum des Kraftfahrzeugs 1 zu
erhalten, halt der Zusteller 9 die Sendung 13 derart vor das Lesegeréat 6, dass -
die optische Kodierung 14 von dem Lesegerat 6 optisch erfasst wird. Die Bil-
der der Kamera, also des Lesegerats 6, werden durch die Steuerungseinrich-
tung 5 verarbeitet und es wird erkannt, wenn eine entsprechende optische
Kodierung 14 im Bildbereich liegt. Wird eine optische Kodierung 14 im Bildbe-
reich erkannt, so wird dieée als Authentifizierungsinformation erfasst, die dem
digitalen Schlussel entspricht und mit dem in der Steuerungseinrichtung 5 ge-

speicherten digitalen Schliissel verglichen.

In Schritt S14 wird Uberprift, ob der gespeicherte digitale Schlissel mit der
erfassten Authentifizierungsinformation (bereinstimmt. Ist dies nicht der Fall, -
so endet das Verfahren mit Schritt S15 und das Kraftfahrzeug wird nicht ged6ff-
net. Dies ist beispielsweise moglich, wenn das Authentifizierungselement im
Rahmen des Transports der Sendung beschadigt oder der digitale Schilssel
nicht korrekt Gbertragen wurde. In diesem Fall muss die Lieferung der Sen-
dung entweder abgebrochen werden, oder es muss, wie zu Schritt S10 erlau-
tert, auf eine alternative Zustellméglichkeit, beispielsweise eine Lieferung zur

Wohnadresse des Fahrzeugnutzers, zurlickgegriffen werden.

Stimmen die Authentifizierungsinformation und der gespeicherte digitale
Schilssel jedoch Uberein, so wird in Schritt S16 die Fahrzeugeinrichtung 15,
namlich ein dem Fenster 16 zugeordneter Fensterheber, angesteuert, womiit
das Fenster 16 geoffnet wird. Dem Zusteller 9 wird Zugang zu einem Teil des
Kraftfahrzeuginnenraums gewahrt. Das Ablegen der Sendung soll im Kraft-
fahrzeug 1 in der am Riicksitz 18 mit einer Isofix-Befestigung befestigten se-

parat verschlieBbaren Aufnahmeeinrichtung 10 erfolgen. Die Aufnahmevor-
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richtung 10 weist dabei einen Verschlussmechanismus 17 auf, der die Auf-
nahmevorrichtung 10 verschlie3t. Durch die Steuerungséinrichtung 5 wird die-
ser (iber ein Funksignal gleichzeitig mit dem Fensterheber angesteuert, um die
separat verschlieBbare Aufnahmevorrichtung 10 zu offnen. Der Zusteller 9
kann die Sendung 13 anschlieRend durch das Fenster 16 in die separat ver-

schlieBbare Aufnahmevorrichtung 10 legen.

Im in Fig. 3 gezeigten Kraftfahrzeug 2 ist der Ablauf der zuvor erlauterten
Schritte etwas anders, da als Authentifizierungselement 19 der Sendung 13
ein RFID-Chip genutzt wird, womit die Authentifizierung am Kraftfahrzeug 2
unterschiedlich verlauft. Zudem ist ein Ablegen der Sendung 13 im Kofferraum
des Kraftahrzeugs 2 vorgesehen ist. Das Lesegerdt 7 des Kraftfahrzeugs 2
und das Authentifizierungselement 19, also der RFID-Chip, nutzen ein krypto-
grafisches Sicherungsverfahren. Im Stand der Technik sind eine Vielzahl der-
artiger Verfahren bekannt, wobei beispielsweise als Authentifizierungsinforma-
tion und digitaler Schlussel ein symmetrisches Schliisselpaar verwendet wer-
den kann. Im Kraftfahrzeug 2 wird ein relativ einfaches Verfahren genutzt, bei
dem die Authentifizierungsinformation gleich dem digitalen Schlussel ist. In
Schritt S13 werden durch die Steuerungseinrichtung 5 bei Erfassung eines
Authentifizierungselements 19 im Empfangsbereich des Lesegerats 7 digitale
Zufallsdaten bereitgestellt, die vom Lesegerat 7 an den RFID-Chip ubertragen
werden. Durch den RFID-Chip werden die Zufallsdaten mit der Authentifizie-
rungsinformation verschliisselt und aus den verschlisselten Daten wird ein
Hash-Wert gebildet. Dieser Hash-Wert wird durch den RFID-Chip zurick an
das Lesegerit 7 iibertragen und von diesem als aus der Authentifizierungsin-

formation abgeleitete Information erfasst.

In Schritt S14 wird anschlieRend Uberprift, ob die Authentifizierungsbedingung
erfullt ist. Hierzu werden die Zufallsdaten durch die Steuerungseinrichtung mit -
dem in der Steuerungseinrichtung gespeicherten digitalen Schiussel ver-
schliisselt und es wird ebenfalls ein Hash-Wert gebildet. Stimmt der in Schritt
S13 als die aus der Authentifizierungsinformation abgeleitete Information er-
fasste Hash-Wert mit dem durch die Steuerungseinrichtung 5 selbst berechne-

ten Hash-Wert Giberein, so ist die Authentifizierungsbedingung erfillt und das
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Verfahren wird mit Schritt S16 und damit‘der_Erméinchung des Zugangs zu
einem Teil des Kraftfahrzeuginnenraums fortgesetzt. Ist die Authentifizie-
rungsbedingung nicht erfilit, stimmen die Hash-Werte also nicht Uberein, so

wird das Verfahren mit Schritt S15, wie bereits erlautert, abgebrochen.

Wird in Schritt S14 ermittelt, dass die Authentifizierungsbedingung erfillt ist, so
wird in Schritt S16 die Fahrzeugeinrichtung 20, ein Kofferraumschloss des
Kraftfahrzeugs 2, durch die Steuerungseinrichtung 5 angesteuert. Damif kann
der Zusteller 9 den Kofferraumdeckel 21 des Kraftfahrzeugs 2 6ffnen und die

Sendung 13 im Kofferraum des Kraftfahrzeugs 2 ablegen.

In beiden erlauterten Fallen wird in Schritt S17 Gberprift, ob die Sendung be-
reits im Kraﬂfahrzeug abgelegt wurde bzw. ob eine vorgegebene Wartezeit
verstrichen ist. Wahrend dieser Zeit wird im Kraftfahrzeug 1 durch die Kamera

21 der zuganglich gemachte Teil des Kraftfahrzeuginnenraums des Kraftfahr-

zeugs 1 erfasst und ein Film dieses Zeitraums wird in der Steuerungseinrich-
tung 5 gespeichert, um es dem Fahrzeugnutzer moglich zu machen, den Ab-
lagevorgang der Sendung 13 nachzuvollziehen. Durch die Kamera 21 und
eine Bildverarbeitung in der Steuerungseinrichtung 5 wird zudem erkannt, ob
die_Sendung 13 bereits in die Aufnahmevorrichtung 10 gelegt wurde. Wurde
ein Ablegen der Sendung 13 in die Aufnahmevorrichtung 10 erkannt, und zu-
dem, dass alle Gliedmaf3en des Zustellers 9 den Kraftfahrzeuginnenraum ver-
lassen haben, so wird das Kraftfahrzeug geschlossen. Sowohl im Kraftfahr-
zeug 1 als auch im Kraftfahrzeug 2 wird das Kraftfahrzeug geschlossen, wenn
die vorgegebene Wartezeit liberschritten ist. Solange diese beiden Bedingun-
gen nicht erflllt sind, wird Schritt S17 wiederholt. Sobald sie erfiillt sind wird in
Schritt S18 das KraftfahrZeug geschlossen. '

Hierzu wird in Kraftfahrzeug 1 durch die Steuerungseinrichtung 5 der Fenster-
heber angesteuert, um das Fenster 16 zu schlieBen. Zudem wird der Ver-
schlussmechanismus 17 der Aufnahmevorrichtung 10 angesteuert, um den
Deckel der Aufnahmevorrichtung zu schlieBen. Im Kraftfahrzeug 2 wird das
Kofferraumschloss 20 verriégelt. Zudem wird durch einen 'nicht gezéigten Ak-

tor der Deckel 21 des Kofferraums geschlossen. Nach dem Schlielen des
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Kraftfahrzeugs wird durch die Kommunikationseinrichtung 4 eine Nachricht an
die Zentraleinrichtung 3 gesendet, um zum einen das Ablegen der Sendung
im Kraftfahrzeug zu bestéatigen, zum anderen das Auslésen einer Benachrich-

tigung an den Fahrzeugnutzer durch eine E-Mail oder eine SMS auszulosen.
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PATENTANSPRUCHE

1. Verfahren zum Ablegen einer Sendung in einem Kraftfahrzeug, umfas-

send die folgenden Schritte:

Generieren eines temporaren digitalen Schliissels, der in einem
vorgegebenen Zeitintervall einmalig oder mehrmals Zugang zu
dem Kraftfahrzeug erlaubt, durch eine Zentraleinrichtung,
Ubertragen des digitalen Schliissel tber eine Kommunikations-
einrichtung des Kraftfahrzeugs an eine Steuerungseinrichtung
des Kraftfahrzeugs und Speichern des Schiiissels in der Steue-
rungseinrichtuhg, |

Ubertragen einer der Sendung zugeordneten Authentifizierungs-
information, die dem digitalen Schliissel oder einer dem digitalen
Schlussel ngeordne_ten Information entspricht, auf ein Authenti-
fizierungselement,

Transport der Sendung zum Kraftfahrzeug,

~ Erfassen der Authentifizierungsinformation oder einer aus der

Authentifizierungsinformation abgeleiteten Information durch ein
Lesegerat des Kraftfahrzeugs,

Ansteuern einer Fahrzeugeinrichtung zur Erméglichung des Zu-
gangs zu iumindest einem Teil des Kraftfahrzeuginnenraums
durch die Steuerungseinrichtung bei Erfullung einer sowohl die
Authenﬁfizierungsinformation bzw. die abgeleitete Information
als auch den digitalen Schliissel auswertenden Authentifizie-
rungsbedingung, und

Ansteuern der Fahrzeugeinrichtung und/oder einer weiteren
Fahrzeugeinrichtung zum SchlieRen des Kraftfahrzeugs nach
dem Ablegen der Sendung in dem Kraftfahrzeug oder nach einer

vorgegebenen Wartezeit.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass als Authentifizierungselement eine auf

die Sendung aufgebrachte optische Kodierung der Authentifizierungsin-
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formation genutzt wird, wobei die Authentifizierungsinformation durch

das Lesegerat optisch erfasst wird.

3. Verfahren nach Anspruch 2,
dadurch gekennzeichnet,
dass als Authentifizierungselement der digitale Schlissel als eindimen-
sionales oder zweidimensionales Muster mit insbesondere zwei Ton-

werten auf die Sendung aufgebracht wird.

4. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass als Authentifizierungselement eine. der
Sendung zugeordnete Transpondereinrichtung genutzt wird, wobei die
Authentifizierungsinformation bzw. die abgeleitete Information durch ei-
ne Kommunikation des Lesegerats mit der Transpondereirichtung er-

fasst wird.

5. Verfahren nach Anspruch 4,
dadurch gekennzeichnet,
dass als Transpondereinrichtung ein RFID-Chip oder ein NFC-Chip ge-

nutzt wird.

6. Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
dass als Authentifizierungselement eine separate elektrische Einvrich-
tung genutzt wird, durch die mehrere, verschiedenen Sendungen zuge-

ordnete Authentifizierungsinformationen géspeichert werden.

7. Verfahren nach einem der vorangehenden Anspriche,
dadurch gekennzeichnet,
dass das Kraftfahrzeug eine Positionserfassungseinrichtung umfasst,
wobei standig oder bei Erfillung einer vorgegebenen Ubertragungsbe-
dingung durch die PositionserfassungSeinrichtung die Positionsdaten
des Kraftfahrzeugs erfasst und an die Zentraleinrichtuhg ubertragen

werden, wonach die Zentraleinrichtung ein zeitabhangiges Profil der
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Positionsdaten speichert, wonach durch die Zentraleinrichtung bei vor-

liegen einer zuzustellenden Sendung ein wahrscheinlicher Aufenthalts-

~ort des Kraftfahrzeugs zum Lieferzeitpunkt bestimmt und fir den Zustel-

ler bereitstellt wird.

Verfahren nach Anspruch 7,

dadurch gekennzeichnet,

dass vor oder wahrend des Transports der Sendung zum Kraftfahrzeug
durch die Zentraleinrichtung die momentanen Positionsdaten des Kraft-
fah'rzeugs abgefragt und an eine weitere Kommunikationseinrichtuhg

ubertragen werden.

Verfahren nach einem der vorangehenden Anspriiche, »

dadurch gékennzeichnet, dass durch die Zentraleinrichtung Uber die
Kommunikatiohseinricht_ung des Krafrfahrzeugs eine Hinweisaufforde-
rung an die Steuerungseinrichtung tbertragen wird, wonach diese eine
Zustellerhinweiseinrichtung zur Gabe eines Hinweises an einen Zustel-

ler ansteuert.

Verfahren nach einem der vorangehenden Anspruche,
dadurch gekennzeichnet,

dass bei Erfijllu'ng einer Nutzungsbedingung, die eine Absicht des Fah- |
rers anzeigt, das Kraftfahrzeug innerhalb eines vorgegebenen weiteren
Zeitintervalls und/oder nach einer Nachricht der Zentraleinrichtung zu
be'wegen, durch die Steuerungseinrichtung eine Fahrerhinweiseinrich-

tung zur Gabe eines Hinweises an den Fahrer angesteuert wird.

Verfahren nach einem der vorangehenden Anspruche,

dadurch gekennzeichnet,

dass der Zugang zum Fahrzeuginnenraum durch Offnen eines Fens-
ters oder Entriegeln eines Schlosses des Kraftfahrzeugs ermdglicht

wird.
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Verfahren nach einem der vorangehenden Anspriiche, dadurch ge-
kennzeichnet, dass durch eine Kamera des Kraftfahrzeugs der zugang-
lich gemachte Teil des Kraftfahrzeuginnenraums erfasst wird, wobei
durch die Steuerungseinrichtung mehrere Bildaufnahmen der Kamera
zwischen der Erméglichung des Zugangs und dem Schliel3en des

Kraftfahrzeugs gespeichert werden.

Kraftfahrzeug,

dadurch gekennzeichnet,

dass es eine Steuerungseinrichtung (5), ein Lesegerat (6, 7) und eine
Kommunikationseinrichtung (4) umfasst, wobei die Steuerungseinrich-
tung (5) zum Speichern eines von einer Zentraleinrichtung (3) Uber die
Kommunikationseinrichtung (4) tibertragenen digitalen Schliissels, zum
Erfassen einer der Séndung zugeordneten Authentifizierungsinformati-
on oder einer aus der Authentifizierungsinformation ‘abgeleiteten Infor-
mation mit Hilfe des Lesegerats (6, 7), zum Ansteuern einer Fahrzeug-
einrichtung (15, 20) zur Ermdglichung des Zugangs zu zumindest ei-
nem Teil des Kraftfahrzeuginnenraums bei Erflllung einer sowohl die
Authentifizierungsinformation bzw. die abgeleitete Information als auch -
den digitalen Schlissel auswertenden Authentifizierungsbedingung,
und zum Ansteuern der Fahrzeugeinrichtung (15, 20) und/oder einer
weiteren Fahrzeugeinrichtung zum SchlieRen des Kraftfahrzeugs (1‘, 2)
nach dem Ablegen der Sendung (13) in dem Kraftfahrzeug (1, 2) oder
nach einer vorgegebenen Wartezeit dient. '

Kraftfahrzeug nach Anspruch 13,

dadurch gekennzeichnet, -

dass és eine separat verschlieBbare Aufnahmevorrichtung (10) zur
Aufnahme der Sendung (13) umfasst, die bei Erfillung der Authentifi-

zierungsbedingung flir den Zusteller (9) zuganglich ist.

Kraftfahrzeug nach Anspruch 14,

dadurch gekennzeichnet,
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dass die Aufnahmeeinrichtung (10) einen Verschlussmechanismus (27)
umfasst, der durch die Steuerungseinrichtung (5) steuerbar ist und bei
Erfiillung der Authentifizierungsbedingung durch die Steuerungseinrich-
tung (5) gemeinsam mit dem Fahrzeugsystem (15, 20) angesteuert

wird.

Kraftfahrzeug nach Anspruch 14 oder 15,
dadurch gekennzeichnet,
dass die Aufnahmeeinrichtung (10) eine Kuhleinrichtung (11) zur Kiih-

lung des Innenraums der Aufnahmeeinrichtung (10) umfasst.
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