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본 발명은 일반적인 규칙을 저장하는 일반 TCAM 테이블과 상기 일반적인 규칙의 반전 형태의 규칙을 저장하는 반전

TCAM 테이블을 이중으로 생성시켜 패킷이 수신될 때 수신된 패킷으로부터 추출된 정보를 일반 TCAM 테이블과 상기 일

반 TCAM 테이블과 연계된 반전 TCAM 테이블로부터 검색하는 것을 특징으로 하는 이중 TCAM을 이용한 패킷의 분류방

법에 관한 것이다. 본 발명은 패킷 분류 규칙의 표현 형태에 따라 두 개의 TCAM 테이블에 나누어 저장함으로써 TCAM의

필요 크기를 줄이는 장점이 있으며, 그로 인해 하드웨어 패킷 분류 기법에서 고가의 하드웨어인 TCAM을 보다 효율적으로

사용할 수 있는 효과가 있다.

대표도

도 4

특허청구의 범위

청구항 1.

이중 TCAM(Ternary Content Addressable Memory)을 이용한 패킷의 분류방법에 있어서,
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a) 일반적인 규칙을 저장하는 일반 TCAM 테이블과 상기 일반적인 규칙의 반전 형태의 규칙을 저장하는 반전 TCAM 테이

블을 이중으로 생성시켜 패킷이 수신될 때 수신된 패킷으로부터 추출된 정보를 일반 TCAM 테이블과 상기 일반 TCAM 테

이블과 반전 TCAM 테이블로부터 검색하는 것을 특징으로 하는 이중 TCAM을 이용한 패킷의 분류방법.

청구항 2.

제 1 항에 있어서,

패킷 분류를 위해 반전 형태의 표현이 있는 규칙을 반전 형태의 규칙을 복수 개의 TCAM 테이블의 엔트리로 확장하지 않

고 일반 TCAM 테이블과는 별도의 반전 TCAM 테이블에 하나의 엔트리로 저장하는 것을 특징으로 하는 이중 TCAM을

이용한 패킷의 분류방법.

청구항 3.

제 2 항에 있어서,

일반 TCAM 테이블은 일치 목록과 추가 검색 여부 결정 기능을 포함하는 연계추가정보과 연계되며, 반전 TCAM 테이블은

일치 목록을 포함하는 연계추가정보와 연계되는 것을 특징으로 하는 TCAM을 이용한 패킷의 분류방법.

청구항 4.

제 3 항에 있어서,

일반 TCAM 테이블로부터 검색하는 단계에서 일반 TCAM 테이블로부터의 검색이 성공하면 검색 결과와 연계추가정보의

일치목록을 바탕으로 추가검색 여부를 판단하여 추가검색 여부가 계속으로 결정되면 추가로 반전 TCAM 테이블을 검색하

여 반전 TCAM 테이블로부터 검색이 실패하는 경우에 한하여 상기 일반 TCAM 검색결과로 읽은 일치목록의 규칙에 최종

적으로 일치되었다고 판정하는 것을 특징으로 하는 TCAM을 이용한 패킷의 분류방법.

청구항 5.

제 3 항에 있어서,

일반 TCAM 테이블로부터 검색하는 단계에서 일반 TCAM 테이블로부터의 검색에 실패하면 일치하는 규칙을 차지 못함

을 판정하고 다음 패킷의 수신 준비를 하는 것을 특징으로 하는 TCAM을 이용한 패킷의 분류방법.

청구항 6.

제 5 항에 있어서,

반전 TCAM 테이블로부터 검색하는 단계에서 반전 TCAM 테이블에서의 검색결과가 성공이면 일치하는 규칙을 찾지 못

한 것으로 판정하고 다음 패킷의 수신 준비를 하는 것을 특징으로 하는 TCAM을 이용한 패킷의 분류방법.

청구항 7.
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패킷 분류를 위해 반전 형태의 표현이 있는 규칙을 반전 형태의 규칙을 복수 개의 TCAM 테이블의 엔트리로 확장하지 않

고 일반 TCAM 테이블과는 별도의 반전 TCAM 테이블에 하나의 엔트리로 저장한 패킷의 분류를 위한 이중 TCAM 테이

블.

명세서

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 TCAMTernary Content Addressable Memory)을 사용하여 패킷을 분류할 때, 반전 형태(101)의 패킷 분류 규

칙(102~108)을 두 개의 TCAM 테이블을 이용하여 저장함으로써 TCAM을 효율적으로 사용하는 기법에 관한 것이다.

라우터, 방화벽과 같은 네트워크 장비에서는 수신되는 패킷의 헤더 정보 - 프로토콜(110), 송수신 주소(111, 112) 그리고

송수신 포트(113, 114)등 - 를 기준으로 패킷을 분류하게 된다. 네트워크 장비는 패킷을 분류하고 그 패킷이 포함된 분류

에 따라 패킷이 전송되어야 할 다음 네트워크 장비의 경로를 판단하거나, 특정 분류에 속한 패킷에 미리 지정된 서비스 품

질을 제공하거나, 현재 패킷을 위험하다고 판단하여 경고하는 등의 다양한 행동(102)을 취할 수 있다. 즉, 네트워크 장비에

서 패킷의 정보에 따라 어떠한 행동을 취하려 할 때 우선 패킷을 분류해야만 한다.

네트워크 장비에서 패킷을 분류하는 방법은 크게 소프트웨어를 이용한 방법과 하드웨어를 이용하는 방법으로 나뉜다.

TCAM 을 이용한 패킷 분류 방법은 후자인 하드웨어를 이용하는 방법으로써 초당 수십억 비트의 패킷을 고속으로 분류하

는데 매우 적절한 방법이다.

TCAM은 패킷을 분류하는 규칙을 미리 저장하고, 패킷이 수신되면(202) 그 패킷의 헤더 정보를 추출(203)한 후 TCAM

에 저장된 분류 규칙과 일치하는지 한 번의 검색 연산(204)으로 결과를 얻을 수 있는 하드웨어이다.

또한 TCAM은 패킷의 헤더 정보와 TCAM에 저장된 분류 규칙을 비교할 때, 무시 비트 (don't-care bit)를 제공(115, 116)

함으로써 유연한 비교 방법을 제공한다. 즉, 특정 열의 무시 비트 표시는 그 열과 일치하는지 검사하는 수신된 패킷의 헤더

정보에 있는 값이 어느 값이든 개의치 않는 것을 의미한다. 이 무시 비트를 이용하여 완전 일치 (exact match), 최장 접두

주소 일치 등의 다양한 일치 방법을 수행할 수 있다.

앞서 언급한 TCAM 을 이용한 하드웨어 패킷 분류 방법은 고속 패킷 분류를 위한 기법으로 널리 사용되고 있으며, 특히 한

번의 검색 연산으로 일치 결과를 얻을 수 있다는 장점과, 무시 비트를 이용한다는 장점으로 인해 침입 탐지 시스템 (IDS :

Intrusion Detection System) 또는 침입 방지 시스템 (IPS : Intrusion Prevention System)에서 널리 사용된다. 이러한

IDS/IPS 시스템은 패킷 분류 정보인 규칙을 미리 정의하고 그 내용을 TCAM에 저장하게 된다. 예를 들어 도 1의 (a)에 침

입 탐지 시스템인 Snort 의 규칙 예제가 나오는데 그 내용은 tcp 프로토콜(103)이면서 $EXTERNAL_NET(104)의 어떤

포트(105)로부터 송신되고 $HOME_NET(107)의 80 포트(108)로 수신되는 패킷이 검출되면 alert(102) 시키라는 규칙이

다. 이때 일반적으로 $EXTERNAL_NET은 $HOME_NET의 반전으로 미리 정의(101)가 된다. Snort의 2300 여개의 분류

규칙들의 대부분은 이렇게 $EXTERNAL_NET 변수를 사용하여 반전 형태의 규칙으로 정의가 되어 있다. 이러한 규칙을

TCAM에 저장하고자 할 때, TCAM의 특성상 반전 형태는 TCAM에 직접 한 개의 열로 저장할 수 없다. 그래서 종래의

bit-by-bit flip 표현법에서는 반전 표현할 내용의 bit 값의 역을 구해서 한비트씩 저장하고 나머지 부분을 무시 비트로 채

우는 기법(115)을 사용하였다. 도 1에 예로서 나타낸 바와 같이 기재된 도 1 (a)에 예시된 규칙을 bit-by-bit 표현으로

TCAM에 저장할 경우 송신 주소의 반전 표현에 대한 TCAM 내용이 도 1의 (c) 형태로 표현되게 된다. 이처럼 종래의 기술

로 반전 형태의 규칙을 TCAM에 저장할 경우 규칙을 확장하여 표현한 후 TCAM에 저장하기 때문에, TCAM의 열의 수가

증가하여 TCAM의 용량을 낭비하게 되는 단점이 있다.

발명이 이루고자 하는 기술적 과제
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본 발명은 앞서 언급한 문제점을 극복하기위하여 안출된 것으로서, 본 발명의 목적은 일반적인 규칙을 저장하는 일반

TCAM 테이블과 상기 일반적인 규칙의 반전 형태의 규칙을 저장하는 반전 TCAM 테이블을 이중으로 d지하여 운영함으로

서 요구되는 TCAM의 크기를 효율적으로 줄이는 방법을 제공하는 것을 목적으로 한다.

발명의 구성

본 발명은 이중 TCAM(Ternary Content Addressable Memory)을 이용한 패킷의 분류방법에 있어서, a) 일반적인 규칙

을 저장하는 일반 TCAM 테이블과 상기 일반적인 규칙의 반전 형태의 규칙을 저장하는 반전 TCAM 테이블을 이중으로 생

성시키는 단계; b) 패킷이 수신될 때 수신된 패킷으로부터 추출된 정보를 일반 TCAM 테이블과 상기 일반 TCAM 테이블

과 연계된 반전 TCAM 테이블로부터 검색하는 단계를 특징으로 하며, TCAM 테이블을 패킷 분류를 위해 반전 형태의 표

현이 있는 규칙을 반전 형태의 규칙을 복수 개의 TCAM 테이블의 엔트리로 확장하지 않고 일반 TCAM 테이블과는 별도의

반전 TCAM 테이블에 하나의 엔트리로 저장하하여 운영하는 것을 특징으로 한다.

상기 일반 TCAM 테이블은 일치 목록과 추가 검색 여부 결정 기능을 포함하는 연계추가정보과 연계되며, 반전 TCAM 테

이블은 일치 목록을 포함하는 연계추가정보와 연계되어 구성된다.

상기와 같이 구비된 이중 TCAM 테이블을 바탕으로 패킷이 수신될 때 수신된 패킷으로부터 추출된 정보를 일반 TCAM 테

이블과 상기 일반 TCAM 테이블과 연계된 반전 TCAM 테이블로부터 검색하는 단계에서 일반 TCAM 테이블로부터 검색

이 성공하면 검색 결과와 연계추가정보의 일치목록을 바탕으로 추가검색 여부를 판단하여 추가검색 여부가 계속으로 결정

되면 추가로 반전 TCAM 테이블을 검색하여 반전 TCAM 테이블로부터 검색이 실패하는 경우에 한하여 상기 일반 TCAM

검색결과로 읽은 일치목록의 규칙에 최종적으로 일치되었다고 판정함으로서 수신된 패킷을 분류한다.

이때 일반 TCAM 테이블로부터 검색에 실패하면 일치하는 규칙을 차지 못함을 판정하고 다음 패킷의 수신 준비를 하며,

반전 TCAM 테이블에서 검색결과가 성공이면 일치하는 규칙을 찾지 못한 것으로 판정하고 다음 패킷의 수신 준비한다.

상기한 본 발명의 목적 및 특징들, 장점은 첨부된 도면과 관련한 다음의 상세한 설명을 통하여 보다 분명해 질 것이다. 이

하 첨부된 도면을 참조하여 본 발명에 대해 상세히 설명하나, 이러한 설명이 본 발명을 한정하는 것은 아니다.

도 1의 (a)는 널리 쓰이는 IDS 시스템인 Snort의 패킷 분류 규칙(102~108)의 한 예이다. Snort의 규칙 중 하나의 헤더 부

분을 도시하였는데 tcp 프로토콜(102)이면서 외부 네트워크(104)의 어떤 포트(105)에서 내부 네트워크(107)의 80 포트

(108)로 수신(106)되는 패킷이 검출되면 경고(102)하라는 규칙이다. 일반적으로 Snort에서는 $EXTERNAL_NET을 !$

HOME_NET으로 정의(101)하기 때문에 수많은 Snort 규칙에 반전 형태의 규칙이 존재하게 된다.

도 1의 (b)는 $HOME_NET이 10.0.0.0/24 네트워크라고 가정할 때(109) 도 1의 (a)의 규칙에 검출되는 패킷의 예

(110~114)를 도시하였다. 송신 포트의 경우 규칙에 any(105)로 표현되었기 때문에 실제 패킷의 송신 포트(113)는 비교

할 필요가 없다.

도 1의 (c)는 기존의 bit-by-bit flip 표현법을 이용하였을 경우, 일정한 가정(116) 하에 도 1의 (a)의 규칙을 TCAM에 저

장하면 규칙이 확장되어 TCAM의 열의 수가 증가하는 예를 도시하였다. 만약 $HOME_NET이 10.0.0.0/24 라고 가정하

면 규칙 하나에 대해 TCAM의 열의 수는 24개로 증가하게 되는 문제가 있다. 최악의 경우 - 10.0.0.0/32 같은 - TCAM의

열의 수는 한 개의 규칙으로 인해 32개로 증가한다.

도 2는 일반적으로 TCAM을 사용하여 패킷을 분류하는 네트워크 장비에서의 순서도를 도시하였다. 패킷이 수신(202)되

면 그 패킷에서 5-튜플 정보 (프로토콜, 송수신 주소 그리고 송수신 포트)를 추출(203)하고 이 정보를 이용하여 미리 규칙

을 저장한 TCAM에 5-튜플 정보가 일치하는 규칙이 있는지 검색(204)한다. 검색 결과가 없다면 그대로 패킷을 송신(206)

하고, 검색 결과가 있다면 검색 결과(TCAM의 특정 열)에 연계된 추가 정보를 읽어온 후(207) 그 정보의 내용에 따라 특정

행동 - 경고, 패킷 폐기 등 - 을 취하게 된다(208)

도 3은 규칙 확장의 문제를 해결하기 위해 본 발명에서 제안하는 이중 TCAM 테이블을 이용하여 규칙을 저장하는 예를 도

시한 것이다. 본 발명에서는 TCAM에 두 개의 테이블을 유지한다. 하나는 일반 TCAM 테이블(305)이고 다른 하나는 반전

TCAM 테이블(312)이다. 도 3의 (a)에 예제 분류 규칙을 2개(301) 도시한 것이다. 이때 참고의 내용(304)을 가정한다. 이

두 개의 규칙 중 규칙 1은 반전 형태의 표현이 없고 규칙 2는 송신 주소(302), 수신 주소(303) 부분에 반전 형태의 표현이

존재한다. 이 규칙 2개는 도 3의 (b)의 내용대로 TCAM에 저장된다. 우선 일반 테이블에는 규칙 1의 내용이 저장된다. 그
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리고 이 열과 연계된 정보의 일치 목록에 규칙 1이 저장된 열이라는 표시(306)를 하고 추가 검색 여부에 중지라고 표시

(307)를 한다. 규칙 1은 반전 형태가 없으므로 반전 테이블에는 저장하지 않는다. 이제 규칙 2를 저장하는데, 송신 주소,

수신 주소 모두 반전 형태이므로 이런 경우는 일반 TCAM 테이블에 모두 무시 비트를 이용한 열(308, 309)을 저장하고 연

계추가정보에 규칙 2의 열이라는 표시(310)와 추가 검색을 계속하라는 표시(311)도 저장한다. 또한 규칙 2를 반전 테이블

에 저장하는데, 반전 표시가 있는 행의 수와 동일한 수의 반전 테이블의 열로 저장하는데 이때 반전 표시를 제외하고 저장

한다. 예에서는 2개의 열이 저장된다. 송신 주소(313)를 기준으로 저장할 때는 수신 주소 부분은 무시 비트로 저장(314)하

고 일치 목록에 규칙 2라고 표시한다. 수신 주소(316)를 기준으로 저장할 때는 송신 주소 부분은 무시 비트로 저장(315)하

고 일치 목록에 규칙 2라고 표시한다. 도 3의 (c)에는 (a), (b)의 내용에 따라 시스템이 구성된 경우 실제 패킷에 따른 검색

결과의 예를 보여준다. 패킷 1은 일반 테이블의 검색에 성공(317)하고 더 이상 검색을 하지 않으므로(319) 최종적으로 일

치 목록(318)에 따라 규칙 1에 일치한다고 결과가 판명(321)된다. 패킷 2는 일반 테이블의 검색에 성공(322)하고 추가 검

색이 계속(324)이므로 반전 테이블을 검색한 후 검색에 실패(325)하므로 일치 목록(323)에 따라 규칙 2에 일치한다고 결

과가 판명(326)된다. 패킷 3은 일반 테이블의 검색에 성공(327)하고, 반전 테이블의 검색에도 성공(33)하였기 때문에 최

종적으로 일치 정보를 발견하지 못했다고 판명(331)된다.

도 4는 이중 TCAM 테이블을 이용하여 수신된 패킷이 일치하는 규칙을 찾는 순서도를 도시한 것이다. 앞서 언급한 대로

패킷이 수신되면 5-튜플 정보를 추출(401)한다. 그리고 일반 테이블을 검색(402)한다. 검색에 실패하면 일치하는 규칙을

찾지 못함으로 판명(409)하고 다음 패킷의 수신을 준비(401)한다. 검색에 성공하면, 검색 결과의 연계추가정보를 읽어 일

치 목록과 추가 검색 여부(404)를 알아낸다. 추가 검색 여부가 중지이면 현재 일치된 규칙을 최종 결과로 판정(406)하고

다시 패킷 수신을 준비(401)한다. 추가 검색 여부가 계속이면 이번에는 반전 테이블을 검색(407)한다. 반전 테이블 검색

결과가 실패이면, 일반 테이블 검색 결과로 읽은 일치 목록의 규칙에 최종적으로 일치되었다고 판정(406)하고 다시 패킷

수신 과정(401)으로 돌아간다. 반전 테이블 검색 결과가 성공이면, 일치되는 규칙을 찾지 못했다고 판정(408)하고 패킷 수

신 과정(401)으로 돌아간다.

상기 설명에서 알 수 있듯이 일반 테이블에 검색이 성공하면 일치하는 규칙이 있을 가능성이 있는 것으로 판정을 하고, 추

가 검색 여부에 따라 최종 결과를 판정 한다. 또한 반전 테이블에 검색이 성공하면 일치하는 규칙이 없다고 판정을 한다.

그 이유는 패킷 분류 규칙을 TCAM 테이블에 저장할 때, 일치해야 하는 규칙은 일반 테이블에, 일치하지 않아야 하는 -

즉, 반전 형태로 표현된 - 규칙은 반전 테이블에 저장하기 때문에, 이러한 판정 과정을 거친다. 이렇게 두 개의 TCAM 테

이블을 사용하지만 반전 형태의 규칙을 확장할 필요 없이 그대로 저장하여 고가의 하드웨어인 TCAM을 보다 효율적으로

사용할 수 있는 장점이 있다.

발명의 효과

이상에서 상세히 설명한 바와 같이 본 발명은, TCAM을 이용한 패킷 분류 기법에서, 패킷 분류 규칙의 표현 형태에 따라

두 개의 TCAM 테이블에 나누어 저장함으로써 TCAM의 필요 크기를 줄이는 효과가 있으며, 그로 인해 하드웨어 패킷 분

류 기법에서 고가의 하드웨어인 TCAM을 보다 효율적으로 사용할 수 있는 장점이 있다.

도면의 간단한 설명

도 1은 본 발명에 적용되는 패킷 분류 규칙인 Snort의 예와 패킷의 예, 그리고 이러한 규칙을 TCAM에 저장하는 종래의 기

법인 bit-by-bit flip 표현도이고,

도 2는 본 발명에 적용되는 TCAM을 이용한 패킷 분류 시스템의 흐름도이며,

도 3은 본 발명에 따른 이중 TCAM 테이블을 이용하여 예제 규칙을 적용한 TCAM의 내용, 그리고 규칙의 적용 예이고,

도 4는 본 발명에 따른 패킷이 해당하는 규칙이 이중 TCAM 테이블에 존재하는지 여부를 판정하는 흐름도이다.

도면
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도면1

도면2
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도면3

도면4
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