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para a segunda persona no segundo médulo de plataforma confiavel e carregue a primeira persona e a segunda persona usando
as raizes de confianga para as primeira e segunda personas.
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“DISPOSITIVO DE COMUNICACAO MOVEL, E, METODO PARA
OPERAR UM DISPOSITIVO DE COMUNICACAO MOVEL”
FUNDAMENTOS

[001] O campo da presente descricio refere-se em geral a
dispositivos de comunicagdo moveis e, mais especificamente, a um
dispositivo de comunicacdo movel que habilita a operacdo confidvel de um ou
mais sistemas operacionais isolados, virtualizados, executados nele.

[002] Dispositivos de comunicagdo moveis tais como telefones
inteligentes, telefones celulares e assistentes digitais pessoais (PDAs) tém
crescido em uso e popularidade dentre uma variedade de tipos de usudrios
diferentes. Pelo menos alguns dispositivos conhecidos incluem uma Unidade
de Processamento Central (CPU) que pode ser virtualizada para executar
simultaneamente sistemas operacionais multiplos (OSs) em um dispositivo.
Por exemplo, um programa de software conhecido como um hipervisor pode
ser usado para separar os diferentes OSs, gerenciando operacdes de acesso de
entrada/entrada (I/O) transmitidas entre os OSs e dispositivos de hardware
incluidos no sistema de computador. Mais especificamente, o hipervisor
facilita a separacdo de hardware bdsico, tal como a CPU e periféricos
associados (por exemplo, dispositivos de visualizagdo, telas de toque e
interfaces de comunicagdes) dos OSs que "rodam" no hardware.

[003] Embora a virtualizagdo do dispositivo possa facilitar a
separacdao de um conjunto de software de outro conjunto de software em
dispositivos de computacdo conhecidos, a plataforma bdasica pode ser
suscetivel a uma variedade de vulnerabilidades de seguranca. Devido a isto,
tem se tornado crescentemente importante para aqueles na industria de
computador, para aumentar a seguranca de dispositivos de computagdo
conhecidos. Deste modo, pode ser desejavel incorporar seguranca reforcada a
uma arquitetura de virtualizacao de dispositivo.

BREVE DESCRICAO
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[004] Em um aspecto, é provido um dispositivo de comunicagdo
movel. O dispositivo de comunicacdo mével inclui um primeiro modulo de
plataforma confidvel, um segundo moédulo de plataforma confidvel, um
processador € um meio de armazenamento. O meio de armazenamento inclui
instru¢des que fazem com que o processador estabeleca uma raiz de confianca
para uma primeira persona € uma segunda persona, em que a primeira
persona inclul um primeiro sistema operacional € um primeiro ambiente de
execucdo confidvel, e a segunda persona inclui um segundo sistema
operacional e um segundo ambiente de execugdo confidvel. As instru¢oes
também fazem com que o processador armazene medicdes definindo a raiz de
confianca para a primeira persona no moédulo de plataforma confidvel,
armazene medi¢des definindo a raiz de confianga para a segunda persona no
segundo modulo de plataforma confidvel e carregue a primeira persona € a
segunda persona usando as raizes de confianca para a primeira e segunda
personas.

[005] Em um outro aspecto, € provido um método para operar um
dispositivo de comunicacao movel. O método inclui estabelecer uma raiz de
confianca para uma primeira persona € uma segunda persona, onde a primeira
persona inclul um primeiro sistema operacional € um primeiro ambiente de
execucdo confiavel e a segunda persona inclui um segundo sistema
operacional e um segundo ambiente de execug¢do confidvel. O método
também inclui armazenar medi¢Oes definindo a raiz de confianca para a
primeira persona no primeiro modulo de plataforma confidvel, armazenar
medi¢oes definindo a raiz de confianca para a segunda persona no segundo
modulo de plataforma confidvel e carregar a primeira persona e a segunda
persona usando as raizes de confiancga para a primeira e segunda personas.
[006] Em um outro aspecto, € provido um meio legivel por
computador ndo transitorio armazenando instrucdes legiveis por computador

para operar um dispositivo de comunicagdo movel. O dispositivo de
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comunicagdo movel inclui um processador, um primeiro modulo de
plataforma confidavel e um segundo modulo de plataforma confidavel. As
instru¢des executaveis por computador fazem com que o processador
estabeleca uma raiz de confianga para uma primeira persona € uma segunda
persona, onde a primeira persona inclui um primeiro sistema operacional e
um primeiro ambiente de execucdo confidvel e a segunda persona inclui um
segundo sistema operacional e um segundo ambiente de execuc¢ao confidvel.
As instrugdes executaveis por computador também fazem com que o
processador armazene medi¢Oes definindo a raiz de confianga para a primeira
persona no primeiro modulo de plataforma confidvel, armazene medi¢Oes
definindo a raiz de confianga para a segunda persona no segundo modulo de
plataforma confidvel e carregue a primeira persona € a segunda persona
usando as raizes de confianca para a primeira e segunda personas.

BREVE DESCRICAO DOS DESENHOS

[007] Figura 1 € uma vista em perspectiva frontal de um exemplo de
um dispositivo de comunica¢ao movel.

[008] Figura 2 é uma vista em perspectiva posterior do dispositivo
de comunica¢ao mével mostrado na Figura 1.

[009] Figura 3 € uma ilustracdo esquemdtica de um exemplo de
arquitetura de hardware que pode ser usado com o dispositivo de
comunica¢ao mével mostrado na Figura 1.

[0010] Figura 4 é uma ilustracdo esquemaitica de um exemplo de
arquitetura de software que pode ser usado no dispositivo de comunicacdao
movel mostrado na Figura 1.

[0011] Figura 5 € um fluxograma de um exemplo de método para
reivindicar a propriedade de uma persona que pode ser usada com o
dispositivo de comunica¢ao mével mostrado na Figura 1.

[0012] Figura 6 é uma ilustracdo esquemditica de um exemplo de

sistema para uso ao autorizar uma operagao a ser realizada no dispositivo de

Peticao 870200070463, de 05/06/2020, pag. 8/114



4738

comunica¢ao mével mostrado na Figura 1.

[0013] Figura 7 € um fluxograma de um exemplo de método para
atualizar software de persona que pode ser usado com o dispositivo de
comunica¢ao mével mostrado na Figura 1.

[0014] Figura 8 € um fluxograma de um exemplo de método para
transicdo de propriedade de uma persona que pode ser usado com o
dispositivo de comunica¢ao médvel mostrado na Figura 1.

[0015] Figura 9 € um fluxograma de um exemplo de método para
carregar uma nova persona que pode ser usado com o dispositivo de
comunica¢ao mével mostrado na Figura 1.

DESCRICAO DETALHADA

[0016] Os sistemas e métodos aqui descritos podem ser usados para
operar um dispositivo de comunicagdo moével. No exemplo de
implementac¢do, o dispositivo de comunicacdo movel € gerenciado por uma
arquitetura de hardware e software que usa criptografia, tal como criptografia
baseada em codigos publicos e privados, para facilitar a operagao segura de
sistemas executados nele. Mais especificamente, o dispositivo de
comunicagao movel suporta sistemas operacionais virtualizados multiplos que
"rodam" simultaneamente no dispositivo € cada um apresenta raizes de
confianca separadas. Deste modo, o acesso dos sistemas operacionais
virtualizados ao hardware no dispositivo € forcado por determinadas politicas
de seguranga para habilitar a operagao confidvel do dispositivo.

[0017] Figuras 1 e 2 ilustram um exemplo de dispositivo de
comunicacdo moével 10. No exemplo de implementagcdo, o dispositivo de
comunicacao movel 10 € provido para suportar comunicacdo de voz com
outro dispositivo, tal como um outro dispositivo de comunicacdo movel.
Ainda mais, o dispositivo de comunicagdo moével 10 pode incluir uma
variedade de outras funcionalidades, incluindo acesso de rede, gerar

mensagens SMS, hospedagem de uma ou mais aplicagdes, processamento de
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dados, criptografia e/ou outras fungdes. O dispositivo de comunicagdao movel
10 pode ser um telefone inteligente, configurado para se comunicar através de
uma ou mais redes celulares. Em uma implementacdo alternativa, o
dispositivo de comunicacdo moével 10 pode operar exclusivamente através de
uma rede ndo celular tal como uma rede via satélite e/ou WiFi.

[0018] Conforme mostrado, o dispositivo de comunicagdao movel 10
inclui um invélucro 12 e dispositivos de apresentacdo multiplos 14 dispostos
pelo menos parcialmente no involucro 12. O dispositivo de apresentacdao 14
emite informacdo tal como, porém, nao limitado a dados relacionados a
operacdo do dispositivo de comunicagdo movel 10, comandos, dados
requisitados, mensagens, um ou mais dispositivos de entrada (tais como um
teclado virtual), e/ou qualquer outro tipo de dados para um usudrio. Em varios
exemplos, o dispositivo de apresentagdo 14 pode incluir, por exemplo, um
visor de cristal liquido (LCD), um visor de diodo emissor de luz (LED), um
diodo emissor de luz (LED), um flash de camera, um visor de diodo emissor
de luz organico (OLED) e/ou um visor de "tinta eletrOonica". Em algumas
implementagdes, dispositivos de apresentacdo multiplos 14 podem ser
incluidos para apresentar dados a um usudrio visualmente e/ou audivelmente.
No exemplo de implementacao, o dispositivo de apresentacdo 14 inclui uma
saida de dudio para uso em comunicag¢ao de voz.

[0019] O dispositivo de comunicagdo mével 10 inclui adicionalmente
dispositivos de entrada multiplos 16 dispostos pelo menos parcialmente
dentro do involucro 12. Cada dispositivo de entrada 16 pode ser configurado
para receber selecdes, requisicoes, comandos, dados de informagdo e/ou
qualquer outro tipo de entradas, de acordo com um ou mais dos métodos e/ou
processos aqui descritos. Os dispositivos de entrada 16 incluem, por exemplo,
botdes, um teclado, um microfone, uma vibra¢ao, um dispositivo apontador,
uma caneta, um painel sensivel ao toque (por exemplo, uma almofada de

toque ou uma tela de toque), um giroscopio, um acelerdmetro, um compasso
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digital, um detector de posi¢ao, uma camera, uma segunda camera, um sensor
de luz ambiente e/ou uma interface de entrada de 4udio. No exemplo de
implementacdo, um unico componente, tal como uma tela de toque 18
funciona ambos como dispositivo de apresentacdo 14 e dispositivo de entrada
16.

[0020] Em uma implementacao, o dispositivo de comunicagao movel
10 inclui recursos de seguranca que facilitam a operacdo segura do
dispositivo de comunicacdo movel 10. Recursos de seguranca incluem um
dispositivo de entrada 16, tal como um botdo de seguranga 17 e um
dispositivo de apresentacdo 14 tal como uma pluralidade de LEDs. Mais
especificamente, o dispositivo de comunica¢do movel 10 inclui um primeiro
LED 19 e um segundo LED 21. Como sera descrito em mais detalhe abaixo,
os recursos de seguranca podem ser usados para alterar e/ou verificar um
estado operacional, confidvel do dispositivo de comunicacdo moével 10. Em
uma implementacao alternativa, o dispositivo de comunicacdao mével 10 pode
incluir qualquer tipo e/ou numero de dispositivos de apresentacdo que
habilitam os recursos de seguranc¢a a funcionar conforme descrito aqui.

[0021] O dispositivo de comunicacdo moével 10 inclui um painel
traseiro 20 encaixado com o invélucro 12. O painel traseiro 20 define uma
secao transversal substancialmente consistente com o involucro 12, formando
deste modo uma unidade substancialmente integrada ao invdlucro 12 quando
acoplada a ele. O painel traseiro 20 € removivel do dispositivo de
comunicagdo movel 10 para prover acesso a um ou mais aspectos do
dispositivo de comunicagao mével 10.

[0022] Figura 3 é uma ilustracdo esquematica de um exemplo de
arquitetura de hardware que pode ser usado com o dispositivo de
comunicagdo moével 10 (mostrado na Figura 1). No exemplo de
implementac¢do, o dispositivo de comunica¢do moével 10 inclui uma memoria

22 e um processador 24 acoplado a memoria 22 para executar instrugoes
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programadas. O processador 24 pode incluir uma ou mais unidades de
processamento (por exemplo, em uma configuracao multi nucleo) e/ou incluir
um acelerador criptografico (ndo mostrado). O dispositivo de comunicagdo
movel 10 € programdvel para executar uma ou mais operacdes aqui descritas,
programando a memoria 22 e/ou processador 24. Por exemplo, o processador
24 pode ser programado codificando uma operacdo como instrugoes
executdveis e provendo as instrucdes executaveis a memoria 22.

[0023] O processador 24 pode incluir, porém nao estd limitado a uma
unidade de processamento central (CPU), um micro controlador, um
processador de computador de conjunto de instru¢do reduzido (RISC), uma
plataforma de aplicacdo de midia aberta (OMAP), um circuito integrado
especifico da aplicacdo (ASIC), um circuito l6gico programavel (PLC) e/ou
outros circuitos ou processadores capazes de executar as fungdes aqui
descritas. Os métodos descritos aqui podem ser codificados como instru¢oes
executdveis realizadas em um meio legivel por computador incluindo, sem
limitagdo, um dispositivo de armazenamento e/ou um dispositivo de memoria.
Tais instrucdes, quando executadas pelo processador 24, fazem com que o
processador 24 executa pelo menos uma porc¢do das fungdes aqui descritas. Os
exemplos acima sao apenas tipicos, € entdo ndo sdo destinados a limitar de
modo algum a definicdo e/ou significado do termo processador.

[0024] A memoéria 22, conforme descrito aqui, consiste de um ou
mais dispositivos que habilitam informacao, tal como instru¢cdes executiveis
e/ou outros dados a serem armazenados e recuperados. A memoria 22 pode
incluir um ou mais meios legiveis por computador tais como, sem limitac¢ao,
memoria de acesso randomico dinamica (DRAM), memoria de acesso
randomico dindmico sincrono (SDRAM), memoria de acesso randdmico
estatica (SRAM), um disco de estado s6lido e/ou um disco rigido. A memoria
22 pode ser configurada para armazenar, sem limitacdo, instrugoes

executaveis, sistemas operacionais, aplicacdes, recursos, scripts de instalacao
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e/ou qualquer outro tipo de dados adequados para uso com os métodos e
sistemas aqui descritos.

[0025] Instrugdes para sistemas e aplicacdes operacionais estao
localizadas de uma forma funcional na memoéria 22 ndo transitoria para
execucao pelo processador 24, para realizar um ou mais dos processos aqui
descritos. Estas instrucoes nas diferentes implementacdes, podem ser
realizadas em diferentes meios legiveis por computador fisicos ou tangiveis,
tais como a memoria 22 ou outra memoria, tal como meios legiveis por
computador 26, que podem incluir, sem limitacdo, um controlador flash e/ou
controlador thumb. Adicionalmente, instru¢des sao localizadas de uma forma
funcional nos meios legiveis por computador 26 nao transitorios, que podem
incluir, sem limitacdo, memoria de midia inteligente (SM), memoria flash
compacta (CF) memoria digital segura (SD), memoria de bastdo de memoria
(MS), memoria de cartdo multimidia (MMC), memoria de cartdo multimidia
embutido (e-MMC) e de micro controlador. Os meios legiveis por
computador 26 podem ser inseriveis seletivamente e/ou removiveis do
dispositivo de comunicacdo movel 10 para permitir acesso e/ou execugao pelo
processador 24. Em algumas implementacdes, os meios legiveis por
computador 26 ndo sao removiveis.

[0026] Referindo-se novamente a Figura 3, o dispositivo de
comunicagdo movel 10 pode incluir um componente GPS 30, que €
configurado para prover dados de localizacdo ao processador 24. Os dados de
localizagdo permitem que o processador 24 determine a localizacdo do
dispositivo de comunicacdo moével 10 e/ou proveja funcionalidade,
dependendo da localizacdo do dispositivo de comunicagdo moével 10, tal
como, por exemplo, funcionalidade de navegacdo. Em uma implementagao
alternativa, dados de localizagdo podem ser obtidos para o dispositivo de
comunicagcao movel 10, usando uma rede celular, identificando estagdes base

ou dispositivos 802.11 e/ou Bluetooth proximas, e/ou uma combinagao destas.
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[0027] Em algumas implementacoes, o dispositivo de comunicagdo
movel 10 inclui adicionalmente pelo menos um cripto-processador. Mais
especificamente, o dispositivo de comunica¢do movel 10 inclui um primeiro
modulo de plataforma confiavel (TPM) 60 e segundo TPM 62. Os TPMs
criptografam pelo menos uma por¢ao de dados acessados pelo processador 24
para comunicagdo para/a partir do dispositivo de comunicacdo mével 10 e/ou
para armazenamento nele. Consequentemente, alguns dados podem ser
segregados de outras aplicagdes e/ou operagdes do dispositivo de
comunicagcao movel 10, e mantidos a um nivel mais alto de seguranca do que
tais aplicacdes/operacdes. Deste modo, os TPMs 60 e 62 facilitam habilitar
inicializacdo  confidvel, inicializacdo medida, inicializagdo segura,
comprovagao remota e armazenamento de codigos protegidos, por exemplo.
[0028] Adicionalmente, o dispositivo de comunicacdo movel inclui
um elemento seguro 64 acoplado ao processador 24. Mais especificamente, o
elemento seguro 64 pode ser integrado ao dispositivo de comunicagdo movel
10 como pelo menos um dentre um cartdo de circuito integrado universal
(UICC), um cartao microSD, e/ou embutido dentro do dispositivo de
comunicagdo movel 10. O elemento seguro 64 €é um ambiente de
armazenamento € execuc¢ao resistente a intrusdes que pode ser usado como
um dispositivo de armazenamento de cddigo e/ou ancora confidvel de
hardware para uma plataforma em execu¢do no dispositivo de comunicagao
movel 10. Mais especificamente, o elemento seguro 64 armazena codigos de
criptografia de dados, chave de acessos e informacoes de configuracdo de
hardware e software. Adicionalmente, o elemento seguro 64 gera pares de
codigo publico e facilita restringir a exportacdo de cddigos privados
associados. Em uma implementagdo alternativa, o elemento seguro 64 pode
ser implementado como um TPM.

[0029] O dispositivo de comunicagdo moével 10 também inclui uma

memoria supervisora de seguranca 66. A memoria supervisora de seguranca
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66 armazena dados reativos a intrusdes que podem incluir uma pluralidade de
codigos, e podem ser usados para acondicionar dados dentro do elemento
seguro 64 e/ou primeiro TPM 60 ou segundo TPM 62. Em operacdo, os dados
reativos a intrusdo podem ser apagados de tal modo que os dados
acondicionados nao podem ser recuperados na deteccdo de um evento de
intrusdo. A memoria supervisora de seguranca 66 pode manter qualquer
quantidade de dados reativos a intrusdo que habilite o dispositivo de
comunicagao moével 10 a funcionar conforme descrito aqui.

[0030] O dispositivo de comunicagao movel 10 inclui adicionalmente
um controlador de celular 31 acoplado ao processador 24. O controlador de
celular 31 permite que o dispositivo de comunicacdo moével 10 se comunique
com uma ou mais redes celulares (ndo mostradas) para prover comunicagao
de voz e/ou dados com a rede celular. Neste exemplo, o dispositivo de
comunicagao moével 10 inclui dois soquetes 33A e 33B de cartdao de modulo
de identidade de assinante (SIM) acoplados ao controlador de celular 31.
Desta maneira, o dispositivo de comunicacdo movel 10 é capaz de receber
dois cartoes SIM associados a duas contas de celular diferentes, selecionaveis
por um usudrio do dispositivo de comunicagdo moével 10. Por exemplo, o
dispositivo de comunicacdo movel 10 pode acessar uma conta de celular
pessoal e uma conta de celular de negdcios, permitindo que o usudrio
selecione entre elas para separar o uso pessoal e o uso comercial. Deveria ser
verificado que um numero diferente de soquetes de cartaio SIM pode ser
incluido em outras implementacoes.

[0031] Adicionalmente, o dispositivo de comunicacdo movel 10 inclui
um controlador USB 35 acoplado ao processador 24. Conforme mostrado na
Figura 3, o controlador USB 35 ¢ acessivel através do conector 37. Desta
maneira, um ou mais dispositivos diferentes podem se comunicar com 0
dispositivo de comunicacdo moével 10. Similarmente, o dispositivo de

comunicac¢ao movel 10 inclui adicionalmente um controlador 39 de interface
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multimidia de alta definicdio (HDMI) acoplado a um processador 24 e
acessivel através de um conector 41. Em pelo menos uma implementacao, os
conectores 37 e/ou 41 podem prover conexdes micro-USB e/ou micro-HDMI
ao dispositivo de comunicagdo mével 10.

[0032] Adicionalmente ou alternativamente, o dispositivo de
comunicacdo movel 10 pode incluir um ou mais dentre um controlador
Bluetooth, um controlador ZigBee e/ou um controlador WiFi para prover um
ou mais canais de comunicacdo sem fio. Embora o componente GPS 30,
primeiro TPM 60, segundo TPM 62 e controlador de celular 31 sejam
providos pelo menos parcialmente em hardware, deveria ser adicionalmente
verificado que um ou mais componentes integrados no dispositivo de
comunicagao movel 10 podem ser providos através de software e/ou firmware
associados ao processador 24. Em um exemplo, o processador 24 prové uma
barreira de seguranca de interface aérea, configurada para analisar protocolos
de interface aérea de nivel baixo do dispositivo de comunicacdo movel 10 e
permitir ou negar transmissdes de rede baseadas em identidades e
caracteristicas de rede aprovadas. Neste exemplo, os dados do protocolo aéreo
a partir do controlador de celular 31, contendo identidades e caracteristicas de
rede celular sdo providos ao processador 24 e analisados pelo processador 24
para determinar se o dispositivo de comunicagdo moével 10 deveria ter
permissao para conduzir transmissoes de rede via redes celulares identificadas
pelo controlador de celular 31. Neste exemplo, o nivel de andlise provido
adiciona segurancga de rede ao dispositivo de comunicagdo moével 10 tendo o
processador 24 autenticado adicionalmente as conexdes de rede do
controlador de celular 31, além de usar mecanismos de autenticacdo de
protocolo de rede celular padrao do controlador de celular 31 por si proprios.
Deveria ser notado que outros componentes da interface aérea do dispositivo
de comunicacdo mével 10 tais como, por exemplo, um controlador Bluetooth

e/ou um controlador WiFi, podem também ser monitorados pela barreira de
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seguranca da interface de radio enlace. Em uma implementacdo alternativa, o
primeiro TPM 60 e o segundo TPM 62 podem ser implementados em
software.

[0033] Deveria ser verificado que outras implementacdoes de
dispositivo de comunicagdo moével podem incluir mais ou menos
componentes integrados ou externos ao processador 24.

[0034] Figura 4 é uma ilustracdo esquematica de um exemplo de
arquitetura de software 100 que pode ser usado com o dispositivo de
comunicagdo moével 10 (mostrado na Figura 1). No exemplo de
implementacgdo, a arquitetura de software 100 inclui um sistema operacional
104 instalado sobre um hardware de plataforma 102 que inclui o processador
24 e a memoria 22. O hardware de plataforma 102 inclui os componentes do
dispositivo de comunicacdo moével 10 descritos acima. A arquitetura de
software 100 também inclui uma camada de software de virtualizagdo, tal
como um hipervisor 106, que € executado no topo do sistema operacional 104
(isto €, um hipervisor do tipo 2) e um supervisor de seguranca 108 acoplado
em comunicacdo com o hipervisor 106. Em uma implementacao alternativa, o
hipervisor 106 pode ser instalado e operar no hardware de plataforma 102
(isto €, um hipervisor do tipo 1). O hipervisor 106 suporta uma pluralidade de
espacos de execucdo de miquina virtual de tal modo que uma pluralidade de
maquinas virtuais pode ser simultaneamente instanciada e executada.

[0035] O hipervisor 106 virtualiza uma primeira persona 110 e uma
segunda persona 120 que pode ser executada e "rodar" no topo do hipervisor
106. A primeira persona 110 inclui um primeiro sistema operacional de
persona (OS) 112 e um primeiro ambiente de execucdo confidvel (TEE) 114 e
a segunda persona 120 inclui um segundo sistema operacional de persona
122 e um segundo ambiente de execucao confidvel 124.

[0036] A primeira persona 110 e a segunda persona 120 possuem,

cada uma, uma ancora de confianca definida que pode ser usada para validar
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conflanca e autorizar acgOes executadas por cada persona. Mais
especificamente, a primeira persona 110 possui uma primeira ancora de
confianca e uma segunda persona 120 possui uma segunda ancora de
confianca que € separada da primeira ancora de confianca. Conforme usado
aqui, o termo "ancora de confianca" refere-se a um ou mais codigos de
criptografia secretos (isto é, um certificado criptografico) que define o
proprietario da persona e que pode ser usado para assinar ativos de persona.
Inversamente, conforme wusado aqui, os termos "proprietario" e/ou
"propriedade" refere-se a uma pessoa ou entidade que possui controle
administrativo sobre uma persona, mantendo a ancora de confianca. Em
algumas implementacdes, o certificado raiz da ancora de confianga pode ser
usado para assinar uma autoridade de certificado intermedidria que assina os
ativos do pacote da persona.

[0037] Cada ancora de confianga segue de volta at€ uma autoridade
de certificado raiz, que pode ser uma organizacdo de empreendimento e/ou
pode ser definida de uma maneira leve para um Unico usudrio em um
computador de mesa. Deste modo, os recursos da primeira persona 110
podem ser mantidos separados da segunda persona 120, e politicas de acesso
que tenham sido acordadas e assinadas por cada ancora de confianca podem
ser refor¢cadas. A autoridade de certificado raiz pode ser armazenada off-line e
em uma localizacdo segura. Adicionalmente, a ancora de confianca pode
incluir diversas autoridades de certificado intermedidrio apresentando
capacidades definidas especificamente. Exemplos de capacidades incluem,
porém nao estdo limitados ao direito de definir um sistema operacional,
direito de definir um TEE, o direito de definir politicas de seguranca, o direito
de definir outras autoridades de certificados intermediarios e/ou certificados
de usudrio, capacidades de copia de segurancga, politica de copia de seguranca,
a habilidade de atualizar um sistema operacional, a habilidade de atualizar um

TEE, funcionalidade de gerenciamento de dispositivo mével (MDM) e
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importagao ou exportacdo de codigo.

[0038] O software confidvel da primeira persona 110 e da
segunda persona 120 € executado, cada um em um contexto que € isolado do
outro, sob condi¢des padrdao. Mais especificamente, conforme descrito acima,
o hipervisor 106 facilita separar e isolar o primeiro TEE 114 e o segundo TEE
124 um do outro. Deste modo, cada persona ndo serd afetada por outros
sistemas operacionais em execuc¢do no dispositivo de comunicagdo movel 10.
Adicionalmente, a primeira persona 110 e a segunda persona 120 podem ser
configuradas para estabelecer confianga mutua entre o primeiro TEE 114 e o
segundo TEE 124. Estabelecer tal confianca mutua habilita a formag¢ao de um
caminho de comunicacdo confidvel entre a primeira persona 110 e a
segunda persona 120. A comunicagao entre o primeiro TEE 114 e o segundo
TEE 124 pode somente ser permitida por acordo mutuo nas politicas de
seguranca da primeira persona 110 e da segundapersona 120.
Adicionalmente, uma guarda de alta garantia (ndo mostrada) pode ser
implementada para facilitar a restricdio de um fluxo de dados entre a
primeira persona 110 e a segunda persona 120. Por exemplo, a guarda de alta
garantia pode facilitar a restricdo do fluxo dos dados sensiveis e/ou
classificados entre a primeira persona 110 e a segunda persona 120, enquanto
permite o fluxo de dados nao classificados entre elas.

[0039] Embora a primeira persona 110 e os elementos desta sejam
descritos em detalhe adicional abaixo, deveria ser entendido que a mesma
descricao pode se aplicar a segunda persona 120 e aos elementos desta. No
exemplo de implementacdo, o primeiro OS de persona 112 estd em um
ambiente de execucdo possuindo recursos e controladores de dispositivo
virtual que habilitam a execu¢do de um sistema operacional pleno. Um
exemplo de sistema operacional pleno pode incluir, porém ndo estd limitado a
um sistema operacional de Projeto de Fonte Aberta Android® (AOSP). O

primeiro OS de persona 112 pode incluir uma biblioteca que habilita o
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primeiro OS de persona 112 a se comunicar com o primeiro TEE 114.
Adicionalmente, uma pluralidade de aplicacdes 130 pode ser requerida de
uma fonte externa (ndo mostrada) e executada no topo do primeiro OS
de persona 112.

[0040] O primeiro TEE 114 € um ambiente de execuc¢do leve que €
separado do e estd em comunicacdo com o primeiro OS de persona 112. O
primeiro TEE 114 é um ambiente seguro que prové uma area que pode ser
usada para armazenar dados sensiveis e executar aplicacoes sensiveis. Em
implementac¢des alternativas, o primeiro TEE 114 pode ser um ambiente de
execucdao possuindo recursos e controladores de dispositivo virtual que
habilitam a execucdo de um sistema operacional pleno e/ou podem ser
executados em uma peca separada de hardware. Adicionalmente, a
primeira persona 110 pode incluir mais de um ambiente de execuc¢do
confiavel.

[0041] O primeiro TEE 114 tem acesso direto a uma interface de

moédulo de identidade de assinante (SIM) ISO7816 e/ou TPM. Mais

o

especificamente, o primeiro TPM 60 (mostrado na Figura 3) é designado

[@N

primeira persona 110, e o segundo TPM 62 (mostrado na Figura 3)
designado a segunda persona 120. Como tal, o primeiro TPM 60 pode ser
usado como uma ancora de confianga de hardware para um proprietario de
uma primeira persona 110 e o segundo TPM 62 pode ser usado como uma
ancora de confianca de hardware para um proprietirio da segunda persona
120. Adicionalmente, o primeiro TEE 114 tem acesso direto ao primeiro TPM
60 e aos servicos de ambiente de execucao confidveis tais como autenticagao,
acesso 0 armazenamento de codigo, configuracdo de rede privada virtual
(VPN) e/ou software de protocolo de voz sobre IP (VoIP), por exemplo. Isolar
tais caminhos de dados sensiveis dentro do primeiro TEE 114 e afastados do
primeiro OS de persona 112 facilita assegurar a operacdo confidvel do

dispositivo de comunicacdo movel 10, enquanto mantém controle dos
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servicos TEE com o proprietario da persona. Adicionalmente, permitir que o
primeiro TEE 114 controle o primeiro TPM 60 facilita isolar a informacgao
sensivel do primeiro OS de persona 112, de tal modo que a informagao esta
em um ambiente mais seguro protegido.

[0042] Adicionalmente, o primeiro TEE 114 pode ter acesso a
servigos criptogréficos, de tal modo que operagdes criptograficas podem ser
realizadas em beneficio do primeiro OS de persona 112, sem expd-lo a um
codigo de texto simples. Mais especificamente, o primeiro TEE 114 pode usar
modulos de criptografia em um primeiro TPM 60, que habilitam criptografia
acelerada de hardware ndo certificado, criptografia certificada suite B e/ou
FIPS-140-2. O dispositivo de comunica¢ao movel 10 pode também incluir um
modulo VPN e/ou um moédulo VoIP. O moédulo VPN habilita a
primeira persona 110 a autenticar um VPN e se comunicar com criptografia
sem autenticacdo ou codigos de criptografia sendo visiveis ao c6digo ndo
confiavel. Adicionalmente, 0 moédulo VoIP habilita a primeira persona 110 a
estabelecer e autenticar uma chamada VoIP e se comunicar com criptografia
sem autenticacdo ou cddigos de criptografia sendo visiveis a co6digo nado
confiavel.

[0043] A confianca do primeiro OS de persona 112 e do segundo OS
de persona 122 € definida pela integridade de uma imagem de inicializagdo de
cada persona carregada pelo hardware de plataforma 102. Por exemplo, a
confianca do primeiro TEE 114 € definida pela integridade de sua imagem
estatica, quando carregada pelo hardware de plataforma 102, com sera
descrito em mais detalhe abaixo. Mais especificamente, o cddigo carregado
no primeiro TEE 114 é validado em uma &ancora de confianca durante o
carregamento, € a imagem € imutdvel uma vez que esteja carregada. Como a
imagem € imutdvel, o primeiro TEE 114 pode ser somente alterado
carregando uma nova imagem assinada através do primeiro TEE 114.

Adicionalmente, o primeiro OS de persona 112 e o segundo OS de persona
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122 pode usar recursos fora de seu proprio ambiente de execuc¢do para
gerenciar sua integridade. Por exemplo, o carregamento dos sistemas
operacionais pode ser criptografado e validado e o acesso dos sistemas
operacionais a recursos de hardware pode ser limitado e reforcado através de
configuracdes fora de seu controle.

[0044] A arquitetura de software 100 também inclui um carregador de
inicializacdo priméario 140 que carrega o sistema operacional 104, um
primeiro carregador de inicializacdo secundario 142 que carrega o primeiro
OS de persona 112 e um segundo carregador de inicializacdo secundario 144
que carrega o segundo OS de persona 122. No exemplo de implementacao, o
dispositivo de comunicacdo movel 10 usa um processador que facilita o
estabelecimento da confianca de plataforma durante o processo de
inicializacdo. Mais especificamente, o processador habilita a validacdo de
assinatura dos carregadores de inicializagdo para facilitar o estabelecimento
de confianca durante o carregamento de cada sistema operacional. Por
exemplo, o dispositivo de comunicagdo moével 10 usa uma combinacdo de
valores de sinal numérico (hash) e validagdo de assinatura de tal modo que
uma cadeia de confianca permanece intacta a medida que se estende da
plataforma de hardware 102 para a primeira persona 110 e segunda persona
120.

[0045] Em operacdo, o processador 24 carrega carregador de
inicializacdo primario 140 se este for digitalmente assinado por uma raiz de
confianca do fabricante do dispositivo. Conforme usado aqui, o termo "raiz de
confianca do fabricante do dispositivo" refere-se a um ou mais codigos de
criptografia secretos (isto €, um certificado criptografico) usados por um
fabricante do dispositivo para assinar ativos que vem instalados no dispositivo
de comunicacdo movel 10. A cadeia de confianca continua intacta através do
hipervisor 106, para facilitar o estabelecimento de ambiente de execucdo

isolados, validar componentes dentro do dispositivo de comunicagdo movel
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10 e/ou armazenar medi¢coes nos modulos de plataforma confidvel para uso
posterior pelo codigo de usudrio para se vincular ao estado confiavel.

[0046] O controle do primeiro TPM 60 ¢ transferido para a
primeira persona 110 e o controle do segundo TPM 62 € transferido para a
segunda persona 120, de tal modo que os aspectos de inicializagdo medidos
dos TPMs 60 e 62 podem ser usados pela primeira persona 110 e
segunda persona 120. Mais especificamente, os TPMs 60 e 62 sado
inicializados pelo software de inicializacdo confidvel do dispositivo de
comunica¢ao movel 10, e o controle € entdo transferido para cada persona
para seu uso exclusivo, depois das personas terem sido carregadas. Se uma
persona usa um TPM para inicializacdo confidvel, entdo as alteracdes de
hardware e/ou software podem resultar na incapacidade de recuperar codigos
que tenham sido vinculados as configuragdes originais, de tal modo que a
persona pode ndo ser reinicializada sem reinicializa¢ao do dispositivo inteiro.
[0047] Durante o processo de inicializagdo, os TPMs medem (isto é,
hash) os componentes criticos de software e firmware usados dentro do
dispositivo de comunicacao mével 10. Por exemplo, uma raiz de confianca
para medi¢do pode ser estabelecida quando as medi¢des para o carregador de
inicializacdo primario 140, sistema operacional 104, hipervisor 106,
supervisor de seguranca 108, carregador de inicializagdo 142 e primeiro OS
de persona 112 sao estendidos no primeiro TPM 60. As medi¢cdes podem ser
armazenadas dentro dos registros de configuragdo de plataforma (PCRs)
localizados no primeiro TPM 60 e podem ser usados para validar uma
imagem do sistema operacional em uma ancora de confianca associada no
instante da inicializagdo. Deste modo, a integridade do sistema pode ser
verificada antes de permitir o acesso a informacdo sensivel que pode ser
vinculada aos PCRs.

[0048] As personas podem ser responsiaveis por sua propria

integridade, uma vez que o controle sofre transi¢do de confianga do fabricante
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do dispositivo durante o carregamento de inicializagdo. Por exemplo, €
responsabilidade do primeiro OS de persona 112 validar aplicagdes 130 que
estdo instaladas e "rodam" no primeiro OS de persona 112. Deste modo, no
caso em que uma aplicacado intrusa (ndo mostrada) compromete a integridade
de um sistema operacional convidado em execuc¢do no dispositivo de
comunicacao movel 10, o compromisso ndo afetard a integridade dos outros
sistemas operacionais convidados se estes ndo tiverem uma relacdo de
confianca com o sistema operacional compromissado.

[0049] O supervisor de seguranca 108 é acoplado em comunicagdo
com o primeiro e segundo OSs de persona 112 e 122. O supervisor de
seguranca 108 € um sistema operacional que facilita o armazenamento e
execucao de politicas de seguranca para uso na operacdo do dispositivo de
comunicacdo moével 10. O supervisor de seguranca 108 "roda" em um
ambiente isolado e pode ter acesso a recursos de plataforma, interfaces
adicionais e/ou capacidades adicionais. Em algumas implementacdes, a
primeira persona 110 e a segunda persona 120 sdo separadas através de um
mecanismo confidvel (isto €, virtualizacdo de CPU) de tal modo que o
proprietario de uma persona nao pode configurar uma politica de seguranca
de uma persona que nao € de propriedade daquele proprietario de persona.
Por exemplo, a politica de seguranca da primeira persona 110 pode ser
configurada somente por um proprietario da primeira persona € a politica de
seguranca da segunda persona 120 pode somente ser configurada por um
proprietario da segunda persona. Mais especificamente, cada politica de
seguranga pode ser assinada pelo codigo privado do proprietario da persona e
a assinatura pode ser validada pelo dispositivo de comunicagdo moével 10
usando um co6digo publico correspondente do proprietario da persona, antes
do supervisor de seguranca 108 aplicar a politica de seguranca a persona
associada. As politicas de propriedade e seguranga para a primeira persona

110 e segunda persona 120 sao armazenadas em um arquivo de configuracdo
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que pode ser mantido pelo supervisor de seguranca 108. Adicionalmente, as
politicas de propriedade e seguranca sdo validadas por certificados
criptograficos. Deste modo, cada proprietario de persona pode definir o
sistema operacional, ambiente de execucdo confidvel e politica de seguranca
para a persona que possui.

[0050] As politicas de seguranca da primeira persona 110 e
segunda persona 120 podem ser definidas pelos proprietarios de persona e
podem ser definidas, armazenadas e reforcadas em isolamento do codigo de
persona. As politicas de seguranca definem como cada persona associada
pode acessar dispositivos fisicos no dispositivo de comunicacdo movel 10.
Por exemplo, as politicas de seguranca restringem o acesso de uma persona a
um ou mais dispositivos fisicos, definem orientagdes para o acesso exclusivo
de uma persona a um ou mais dispositivos fisicos, e/ou define orientacdes
para acesso a dispositivo compartilhado para a primeira persona 110 e
segunda persona 120. Mais especificamente, as orientagdes para acesso a um
dispositivo compartilhado podem habilitar o compartilhamento do dispositivo
de tal modo que somente a persona no controle de uma interface de usuario
tem acesso ao dispositivo compartilhado. Adicionalmente, as regras
especificadas em uma ou mais politicas de seguranga para acesso a um
dispositivo compartilhado podem habilitar o compartilhamento do dispositivo,
de tal modo que uma persona em execugao no segundo plano pode ainda ter
acesso ao dispositivo compartilhado. Deste modo, as regras definidas pelas
politicas de seguranca habilitam os proprietarios de persona a adaptar o
dispositivo de comunicacdo movel 10 em uma variedade de configuracdes
para adequar as suas necessidades.

[0051] A 1magem de linha de base e/ou sistemas de arquivo da
primeira persona 110 podem ser criptografados e armazenados em meios
internos e/ou removiveis. Adicionalmente, o volume de inicializacdo da

primeira persona 110 pode ser criptografado de tal modo que a autenticacdo
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pré-inicializacdo a partir do processo de inicializacdo confidvel pode ser
requerida antes da primeira persona 110 poder inicializar e acessar dados
sensiveis armazenados nela. Mais especificamente, durante o processo de
inicializacdo confidvel, um usudrio pode ser orientado a entrar com
credenciais antes da primeira persona 110 ter permissao para inicializar. O
usudrio pode desejar verificar um estado do dispositivo de comunicagdo
movel 10 antes de entrar com suas credenciais. Por exemplo, o usudrio pode
requerer verificacdo de que o dispositivo de comunicacdo movel 10 estd em
um estado confiavel, antes de entrar com uma chave de acesso e/ou nimero
de identificacdo pessoal (PIN), para assegurar que a tela de entrada €
auténtica. Conforme descrito acima, o dispositivo de comunicacdo mével 10
inclui recursos de segurancga tais como o botao de segurancga 17 e/ou LEDs 19
e 21 (mostrados na Figura 1). Os recursos de seguranga sdo isolados no
hardware que € inacessivel a partir de c6digo ndo confidvel em execuc¢ao no
dispositivo de comunica¢ao movel 10, para facilitar a verificagdo de que a tela
de entrada € auténtica.

[0052] Em operacdo, um usudrio pode atuar o botdo de seguranga 17
quando um didlogo de autenticacdo aparece na tela de toque 18 (mostrada na
Figura 1). A atuacdo do botdo de seguranca 17 exibe a informacgao de raiz de
confianca para o dispositivo de comunicacdo movel 10 e/ou exibe a
informacdo de raiz de configuracdo para o software requisitando que o
didlogo de autenticagdo apareca. Por exemplo, a informacido de raiz de
confianca pode incluir uma informacgao de raiz de confianca para o dispositivo
de comunicacao movel 10 e ou para uma persona em execucdo no dispositivo
de comunicag¢ao movel 10. Deste modo, o usudrio pode verificar a informacgao
de raiz de confiancga e entrar de modo seguro com as credenciais requisitadas.
Em uma implementacdo alternativa, o didlogo de autenticagdo pode ser
verificado quando os LEDs 19 e 21 estdo ativados em uma configuracdao

predeterminada.

Peticéo 870200070463, de 05/06/2020, pag. 26/114



22/38

[0053] Em uma implementacdo, o usudrio pode desejar alterar um
estado operacional do dispositivo de comunicacdo moével. Mais
especificamente, o usuario pode desejar efetuar transicdo de um foco do
dispositivo de comunicacdo movel 10 entre personas em execu¢do no
dispositivo de comunicagcdo movel 10. Por exemplo, atuar o botdo de
seguranca 17 facilita a transi¢do do foco entre a primeira persona 110 e a
segunda persona 120. Ainda mais, o primeiro LED 19 é designado a
primeira persona 110 e o segundo LED 21 € designado a segunda persona
120. O primeiro LED 19 pode ser ativado e o segundo LED 21 pode ser
desativado quando a primeira persona 110 esta em foco e o segundo LED 21
pode ser ativado e o primeiro LED 19 pode ser desativado quando a
segunda persona 120 estd em foco. Deste modo, o primeiro LED 19 e o
segundo LED 21 provém realimenta¢do visual ao usudrio, com base no estado
operacional do dispositivo de comunica¢ao mével 10.

[0054] Pelo menos um dentre os TPMs 60 e 62 possuem um recurso
de presenca fisica que orienta um usudrio a verificar sua presenca em relacao
ao dispositivo de comunicagao movel 10. Por exemplo, o recurso de presenga
fisica pode ser implementado para verificar que uma operagdo em execugao
no dispositivo de comunicacdo moével 10 ndo estd sendo realizada
remotamente. Deste modo, o botao de segurancga 17 pode ser pressionado para
verificar a presenca fisica do usudrio.

[0055] Figura 5 € um fluxograma de um exemplo de método para
reivindicar a propriedade de uma persona que pode ser usada com o
dispositivo de comunicagcdo moével 10. No exemplo de implementagdo, o
dispositivo de comunicagdo moével 10 usa raizes de confianga criptograficas
para definir a propriedade da primeira persona 110 e segunda persona 120.
Por exemplo, a primeira persona 110 pode ser configurada para uso por uma
entidade e a segunda persona 120 pode ser configurada para uso por outra

entidade. Um emissor (isto €, um empreendimento) do dispositivo de
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comunicag¢ao moével 10 pode emitir um ou mais dispositivos de comunicagao
moveis 10 para um usudrio (por exemplo, um cliente e/ou um empregado).
Em tal implementacao, a primeira persona 110 pode ser configurada para uso
em negocios e a segunda persona 120 pode ser configurada para uso pessoal.
Em uma implementacao alternativa, o dispositivo de comunicagao moével 10
pode ser configurado para separar as personas designando SIMs separados,
servigos separados, e/ou isolando dados, os sistemas operacionais € as
comunicagoes celulares da primeira persona 110 e segunda persona 120.
[0056] Utilizar raizes de confianga criptograficas habilita o
dispositivo de comunicacdo moével 10 a verificar a integridade de uma
configuracdo de persona, e limitar direitos de modificacdo da persona a partes
autorizadas. Por exemplo, o dispositivo de comunicagdo moével 10 pode ser
provido a um usudrio final com pelo menos uma persona padrado (isto €, uma
persona sem proprietario definido) instalada nele. A persona padrio €
assinada por uma ancora de confianga padrdo pelo fabricante, o que indica
que a persona € nao modificada e que possui uma politica padrao designada a
ela. O usudrio final pode entdo usar a persona padrdo, mas nao pode
pessoaliza-la sem primeiramente obter a propriedade definindo uma raiz de
confianca.

[0057] Um operador 200 reivindica propriedade de uma persona, tal
como uma segunda persona 120, criando 212 uma raiz de confianca para a
persona em uma estacao de trabalho de um Gerenciador de Persona (PM)
202. Em algumas implementacdes, o PM 202 pode também habilitar o
operador 200 a editar e/ou definir a politica de seguranca para a persona e/ou
atualizar as imagens da persona e/ou um ambiente de execucao confidvel, tal
como o segundo TEE 124. O operador 200 requisita que um Gerenciamento
de Dispositivo (DM) 204 gere 214 um ingresso de reivindicacdo para
reivindicar um sistema operacional, tal como o segundo OS de persona 122,

para transferir a propriedade da ancora de confianga padrdo para a raiz de
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confianca criada 212. A transferéncia entdo autorizada 216 e o dispositivo de
comunica¢ao moével 10 € reinicializada 218.

[0058] Durante a reinicializacdo 218, o operador 200 acopla um cabo
de Barramento Serial Universal (USB) entre o DM 204 e o dispositivo de
comunicag¢ao movel 10, e o dispositivo de comunicacdo mével 10 detecta a
conexdo USB e entra em um modo de programacdo, de tal modo que os
sistemas operacionais da persona ndo carregam. O operador 200 entdo
requisita 220, a partir da estacdo de trabalho, que o DM 204 execute software
para transferir a persona para o novo proprietario. A requisi¢cao € direcionada
222 na dire¢do de um supervisor de seguranca 206 e pode definir uma nova
ancora de confianca da persona. O supervisor de seguranca 206 entdo usa o
ingresso de reivindicagdo gerado 214 para requisitar 224 autorizagdo do
operador 200 para verificar sua identidade, e o operador 200 entre 226 com
uma chave de acesso de dispositivo predeterminada em resposta a requisi¢ao
de autorizacdo 224. A requisi¢ao 224 pode também ser assinada pela raiz de
confianca criada 212.

[0059] O dispositivo de comunicagdo movel 10 entdo apresenta uma
requisicdo de autenticacdo 228 do supervisor de seguranca 206 para um
usudrio entrar com suas credenciais para destravar o elemento de seguranca
208. Se a persona € confirmada como sendo sem proprietario pela ancora de
confianca padrdo, o ativo da persona antiga emite sinal numérico e as
assinaturas sao transferidas 234 para o DM 204. O DM 204 verifica as
assinaturas € assina novamente os sinais numéricos com o novo codigo de
assinatura da persona que € autorizada a assinar os ativos relevantes.
Adicionalmente, o codigo de persona que permite acesso aos codigos de
midia da persona € alterado. Assinaturas de substituicio s3o entdo
transferidas 236 do DM 204 para o dispositivo de comunica¢do movel 10, e o
dispositivo de comunicagdo movel 10 valida as assinaturas e substitui as

assinaturas antigas nos ativos da persona pelas novas assinaturas.
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[0060] Um arquivo de transi¢cao da persona € entdo criado 238, € o
arquivo de configuragdo para a persona € verificado quanto a validade e
conflitos com outros arquivos de configuracdo que ja estdo no dispositivo de
comunicacao movel 10. O processo avanca se o arquivo de configuragdo €
validado, e a atualizacdo de software € interrompida se houver um conflito
entre arquivos de configuracdo. A autenticacdo da persona do usudrio €
atualizada 240 na autorizacdo para avancar, de tal modo que os codigos de
midia podem ser acessados pela nova raiz de confianga e retornados 242 ao
DM 204.

[0061] O DM 204 assina os ativos que estdo sendo atualizados e
retorna os sinais numéricos assinados. Por exemplo, ativos que estdo sendo
atualizados podem apresentar assinaturas que sao atualizadas como sinais
numéricos reassinados e/ou podem ser atualizados 246 com novas assinaturas.
O arquivo de transi¢do da persona é verificado 244 apds cada atualizagdo,
para habilitar processo a ser reiniciado a partir de uma atualizacdo
interrompida. Depois da atualiza¢ao estar completa, dados de armazenamento
tempordria sdo liberados 248 para a memoria flash 210, o arquivo de transi¢ao
de persona é apagado 250 e o dispositivo de comunicagdo mével 10 é
reinicializado 252.

[0062] Figura 6 é uma ilustracdo esquemaitica de um exemplo de
sistema 300 para uso ao autorizar uma operacao a ser realizada no dispositivo
de comunicacdo movel 10. No exemplo de implementagdo, uma entidade
pode necessitar ser autorizada antes de ter permissdao para modificar software
instalado em um dispositivo de computacao visado, tal como o dispositivo de
comunicag¢ao movel 10. Por exemplo, uma vez que uma persona tenha sido
carregada no dispositivo de comunica¢cdo moével 10, um fixador de dispositivo
retém a autoridade para remover e/ou substituir aquela persona, porém o
proprietario da persona tem a autoridade para modificar isto. Deste modo,

uma entidade atuando em beneficio do proprietirio da persona pode
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necessitar ser autorizada como tendo permissdes predeterminadas autorizadas
para ela, pelo proprietario da persona, para modificar uma persona. Conforme
usado aqui, o termo "fixador de dispositivo" refere-se a uma entidade que usa
uma persona padrao para operar o dispositivo de comunicagao mével 10.
[0063] Um computador administrador, tal como o gerenciador de
dispositivo (DM) 302, pode gerar e transmitir uma requisi¢do para um
servidor de autorizagdo 304 para autorizacdo para realizar uma operacao no
dispositivo de comunicacdo movel 10. A requisicio € um arquivo que
especifica os parametros para a operacdao a ser realizada no dispositivo de
comunicagao movel 10. Exemplos de parametros incluem, porém nao estao
limitados a identificacdo de um dispositivo de computagdo visado (por
exemplo, o dispositivo de comunicagao movel 10), a operacdo a ser realizada
no dispositivo de computacdo visado, um periodo de tempo no qual a
operacdo sera realizada e uma localizacdo geografica do dispositivo de
computacdo visado. Ainda mais, a requisi¢ao € assinada por um primeiro
codigo privado de um par de cdédigo publico privado designado a um
administrador. Em algumas implementacdes, a requisicdo pode ser
transmitida via midia removivel (nao mostrada).

[0064] O servidor de autorizacao 304 recebe a requisicao do DM 302
e verifica a assinatura do DM 302 com o cddigo publico do primeiro par de
codigo publico privado. O servidor de autorizagdao 304 também determina se
0s parametros para a operagdo ser realizada se alinham com a politica de
seguranca para o dispositivo de comunicacdo moével 10. Pardmetros
autorizados podem ser armazenados em uma base de dados de autorizacdo
306, que € acessivel pelo servidor de autorizacdo 304. O servidor de
autorizacao 304 entdo gera uma resposta de autorizagdo se a requisi¢ao tiver
sido autorizada. A resposta de autorizacdo pode incluir a requisicao a partir do
DM 302 e uma senha de autorizagdo criado pelo servidor de autorizagao 304.

A senha de autorizacdo pode ser usada para autorizar a operacao requerida.
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Em algumas realizacdes, a senha de autorizacdo pode ter um periodo de
autorizacdo predeterminado, no qual a operacdo requisitada pode ser
realizada, pode ser restrita a conceder autorizagdo para um dispositivo de
computacgdo visado particular e/ou pode autorizar o desempenho de uma tnica
ou operacoes multiplas no dispositivo de comunicacdo mével 10. Como um
exemplo somente, a senha de autorizacdo pode incluir autorizagdo para
realizar a operacao em um dispositivo de computagdo visado predeterminado,
e/ou autorizacdo para realizar uma operacao predeterminada no dispositivo de
computagdo visado. Ainda mais, a senha de autoriza¢do pode ser gerada pelo
menos antes de receber a requisi¢do para realizar a operacdo no dispositivo de
comunicacdo movel 10 ou em resposta a verificacdo da requisi¢do para
executar a operacao no dispositivo de comunicagdao moével 10. A resposta de
autorizacao pode entdo ser assinada por um segundo codigo privado de um
par de codigo publico privado associado ao computador servidor de
autorizacdo e transmitido ao computador administrador. Em uma
implementa¢do alternativa, a resposta de autorizacdo pode ser assinada por
um operador de autenticagdo. Por exemplo, a requisi¢do pode ser enfileirada
e, assinada, autorizada ou negada pelo operador de autenticagdo. Em algumas
realizacOes, a resposta de autorizacdo pode ser transmitida através de midia
removivel (ndo mostrada).

[0065] O DM 302 recebe a resposta de autorizacdo e determina se a
senha de autorizagdo autoriza a operagao requisitada. Por exemplo, o DM 302
pode verificar a resposta de autorizagdo com um cddigo publico do segundo
par de cédigo publico, privado, onde a resposta de autorizagdo € assinada com
um codigo privado do segundo par de codigo publico, privado. O DM 302
entdo transmite o arquivo de resposta de autorizacdo ao dispositivo de
comunicag¢ao movel 10 para requisitar que uma operagao seja realizada se a
requisicdo tiver sido autorizada. Transmitir a resposta de autorizacdo pode

incluir assinar a resposta de autoriza¢cao com o cddigo privado do primeiro par
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de codigo publico, privado. O dispositivo de comunica¢ao movel 10 recebe a
resposta de autorizacdo e verifica as assinaturas com um cédigo publico do
primeiro par de cddigo publico, privado associado ao computador
administrador e determina se os parametros especificados na resposta de
autorizacdo se alinham com a politica de seguranca para o dispositivo de
comunicag¢ao movel 10. O dispositivo de comunicacdo mével 10 permite que
a operacdo requisitada prossiga se as assinaturas sao verificadas e os
parametros se alinham. A operacao privilegiada pode entdo ser realizada no
dispositivo de comunicagdo movel 10. Em uma implementagdo alternativa, a
resposta de autorizacdo pode incluir uma cadeia de certificado para uma raiz
de confianca de autorizagdo. Adicionalmente, em uma implementagdo
alternativa, a senha de autorizacdo pode ser gerada e transmitida via midia
removivel.

[0066] Figura 7 € um fluxograma de um exemplo de método para
atualizar software de persona que pode ser usado com o dispositivo de
comunicagcao movel 10. No exemplo de implementacgdo, o operador 400 pode
atualizar um OS de persona existente, tal como a segunda persona 120,
acoplando um cabo USB a partir de uma estagdo de trabalho 402 do
Gerenciamento de Dispositivo (DM) para o dispositivo de comunicagdo
movel 10. O software de gerenciamento de dispositivo € executado e o
operador 400 direciona o dispositivo de comunicacdo movel 10 para
reinicializacdo 410. Durante a reinicializacdo 410, o dispositivo de
comunicacdo movel 10 detecta a conexdao USB e entra em um modo de
programacdo, de tal modo que os sistemas operacionais da persona nao
carregam. O operador 400 entdo direciona o software DM 412 para requisitar
414 uma atualizacdo para um OS de persona no dispositivo de comunicagao
movel 10. A estacdo de trabalho DM 402 contata um servidor de autorizagao
para obter uma senha de autorizacdo. A senha de autorizacdo pode ser

armazenada em cache e/ou carregado a partir de uma fonte off-line. O
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supervisor de seguranca 404 pode entdo autorizar 416 a requisicao 414 e
atualizacdo de persona 418 pode prosseguir. Em algumas implementacdes, o
software de DM alertard o operador 400 e se recusard a realizar o processo de
atualizacdo se uma senha de autorizacdo valida ndo estiver presente.

[0067] A estacdo de trabalho DM 402 inclui um codigo secreto
compartilhado que pode ser usado para destravar o elemento seguro 406.
Somente cddigos de criptografia de armazenamento relacionados a persona
autorizada podem ser recuperados a partir do elemento seguro 406, usando a
autenticacdo provida pelo cddigo secreto compartilhado. O dispositivo de
comunicag¢ao movel 10 entdo valida a senha de autorizacio para verificar que
o operador 400 tem os privilégios para realizar a operacdo requisitada. O
usudrio € autenticado 420 pelo elemento seguro 406 e a operagdo € abortada
se o operador 400 nao possui as credenciais adequadas.

[0068] O software DM entdo requisita 422 dados de geometria de
dispositivo da persona, a partir do dispositivo de comunicagdo movel 10. Os
dados de geometria do dispositivo podem incluir, porém ndo estdo limitados a
um tamanho dos componentes do OS e TEE de uma persona. A atualizagcdo
de software avanca se a geometria da persona coincide com a geometria do
dispositivo, e a atualizacdo de software € interrompida e um erro € indicado se
houver uma incompatibilidade. Em uma implementac¢do alternativa, o nimero
de revisao dos pacotes de propriedade da persona pode também ser provido e
assim o proprietario da persona pode verificar a compatibilidade da
atualizacdo.

[0069] O software DM comeca o processo de carga transmitindo 424
o software a ser atualizado ao dispositivo de comunicagdo mével 10. Em uma
implementacdo, a atualizacdo de software comeca transmitindo 426 a
configuracdo da persona se esta for incluida na atualizacdo. O supervisor de
seguranca 404 entdo examina e avalia a geometria do arquivo de

configuracdo, raiz de confianca e assinatura para determinar se ocorrerd um
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conflito com outros arquivos de configuracdo que ja estdo carregados no
dispositivo de comunicacdo movel 10. A atualizacdo de software prossegue se
o arquivo de configuracdo € validado 428 e/ou se o arquivo de configuracdo
ndo estiver sendo atualizado, e a atualizacdo de software € interrompida se
houver um conflito entre arquivos de configuracdo. Adicionalmente, um
sistema operacional atualizado e/ou um ambiente de execucdo confidvel pode
ser carregado 430 e 432 em um dispositivo de comunica¢ao movel 10.

[0070] As atualizacdes de software transmitidas sdo armazenadas em
uma memoria flash 408 e validadas na ancora de confianca. Um arquivo de
transicdo de persona € entdo criado 434 para indicar qual software deve ser
atualizado, o software é escrito na memoria flash 408 e um ponto de
verificacdo € criado no arquivo de transi¢do depois de cada atualizacdo. Por
exemplo, o novo arquivo de configuragdo € escrito 436 na memoria flash 408
e o arquivo de transi¢ao € verificado 438, o novo sistema de arquivos de OS
de persona € escrito 404 na memoria flash 408 e o arquivo de transi¢ao €
verificado 442, e o novo sistema de arquivo TEE de persona € escrito 444 na
memoria flash 408 e o arquivo de transicdo € verificado 446. Na
implementacdo tipica, os sistemas de arquivo flash alvo sdo programados a
partir dos conteddos da memoria armazenados anteriormente € s3o
criptografados durante a transferéncia usando cddigos de armazenamento a
partir do arquivo de configuracdo. Depois da atualizacdo estar completa, os
dados de armazenamento tempordria sao liberados 448 para a memoria flash
408, o arquivo de transicao de persona é apagado 450 e o dispositivo de
comunica¢ao moével 10 € reinicializado 452.

[0071] Figura 8 € um fluxograma de um exemplo de método para
transicdo de propriedade de uma persona que pode ser usado com o
dispositivo de comunicacdo movel 10. A propriedade de uma persona
carregada no dispositivo de comunicacao movel 10 pode sofrer transicao para

um novo proprietario, sem atualizar os dados da persona. Na implementagao
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tipica, o novo proprietario gera 510 um ingresso de transferéncia dentro do
gerenciador de dispositivo (DM) (Novo RoT) 502. O ingresso de
transferéncia pode ser um bloco de dados que detalha o dispositivo especifico
a sofrer transi¢do e a raiz de confianca atual esperada. O bloco de dados €
entdo enviado ao proprietario atual da persona e o proprietario atual da
persona verifica a informagcdo dentro do (DM) (Novo RoT) 502 do
proprietario da persona atual.

[0072] O operador 500 trabalhando em beneficio do proprietdrio da
persona atual, obtém entdo uma senha de autorizacdo indicando se o
operador e o proprietdrio da persona atual sdo autorizados 512, 514 pelo
(DM) (Antigo RoT) 503 para transferir a persona. A senha de autorizagdo €
entdo anexada e assina o ingresso de transferéncia, € o ingresso de
transferéncia assinado € transferido e armazenado 516 na memoria flash 508.
O ingresso de transferéncia assinado pode também ser retornado ao novo
proprietario da persona prospectivo juntamente com o cddigo de autenticagao
para o compartimento da persona dentro do elemento seguro 506. Em tal
implementa¢do, o cddigo de autenticacdo pode ser envolto usando o novo
codigo publico do operador DM do novo proprietirio da persona que €
anexado ao ingresso de transferéncia. O operador trabalhando em beneficio
do novo proprietario da persona pode entdo usar o ingresso de transferéncia
envolto para iniciar o processo de transferéncia. Mais especificamente, o
dispositivo de comunicagdo mével 10 pode verificar as credenciais do novo
proprietario da persona e autorizar a transferéncia.

[0073] O operador 500 entdo acopla um cabo USB de uma estacdo de
trabalho do (DM) (Novo RoT) 502 ao dispositivo de comunicagdo moével 10.
O software de gerenciamento de dispositivo € executado e o operador 500
direciona o dispositivo de comunicagdo mével 10 para reinicializagao 518.
Durante a reinicializagcdo 518, o dispositivo de comunicacdo moével 10 detecta

a conexao USB e entra em um modo de programacgio, de tal modo que os
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sistemas operacionais da persona nao carregam. O operador 500 entdo instrui
o software DM para transi¢ao de uma persona de propriedade do proprietario
de persona atual para o novo proprietirio da persona. O ingresso de
transferéncia inclui informagdo requerida para a autorizagdo e um certificado
de infraestrutura de cédigo publico (PKI) do operador 500 que serve para
autenticar a requisi¢ao assinada pela raiz de confianca para o proprietario
anterior da persona submetida a transi¢ao.

[0074] O software DM usa o cdédigo secreto do operador 500 para
desempacotar o codigo de autenticacdo a partir do ingresso de transferéncia.
O codigo de autenticacdo pode ser entdo usado 520 para requisitar 522
transferéncia de persona e para autenticar 524 o operador para destravar o
elemento seguro 506 no dispositivo de comunicacdo moével 10. Em tal
implementa¢do, a autenticagdo 524 somente habilita o armazenamento de
codigos de criptografia relacionados a persona autorizada a ser recuperada a
partir do elemento seguro 506.

[0075] A transicdo inclui adicionalmente transferir 530 os sinais
numéricos de ativo da persona antiga para o DM 502. O DM 502 verifica as
assinaturas e reassina os sinais numéricos com o cddigo de assinatura da nova
persona que € autorizada a assinar os ativos relevantes. Adicionalmente, o
codigo de persona que permite acesso aos codigos de midia da persona €
alterado, e o novo valor € transmitido para o DM 502. As assinaturas de
substituicdo sdo entdo transferidas 532 do DM 502 para o dispositivo de
comunicagcao movel 10, e o dispositivo de comunicacdo mével 10 valida as
assinaturas e substitui as assinaturas antiga nos ativos da persona pelas novas
assinaturas.

[0076] Um arquivo de transicdo de persona é entdo criado 534, e o
arquivo de configuracdo para a persona € verificado quanto a validade e
conflitos com outros arquivos de configuragdo que ja estdo carregados no

dispositivo de comunicacdo movel 10. O processo avanca, se o arquivo de
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configuracdo € validado, e a atualizagcdo de software € interrompida se ha um
conflito entre arquivos de configuracdo. A autenticagdo de persona do
usudrio é atualizada 536 na autorizagdo para prosseguir, de tal modo que
codigos de midia podem ser acessados pela nova raiz de confianga e
retornados 538 ao DM 502.

[0077] O DM 502 assina os ativos que estdo sendo atualizados e
retorna os sinais numéricos assinados. Por exemplo, ativos que estao sendo
autorizados podem apresentar assinaturas que sao atualizadas com sinais
numéricos reassinados e/ou podem ser atualizados 542 com novas assinaturas.
O arquivo de transicdo da persona € submetido a ponto de verificagao 504
apos cada atualizacdo para habilitar o processo a ser reiniciado a partir de uma
atualizacdo interrompida. Depois da atualizacdo estar completa, dados de
armazenamento tempordria sdo liberados 544 para a memoria flash 508, o
arquivo de transicdo da persona € apagado 546 e o dispositivo de
comunicag¢do mével 10 é reinicializado 548.

[0078] Ap6s a propriedade da persona ter sido transferida para o
novo proprietario da persona, uma nova relagao de confianca pode necessitar
ser estabelecida entre a persona submetida a transi¢ao e quaisquer personas
que tenham uma relacdo de confianca com o proprietario da persona anterior.
Mais especificamente, a configuracdo da persona das outras personas em
execuc¢ao no dispositivo de comunicagdo moével 10 pode ter que ser atualizada
para estabelecer uma relacdo de confianca com o proprietario da
nova persona, para manter a mesma funcionalidade que com o proprietario
da persona anterior.

[0079] Figura 9 € um fluxograma de um exemplo de método para
carregar uma nova persona que pode ser usado com o dispositivo de
comunicacdo movel 10. No exemplo de implementacdo, o operador 600
acopla um cabo USB de uma Estacdo de Trabalho do Dispositivo Gerenciador

(DM) 602 ao dispositivo de comunicacdo movel 10. O software de
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gerenciamento de dispositivo € executado e o operador 600 direciona o
dispositivo de comunicacdo moével 10 para reinicializagdo 612. Durante a
reinicializacdo 612, o dispositivo de comunicagdo mével 10 detecta a conexao
USB e entra em um modo de programacdo, de tal modo que os sistemas
operacionais da persona nao carregam. O operador 600 entdo € orientado 614
para autorizar a conexao USB com uma chave de acesso do dispositivo
mantida pelo proprietario do dispositivo, e a chave de acesso do dispositivo €
inserida 616 e autenticada 618 para destravar o elemento seguro 606. Em uma
implementac¢do alternativa, o dispositivo de comunicacao moével 10 pode ser
reinicializado e reiniciado para uma configuracdo de fabrica.

[0080] O software DM entdo requisita 620 dados de geometria do
dispositivo da persona, a partir do dispositivo de comunicagdo mével 10, e o
operador 600 direciona a Estacdo de Trabalho DM 602 para carregar 622 o
pacote da persona em um compartimento da persona especifica. Os dados de
geometria do dispositivo podem incluir, porém nao estdo limitados a um
tamanho dos componentes OS e TEE de uma persona. A atualizacdo de
software prossegue se a geometria da persona coincide com a geometria do
dispositivo, e a atualiza¢ao do software é interrompida € um erro € indicado se
houver uma incompatibilidade. Em uma implementac¢do alternativa, o nimero
de revisao dos pacotes de propriedade da persona pode também ser provido e
assim o proprietario da persona pode verificar compatibilidade da
atualizacdo.

[0081] O software DM inicia o processo de carregamento,
transmitindo o software a ser carregado para o dispositivo de comunicagao
movel 10. Em uma implementacdo, o carregamento do software comeca
transmitindo 624 o arquivo de configuracdo da persona para o dispositivo de
comunicacdo moével 10. O supervisor de seguranca 604 entdo examina e
avalia a geometria do arquivo de configuracao, raiz de confianca e assinatura

para determinar se ocorrerd um conflito com outros arquivos de configuragdo
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que ja estdo carregados no dispositivo de comunicagdo moével 10. O
carregamento de software avanca se o arquivo de configuragdo € validado 626
e o carregamento de software € interrompido se ha um conflito entre arquivos
de configuracdo. Em algumas implementacdes, um novo OS de persona € um
novo TEE sdo carregados 628 e 630 no dispositivo de comunica¢ao movel 10.
[0082] O software transmitido é armazenado na memoria flash 608 e
validado na ancora de confianga. Um arquivo de transi¢do de persona € entao
criado 632 e escrito para indicar sobrescrita. A indicagdo de sobrescrita € um
valor de sentinela escrito de uma maneira persistente, de tal modo que
medidas de recuperagcdo apropriadas podem ser tomadas para recuperar de
falha, se o processo de atualizacdo € interrompido. Mais especificamente,
codigos de midia de armazenamento no elemento seguro 606 para a persona
sdo deletados 634, e o arquivo de configuracdo de persona antiga é apagado
636, os sistemas de arquivos flash da persona sao apagados 638 e o modulo
de plataforma confidvel (TPM) 610 € submetido a liberacdo forcada 640.
[0083] A nova persona pode entdo ser carregada no dispositivo de
comunica¢ao moével 10 de uma maneira persistente. Mais especificamente, o
novo arquivo de configuracao € escrito 642 sobre a memoria flash 608, dados
de autenticagcdo de usudrio sao lidos 644 pelo supervisor de seguranca 604 e o
usudrio € autenticado 646 para destravar o elemento seguro 606. Um codigo
de criptografia publico (PEK) de um par de codigo publico, privado pode
entdo ser criado 648 e exportado 650 para o proprietdrio da persona, a partir
do elemento seguro 606. O proprietario da persona assina o PEK com sua
autoridade certificada e o carregamento de software 654 prossegue, se o
arquivo de configuracdo € validado 652. O PEK ¢é entdo retornado e
armazenado no elemento seguro 606.

[0084] O codigo secreto do par de codigo publico, privado PEK €
armazenado e protegido dentro do elemento seguro 606, de tal modo que este

ndo sera exportado do elemento seguro 606. Isto habilita um proprietario da
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persona a verificar, pela resposta assinada pelo cédigo privado, que uma
requisicdo para executar um servigco veio de um dispositivo autorizado. O
PEK pode ser criado no instante em que a propriedade da persona é definida
e pode ser usado para autenticar uma atualizacido de software, requisi¢ao e/ou
pacote, por exemplo. Em uma implementacdo alternativa, um segundo par de
cddigo publico, privado pode ser criado e usado para criptografia, de tal modo
que um proprietario da persona pode criptografar dados objetivando um
dispositivo especifico, e de tal modo que outros dispositivos ndo seriam
capazes de decriptografar os dados.

[0085] O novo sistema de arquivo OS da persona € entdo escrito 658
na memoria flash 608, o novo sistema de arquivo TEE da persona € escrito
660 na memoria flash 608 e uma nova particao de dados da persona é criada
662. Os sistemas de arquivo flash alvo sdo programados a partir dos
conteudos da memoria armazenados anteriormente, € sdo criptografados
durante a transfer€ncia usando os codigos de armazenamento a partir do
arquivo de configuracdo. Apds a atualizacdo estar completa, o arquivo de
transicdo da persona é deletado 664 e o dispositivo de comunicacdo movel
10 € reinicializado 666.

[0086] Adicionalmente, a descricdo compreende realizacoes de
acordo com as seguintes clausulas:

Clausula 1. Um meio legivel por computador nao transitdrio
armazenando instrucdes executdveis em computador, para operar um
dispositivo de comunicacdo mével que inclui um processador, um primeiro
modulo de plataforma confidvel e um segundo moédulo de plataforma
confiavel, as instrugdes executidveis pelo computador fazem com que o
processador:

estabeleca uma raiz de confianca para uma primeira persona,
a primeira persona incluindo um primeiro sistema operacional € um primeiro

ambiente de execucao confiavel;
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estabeleca uma raiz de confianga para uma segunda persona, a
segunda persona incluindo um segundo sistema operacional e um segundo
ambiente de execucao confiavel;

armazene medi¢des definindo a raiz de confianga para a
primeira persona no primeiro modulo de plataforma confiavel;

armazene medi¢Oes definindo a raiz de confianga para a
segunda persona no segundo modulo de plataforma confidvel; e

carregue a primeira persona € a segunda persona usando as
raizes de confiancga para a primeira e segunda personas.

Clausula 2. O meio legivel por computador ndo transitério de
acordo com a Clausula 1, compreendendo adicionalmente instrugoes
executdveis por computador que fazem com que o processador:

estabeleca confiangca mutua entre o primeiro ambiente de
execuc¢ao confidvel e o segundo ambiente de execugdo confidvel, de tal modo
que a primeira persona € acoplada em comunicacao com a segunda persona.

Clausula 3. O meio legivel por computador ndo transitério de
acordo com a Clausula 1, compreendendo adicionalmente instrugoes
executdaveis por computador que fazem com que o processador:

carregue um sistema operacional basico com um carregador de
inicializacdo assinado por uma raiz de confianca do fabricante.

Clausula 4. O meio legivel por computador ndo transitério de
acordo com a Clausula 1, compreendendo adicionalmente instrugoes
executdveis por computador que fazem com que o processador:

transfira controle do primeiro moédulo de plataforma confidvel
para a primeira persona e transfira controle do segundo moddulo de
plataforma confidvel para a segunda persona, apds a primeira e segunda
personas terem sido carregadas.

Clausula 5. O meio legivel por computador ndo transitério de

acordo com a Clausula 1, compreendendo adicionalmente instrugoes
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executdveis por computador que fazem com que o processador:

defina uma politica de seguranga para a primeira persona € a
segunda persona, em que as politicas de seguranga definem como a primeira
persona € a segunda persona acessam dispositivos fisicos no dispositivo de
comunicagao movel; e

reforce as politicas de seguranga com um supervisor de
seguranca.
[0087] Esta descricdo escrita usa exemplos para divulgar varias
implementagdes, incluindo o melhor modo, e também para habilitar qualquer
pessoa especialista na técnica a praticar as varias implementacdes, incluindo
produzir e utilizar quaisquer dispositivos ou sistemas e realizando quaisquer
métodos incorporados. O escopo patentedvel da descricdo € definido pelas
reivindicacoes e pode incluir outros exemplos que ocorre aos especialistas na
técnica. Tais outros exemplos sdo destinados a estar dentro do escopo das
reivindicacoes se tiverem elementos estruturais que nao diferem da linguagem
literal das reivindicagOes, ou se incluem elementos estruturais equivalentes
com diferencas ndo substanciais a partir da linguagem literal das

reivindicacoes.
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REIVINDICACOES

1. Dispositivo de comunicacdo movel, caracterizado pelo fato

de que compreende:

um primeiro modulo de plataforma confidvel (60);

um segundo modulo de plataforma confidvel (62);

um processador (24); e

um meio de armazenamento nao-transitério  (22)
compreendendo instru¢cdes que fazem com que dito processador (24):

estabeleca uma primeira raiz de confianga para uma primeira
persona (110), a primeira persona (110) compreendendo um primeiro sistema
operacional (112) e um primeiro ambiente de execugao confidvel (114);

estabeleca uma segunda raiz de confianca para uma segunda
persona (120), a segunda persona (120) compreendendo um segundo sistema
operacional (122) e um segundo ambiente de execucdo confidvel (124), em
que a primeira raiz de confianga € separada da segunda raiz de confianca;

armazene medi¢des definindo a primeira raiz de confianca
para a primeira persona (110) no primeiro modulo de plataforma confidvel
(60);

armazene medi¢oes definindo a segunda raiz de confianca para
a segunda persona (120) no segundo moédulo de plataforma confidvel (62); e

carregue a primeira persona (110) e a segunda persona (120)
usando as raizes de confiancga para as primeira e segunda personas, em que a
primeira persona pode acessar componentes do dispositivo de comunicagdo
movel de acordo com a primeira raiz de confianca e a segunda persona pode
acessar componentes do dispositivo de comunica¢do moével de acordo com a
segunda raiz de confianga.

2. Dispositivo de acordo com a reivindicagao 1, caracterizado

pelo fato de que dito meio de armazenamento (22) compreende

adicionalmente instru¢des que fazem com que dito processador (24)
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estabeleca confianca mutua entre o primeiro ambiente de execucdo confidvel
(110) e o segundo ambiente de execucdo confidvel (120) de modo que a
primeira persona (110) seja acoplada em comunicacdo com a segunda
persona (120).

3. Dispositivo de acordo com a reivindicagdo 2, caracterizado

pelo fato de que compreende adicionalmente uma guarda de alta garantia que
facilita restringir transferéncia de dados entre a primeira persona (110) e a
segunda persona (120) quando a primeira persona (110) estd acoplada em
comunicagao com a segunda persona (120).

4. Dispositivo de acordo com a reivindicagao 1, caracterizado

pelo fato de que dito meio de armazenamento (22) compreende
adicionalmente instru¢des que fazem com que dito processador (24) transfira
controle do primeiro médulo de plataforma confiavel (60) a primeira persona
(110) e transfira controle do segundo mddulo de plataforma confidvel (62) a
segunda persona (120) apOs as primeira e segunda personas terem sido
carregadas.

5. Dispositivo de acordo com a reivindicagao 4, caracterizado

pelo fato de que o primeiro ambiente de execugdo confidvel (114) tem acesso
exclusivo ao primeiro modulo de plataforma confidvel (60) e o segundo
ambiente de execucdo confidvel (124) tem acesso exclusivo ao segundo
modulo de plataforma confidvel (62).

6. Dispositivo de acordo com a reivindicagao 1, caracterizado

pelo fato de que dito meio de armazenamento (22) compreende
adicionalmente instru¢des que fazem com que dito processador (24) valide
uma imagem do primeiro sistema operacional (112) e segundo sistema
operacional (122) com as raizes de confianga associadas para a primeira
persona (110) e segunda persona (120) durante o carregamento.

7. Dispositivo de acordo com a reivindicagio 1, caracterizado

pelo fato de que dito meio de armazenamento (22) compreende
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adicionalmente instrucdes que fazem com que dito processador (24) execute a
primeira persona (110) e a segunda persona (120) em contextos que estao
isoladas uma da outra.

8. Método para operar um dispositivo de comunica¢cdo movel

(10), dito método caracterizado pelo fato de que compreende:

estabelecer uma primeira raiz de confianca para uma primeira
persona (110), a primeira persona (110) incluindo um primeiro sistema
operacional (112) e um primeiro ambiente de execugao confidvel (114);

estabelecer uma segunda raiz de confianca para uma
segunda persona (120), a segunda persona (120) incluindo um segundo
sistema operacional (122) e um segundo ambiente de execucdo confidvel
(124), em que a primeira raiz de confianca é separada da segunda raiz de
confianca;

armazenar medi¢Oes definindo a primeira raiz de confianca
para a primeira persona (110) no primeiro modulo de plataforma confidvel
(60);

armazenar medi¢des definindo a segunda raiz de confianca
para a segunda persona (120) no segundo moédulo de plataforma confidvel
(62); e

carregar a primeira persona (110) e a segunda persona (120)
usando as raizes de confianca para a primeira e segunda personas, em que a
primeira persona pode acessar componentes do dispositivo de comunicagdo
movel de acordo com a primeira raiz de confianca e a segunda persona pode
acessar componentes do dispositivo de comunica¢do moével de acordo com a
segunda raiz de confianga.

9. Método de acordo com a reivindicacdo 8, caracterizado

pelo fato de que compreende adicionalmente estabelecer confianca mutua
entre o primeiro ambiente de execucado confidvel (114) e o segundo ambiente

de execuc¢do confiavel (124), de tal modo que a primeira persona (110) €
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acoplada em comunicac¢ao com a segunda persona (120).

10. Método de acordo com a reivindicagdo 8, caracterizado

pelo fato de que carregar a primeira persona (110) e a segunda persona
(120) compreende carregar um sistema operacional subjacente com um
carregador de inicializacdo (144) assinado por uma raiz de confianca
fabricante de dispositivo.

11. Método de acordo com a reivindicagdo 8, caracterizado

pelo fato de que estabelecer as raizes de confianga para a primeira (110) e
segunda (120) personas compreende validar uma imagem do primeiro
sistema operacional (112) e do segundo sistema operacional (122) com as
raizes de confiancga para a primeira (110) e segunda (120) personas, durante o
carregamento.

12. Método de acordo com a reivindica¢do 8, caracterizado

pelo fato de que compreende adicionalmente transferir o controle do primeiro
modulo de plataforma confidvel (60) para a primeira persona (110) e
transferir controle do segundo mddulo de plataforma confidvel (62) para a
segunda persona (120), apés a primeira e segunda personas terem sido
carregadas.

13. Método de acordo com a reivindica¢do 8, caracterizado

pelo fato de que, estabelecer uma raiz de confianga para as primeira e segunda
personas, compreende:

medir componentes de software usados para estabelecer as
raizes de confianga da primeira (110) e segunda (120) personas; e

estender as medi¢des no primeiro (60) e segundo (62) mdédulos
de plataforma confidvel, em que as medi¢Oes para a primeira ancora de
confianca se estendem no primeiro médulo de plataforma confidvel (60) e as
medi¢Oes para a segunda ancora de confianca se estendem no segundo
modulo de plataforma confidvel (62).

14. Método de acordo com a reivindicagdo 8, caracterizado
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pelo fato de que compreende adicionalmente:

definir uma politica de seguranca para a primeira persona
(110) e a segunda persona (120), em que as politicas de seguranca definem
como a primeira persona (110) e a segunda persona (120) acessam
dispositivos fisicos no dispositivo de comunicagdo mével (10); e

reforcar as politicas de seguranca com um supervisor de
seguranca (108).

15. Método de acordo com a reivindicacdo 14, caracterizado

pelo fato de que reforcar as politicas de seguranca compreende pelo menos
um dentre:
habilitar acesso exclusivo para uma dentre a primeira persona
(110) e a segunda persona (120) para pelo menos um dos dispositivos fisicos;
habilitar acesso compartilhado entre a primeira persona (110)
e a segunda persona (120) para pelo menos um dos dispositivos fisicos; e
negar acesso de pelo menos um dos dispositivos fisicos a uma

dentre a primeira persona (110) e a segunda persona (120).
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