
(19) 민 특허청(KR)

(12) 등 특허공보(B1)

(45) 공고    2012 01월31

(11) 등    10-1109361
(24) 등    2012 01월17

(51) Int. Cl.
      

G06F 1/00 (2006.01)  G06F 9/00 (2006.01)
(21) 원        10-2004-0072652

(22) 원        2004 09월10

     심사청    2009 09월03  

(65) 공개        10-2005-0039548

(43) 공개        2005 04월29

(30) 우 주

10/693,407  2003 10월24   미 (US)

(56) 술 사 헌

Karl Heins, Operating System Security:
Microsoft Palladium, February 3, 2003

England, etc, A TRUST OPEN PLATFORM, IEEE,
2003.07.

US20020194241 A1

US5822435 A

(73) 특허

마 크 트 포

미  워싱 주 (우편  : 98052) 드몬드 원
마 크 트 웨

(72) 

만브란엠.

미  98052 워싱 주 드몬드 원 마 크 트
웨  마 크 트 포  내

크리스틴엠.

미  98052 워싱 주 드몬드 원 마 크 트
웨  마 크 트 포  내

(뒷 에 계 )

(74) 리

특허

체 청  수 :   18   심사  :    승균

(54) 고 실  실  경  갖는 시스  내  신뢰 는에 트에   공 는 

(57)  

1  스트  시스  2  고 실   시스 ( 스)과 께 사 는 사  

에 보  공 는 술  개시 는 , 1 시스   어도  2 시스 에 공 다.  신뢰

는 UI 엔진  신뢰 는  리   신뢰 는  리  갖는다.  신뢰 는  리 는 신뢰 는 

에  스  어 고, 독     시스 , 는 스에  실 는 

 스  산시킨다.  신뢰 는  리 는 스 에   리 고, 스 내  신뢰

는 에 트들  여  - -  상  식  없  스    수 게 

다.

  도 - 도4

등록특허 10-1109361

- 1 -



(72) 

래 스 .

미  98052 워싱 주 드몬드 원 마 크 트
웨  마 크 트 포  내

폴 .

미  98052 워싱 주 드몬드 원 마 크 트
웨  마 크 트 포  내

등록특허 10-1109361

- 2 -



특허청  

청  1 

보  실  경(secured execution environment)  2  실  경  포 는 시스  상에   사

스  상  보  실  경에 공   ,

상  보  실  경 는 상  2  실  경에 여 도 는 사     사

 수취 는 단계;

상   사   독 는 단계;

어도 나  그래  사  (graphical user element)들 에  포커스  갖는 그래  사   결

는 단계;

상  그래  사   가지는 스가 상  보  실  경에 는지 상  2  실  경에 는지

여  결 는 단계;

상  그래  사   가지는 상  스가 상  보  실  경에 는지 상  2  실  경에 

는지 여 에 여, 상  독  사   상  보  실  경에 여 도 는지 여  결

는 단계;

상  독  사   상  보  실  경에 여 도 지 는 경우, 상  독  사  

 상  2  실  경  는 단계;

상  독  사   상  보  실  경에 여 도 는 경우, 상  독  사  

 상  보  실  경 내  특  지 엔티티  결 고, 상  독  사   상  특  

지 엔티티  는 단계;

상  2  실  경 내는 닌, 상  보  실  경 내  특  스 엔티티   수취 는 단계;

상     게 는 단계

 포 는 .

청  2 

1 에 어 ,

상  사     사   수취 는 단계는 상  사  과   통신 채

 립 는 단계  포 는, .

청  3 

1 에 어 ,

상  사     사   수취 는 단계는 상  사   검 는 단계  포

는, .

청  4 

1 에 어 ,

상  독  사   상  특  지 엔티티  는 단계는 상  독  사   

는 단계  포 는, .

청  5 

1 에 어 ,

상   상    게 는 단계는 상    는 단계  포 는,
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.

청  6 

1 에 어 ,

상   상    게 는 단계는 상   커튼드 리(curtained memory)  

는 단계  포 는, .

청  7 

1 에 어 ,

상     가지고,

상   상    게 는 단계는 상   상    는 단계

포 는, .

청  8 

보  실  경  2  실  경  포 는 시스  상에   사  스  상  보  실  

경에 공   컴퓨  실 가능 들  포 는 컴퓨  독가능  매체 ,

상  컴퓨  실 가능 들 ,

상  보  실  경 는 상  2  실  경에 여 도 는 사     사

 수취 는 단계;

상   사   독 는 단계;

어도 나  그래  사  들 에  포커스  갖는 그래  사   결 는 단계;

상  그래  사   가지는 스가 상  보  실  경에 는지 상  2  실  경에 는지

여  결 는 단계;

상  그래  사   가지는 상  스가 상  보  실  경에 는지 상  2  실  경에 

는지 여 에 여, 상  독  사   상  보  실  경에 여 도 는지 여  결

는 단계;

상  독  사   상  보  실  경에 여 도 지 는 경우, 상  독  사  

 상  2  실  경  는 단계;

상  독  사   상  보  실  경에 여 도 는 경우, 상  독  사  

 상  보  실  경 내  특  지 엔티티  결 고, 상  독  사   상  특  

지 엔티티  는 단계;

상  2  실  경 내는 닌, 상  보  실  경 내  특  스 엔티티   수취 는 단계;

상     게 는 단계

 포 는 동 들  수   것 , 컴퓨  독가능  매체.

청  9 

8 에 어 ,

상  사     사   수취 는 단계는 상  사  과   통신 채

 립 는 단계  포 는, 컴퓨  독가능  매체.

청  10 

8 에 어 ,

등록특허 10-1109361

- 4 -



상  사     사   수취 는 단계는 상  사   검 는 단계  포

는, 컴퓨  독가능  매체.

청  11 

8 에 어 ,

상  독  사   상  특  지 엔티티  는 단계는 상  독  사   

는 단계  포 는, 컴퓨  독가능  매체.

청  12 

8 에 어 ,

상     가지고,

상   상    게 는 단계는 상   상    는 단계

포 는, 컴퓨  독가능  매체.

청  13 

8 에 어 ,

상   상    게 는 단계는 상   커튼드 리  는 단계  포

는, 컴퓨  독가능  매체.

청  14 

보  실  경  2  실  경  포 는 시스  상에   사  스  상  보  실  

경에 공   신뢰 는 사  스 엔진(trusted user interface engine)    컴퓨

실 가능 들   컴퓨  독가능  매체 ,

상  신뢰 는 사  스 엔진 ,

사     사   수취 고 상   사   독 , 상  사

  에 동 가능 게 연결 는, 신뢰 는  비스 공 (input trusted service provider);

어도 나  그래  사  들 에  포커스  갖는 그래  사   결 고, 상  그래  사

  가지는 스가 상  보  실  경에 는지 상  2  실  경에 는지 여  결 고,

상  그래  사   가지는 상  스가 상  보  실  경에 는지 상  2  실  경에 

는지 여 에 여, 상  독  사   상  보  실  경에 여 도 는지 여  결

, 상  독  사   상  보  실  경에 여 도 지 는 경우, 상  독  사

  상  2  실  경  고, 상  독  사   상  보  실  경에 

여 도 는 경우, 상  독  사    상  보  실  경 내  특  지 엔티티  결

고  상  독  사   상  특  지  엔티티  는,  신뢰 는  리 (trusted

input manager); 

상  2  실  경 내는 닌, 상  보  실  경 내  특  스 엔티티   수취 고, 상

   게 는, 신뢰 는  리 (trusted output manager)

 포 는, 컴퓨  독가능  매체.

청  15 

14 에 어 ,

상  신뢰 는  비스 공 는 상  사  과   통신 채  립 는, 컴퓨  독가능 

 매체.

청  16 
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14 에 어 ,

상  신뢰 는  비스 공 는 상  사   검 는, 컴퓨  독가능  매체.

청  17 

14 에 어 ,

상     가지고,

상  신뢰 는  리 는 상   상    는, 컴퓨  독가능  매체.

청  18 

14 에 어 ,

상  신뢰 는  리 는 상   커튼드 리  는, 컴퓨  독가능  매체.

청  19 

삭

청  20 

삭

청  21 

삭

청  22 

삭

청  23 

삭

청  24 

삭

청  25 

삭

청  26 

삭

청  27 

삭

청  28 

삭

청  29 

삭

청  30 

삭
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청  31 

삭

청  32 

삭

청  33 

삭

청  34 

삭

청  35 

삭

청  36 

삭

청  37 

삭

청  38 

삭

청  39 

삭

청  40 

삭

  

 상  

     

         는 술  그  래 술

본   컴퓨  보  에  것 다.  특 , 본  단  컴퓨   상에  복수  실[0013]

 경들(  들어,  시스 들)  사 는 것에  것 , 복수  실  경들 에  보다

 실  실  경  신뢰 는 에 트에    보  가능  는 술들

공 다.  

재 컴퓨 에 어 , 컴퓨  상에  수  수 는 많  업들    보  다.  보[0014]

 공  , 여러가지 택들  재 다.  나는  지  수 는 들  

 리 어 는 컴퓨  상에  든  어 리 들  수 는 것, 는 VMM(virtual machine

monitor)  사 여 단  컴퓨  시스  상에  운 는 2가지  실  경들(  들어,  시스

들) 사   리  허 는 것 다.  그러나, 것  실 지  수 다.  비  는 편 상,

 실  경  실 지  보  갖는 어 리 들과 원들  공  가 고, 러  어

리 들  러  원들  공격 에게 공격  쉽다.  , VMM  사 는 곳에 는, VMM  계 

그 들  체 가상 (virtualization)   에( 라  VMM  든 가능  에  그

등록특허 10-1109361

- 7 -



신   드라  공 도  ), VMM  거  없는 각  들  계에 가  수 는 

키 쳐 계에 지 다.

2가지 실  경들 사 에  원들  공 는 능  공 는 가지 , 나  계에 는 [0015]

스들  들  어 는 나  " "  시스  재 고,  2  시스

 재 는 컴퓨  시스  공 는 것 다.  러  2  시스  특   업  수

는   시스 과 나란  고    시스 다.   시스

" " 는 "  "  만드는 가지    시스  " "  시스

 특  (  들어, 스 링 비, 리 리 ,  드라  등)  빌리게 는 것 다.

VMM  나   시스  다  것과 과  리시키  에, VMM  는 러  라

 공 는 실 지 다.

특  다  술들  VMM  사 지 고 동  시스 들  동  계에 나란  재 게 는 것 다.[0016]

나   같  술  다   시스 에  " 스트"  는 나   시스

갖는 것 다.(" 스트"가 스 는  시스   "게스트"라고 지 )  러  경우에, 스

트  시스  리   시간과 같  원들  게스트에게 공 다.   다  러  

술  "엑 커 (exokernel)"  사 는 것 다.  엑 커  - VMM과 다  -  체 계  가상 지는 지

만, 엑 커  특  들(  들어,   리)  리 고,   시스 들 사 에

 특   상  리 다.  엑 커  사 는 경우라도, 나   시스 (  들어,

" "  시스 )    다   시스 에 공 는 경우가  수 고, 

경우에 주  시스  " 스트"라 지  수 고, 보다   시스  "게스트"  지

 수 다.  스    엑 커   는 라  공  지원 는  시스 들 사

에    상  허 다.

라 , 러  술들  어도 2가지 실  경들  컴퓨  시스 에 공   사  수 다.  들[0017]

 나는 "고 실 "  시스  수 는 , 본 에 는 " 스"라고 지 다.  고 신뢰

 시스   그 거동에  특  수  실  공 는 것 다.   들어, 스는 스

 계  보  시키지 도  보 는 커튼드(curtained) 리  공 , 그리고 단지 특

  어 리 들  스 에  실 고 커튼드 리  스 도  허 , 누 어

는 는 비  보(  들어  키들 등)에  동 도  채  것 다.

2가지 실  경들  갖는 컴퓨  시스 에 , 그 실  경들  나는 스 , 스는 게스트 [0018]

 시스  것  람직 고, 거동에  실   동 지  2  시스  스트

 시스  것  람직 다.  것  스가 가능    는 것  가능 게 다.  

 스는 스에  공 는 실 에  보다  수  신  허 다.

그러나, 스  고 실  특징  스에  실 는 스들에  에  고 실  [0019]

므 , 스트  시스  스 는 타 엔티티는 사 에  는 ,

는 사 에게 시 거나 는  독 는 변경  수 없다.  그러나 스트  시스

  처리 고 그 스   보  스에게 계 게 는 것  스  고 실  특징

험 게  것 다.  ,   는 신뢰 는 사    나  것 고, 스트

에게 어 는 는 스 내에 보  비  사 여  독  가  것 다.

사 에게 시 고 는 그래  사  스 들에  사  트들  링 고 검 고 처리[0020]

는 등  (I/O) 능들   든 스들에  공통 원에  공 다.  그러나, 러

스트  시스  능  공 는 것  링 는 가 링  스트  스  것  

다.  것  링   신 는 가 에 스 는 는 스트-사 드 엔티티에 

독 거나 변경  수  에 링    는 스  고 실  특징에 가능  어

택  공 다.  사  트가 생  통지에는 동  취  재 다.

상  에  래 술   극복 는 시스 에   다.[0021]

         루고  는 술  과

보 는 실  경  2 실  경  갖는 시스 에  보 는 실  경  보  신뢰 는 UI 엔진[0022]

사 여 지 다.  신뢰 는 UI 엔진  보 는 실  경에  사    보 는 실  경  
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스  스  는    다.

 실시 에 , 신뢰 는 UI 엔진   컴포 트는 신뢰 는  리 다.  신뢰 는   [0023]

  도착 , 신뢰 는  리 가  독 다.  그 후  보 는 실  경에

재  는지 는 2 실  경  신 어 는지  결 다.    보 는 사  

경  결  후에만 2 실  경  달 다.

신뢰 는 UI 엔진   컴포 트는 신뢰 는  리 다.  에  보  공  , 신뢰 는[0024]

 리 는 보 는 실  경  든 엔티티들에   지  능 다.

 다  특징들  후술 다.[0025]

       

상  뿐만 니라  람직  실시 들  상   첨  도  참 는 경우에 보다  [0026]

다.  본   ,  시  들  도 에 도시 지만, 본  개시 어 는 특

  수단에 지 는다.

 시스 과 같  2가지 실  경  단  계 상에  나란  운 는 경우, 사    [0027]

 시스 에  어떻게 스 어 는지  결  다.  ,  시스 들  나는

2  시스  는 2  시스 에  실 는 엔티티에  사   는 그

사   엑 스 는 것  보  가  수 다.  본  스 상  고 실  엔티티  

거나 그  나 는 사     스트  시스  엔티티들에  견 는 것  보

수 다.

시  컴퓨  경[0028]

도 1  본  특징   수 는 시  컴퓨  경   나타낸다.  컴퓨  시스  경(100)[0029]

단지   컴퓨  경    본   사  는  능  에   가 도  도  것

니다.  컴퓨  경(100)  시   경(100)에 도시  컴포 트들   나 는 

에 여  (dependency) 는 사 (requirement)  갖는 것  어 는 다.

본  많  다   는 특수  컴퓨  시스  경들 는 들과 께 동  수 다.  본 [0030]

과 께 사 에  수 는  진 컴퓨  시스 , 경, / 는  는, 스  컴퓨 ,

 컴퓨 , 드헬드(hand-held) 는 랩탑 , 티  시스 , 마 크 -  시스 , 

탑 스(set top box), 그램가능  가 (programmable consumer electronics), 트워크 PC, 미니컴퓨

,  컴퓨 , 내  시스 , 상  시스  는    것  포 는 산  컴퓨  경

등  포  수 지만, 에 지 는다.

본  컴퓨 에  실 는, 그램 듈과 같  컴퓨  실 가능 과  여 술[0031]

수 다.  , 그램 듈  특  태스크  수 거나 특  상   는 루틴, 

그램, 브 트, 컴포 트,   등  포 다.  본   통신 트워크 는 다   

 매체  통  링크  원격 싱 에  태스크  수 는 산  컴퓨  경에  실  수 다.

산 컴퓨  경에 , 그램 듈  그  는 리   포 는   원격 컴퓨  

 매체 에  수 다.

도 1  참 , 본    시  시스  컴퓨 (110)  태   컴퓨   포[0032]

다.  컴퓨 (110)  컴포 트들 는, 싱 닛(120), 시스  리(130),  시스  리  포 는

다  시스  컴포 트  싱 닛(120)에 연결시키는 시스  스(121)가 포  수 지만, 에 

는 것  니다.  싱 닛(120)  트 쓰 드  에  지원 는 것과 같  다수  리 

싱 닛  나타낸다.  시스  스(121)는 다  스 키 처   것  사 는 컬 스, 주변

스,  리 스 는 리 컨트 러  포 는 가지  스    것  수 다.

,  러  키 처는  산업   키 처(ISA)  스,  마 크  채  키 처(MCA)  스,  스드

ISA(Enhanced  ISA;  EISA)  스,  비  트 닉스   어 시에 (VESA)  컬  스,   ( 닌

(Mezzanine) 스 도 진) 주변 컴포 트 상 (PCI) 스  포 지만, 에 는 것  니다.

시스  스(121)는 통신  사 에   , 스   등   수도 다.
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컴퓨 (110)는 통상  다  컴퓨  독가능 매체  포 다.  컴퓨  독가능 매체는 컴퓨 (110)에[0033]

 스  수 는  가능  매체  수 ,    매체, 리 (removable) 

비 리 (non-removable) 매체  다 포 다.  , 컴퓨  독가능 매체는 컴퓨   매체  통신

매체  포  수 지만, 에 는 것  니다.  컴퓨   매체는 컴퓨  독가능 ,  

, 그램 듈 는 다   같  보      는 술  는  

, 리   비 리  매체  다 포 다.  컴퓨   매체는 RAM, ROM, EEPROM, 래쉬 리

는 타 리 술, CD-ROM, DVD(digital versatile disk) 는 타  스크 ,  트,

 ,  스크  는 타  , 는 컴퓨 (110)에  스  수 고 원

는 보  는  사  수 는  타 매체  포  수 지만, 에 지 는다.  통신 매

체는 통상   는 타  니  등  변   신 에 컴퓨  독가능 ,  

, 그램 듈, 는 다   ,  보 달 매체  포 다.  "변   신 "

라는 어는 신  내에 보  도  거나 변  특  나 는 그 상  갖는 신  미

다.  , 통신 매체는  트워크 는 직    등   매체 , , RF,   타

 매체 등   매체  포 지만, 에 지 는다.  상술  것들    컴퓨  독

가능 매체   내에 포 어  다. 

시스  리(130)는 ROM(131)  RAM(132) 등   / 는  리  태  컴퓨   매체[0034]

 포 다.  시동 과 같  에 컴퓨 (110) 내  들간에 보  는 것  돕는 본 루틴

포 는 본  시스 (133; BIOS)   ROM(131)에 다.  RAM(132)   싱

닛(120)에 시 스  수 고 / 는 싱 닛(120)에  재 동 는 그램 듈 / 는

 포 다.  , ( 고  는 것  님) 도 1   시스 (134), 리  

그램(135), 타 그램 듈(136),  그램 (137)  도시 다.

컴퓨 (110)는   다  리 /비 리 ,  /  컴퓨   매체  포  수  다.   단지[0035]

, 도 1에는 비 리    매체  독 거나 그  매체에 는 드 스크 드라

브(140), 리    스크(152)  독 거나 그  스크에 는  스크 드라

브(151),  CD-ROM 는 타  매체 등  리    스크(156)  독 거나 그  

스크에 는  스크 드라 브(155)가 도시 어 다.  시   경에  사  수 는

타  리 /비 리 ,  /  컴퓨   매체는    트,  래쉬  리  드,

DVD(Digital versatile disk), 지  비  , 고체 RAM, 고체 ROM 등  포 지만 에 지 

는다.  드 스크 드라 브(141)는  스(140)  같  비 리  리 스  통

시스  스(121)에 고,  스크 드라 브(151)   스크 드라 브(155)는  

스(150)  같   리  리 스에  시스  스(121)에 다.

 술 고 도 1에 도시  드라 브  그  컴퓨   매체는 컴퓨 (110)   컴퓨  독가능 [0036]

,  , 그램 듈  타   공 다.  도 1에 ,  들어, 드 스크 드라

브(141)는  시스 (144), 리  그램(145), 타 그램 듈(146),  그램 

(147)  는  것  도시 다.   들  컴포 트는  시스 (134),  리  그램

(135), 타 그램 듈(136),  그램 (137)  동  수도 고 다  수도 다.  

시스 (144), 리  그램(145), 다  그램 듈(146),  그램 (147)는  다

복사본(different  copies)  나타내  여  다   여 다.   사 는   마우스,

트랙볼, 는  드라 리우는 포  (161)  키보드(162)  같    통  컴퓨 (110)에

  보   수 다.  (도시 지 ) 타  는 마 크 폰, 스틱, 게  드, 

나, 스  등  포  수 다.  들    그   는 시스  스에 연결  사  

 스(160)  통   싱 닛(120)에 지만, 병  포트, 게  포트 는 니  시리

얼 포트(USB)  같  타 스  스 에   수 다.  니 (191) 는 다  

스  는  비  스(190) 등  스  통  시스  스(121)에 다.  니

에도, 컴퓨 는   주변 스(195)  통   수 는 스 커(197)  린 (196) 등

타 주변   포  수 다.

컴퓨 (110)는 원격 컴퓨 (180)  같  나 상  원격 컴퓨  리    트워크 경에[0037]

동  수 다.  원격 컴퓨 (180)는 스  컴퓨 , , 라우 , 트워크 PC, 어(peer) , 는 타

공통 트워크 드  수 , 비  도 1 에는 리  (181)만  도시 어 지만, 컴퓨 (110)에
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여 상술    다수 는 든   포  수 다.  도 1에 도시  리  

 근거리 통신망(LAN; 171)  원거리 통신망(WAN; 173)  포 지만, 그  트워크  포  수도 

다.  러  트워크 경  사 실, 업 역 컴퓨  트워크(enterprise-wide computer network), 트라

,  에   것 다.

LAN 트워크 경에  사 는 경우, 컴퓨 (110)는 트워크 스 는 어 (170)  통  LAN(171)[0038]

에 다.  WAN 트워크 경에  사 는 경우, 컴퓨 (110)는   등  WAN(173)  통

통신    (172) 는 타 수단  포 다.  내  는  수 는 (172)  사

  스(160) 는 타  니  통  시스  스(121)에  수 다.  트워크 

경에 , 컴퓨 (110)에 여 도시  그램 듈 는 그  원격 리  에  수 

다.   ( 고  는 것  님), 도 1  리 (181)에 상주 는 원격 리  그램

(185)  도시 다.  도시  트워크  시  것 , 컴퓨 들간  통신 링크  는 그  수

단  사  수 다.

단  계에 는 복수  컴퓨  경들[0039]

상술   같 , 2가지   시스  단  컴퓨   상에 나란  실  수 다는 것  본 술[0040]

에 공지 어 다.  본  다루고 는 가지 , 다루   사  수 는 슈가 2개

 시스  사 에  리  공  2개   시스  사 에  상  

공 는 라는 것 다.

도 2는 2개   시스 (134(1)  134(2))  단  컴퓨 (110) 상에  실 는 시스  도시 다.[0041]

  리  리 (202)   시스 들(134(1)  134(2)) 사 에 재 여,  시스

들(134(1)  134(2)) 사 에  특 량  상 (204)  허 도   어도 나   시스

 나 지  시스 에  원 는 트들에  보 도  다.  도 2  에 , 

시스 (134(1))  스트  시스 고,  시스 (134(2))  상술   같  " 스"

같  게스트  시스 다.  상술   같 ,  시스 (134(2))  스 , 

시스 (134(1))   빌리    시스 (134(2))   시스 (134(1))과 상

 수 ,  시스 (134(2))   시스 (134(1))에  생 는 들( 당 거나 

가 없는)  그 신  보 게 고,  시스 (134(2))  그 거동   동  수 도

, 리 (202)  는 것  람직 다(그러나, 본   시스 (134(2))  스  경우에

지   것 다).

 시스 들(134(1)  134(2)) 사  리 (202)  택 , 보  니  도움  강  수[0042]

다.   보  니 는   시스 들(134(1)   134(2))   컴포 트 고,   시스

(134(1))   시스 (134(2))  보 는  사  수 는  보  비스  공 다.  

 들어, 보  니 는 특  드웨어에  스  어  수 고, 니  사  리  수 고(

 시스 (134(2))에게 리  어    사  공  ), 는 게  시

스 (134(1))   시스 (134(2))   통신  게  수 다.  비  보  니

 사  지는  지만,  보  니  사   시스 (134(2))가   시스

(134(1))  어떻게 보  수 는지에  가지  시 다는 것   다.   다  

,  시스 (134(2))   시스 (134(1))  그 신  보    든

능  포  수 다.

도 2는  시스 (134(1))  " 스트" ,  시스 (134(2))  "게스트"  도시 고 [0043]

 주  다.  , 러  특징 , 러  들에 는  시스 (134(1))  

시스 들(134(1)  134(2))(  들어,  드라 들, 스 링 등) 에  사 는 특  

시스   공 고,  시스 (134(2))  람직 게는 러     지만 

  시스 (134(1))   사 다는 미에  "게스트"라는 사실  나타낸다.  그러나, 

 시스  " 스트" 는 "게스트"  만드는 것들  라미 들  연  주  다.  , "

스트"  "게스트"  래 개  스트가 게스트  들  그 신  보  가 다는 것  가

  다.  그러나, 도 2  에 , 게스트  시스 (134(2))  스트  시스

(134(1))  그 신  보  가 는 고 실   시스 라고 가 다.  어지는 에

는, 별     시스 (134(1))  " 스트"라 고  시스 (134(2))
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 "게스트" 는 " 스"라 다.  본 에  술들  동  계에 ( 는 심지어  계들

 동  트에 ) 실 는 2 상   시스 들  상 에  수   다.

신뢰 는 에 트에   [0044]

스  스 상에  실 는 스들("신뢰 는 에 트들" 는 " 스 에 트들")에  [0045]

 공   신뢰 는 사  스(UI) 엔진 듈  스 에 공 다.  신뢰 는 UI 엔진

신뢰 는 에 트들에게   능   공통 원  공 다.

사  에 고 실  공  , 신뢰 는 UI 엔진  신뢰 는 사   수취 다.  사  [0046]

 보    보  수 다.  다  실시 들에 , 사   보  지  과

같  타 검  수단에  검 거나, 보  신뢰 는 드웨어  같  다  수단에  보 다.  신뢰

는 UI 엔진  사  에   지  결 는 신뢰 는  리  포 다.  어  경우에

는, 사   스트 에  사 어  다.  러  경우에는, 사   스트  시스

에  스트  상   스택에  수 다.  그러나, 어  경우에는, 사   매우 실 여,

신뢰 는  리 에   지,  들어 스 에 트들  지 다.

에 고 실  공  , 신뢰 는 UI 엔진  신뢰 는  리 에  타 스들  에[0047]

트들  신뢰 는  수취 다.  신뢰 는  리 는 컴퓨  시스 (110)  신뢰 는  

스에 공 는 에 여, 러  신뢰 는  수신 고 신뢰 는  시    식

 처리 다.   실시 에 ,  리는  시 역들  술 는  사 다.  러  

리는 스트  달 다.  리가  에, 스트  리  독 거나  

시 역들에  가짜 내  생  수 없다.   다  실시 에 는, 커튼드 리가 사 ,  께

그 리  내  비  어 가 사 다.  신뢰 는  리 는 스 에 트들에  독립 

식  시  는 능  공 다.    시각   술 지만, 신뢰 는

 리   본 에 재  술들  사   태  신뢰 는 (  들어, , 린 ,

는 타 들)에  수 고, 본  시각  에 지   다.

신뢰 는 UI 엔진    능[0048]

본    실시 에  ,  에  는,  신뢰 는  UI  엔진  신뢰 는  에   스[0049]

어 다.  사 가 고 실   시스  포 는 컴퓨  시스  그램들과 상 는 경

우, 사 는 (도 1 ) 마우스(161) 는 키보드(162)  같  사    상 다.   실시 에

, 사   들   는 는  지원  수 다.  러   들   

 스가   립 도  허  에 드웨어 어택  지  수 다.  지  다

  들  재  수 지만, 지  사   들   단지 스트 시스

에 만 수취 고, 스 는 스에  실 는  엔티티들에 는 수취 지 는다.

라 ,   공  , 스트  엔티티가 니라 신뢰 는 UI 엔진  사   어도 [0050]

나  스트림    어  것 다.  도 3  본   실시 에   도시 는 2개  실

경들  갖는 컴퓨  시스  블 도 다.  도 3에 도시   같 , 신뢰 는  (300)는  사

   컴퓨  시스 (110)  신 다.    는  스트   시스

(134(1))  내   스택(305)에  도착 다.   그것  어   에,  스트   시스

(134(1))에  사  수 없다.  라 , 스트 에  가능  어택  진다.   

는 스(134(2))  달 다.

도 3에 , 스트 ( 리  리 (202)  우 )과 스 ( 리  리 (202)  ) 는 사  [0051]

(310)  커  (320)   다.  들   시스  사  과 커   실  사

차 에  다.   스(134(2))가   사    수신 ,  그것   TSP(325:

trusted service provider)  달 고, 여   사   가 독 다.   실시 에

는,   (300)는, 컴퓨  시스 (110)과 통신  ,  들어 공    검  사

여 통신 채  립  다.  통신 채    (300)에  , TSP(325)는  

  통신  채  립 고  리 다.    다  실시 에 ,  사   는  검 가능 고,

TSP(325)는  들어 사    지    사   에  검  

공 다.
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그 후 독  사   는 신뢰 는 사  스(UI) 엔진(TUE)(330), 특  신뢰 는 [0052]

리 (340)  달 다.  사   스트  지 어  는지, 는 스 에 트(375)  같

스 는 스 에 트  도 는지  신뢰 는  리 가 결 다.   스트 에  사

도  지 ,  살  C(390)  도시   같 ,  스트 에  사 도   스택(305)에

재 다.  라 , 독  사   만  스  결 에  스트 에 도달 다.

 실시 에 , 컴퓨  시스 (110)  도우, 다 얼 그 스,  과 같  그래  사  스[0053]

들  루어지는 도우  스 경  사 에게 시 다.  그래  사  스 들

스트 에  스 는 스 에  스  거나 에  " " 수 다.  도우

시스  사 는 경우, 사  스 는 도우들  루어질 수 , 그 스크린 역들  어 리

 보  시 다.  어 리  나 상  도우  가질 수 다.  시  든 도우들

 나  도우는 포커스  가질 수 다.  포커스 도우는  들어 도우 주  상  경계에  

시  수 다.

래  도우  시스 에 , 도우가 포커스  가지 , 그것   사   브 트 다.  [0054]

라 , 사 가 키보드  여 보  타 , 많  경우에,  시스 에  포커스  갖는

도우   어 리  키스트 크(keystroke) 가 신  것 다.   키스트 크들  

타  들  포커스  갖는 도우   어 리  신 지  수 다.   들어, 

도우  시스 들에는 든 도우들  는 키스트 크 커맨드가 다.  러  커맨드는 도우  시

스 에  처리  것 고, 포커스  갖는 도우   어 리 에 신 지 는다.  포커스가 는

도우(focused-on window)   어 리  도우   통지  수신  수 지만, 사  키스트

크들  포커스  갖는 도우   어 리  니라 도우  시스 들  도 고, 그 어 리

 신 지  것 다.

 실시 에 ,  신뢰 는 UI  엔진  신뢰 는 도우 리 (345)  포 다.    신뢰 는 도우 리[0055]

(345)는 스  도우들  도우 거동  리 다.  신뢰 는 도우 리 (345)는 신뢰 는  리

(340)과 께 여 사   가 스 어  는지  결 다.   실시 에 , 러  결

어도  포커스  갖는 그래  사   는 도우가 스  스 는 스트  

스에  는지에 다.

신뢰 는 도우 리 는 경계 들과 같  도우  지 고 도우  ,   사[0056]

변경과 같  도우 능들   사  에 답 다.   실시 에 , 신뢰 는 도우 리 는 

사      수 다.   들어,  실시 에 는 마우스 튼  눌 다는 것 는

키스트 크가 수 었다는 것  나타내는 원래 사   가 스트 도우 리 (346)에  

 수 는 능과 사 , 스 에 트(375)  같  스 에 트  보다 사 가능  태  

 것 다.

 스 에 트(375)  같  스 에 트 , 는 신뢰 는  리  보  [0057]

지 스- 드 스  달  것 다.  것  살  A(370)  도시 고, 사   가 스

에 트(375)  신 는 것  나타낸다.   실시 에 , 타 는 TOM(350)  는 스  다

엔티티들  달  수  다.   스  그래  사  스  들  시는  신뢰 는   리

(TOM)(350)에  처리 어 스  사  스 들에  마우스 움직  살  B(380)  도시

  같  TOM(350)  달 다.

도 4는 본   실시 에 라 보 는 실  경( 스)  엔티티들    공 는 [0058]

 도 다.  단계 400에 , 사   사    수취 다.  단계 410에 , 사  

 스  도 는지,  들어 사   스에  실 는 에 트 지가 결 다.  단계

420에 , 사   스  도 지 , 사   스트  다.

신뢰 는 UI 엔진    능[0059]

신뢰 는  엔진    능  신뢰 는  리 (350)  통  신뢰 는 UI 엔진(330)에  [0060]

공 다.  도 5는 본   실시 에   도시 는 3개  실  경들  갖는 컴퓨  시스  블 도

다.  도 5  살  D(500)  도시   같 , 스 에 트(375)가  (520)   갖는 경우

에. 그  신뢰 는 UI 엔진(330)  계 다.  에 보  공  , 살  E(510)  도시
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 같 , 신뢰 는  리 (340)는  신뢰 는 비스 공 (TSP)(530) , 그리고 에 라  

(520)  스  컨택트 포 트  능 다.

상술   같 ,  (520)가 보  수 는 여러가지 식  다.   실시 에 는, 가 사[0061]

다.   (520)가 게 독 는  태    수신 ,  는 그 

  우 시  스  상에  - 스   라 트 게 다.   다  실시 에

는, 커튼드 리가 사 다.  신뢰 는  리 (350)는  TSP(530)  상 여  (520)

보  지 다.

에 재 는 보  태  계없 , 신뢰 는  리 (350)는 신뢰 는 도우 리 (345)  포[0062]

는  컴퓨  시스 (110)에 ,  신뢰 는  도우  리 (345)    보  처리 는  것

포 , 스 과  (520) 사  든 상 들  리 다.  스 에 트(375)  같  

스 에 트들에  는 도우   보는 신뢰 는  리 (350)에  처리 다.  

,  다  스 그래  사  스 들  재 , 러  들  시가 신뢰 는 

리 에  처리 다.   들어, 마우스가 그러  스 도우  움직 , 보   지 

고 스트  마우스  어 도  는 것  어 울 수 다.  라 , 마우스가 스 도우 에 는 경

우  마우스 커  시는 스 에  처리  수 다.  든 스 도우  타 스 그래  사

스 들   보는 시   신뢰 는  리 에   수 다.  가 , 

스트 도우 리 (346)   상  신뢰 는 UI 엔진(330)에  처리 다.

신뢰 는 UI 엔진    능[0063]

, 다 얼 그 워크 비스들    공  수 다.  러  비스들  원 는[0064]

그래  사  스 들  술 는  수취 여 시 다.   들어,  특  질 , 답

택들,   스  시   사 는 언어  포 여, 사 에게 시    스  술 는

보  가진 XML  수 다.   워크 비스는   스  링 는 보  포 다.

그러나, 스트   워크 비스에 는 것  보   가  것 다.  라   실시 에

는, 신뢰 는 UI 엔진(330) 내에 신뢰 는 링 스가 공 다.   신뢰 는 링 스는

스 에 트(375)  같  스 에 트들에   워크 비스  공 다.  신뢰 는 UI

엔진(330)  , 신뢰 는 링 스는 시   그래  사  스 ,  신뢰

는 링 스가  그래  사  스  링 고 그것  리 는  특 는 보

 수신 고, 그 내   그래  사  스 들에  사  트가 생  경우에 스 에

트(375)에게 경고  보낸다.  러  식 , 신뢰 는 UI 엔진(330)  스트   비스들  사

 지 고 스 에 트(375)가 그래  사  스에 는  비스들  

공 다.   들어, 신뢰 는 UI 엔진(330)  다  언어 스트 비스  공  수 다.

 실시 에 , 신뢰 는 UI 엔진(330)에는 직집 링 스가 공 다.  러  직  링 [0065]

스는 신뢰 는 링 스에 가 여 공  수 고, 는 신뢰 는 링 스가 재 지 

는 곳에도 재  수 다.  직집 링 스는 그 신  링  수 고  는 스 에 트

(375)  같  스 에 트에 어-본(bare-bones) 니  공 다.  스 에 트(375)는 신뢰 는

UI 엔진(330)에  보다는 그 신  스크린 비트맵  산 여 그것   링 다.  신뢰

는 UI 엔진  신뢰 는  리 (340)  통  사   들  통지  신 다.

도 6  본   실시 에  보 는 실  경에 는 엔티티들    공  [0066]

 도 다.  단계 600에 ,  스  같  보 는 실  경에 는 특  스 엔티티

수취 다.  단계 610에 ,    게 다.

결[0067]

상  들  단지 시   공 었고 본  는 것  지  주  다.[0068]

본  각  실시 들  참 여 었지만, 본 에  사  단어들   단어들  니라 

  시  단어들   다.  , 본  특  수단, 재료  실시 들  참 여 었

지만, 본  본 에 개시  사 들에 도  도 지 고, 본  든 능  등가

 들, 들  사  , 러  것  첨  특허청  내에 다.  본  시들

 가지는 본 술  당업 들  각  변경   수 고, 특징에 어  본    신
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 어나지 고 변 가 루어질 수 다.

     과

본 에 , 복수  실  경들 에  보다  실  실  경  신뢰 는 에 트에  [0069]

  보  가능  는 술들  공 다.  

도  간단  

도 1  본  특징들   수 는 시  컴퓨  경  블 도.[0001]

도 2는   상  지 고   리  지 는 2가지  시  실  경들에  블[0002]

도.

도 3  본   실시 에   도시 는 2가지  실  경들  갖는 컴퓨  시스  블 도.[0003]

도  4는  본    실시 에   보 는  실  경  엔티티들  보   공 는  [0004]

도.

도 5는 본   실시 에   도시 는 2가지  실  경들  갖는 컴퓨  시스  블 도.[0005]

도  6  본    실시 에   보 는  실  경  엔티티들  보   공 는  [0006]

도.

<도  주  에   >[0007]

520 :  [0008]

110 : 컴퓨[0009]

375 : 스 에 트[0010]

346 : 스트 도우 리[0011]

310 : 사  [0012]
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도

    도 1

    도 2
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    도 3
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    도 4

등록특허 10-1109361

- 18 -



    도 5

    도 6
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