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(57)【要約】
　本発明は全体的に、認証と識別のための生体測定技術
の使用に関するものであり、より具体的には、様々なリ
ソースへのアクセスを選択的に容認又は拒否するために
、モバイルデバイスなどのコンピュータを介してユーザ
ーを認証及び識別するための、非接触ベースの解決策に
関する。本発明において、認証及び／又は識別は、以下
の主な工程：（１）ローカル分類器を使用して掌領域を
検知する工程；（２）関心領域から特徴を抽出する工程
；及び（３）学習プロセスを通じてダイナミックに増大
し得る、データベースに保存したユーザーモデルに対す
るマッチングスコアを計算する工程を含むプロセスを通
じて、個人の掌の画像又は画像のセットを使用して行わ
れる。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　適切なコンピュータハードウェア上で実行されるソフトウェアを含むデバイスに関連し
て利用可能なリソースへの選択的なアクセスを提供するためのシステムであって、該シス
テムは：
（ａ）ヒトの掌紋の少なくとも１つの写真を撮影することができる、前記デバイスに関連
する少なくとも１つのカメラ；
（ｂ）物理的に接触することなく掌の関心領域を位置付け且つ分けるためにローカル分類
器を使用する検出器モジュール；
（ｃ）ヒトの掌紋の前記対象領域に関連する未加工のピクセルデータを前記掌紋に関連し
た固有の署名へと変換する、変換プロセッサ；及び
（ｄ）認証及び識別のエンジンであって、該認証及び識別のエンジンは、前記リソースの
１以上へのアクセスが、前記固有の署名、及び、複数のユーザーモデルを含む少なくとも
１つのデータベースに基づいて認められるべきか否かを定める、認証及び識別のエンジン
、
を備えることを特徴とするシステム。
【請求項２】
　新たなデータを持つユーザーモデルを改良する学習プロセッサを更に備え、ここで、該
学習プロセッサは、前記データベースと、前記認証及び識別のエンジンを増大するために
前記掌紋画像を選択的に含む、ことを特徴とする請求項１に記載のシステム。
【請求項３】
　前記デバイスはモバイルデバイスである、ことを特徴とする請求項１に記載のシステム
。
【請求項４】
　前記デバイスはデスクトップデバイスである、ことを特徴とする請求項１に記載のシス
テム。
【請求項５】
　前記デバイスは固定式埋込デバイスである、ことを特徴とする請求項１に記載のシステ
ム。
【請求項６】
　前記デバイスは、画像捕捉時に選択的に起動して、関心領域の検知、特徴抽出、及びヒ
トの掌画像の署名処理に十分な最小限の光を提供する、フラッシュ構成要素を備える、こ
とを特徴とする請求項１に記載のシステム。
【請求項７】
　前記変換プロセッサは、関心領域上のパッチから抽出されるディスクリプタを使用する
、ことを特徴とする請求項１に記載のシステム。
【請求項８】
　前記ディスクリプタは高次元のスパースベクトルへとコード化される、ことを特徴とす
る請求項１に記載のシステム。
【請求項９】
　前記スパースベクトルは少なくとも１つのグループに溜められる、ことを特徴とする請
求項1に記載のシステム。
【請求項１０】
　前記署名は、１つのＢａｇ ｏｆ Ｆｅａｔｕｒｅｓ又は複数のＢａｇ ｏｆ Ｆｅａｔｕ
ｒｅｓの表示から計算される、ことを特徴とする請求項１に記載のシステム。
【請求項１１】
　前記検出器モジュールは、Ｈａａｒウェーブレット及びＡｄａＢｏｏｓｔアルゴリズム
を使用する、ことを特徴とする請求項１に記載のシステム。
【請求項１２】
　前記検出器モジュールはサポートベクトルマシンを使用する、ことを特徴とする請求項



(3) JP 2015-529365 A 2015.10.5

10

20

30

40

50

１に記載のシステム。
【請求項１３】
　前記検出器モジュールは畳み込みニューラル・ネットワークを使用する、ことを特徴と
請求項１に記載のシステム。
【請求項１４】
　前記ユーザーモデルは、ヒトの掌画像の収集から計算された統計モデルである、ことを
特徴とする請求項１に記載のシステム。
【請求項１５】
　前記ユーザーモデルはガウス密度モデルである、ことを特徴と請求項１に記載のシステ
ム。
【請求項１６】
　前記ユーザーモデルはガウス密度モデルの組み合わせである、ことを特徴とする請求項
１に記載のシステム。
【請求項１７】
　前記リソースの少なくとも１つはデバイスから離れている、ことを特徴とする請求項１
に記載のシステム。
【請求項１８】
　前記リソースの少なくとも１つはデバイス上にある、ことを特徴とする請求項１に記載
のシステム。
【請求項１９】
　前記リソースの前記少なくとも１つはアプリケーションである、ことを特徴とする請求
項１に記載のシステム。
【請求項２０】
　前記リソースの前記少なくとも１つはデータベースである、ことを特徴とする請求項１
に記載のシステム。
【請求項２１】
　人の両方の掌紋画像の各々の各署名は、利用可能であれば、ヒトの認証又は識別のため
に共に利用される、ことを特徴とする請求項１に記載のシステム。
【請求項２２】
　掌紋認証又は識別は他の形態と組み合わせられる、ことを特徴とする請求項１に記載の
システム。
【請求項２３】
　前記他の形態は、パスコード、セキュリティ質問、指紋認識、顔認識、虹彩認識、手書
署名認識、及び他の生体認証並びに非生体認証の形態の１以上を含む、ことを特徴とする
請求項２１に記載のシステム。
【請求項２４】
　アプリケーションが、１以上のユーザーが１以上のトランザクションを行なうことを選
択的に可能にする、ことを特徴とする請求項１に記載のシステム。
【請求項２５】
　ヒトの掌のフラッシュ画像及び非フラッシュ画像のシーケンスが、提示された手が手の
３Ｄ対象又は２Ｄ表示であるかを定めるための反スプーフィング機構の一部として使用さ
れる、ことを特徴とする請求項１に記載のシステム。
【請求項２６】
　ヒトの掌の動作中に捕捉した画像データが、提示された手が手の３Ｄ対象又は２Ｄ表示
であるかを定めるための反スプーフィング機構の一部として使用される、ことを特徴とす
る請求項１に記載のシステム。
【請求項２７】
　ヒトの掌のフラッシュ画像及び非フラッシュ画像のシーケンス、同様に一連の画像間の
時間間隔は、反スプーフィング機構の一部として利用され、認証又は識別のために前に記
録した画像のシーケンスを利用しようと相手が試みているかどうかを定める、ことを特徴
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とする請求項１に記載のシステム。
【請求項２８】
　前に使用したヒトの画像の全ては、認証又は識別のために前に記録した画像のシーケン
スを利用しようと相手が試みているかどうかを定める反スプーフィング機構の一部として
、新しい画像と比較するために保存される、ことを特徴とする請求項１に記載のシステム
。
【請求項２９】
　トランザクション情報又は他のデータが、認証又は識別のために設けられる画像シーケ
ンスがトランザクション自体からの情報に一致するかどうかを定める反スプーフィング機
構の一部として、画像及び／又はフラッシュパターンのシーケンスのタイミング内に埋め
込まれる、ことを特徴とする請求項１に記載のシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
＜関連出願への相互参照＞
　本出願は、２０１２年９月５日出願の米国仮特許出願第６１／６９６，８２０号の出願
日の利益を信頼及び主張するものであり、その全体の開示は、引用により本明細書に組み
込まれる。
【背景技術】
【０００２】
＜発明の分野＞
　本発明は全体的に、認証と識別のための生体測定技術の使用に関するものであり、より
具体的には、様々なリソースへのアクセスを選択的に容認又は拒否するために、モバイル
デバイスなどのコンピュータを介してユーザーを認証及び識別するための、非接触ベース
の解決策に関する。本発明において、認証又は識別は、以下の主な工程：（１）ローカル
分類器を使用して掌領域を検知する工程；（２）関心領域から特徴を抽出する工程；及び
（３）学習プロセスを通じてダイナミックに増大し得る、データベースに保存したユーザ
ーモデルに対するマッチングスコアを計算する工程を含むプロセスを通じて、個人の掌の
画像又は画像のセットを使用して行われる。
【０００３】
＜関連技術の議論＞
　スマートフォン、タブレット、及びノートブックなどのモバイルデバイスが、日常的に
多くの人々によって広く取り入れられ、且つ使用されるようになった。これらデバイスは
、ますます有力なものとなり、該デバイスで作動する、ますます多くのアプリケーション
とサービスを開発者が作成したため、前記デバイスにより我々の日常生活はより豊かなも
のとなった。これらモバイルデバイスは、それ自体で有力なコンピューティング・プラッ
トフォームを提供するだけでなく、セルサイトへの無線リンクを介して典型的にアクセス
され、その後でインターネットバックボーンに返送される（ｂａｃｋｈａｕｌｅｄ）、リ
モートプラットフォーム上で利用可能なサービス、アプリケーション、及びデータの事実
上無制限のセットに連結性を提供する。これらリモートプラットフォームへのアクセスに
加えて、モバイルデバイスはまた、短い且つ長い範囲の無線接続を通じて、他のモバイル
デバイスに接続する能力を備える。
【０００４】
　恐らく最も重要なことに、これらデバイスの構成部品に関連する費用の削減が進むと共
に、これらのデバイスの浸透が絶えず増加していくことで、結果として、より大きな性能
で利用可能となる一方で多くのユーザーにとって未だに手頃なままであるデバイスが、も
たらされた。例えば、構成部品の費用の削減及びより有力なソフトウェアの開発の結果、
相当な数のスマートフォンが現在、約８メガピクセル以上で非常に詳細な写真を撮ること
ができる、高性能カメラを備える。
【０００５】
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　モバイルデバイスのコンテキスト、非常に多くの機能性に関連する広範囲の使用、及び
非常に多くの異なるリソースと相互に作用するための必要性に生じる、１つの重要な問題
は、適用可能なリソースにアクセスする権限が与えられるべき個人又はデバイスのみが実
際にアクセスできるように、これらのリソースの各々へのアクセスを制御する必要がある
ということである。典型的な場合において、リソースのアクセスは、ユーザーＩＤとパス
ワードなどのテキスト／数字列の入力を通じて制御される。例えば、スマートフォンのユ
ーザーは、自身がデバイス上の任意の機能性にアクセスすることを容認される前に、４桁
のコードを入力する必要があり得る。加えて、デバイス上の各ローカルアプリケーション
又は他のリソースは、リソースへのアクセスを得る前に１以上のテキスト／数字列を入力
することをユーザーに要求する場合がある。この場合、正しいデータ（ユーザーＩＤ、パ
スワード等）は、デバイスのメモリに保存され得る。代替的に、デバイスから離れて位置
づけられるリソース（アプリケーション、データ、通信容量等）へのアクセスのために、
ユーザー及び／又はデバイスは、リソースへのアクセスを容認する前に送信データが正確
なデータに一致することを次々に確認する、リモートリソースへのテキスト／数字列の正
確なセットを送信することを要求される場合がある。
【０００６】
　想像されるように、典型的なスマートフォンのユーザーに関して、例えば、認証と識別
のための前述の技術には多くの短所が存在する。その１つとして、ＩＤとパスワードがど
のように構築されねばならないかに関する必要条件を各々が持つ、非常に多くの異なるア
プリケーション、サービス、及び他のリソース用のユーザーＩＤとパスワードを記憶する
必要性は、かなり厄介なものであり得、ユーザーは大抵、常習的にアクセスしないリソー
スのＩＤとパスワードを忘れてしまう。別の欠点は、リソースへのアクセスを制御するた
めにテキスト／数字列を使用することによるセキュリティ上の懸念が存在する、というこ
とである。例えば、これらの列をハッキングしてリソースへの無許可のアクセスを獲得す
るために使用され得る、有力なソフトウエアプログラムが存在する。
【０００７】
　また、スマートフォンの画面上でパスワードとユーザーＩＤを入力するためにユーザー
が指を使用するという、典型的な接触ベースの方法は、セキュリティ上の危険に結び付く
。経験を積んだハッカーは大抵、無許可のアクセスを獲得するために、指によって残され
た油の残留物に基づいて、画面から指紋パターンを「盗む（ｌｉｆｔ）」ことができる。
このことは、デバイスをアンロックするために４桁の数字などの短い数字列を入力すると
いう状況では、特に真実である。一旦デバイスがアンロックされると、デバイス上のリソ
ースの多くは、更に確保されず、このことが深刻なセキュリティ上の危険に通じる場合が
ある。
【０００８】
　上に議論された欠点を排除するか減らすために標的とされた１つの解決策は、モバイル
デバイスを介して利用可能なリソースへのアクセスを制御する生体測定技術の使用を含む
。これら解決策は、幾つかの場合において、上に議論された欠点の幾つかを排除した一方
で、前記解決策は未だに、多くの欠点に悩んでいる。例えば、接触ベースの解決策の中に
は、デバイスセンサー上に自身の指を置くことを、ユーザーに要求するものもあり、該デ
バイスセンサーは、ユーザーの指紋を捕捉して、その後、ユーザー又はデバイスが１以上
のリソースにアクセスするのを可能にするのに十分な一致が存在するかどうかを判定する
ために、ローカルに（ｌｏｃａｌｌｙ）又は離れて位置付けられた指紋データに対して指
紋を一致させるための能力を備える。この場合、上に言及されるように、指紋は、ハッカ
ーによってデバイスセンサーから盗まれ、且つ、その適切な指紋を利用して後に１以上の
リソースへの無許可のアクセスを獲得するために使用され得る。これら解決策はまた、典
型的に、指紋が一致するかどうかを判定するのに必要な処理を実行する時間が、忙しいユ
ーザーが普段の１日の流れの中でデバイス上の多くの異なるリソースへのアクセスを得よ
うとする状況では、受け入れられないこともあるという欠点に悩んでいる。
【０００９】
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　特にユーザー間で共有されたデバイスの場合において、細菌、ウィルス、又は他のバイ
オ・ハザードの伝達を含む接触ベースの方法に関連する、付加的な健康に関する問題が存
在する。当該技術分野で既知であるように、個人の指先、より一般的には個人の手は大抵
、人々の間で細菌、ウィルス、又は他のバイオ・ハザードを伝達する主な媒介物の１つで
ある。複数の人々の間で共有される個別デバイスの場合、ユーザーが自分の指先で識別用
の文字列をタイプし、又はとりわけ指紋又は掌紋の認識などの接触ベースの生体認証方法
を通じて自分を認証又は識別する、認証と識別の接触ベースの方法は、共有の接触媒介物
を介して前記バイオ・ハザードを伝達する危険性を引き起こす。
【発明の概要】
【課題を解決するための手段】
【００１０】
　このため、本発明の目的は、ユーザー及びデバイスの正確で安全且つ迅速な認証及び識
別をサポートすることで、カメラ付きデバイスを通じてアクセス可能なリソースへの選択
的なアクセスを提供する、非接触ベースの生体認証システム及び方法を提供することであ
る。
【００１１】
　本発明の１つの実施形態において、１以上のリソースへのアクセスを得る条件として自
身を識別又は認証することを要求される、前記カメラ付きデバイス（以下、時に便宜上「
スマートフォン」と称されるが、前記デバイスは、モバイルデバイス及びデスクトップコ
ンピュータ等の固定式デバイスの両方を含む、カメラ機能を備える全てのデバイスを含む
ものと理解される）のユーザーは、スマートフォンのカメラを使用して片方又は両方の掌
の１以上の連続した写真を撮る。その後、本発明のシステムは、コンピュータビジョン技
術を使用して掌紋画像を解析し、掌紋の署名がデータベースに一致することを確認するか
（ユーザー認証）、又はデータベース中の多くのモデルの中で一致するユーザーのモデル
を見つけ出す（ユーザー識別）。
【００１２】
　本発明の更なる特徴及び態様は、添付の図面への言及に関連する、典型的な実施形態の
以下の詳述から明白となるであろう。
【図面の簡単な説明】
【００１３】
【図１】好ましい実施形態における本発明のシステムの主な構成要素を描く略図である。
【図２】好ましい実施形態における本発明の方法を示すのに有用なブロック図である。
【図３】本発明の好ましい実施形態に従った、モバイルデバイスと１以上のリモートサー
バーとの間の安全な連結性を示す略図である。
【図４】好ましい実施形態における本発明に従った、ユーザー又はデバイスを認証する際
の重要な工程を示すフローチャートである。
【図５】好ましい実施形態における本発明に従った、ユーザー又はデバイスを識別する際
の重要な工程を示すフローチャートである。
【発明を実施するための形態】
【００１４】
　ここで、本発明の様々な典型的な実施形態に対する言及を詳しく行う。典型的な実施形
態についての以下の議論は、本明細書に広く開示されるように、本発明を限定するものと
しては意図されないことを、理解されたい。むしろ、以下の議論は、本発明の特定の態様
及び特徴のより詳細な理解を読者に与えるために提供される。
【００１５】
　本発明の実施形態を詳細に記載する前に、本明細書で使用した用語は、特定の実施形態
のみについて記載するためのものであり、限定するようには意図されないことを、理解さ
れたい。他に定義されない限り、本明細書で用いる全ての専門用語は、その用語の属する
技術分野の当業者によって一般に理解されるものと同じ意味を持つ。本明細書に記載され
るものと同様の、又はそれらに等しい任意の方法及び題材が、本発明を実施する際に使用
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され得るが、好ましい方法及び材料がここで記載される。本明細書で言及される全ての刊
行物は、該刊行物が引用されるものに関連する方法及び／又は題材を開示及び記載するた
めに、引用により本明細書に組み込まれる。本開示は、任意の組み込まれた刊行物と衝突
する程度まで統制している。
【００１６】
　本明細書及び添付の請求項において使用されるように、単数形「ａ」、「ａｎ」及び「
ｔｈｅ」は、文脈が明確に別段の規定をしていない限り、複数の指示対象を含む。故に、
例えば、「掌」への言及は、個人の片方又は両方の掌を含み、及び「画像」への言及は、
１以上の画像への言及を含む。更に、同義語を使用して記載され得る用語の使用は、それ
らの同義語の使用を含む。故に、例えば、用語「カメラ」の使用は、対象の画像を得るこ
とができる任意のデバイスを含むと理解される。別の例として、及び上に言及されるよう
に、用語「スマートフォン」は、カメラ機能を備えた全てのデバイスを含む。
【００１７】
　好ましい実施形態における本発明の記載が、ここで随伴する。図１に関して、本発明の
システムの重要な構成要素の議論が、これら構成要素の各々が本発明の利点を得るために
互いに相互作用するコンテキストと同様に、ここで随伴する。デバイス（１００）は、高
画質の写真を撮ることができるカメラを備える任意のデバイスでもよい。好ましくは、デ
バイス（１００）のカメラはまた、撮影される領域を照らすために選択的且つ急速に起動
及び停止することができるフラッシュ素子を含む。前記デバイス（１００）の例は、スマ
ートフォン、タブレットコンピュータ、ノートブック、又は、ユーザーが持ち運ぶことが
でき、且つ本発明の機能性が有効となるのを可能にするコンピューティング・プラットフ
ォームを提供する他のデバイス、同様に、デスクトップコンピュータ又は様々な固定式埋
込デバイスを含む。前記固定式埋込デバイスの例は、フィジカルスペース又は他のリソー
スへの安全なアクセスを提供する、設備通路（ｆａｃｉｌｉｔｙ　ｅｎｔｒｙｗａｙｓ）
又は他の戦略的な位置に固定されるカメラ機器、又は、時間及び随伴（ａｔｔｅｎｄａｎ
ｃｅ）のプロトコルなどの目的のために戦略的な位置に固定されるカメラ機器、同様に他
のアプリケーションを含む。必要とされないが、デバイス（１００）はまた、（タッチス
クリーンでもある）ビューイングスクリーン（ｖｉｅｗｉｎｇ　ｓｃｒｅｅｎ）、キーパ
ッド、加速度センサー、ＧＰＳ機能、記憶容量、及び中央処理装置（ＣＰＵ）などの様々
な他の機能を備え得る。
【００１８】
　デバイス（１００）は少なくとも１つのカメラ（１０５）を含み、該カメラは好ましく
は、例えば、４メガピクセル、６メガピクセル、又は８メガピクセルなど、２メガピクセ
ル以上の高品質写真を作り出すことができる。カメラデータ処理装置（１１０）は、カメ
ラ（１０５）から画像データを受け取り、それを当該技術分野で既知のように処理して、
現在記載されるように本発明に関連して概説される目的を含む様々な方法で使用され得る
、写真を表わすピクセルデータを作る。カメラデータ処理装置（１１０）からのデータは
、広範囲の画像内に掌の領域を位置付ける役目を果たす関心検知器領域（１１５）に送り
込まれ、略同形状の掌領域のマスクを提供する及び異なる発光状態とカメラに対する掌の
配向により様々な独立画像を通じて掌上に置くなどのために、高レベルの精密度と整合性
で領域を描く。
【００１９】
　関心検知器領域（１１５）の１つの実施形態において、関心領域は、分類スコアにより
、その後の入力画像の接続構成要素に近隣の掌のピクセルを集める区分工程により、掌及
び非掌のピクセルにラベル付けするスライディングウィンドウベースのローカル分類器を
使用して、検知される。画像ノイズに対する高レベルの精度とロバスト性が達成され得る
のは、相当数の識別力のあるローカル特徴が、強力な分類器を形成する掌の外観の安定特
性を捕捉するために典型的な画像の大規模な収集から学習するためである。その結果、訓
練した検知器は、様々な手の配向と発光状態により、自由形式で得た入力画像上に関心領
域を正確に位置付け、且つ描くことができる。
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　関心検知器領域（１１５）の１つの実施形態において、Ｈａａｒ　Ｗａｖｅｌｅｔｓ　
ａｎｄ　ＡｄａＢｏｏｓｔ（参照例１）に基づくローカル分類器は、ユーザーの手の掌領
域において関心領域を検知するために使用される。関心検知器領域（１１５）の別の実施
形態において、ｓｕｐｐｏｒｔ　ｖｅｃｔｏｒ　ｍａｃｈｉｎｅ（参照例２）に基づくロ
ーカル分類器は、ユーザーの手の掌領域において関心領域を検知するために使用される。
関心検知器領域（１１５）の別の実施形態において、米国特許第５，０６７，１６４号及
び第５，０５８，１７９号（参照例３と４）に記載されるものなどの、畳み込みニューラ
ル・ネットワークが、ユーザーの手の掌領域において関心領域を検知するために使用され
る。
【００２１】
　その後、関心検知器領域（１１５）は、個人と別のユーザーを区別するために使用され
得る個人の掌領域の特性を表わす画像パッチから署名（１２５）を抽出する役目を果たす
、変換プロセッサ（１２０）に、掌領域のマスクを含む画像データを送り、ここで、前記
パッチは、掌領域のマスク内の小さなサンプリング窓である。
【００２２】
　１つの実施形態において、署名（１２５）は以下のように計算されたベクトルである。
第１に、画像中の多くの適切に選択した領域におけるエッジ配向（ｅｄｇｅ　ｏｒｉｅｎ
ｔａｔｉｏｎｓ）のヒストグラムが計算される。この計算は、Ｓｃａｌｅ　Ｉｎｖａｒｉ
ａｎｔ　Ｆｅａｔｕｒｅ　Ｔｒａｎｓｆｏｒｍ（ＳＩＦＴ）（例えば、参照例５を参照）
、Ｈｉｓｔｏｇｒａｍ　ｏｆ　Ｏｒｉｅｎｔｅｄ　Ｇｒａｄｉｅｎｔｓ（ＨＯＧ）（例え
ば、参照例６を参照）、及び当該技術分野で既知の他の引用文献など、ローカル画像ディ
スクリプタを抽出するためのコンピュータビジョンの周知の方法の１つを使用して、実行
され得る。第２に、各配向ヒストグラムが、例えば周知のＫ平均法アルゴリズム（Ｋ－ｍ
ｅａｎｓ　ｃｌｕｓｔｅｒｉｎｇ　ａｌｇｏｒｉｔｈｍ）を使用して、訓練データから計
算した多くのプロトタイプと比較される。最終的に、署名ベクトルは、ベクトルの成分ｋ
が前述のｋ－ｔｈのプロトタイプに相当するように形成される。成分ｋは、ヒストグラム
が他の全てのプロトタイプよりもプロトタイプｋに近い、領域の数を含む。この操作の列
は、「Ｂａｇ　ｏｆ　Ｆｅａｔｕｒｅｓ」の表示として参照例において知られている（例
えば、参照例７を参照）。本発明の別の実施形態において、複数のＢａｇ　ｏｆ　Ｆｅａ
ｔｕｒｅｓがローカル領域間の幾何学的関係を維持するために使用され得ることは、現在
の教示内容から明らかとなるはずである。
【００２３】
　その後、署名（１２５）は、以下に述べられるような本発明の重要なプロセスの多くを
示唆する役目を果たす、認証と識別のエンジン（ＡＩＤエンジン）（１３０）に送り込ま
れる。ＡＩＤエンジン（１３０）は、ユーザーモデル（１３５）のローカルコピーを保存
するために、存在する場合にユーザーモデルのデータベースと通信する。故に、デバイス
（１００）上にローカルに存在し、且つ、例えばリモートサーバー又はリモートデバイス
との外部通信を必要としないアプリケーション又はサービスの場合、カメラ（１０５）に
よって得た掌紋画像から結果として生じるユーザー署名は、既知のユーザーモデルと比較
され、認証又は識別のためにユーザーモデル（１３５）のデータベースに保存され得る。
ユーザーモデルは、モデルを定める画像から得た署名により、個人の掌画像の収集から計
算される、統計モデルである。１つの実施形態において、ユーザーモデルは、ユーザーの
基準画像から計算した署名の、いわゆるガウス密度モデルから成る。クエリ画像Ｓの署名
を与えられると、ユーザーモデルは、マッチングスコアを計算するために使用される。前
記署名は、マッチングスコアが以下の場合、ユーザーモデルに一致すると考えられる。
【００２４】
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【数１】

【００２５】
式中、ＭｉとＶｉは、与えられたユーザーの全ての基準画像の署名ベクトルのｉ番目の成
分の平均及び変化であり、ｕは小さな定数である。前記署名は、マッチングスコアＲがこ
のユーザーモデルに関する予め選択した閾値より大きな場合、ユーザーモデルに一致する
と考えられる。認証と識別のエンジン（１３０）、モデル構築エンジン（１５５）、及び
ユーザーモデルのデータベース（１３５）は、ＡＩＤユニット（１６０）を形成する。
【００２６】
　署名（１２５）はまた、モデル構築エンジン（１５５）に送り込まれ、最初のユーザー
登録中にユーザーモデルを初期化するか、又は、モデルが既に存在する場合にユーザーモ
デルのデータベース（１３５）に保存されるユーザーモデルを精密化するために前記署名
の情報を選択的に組み込む。本発明の１つの実施形態において、モデル構築エンジン（１
５５）は、ユーザーの新たな画像から抽出した署名を使用して、前述の平均及び変化、Ｍ
ｉ及びＶｉを更新する。
【００２７】
　デバイス（１００）はまた、好ましくは、ＡＩＤエンジン（１３０）と通信するリモー
トリソースインターフェース（１４５）を備える。リモートリソースインターフェース（
１４５）は、デバイス（１００）で実施された認証機能性と識別機能性の間のインターフ
ェースとして機能し、また、それらと同じそれらの機能性が、リモートサーバー及びリモ
ートデバイスなどの外部／リモートリソース上で生じる。故に、例えば、リモートリソー
スインターフェース（１４５）は、リモートアプリケーションに要求されるように、認証
又は識別を調和するリモートサーバー上にあるアプリケーションと相互に作用する。これ
は、デバイス（１００）を操作するユーザーの認証又は識別、或いはデバイス（１００）
自体の認証又は識別のために、外部リソースによる要求を管理する工程、及び応答する工
程を含み得る。
【００２８】
　リモートリソースインターフェース（１４５）は、認証及び識別の活動に関連するデー
タを送受信するために、ネットワークインターフェース（１５０）と通信することができ
る。無線周波数と、同様に、限定されないがＢｌｕｅｔｏｏｔｈ（登録商標）及び他の近
距離通信技術を含む他のものを含む、様々な無線通信プロトコルが、使用され得る。本発
明の好ましい実施形態において、開放した無線リンク上でデバイス（１００）から往復し
て通信されるデータは、例えば、本発明の認証及び識別の方法に関連したユーザーデータ
及び他のデータが、認証されていない者によって遮断され得る可能性を減らす又は排除す
る、暗号化及び／又は他の方法の手段により、当該技術分野で既知のように確保される。
ネットワークインターフェース（１５０）は典型的に、当該技術分野で既知のような無線
周波数トランシーバモジュールを備えており、デバイス（１００）が無線リンクを介して
ワイヤレスネットワーク（４００）と通信することを可能にする。ワイヤレスネットワー
ク（４００）は典型的に、デバイス（１００）によって送受信されるデータを、当該技術
分野で既知のように再度、データネットワーク（５００）に次々に返送する。
【００２９】
　ほんの一例として、本発明は、デバイス（１００）のユーザー又はデバイス（１００）
自体が、リモートサーバー、及びアプリケーション、並びにリモートサーバーにある他の
リソースによって認証又は識別されることを可能にする。図１に示されるように、リモー
トサーバー（２００）は、上述の通信路を介してデバイス（１００）と通信することがで
きる。この方法において、及びデバイス（１００）にあるリモートリソースインターフェ
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ース（１４５）によって制御されるように、リモートサーバー（２００）にあるＡＩＤユ
ニット（２０５）は、以下により詳しく記載されるように、リモートサーバー（２００）
にある又はそれによりアクセス可能な、既知の且つ有効になったユーザーモデルとの比較
のために、デバイス（１００）から認証及び識別のデータを要求する且つ受け取ることが
できる。この認証及び識別の性能は、リモートサーバー（２００）にある１以上のアプリ
ケーション（２１０）、データ（２１５）、及び他のリソースへの選択的なアクセスを提
供する。同じ性能はまた、デバイス（１００）に対して離れているデータ又は他のリソー
スへのアクセスをローカルリソース（１４０）が求める場合と同様に、デバイス（１００
）にあるアプリケーション、データ、及び／又は他のリソースを含むローカルリソース（
１４０）への選択的なアクセスを提供する場合がある。
【００３０】
　本発明の別の実施形態において、上述のような通信は、デバイス（１００）と、１以上
のリモートデバイス（３００）との間で生じ得る。リモートデバイス（３００）は、デバ
イス（１００）と同じ又は異なるデバイスのタイプであり、本発明の教示に従う認証／識
別の機能性は、両方に生じ得る。要するに、デバイス（１００）は、例えば、リモートデ
バイス（３００）上のＡＩＤユニット（３１５）を介してリモートデバイス（３００）に
ある１以上のアプリケーション（３１０）及び／又はデータ（３１５）にアクセスするた
めに、リモートデバイス（３００）からの認証／識別の要求に応答することができる。し
かしまた、リモートデバイス（３００）は、リモートデバイス（３００）がデバイス（１
００）にあるリソースにアクセスするために、デバイス（１００）により開始される認証
及び識別の要求を受け取り且つ応答することができる。幾つかの場合において、リソース
が共有される前に、デバイス（１００）とリモートデバイス（３００）の両方は、他方の
認証及び／又は識別を要求することになる。このことは、例えば、デバイス（１００）の
ユーザーとリモートデバイス（３００）との間の、所望されるセキュア通信のコンテキス
トにおいて生じ得る。
【００３１】
　ここで図２を見てみると、本発明の好ましい実施形態に従ったユーザー／デバイスの認
証及び／又は識別の方法が、現在記載されている。最初の議論により、本発明の教示の内
容において認証と識別の間の差は、最初に記載される。
【００３２】
　認証の場合、ユーザーは、ユーザーＩＤ又はユーザー名の形で身元を提示し、本発明の
システムは、ユーザーが自身で主張するように本人であることを確認する。前記システム
はその後、ユーザーの掌の画像から得た署名を、ユーザーモデルのデータベースにおいて
対応するモデルと比較する。それらが一致する場合、ユーザーは認証される。それらが一
致しない場合、ユーザーは拒絶される。
【００３３】
　本発明の教示に従ったユーザー認証のためのフローチャートは、好ましい実施形態にお
いて、図４に示される。第１工程として、デバイス（１００）にてユーザーは、デバイス
（１００）に自身の名前又は他の識別情報を入力し、又は、ユーザーの身元は既にデバイ
ス（１００）に予めロードされる場合がある。それとは別に、ユーザーは、デバイス（１
００）のカメラ（１０５）を使用して、自身の手の掌の写真を撮る。次に、カメラデータ
処理装置（１１０）は、画像内の掌領域を判定する、関心検知器領域（１１５）に未加工
のピクセルデータを送る。関心検知器領域（１１５）から覆い隠された掌領域は、ユーザ
ーの固有の署名を得る変換プロセッサ（１２０）に送り込まれる。この変換機能は代替的
に、リモートリソース上で、又はリモートリソース上で部分的に、及びデバイス（１００
）上で部分的に処理され得る。画像化した掌領域とデバイス（１００）との間で直接接触
することなく、一般のデジタルカメラを超える任意の特別なハードウェアを必要とするこ
となくエンドユーザーにより自由形式或いは任意の配向で撮影された、手の高解像度画像
を使用して、本発明のシステムは、特徴抽出、ユーザー署名への特徴処理、及び保存した
ユーザー署名又はユーザーモデルに対するユーザー署名の一致を含む、複数工程のソフト
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ウェア解決策を使用して個人を識別し、その中で：（ｉ）１つ又は複数の関心領域が検知
され、入力画像から分けられて、外部ピクセルデータを取り除き、且つ掌領域を分離し；
（ｉｉ）高次元のスパース特徴ベクトルが画像から抽出され（例えば、参照例８）；（ｉ
ｉｉ）各画像に関する１つの署名は、近くの特徴ベクトルが、よりコンパクトでロバスト
な画像表示に溜まるプロセスで作成され；及び、（ｉｖ）複数の画像署名は、各個人のユ
ーザーに関する本人モデルに組み合わされる。
【００３４】
　その後、認証と識別のエンジン（１３０）は、ユーザーモデル（１３５）のデータベー
スで、（以前に示されたユーザー識別データに基づいて）ユーザーのモデルを調べる。こ
の時点で、得られたユーザー署名が、保存されたユーザーモデルと一致する場合、ユーザ
ーは認証され、所望のリソース又はリソースのセットへのアクセスを承認される。代替的
に、ユーザー署名とモデルが一致しない場合、その後、ユーザーは、所望のリソース又は
リソースのセットへのアクセスを拒否される。調査と一致に関する前述の機能性は代替的
に、デバイス（１００）へと遠隔に実行され得る。
【００３５】
　識別の場合、ユーザーは、掌紋画像又は画像のセットのみを提示し、認証及び識別のエ
ンジン（１３０）は、掌紋画像から得た署名を、ユーザーモデルのデータベース（１３５
）における全てのモデル又はその亜群とを比較する。一致が見出されると、後にユーザー
が識別される。一致が見出されなければ、ユーザーは発見されない（ｕｎｋｎｏｗｎ）。
【００３６】
　ユーザー識別のためのフローチャートは図５に示される。この場合、認証の場合のよう
に、ユーザーは、自身の手の掌の写真を撮影する。このデータは、カメラデータ処理装置
（１１０）によってピクセル形状に再び処理され、画像内の掌領域を判定するために関心
検知器領域（１１５）に送られる。関心検知器領域（１１５）から覆い隠された掌領域は
、ユーザーの固有の署名を得る変換プロセッサ（１２０）に送り込まれ、その後、ＡＩＤ
エンジン（１３０）は、得られた署名を、ユーザーモデルのデータベース（１３５）に保
存された全てのモデル又はその亜群と比較する。上述の変換及び比較の機能は代替的に、
リモートリソース上で、又はリモートリソース上で部分的に、及びデバイス（１００）上
で部分的に処理され得る。あらゆる場合も、一致が見出される場合、後にユーザーが識別
され、リソース又はリソースのセットへのアクセスが認められ得る。一致が見出されない
場合、後にユーザーは識別されず、所望のリソース又はリソースのセットへのアクセスは
、認められないことになる。
【００３７】
　どのモード（認証又は識別）が使用されるかは、アプリケーションに左右される。一般
に、認証は、自身の身元の追加の要因を入力するためにユーザーが取る必要のある余分な
工程のため、より高精度であるが低いユーザー体験のレベルを提供する。身元の第２要因
は、とりわけ、ユーザーネーム、ユーザーＩＤ、パスワード、固有の従業員ＩＤ、社会保
障番号、Ｅメールアドレス、様々な他の生体認証形態などの一般の形態の何れかをとるこ
とができる。本発明の１つの実施形態において、身元の第２要因は、個人のもう片方の手
の掌紋画像から得た署名であり、個人の両手の掌紋画像又は画像のセットの各々の個人の
署名は、認証又は識別のために共に利用される。
【００３８】
　上述のそれぞれの場合（認証又は識別）において、デバイス（１００）内にローカルに
位置するユーザーモデルのデータベース（１３５）内のモデルに対するユーザー署名の一
致の代わりに、デバイス（１００）にて撮影したユーザーの掌の画像又は画像のセットに
より作られる署名が、リモートサーバー（２００）又は１以上のリモートデバイス（３０
０）の何れか或いは両方に位置するデータベースに含まれるモデルに対して、一致され得
ることに注目するのが、重要である。この場合、デバイス（１００）のユーザーは典型的
に，デバイス（１００）内にローカルに位置するリソースではなく、むしろこれらリモー
トプラットフォームにある１以上のリソースへのアクセスを求めることになる。一例とし
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て、例えば、スマートフォンをアンロックする場合、処理はスマートフォン／デバイス（
１００）にてローカルに行われ得るが、一方で、例えばリモートベースのアプリケーショ
ンに関連して認証が行われている場合、処理の一部はリモートサーバー（２００）にて行
われ、ユーザーモデルは、スマートフォン上でローカルに行われるものとは対照的に、リ
モートサーバー（２００）に恐らく保存されているものに対して一致する。加えて、ユー
ザーモデル、署名、及び／又は他の生体認証データは、ＡＩＤユニット（１６０）、（２
０５）、（３０５）の何れかの間で同期され、デバイス（１００）、リモートサーバー（
２００）、前記デバイス（１００）の無いリモートデバイス（３００）、ユーザーモデル
、署名、及び／又は他の生体認証データがローカルに作られるリモートサーバー（２００
）又はリモートデバイス（３００）の何れかにて、ローカル認証又は識別を可能にし得る
ことが、本発明の教示から明らかとならねばならない。
【００３９】
　ここで図２に戻ると、本発明の好ましい実施形態において、工程（１）にて、デバイス
（１００）を使用して、カメラ（１０５）により（工程（３））、識別されるユーザーの
掌の写真を撮る（工程（２））。フラッシュ構成要素（工程（４））が、画像の必要な前
処理を提供するためにデバイス（１００）に埋め込まれ得るのは、特に前処理が、関心検
出器領域、特徴抽出、及び個人の掌画像の署名処理に十分な最小限の光を提供することに
関係する。次に、画像の掌領域は、関心検知器領域（１１５）により覆い隠され（工程（
５））、変換プロセッサ（１２０）に送り込まれて（工程（６））、未加工のピクセルを
一意に識別可能なユーザー署名、即ち署名（１２５）に変換する。ユーザー署名は、ユー
ザーの掌紋画像に関連した関連識別情報を含み、ユーザーモデルのデータベース（１３５
）又はリモートプラットフォームにあるデータベース等、ユーザーモデルの大規模なデー
タベースに迅速且つ正確に一致することができる、コンパクト符号である（工程（７））
。得られたユーザー署名の１つの利益は、ユーザーモデルのデータベースからユーザーの
掌画像を再構築することを本質的に不可能にするということである。工程（８）において
、ＡＩＤエンジン（１３０）は、掌画像又は画像のセットからのユーザー署名を、ユーザ
ーモデルのデータベースにおけるものと比較し、適用可能なものとしてユーザーを識別又
は認証する。上述の変換及び比較の機能は代替的に、リモートリソース上で、又はリモー
トリソース上で部分的に、及びデバイス（１００）上で部分的に処理され得る。
【００４０】
　ここで図３を見てみると、認証又は識別がリモートリソースに対して達成されている場
合、デバイス（１００）と前記リモートリソースの間の通信は好ましくは、当該技術分野
で既知であるようなセキュア接続にわたって生じることが、見られ得る。これは、当該技
術分野で既知の１以上の技術を備え、例えば、とりわけ強力な暗号化、公開又は秘密鍵暗
号、デジタル証明書、及び／又はデジタル署名を含む。
【００４１】
　本発明のシステム及び主要な方法が記載された今、認証／識別に関連したスプーフィン
グを妨げるための様々な方法、同様にリモートリソースによりトランザクション情報をコ
ード化し且つ交換するための新規な方法など、追加の新規な機能について、議論される。
【００４２】
　スプーフ保護は、本発明の重要な態様である。前記スプーフ保護は、例えば、認証のた
めに本物の手の代わりに掌の印刷写真を相手が使用するのを妨げる。スプーフ保護に向け
られる本発明の１つの新規な態様は、スプーフィングに対するセキュリティを設けるため
に、ヒトの手の３次元特徴を検知且つ使用する工程を含む。
【００４３】
　スプーフ検出の１つの例において、写真と本物の手を区別するために、本発明のシステ
ムは、立て続けに一連の写真を撮影し、カメラフラッシュは、断続的に、及び異なる時間
の長さで使用される。フラッシュで撮影された３Ｄ対象（本物の手）の写真は、フラッシ
ュにより作られる特定のハイライト領域と影を備えており、一方で、手の２Ｄ表示（例え
ば、別のモバイルデバイスの表示画面上に示される掌又は掌画像の印刷写真）における手
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の掛り位置（ｏｎ　ｐｏｓｉｔｉｏｎ）は、前記ハイライト領域及び影を示さない。これ
により、本発明のシステムは、印刷写真と本物の手を区別するためにフラッシュ写真と非
フラッシュ写真との間で作成される、手の上のハイライト領域と影の比較を利用すること
が、可能となる。このように、認証されたユーザーの掌の写真を偶然獲得した未認証の者
は、ローカルリソース又はリモートリソースへの未認証のアクセスを獲得するために前記
写真を使用することができない。
【００４４】
　本物の手を検知するための更なる方法は、手の３Ｄモデリングを含む。この場合、本発
明のシステムは、一連の複数の写真が撮影される間、ユーザーに自身の手を回すように促
し得る。真の３Ｄ対象は、各連続画像により手の異なる部分を明らかにし、その一方で２
Ｄ対象は常に、異なる歪み具合だけで、手の同じ部分を示す。これにより、本発明のシス
テムは、印刷写真と本物の手を区別するようになる。同様に、手を回転させる代わりに、
ユーザーは、一連の写真が撮影される間、手を閉じて拳にするか、又は手を開くように促
され得る。本物の手を手の写真と区別する他の方法も、可能である。
【００４５】
　本発明の別の新規な態様は、リプレーアタックが検知され且つ妨げられ得る方法である
。この場合、カメラで撮影した画像を送る代わり、モバイルデバイスが、正当なユーザー
の本物の手から認証又は識別のためのネットワークへと１以上の一連の前に記録した写真
を送るように、相手は、モバイルデバイスを改良する。ここで、相手は、認証したユーザ
ーに気づかれることなく又は撮影を妨げられることなく、認証されたユーザーの手を撮影
できると仮定する。これが実際に危険である場合（例えば、認証されたユーザーが眠って
いる又は無意識の場合）、その後、ユーザーＩＤ又は掌紋画像と無関係のデータの他の形
態などの１以上の追加の身元要因がユーザーを認証することを要求されるように、前記シ
ステムが使用されることが好ましい。
【００４６】
　リプレーアタックを検知及び予防するために、本発明のシステムは、様々な間隔で一連
の写真及びフラッシュを出し、即ち前記システムは一連の写真を記録し、フラッシュが切
られるものもあれば、フラッシュが付けられるものもある。具体的な写真及びフラッシュ
オン／オフのシーケンスは、無作為に又は予め定めたシーケンスに従って選択され得、各
認証又は識別の要求のために変わることができる。本発明のシステムが、相手が一連の前
に記録した写真を使用するかどうかを容易に検知できるのは、写真及びフラッシュのオン
／オフのパターンが、モバイルデバイスに実際に送られたものと一致しないためである。
【００４７】
　リプレーアタックを検知する別の方法は、前に使用した全ての画像を保存する工程と、
新しい画像をデータベースにあるものと比較する工程を含む。２つの異なる掌画像の基礎
となるピクセルデータが本質的に、特定の許容レベルと全く同じ又はほぼ同じではないた
め、前記システムは、いつ前に撮影した画像が再び使用されるのかを検知することができ
る。リプレーアタックを検知する他の方法も、考えられる。
【００４８】
　本発明のまた別の新規な態様は、一連の写真及び／又はフラッシュパターンのタイミン
グ内にトランザクション情報又は他のデータを埋め込む能力である。このタイミングパタ
ーンは更に、トランザクション自体に関する情報をコード化するために使用され得る。そ
の後、暗号ハッシュコードが、この情報に適用され得る。ハッシュコードは、結果として
生じるコードコンパクト（短い）を作り、及びまた、フラッシュパターンを観察する者が
、該コードの本来のコンテンツに関する任意の情報を得ることを妨げる。本発明の１つの
実施形態において、画像及び／又はフラッシュパターンのシーケンスのタイミングは、反
スプーフィング機構の一部として利用され、認証又は識別のために設けられる画像シーケ
ンスがトランザクション自体からの情報と一致するかどうかを定める。具体的な実施形態
は次のものを含み得る：
【００４９】
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　１．フラッシュパターンによる掌領域の低解像度ビデオ。
【００５０】
　２．掌領域の１以上の高解像度スチル画像。
【００５１】
　３．高解像度画像がビデオにおけるものと同じ対象に由来するのを確実にするコンピュ
ータビジョン技術。
【００５２】
　本発明のシステム及び方法の上記記載に基づいて、様々なアプリケーションが可能であ
ることが、理解され得る。例は、限定されないが、１以上のデバイスへのアクセス、前記
デバイスにある又はサーバー上に遠隔に位置する又は他のリモートデバイス上にある１以
上のアプリケーションへのアクセス、様々なトランザクションアプリケーション（選挙投
票、国家福祉の分配、財政支出など）、及びユーザーの身元の確認を要する他の種類のト
ランザクションを含む。
【００５３】
　要約すると、典型的な実施形態において、本発明は、コンピュータシステム（適切なハ
ードウェアで動くソフトウェアの組み合わせを含む）、コンピュータにより実施される方
法、及び下記工程を含むプロセスを通じて個人の掌の画像又は画像のセットを使用する工
程を含む、個人の認証又は識別のためのデバイスを提供する：（１）ローカル分類器を使
用して掌領域を検知する工程；（２）関心領域から特徴を抽出する工程；及び（３）学習
プロセスを通じてダイナミックに増大され得る、データベースに保存されるユーザーモデ
ルに対するマッチングスコアを計算する工程。故に、本発明は、適切なコンピューターハ
ードウェア上で実行されるソフトウェアを含むデバイスに関連して利用可能なリソースへ
の選択的なアクセスを提供するためのシステムを備え、該システムは次のものを備える：
（ａ）ヒトの掌紋の少なくとも１つの写真を撮影することができる、前記デバイスに関連
する少なくとも１つのカメラ；（ｂ）物理的に接触することなく掌の関心領域を位置付け
且つ分けるためにローカル分類器を使用する検出器モジュール；（ｃ）ヒトの掌紋の前記
関心領域に関連する未加工のピクセルデータを前記掌紋に関連した固有の署名へと変換す
る、変換プロセッサ；及び、（ｄ）認証及び識別のエンジンであって、該認証及び識別の
エンジンは、前記リソースの１以上へのアクセスが、前記固有の署名及び複数のユーザー
モデルを含む少なくとも１つのデータベースに基づいて認められるべきか否かを定める、
認証及び識別のエンジン。前記システムは更に、新たなデータを持つユーザーモデルを改
良する学習プロセッサを備え、該学習プロセッサは、前記データベースと、前記認証及び
識別のエンジンを増大するために前記掌紋画像を選択的に含む。一実施形態において、前
記デバイスはモバイルデバイスであり、一方で他の実施形態において、前記デバイスはデ
スクトップデバイス又は固定式埋込デバイスである。前記システムは、画像捕捉時に選択
的に起動して、関心領域の検知、特徴抽出、及びヒトの掌画像の署名処理に十分な最小限
の光を提供する、フラッシュ構成要素を備え得る。一実施形態において、前記システムの
変換プロセッサは、関心領域上のパッチから抽出したディスクリプタを使用する。前記デ
ィスクリプタは、少なくとも１つのグループに溜められ得る、高次元のスパースベクトル
にコード化され得る。
【００５４】
　本発明のシステムは、該システム内で実施される方法の一部として、１つのＢａｇ　ｏ
ｆ　Ｆｅａｔｕｒｅｓ又は複数のＢａｇ　ｏｆ　Ｆｅａｔｕｒｅｓの表示から署名を計算
する特徴を備え得る。加えて、前記システムの検出器モジュールは、Ｈａａｒウェーブレ
ット及びＡｄａＢｏｏｓｔアルゴリズムを使用することができる。様々な実施形態におい
て、前記システムは、サポートベクトルマシン又は畳み込みニューラル・ネットワークを
使用する検出器モジュールを備える。前記システムのユーザーモジュールは、ヒトの掌画
像の収集から計算した統計モデルであり得る。同様に、ユーザーモデルは、ガウス密度モ
デル、又はガウス密度モデルの組み合わせであり得る。
【００５５】
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　本発明のシステムは、リソースの少なくとも１つがデバイスから離れるように構成され
得る。代替的に、リソースの少なくとも１つはデバイス上にあってもよい。幾つかの実施
形態において、リソースの少なくとも１つは、アプリケーション又はデータベースである
。
【００５６】
　本発明のシステムの実施形態において、ヒトの両方の掌紋画像の各々の各署名は、利用
可能であれば、ヒトの認証又は識別のために共に利用される。
【００５７】
　本発明のシステムの幾つかの実施形態において、掌紋の認証又は識別は、以下の：パス
コード、セキュリティ質問、指紋認識、顔認識、虹彩認識、手書署名認識、及び他の生体
認証且つ非生体認証の形態の１以上など、他の形態と組み合わせられる。
【００５８】
　本発明のシステムは、アプリケーションにより１以上のユーザーが１以上のトランザク
ションを行なうことを選択的に許容されるような方法で、実施され得る。
【００５９】
　本発明のシステムはまた、ヒトの掌のフラッシュ画像及び非フラッシュ画像のシーケン
スの使用を含み、該シーケンスはとりわけ、示された手が手の３Ｄ対象又は２Ｄ表示であ
るかを定めるための反スプーフィング機構の一部として使用され得る。更に、本発明のシ
ステムは、ヒトの掌の動作中に捕捉した画像データが、示された手が手の３Ｄ対象又は２
Ｄ表示であるかを定めるための反スプーフィング機構の一部として使用されるように、実
施され得る。幾つかの実施形態において、ヒトの掌のフラッシュ画像及び非フラッシュ画
像のシーケンス、同様に一連の画像間の時間間隔は、反スプーフィング機構の一部として
利用され、相手が、認証又は識別のために前に記録した画像のシーケンスを利用しようと
試みているかどうかを定める。
【００６０】
　本発明の幾つかの実施形態において、前に使用したヒトの画像の全ては、相手が、認証
又は識別のために前に記録した画像のシーケンスを利用しようと試みているかどうかを定
める反スプーフィング機構の一部としての新しい画像と比較するために、コンピューティ
ングデバイスにあるデータベース等に保存される。また更に、特定の実施形態において、
本発明のシステムは、トランザクション情報又は他のデータが、認証又は識別のために設
けられる画像シーケンスがトランザクション自体からの情報に一致するかどうかを定める
反スプーフィング機構の一部として、画像及び／又はフラッシュパターンのシーケンスの
タイミング内に埋め込まれるように、実施される。
【００６１】
　本発明の特定の実施形態が示され且つ記載されてきた一方で、本明細書における教示に
基づき、変更及び改良が本発明及びその広範囲の態様から逸脱することなく行われ得るこ
とは、当業者に明白であろう。
【００６２】
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