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“METODO E DISPOSITIVO PARA GERENCIAR UMA TRANSMISSAO DE
CHAVES”

A presente invengédo diz respeito a um método para gerenciar uma transmisséo de
chaves.

A técnica de Escalabilidade de Grao Fino é definida nos padrées MPEG-4 parte 2 e
MPEG-2 parte 10. E mencionado daqui por diante MPEG-4 FGS. Ela define um método on-
de um fluxo de dados é compactado em duas camadas: uma camada de base, a parte ndo
escalavel, e uma camada de enriquecimento, a parte escalavel. Um receptor do fluxo com-
pactado pode decodificar somente a camada de base ou a camada de base e a camada de
enriquecimento. Se somente a camada de base for decodificada, isto resulta em verséo de
baixa qualidade do conteldo original. Se uma parte da camada de enriquecimento for deco-
dificada e combinada com a camada de base, isto produz uma qualidade melhorada do con-
teudo, proporcional a parte de enriquecimento decodificada. Além disso, a camada de enri-
quecimento suporta escalabilidade de Relagdo Sinal de Pico para Ruido, mencionado
PSNR, e escalabilidade temporal. Assim, o MPEG-4 FGS fornece flexibilidade em suportar
escalabilidade temporal ao aumentar somente a taxa de bits, ou escalabilidade de PSNR
enquanto mantendo a mesma taxa de bits, ou ambas as escalabilidades de PSNR e tempo-
ral. Escalabilidade de Grao Fino € oferecida pela camada de enriquecimento. A Relagdo Si-
nal de Pico para Ruido é uma métrica de qualidade de video de objetivo usada para compa-
rar duas imagens, a qual pode ser computada automaticamente pelo receptor de um video.
A taxa de bits € a taxa de bits disponivel no receptor para receber o video.

A Criptografia FGS de Multiplas Camadas Escalaveis, mencionado SMLFE, € um
esquema de controle de acesso em camadas que suporta ambas as escalabilidades de
PSNR e de taxa de bits simultaneamente para a codificagdo MPEG-4 FGS. Na SMLFE, a
camada de enriguecimento é criptografada em um unico fluxo com multiplos niveis de quali-
dade divididos de acordo com valores de PSNR e de taxas de bits. Niveis de qualidade mais
baixos podem ser acessados e reutilizados por um nivel de qualidade mais alto de um
mesmo tipo de escalabilidade. A camada de enriquecimento € entdo composta de diversos
segmentos diferentes. Uma chave é gerada por segmento para criptografar cada segmento.

Para acessar o conteido compactado MPEG-4 FGS um consumidor necessita das
chaves para descriptografar todos os segmentos exigidos. O numero de chaves pode ser
significativo. Consequentemente, enviar todas as chaves para o consumidor pode ser traba-
lhoso e acrescentar significativo baixo desempenho ao conteudo transmitido. E entdo dese-
javel fornecer um esquema de gerenciamento de chave eficiente.

A presente invengao diz respeito a um método para gerenciar as chaves de cripto-
grafia e capacitar um receptor para descriptografar todos os segmentos na camada de enri-

quecimento correspondendo a qualidade exigida enquanto todos os outros segmentos ficam
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ainda inacessiveis para o consumidor. Ela focaliza o sistema de gerenciamento de chave
visando criptografar e descriptografar de forma eficiente fluxos complementares.

Ela se aplica notavelmente ao campo de MPEG-4 FGS, mas também de uma ma-
neira mais geral a outros campos onde quadros codificados criptografados s&o transmitidos.

Com esta finalidade, a invengdo diz respeito a um método para criptografar um
qguadro de aperfeigpamento escalavel codificado enviado por um emissor para um receptor,
o quadro de aperfeicoamento compreendendo uma pluralidade de fluxos complementares
ordenados em termo de nivel de qualidade, cada fluxo complementar correspondendo a
uma combinagdo de mais de um tipo de escalabilidade, onde um fluxo complementar de um
nivel de qualidade mais baixo corresponde a uma qualidade mais baixa em cada tipo de
escalabilidade, compreendendo no nivel do emissor as etapas de gerar uma chave por fluxo
complementar para criptografar o fluxo complementar de uma tal maneira que todos os tipos
de escalabilidade podem ser usados simultaneamente ou de forma individual, as ditas cha-
ves sendo geradas de uma tal maneira que somente as chaves dos fluxos complementares
de niveis de qualidade mais baixos do que o nivel de qualidade de um fluxo complementar
podem ser obtidas a partir da chave do dito fluxo complementar, e enviar a chave de um
fluxo complementar correspondendo a um nivel de qualidade para o receptor, a chave per-
mitindo a um receptor gerar somente as chaves dos fluxos complementares dos niveis de
qualidade mais baixos.

Recursos desejados tais como alta seguranga, baixa complexidade e pouco baixo
desempenho de dados sdo fornecidos. Ter alta seguranga para um esquema de criptografia
e para o seu sistema de gerenciamento de chave relacionado € essencial, entretanto, isto é
feito de uma maneira geral com um custo de complexidade e de baixo desempenho de da-
dos. Um método de baixa complexidade € um método que usa tdo poucas chaves quanto
possivel, tamanhos de chaves pequenos e ainda trabalha com dispositivos de poténcia de
computagao limitada. Pouco baixo desempenho de dados significa um método que néo a-
crescenta baixo desempenho significativo com os fluxos misturados. O processo de geragéo
de chave permite gerar todas as chaves subsequentes a partir de uma tnica chave. O servi-
dor somente necessita enviar uma chave para o receptor de maneira que o receptor deduz
as chaves permitidas. Isto exige pouco baixo desempenho de dados.

De acordo com uma modalidade, antes de enviar a chave de um fluxo complemen-
tar correspondendo a um nivel de qualidade, o método compreende a etapa de receber uma
solicitagdo de um receptor para a dita recepgao de nivel de qualidade do fluxo.

De acordo com uma modalidade, a etapa de gerar uma chave por fluxo comple-
mentar compreende as etapas de gerar uma chave aleatéria do fluxo complementar do nivel
de qualidade mais alto, e obter as chaves dos fluxos complementares dos niveis de qualida-

de mais baixos ao aplicar sucessivamente pelo menos um algoritmo de permutagéo unidire-
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cional a chave aleatoria.

Uma unica fungdo permite gerar todas as chaves subsequentes. Isto exige poucos
recursos computacionais.

Particularmente, em uma combinagao de dois tipos de escalabilidade, uma primeira
escalabilidade e uma segunda escalabilidade, a etapa de obter a chave do fluxo comple-
mentar de um nivel de qualidade mais baixo, para um dado primeiro nivel de escalabilidade,
compreende a etapa de dividir a chave de um nivel em uma parte esquerda e uma parte
direita, aplicar o algoritmo de permutagdo unidirecional a parte direita da chave, e concate-
nar a parte esquerda da chave com a parte direita obtida para obter a chave do nivel de qua-
lidade mais baixo.

De forma similar, em uma combinacéo de dois tipos de escalabilidade, uma primeira
escalabilidade e uma segunda escalabilidade, a etapa de obter a chave do fluxo comple-
mentar de um nivel de qualidade mais baixo para um dado segundo nivel de escalabilidade
compreende a etapa de dividir a chave de um nivel em uma parte esquerda e uma parte
direita, aplicar o algoritmo de permutagéo unidirecional a parte esquerda da chave, e conca-
tenar a parte direita obtida com a parte esquerda da chave para obter a chave do nivel de
qualidade mais baixo.

A invencdo também diz respeito a um método para calcular chaves de descriptogra-
fia pretendidas para descriptografar um quadro de aperfeicoamento escalavel codificado, o
quadro de aperfeigoamento compreendendo uma pluralidade de fluxos complementares
ordenados em termos de nivel de qualidade, cada fluxo complementar correspondendo a
uma combinagdo de mais de um tipo de escalabilidade, onde um fluxo complementar de um
nivel de qualidade mais baixo corresponde a uma qualidade mais baixa em cada tipo de
escalabilidade, compreendendo no nivel do receptor as etapas de receber a chave do fluxo
complementar correspondendo a um nivel de qualidade exigido e gerar, a partir da chave
recebida, as chaves subsequentes somente dos fluxos complementares correspondendo
aos niveis de qualidade mais baixos.

O receptor néo necessita receber todas as chaves para todos os fluxos complemen-
tares. Ele recebe uma Unica chave que permite gerar somente as chaves autorizadas.

De acordo com uma modalidade, o método compreende a etapa de receber a cha-
ve do fluxo complementar, e compreende a etapa de indicar a dita recepgéo de nivel de qua-
lidade exigido do fluxo.

De acordo com uma modalidade, a etapa de gerar as chaves subsequentes com-
preende uma etapa de aplicar sucessivamente um algoritmo de permutagado unidirecional a
chave recebida.

A invengdo também diz respeito a um dispositivo para criptografar um quadro de

aperfeicoamento escalével codificado compreendendo uma pluralidade de fluxos comple-
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complementares ordenados em termos de nivel de qualidade, cada fluxo complementar cor-
respondendo a uma combinag&o de mais de um tipo de escalabilidade, onde um fluxo com-
plementar de um nivel de qualidade mais baixo corresponde a uma qualidade mais baixa em
cada tipo de escalabilidade, o dispositivo compreendendo dispositivo de criptografia para
gerar uma chave aleatéria do fluxo complementar do nivel de qualidade mais alto, para gerar
as chaves dos fluxos complementares dos niveis de qualidade mais baixos ao aplicar su-
cessivamente pelo menos um algoritmo de permutagéo unidirecional a chave aleatédria.

A invengédo também diz respeito a um dispositivo para descriptografar um quadro de
aperfeicoamento escalavel codificado compreendendo uma pluralidade de fluxos comple-
mentares ordenados em termos de nivel de qualidade, cada fluxo complementar correspon-
dendo a uma combinagdo de mais de um tipo de escalabilidade, onde um fluxo complemen-
tar de um nivel de qualidade mais baixo corresponde a uma qualidade mais baixa em cada
tipo de escalabilidade, o dispositivo compreendendo dispositivo de descriptografia para ge-
rar, a partir de uma chave recebida, as chaves subsequentes somente dos fluxos comple-
mentares correspondendo aos niveis de qualidade mais baixos.

Um outro objetivo da invengéo é um produto de programa de computador compre-
endendo instrugdes de cédigo de programa para executar as etapas dos processos de acor-
do com a invengao, quando esse programa & executado em um computador. Por “produto
de programa de computador” é pretendido significar um suporte de programa de computa-
dor, o qual pode consistir ndo somente de um espago de armazenamento contendo o pro-
grama, tal como um disquete ou um cassete, mas também de um sinal, tal como um sinal
elétrico ou ético.

A invencgdo sera mais bem entendida e ilustrada por meio da modalidade e exem-
plos de execugdo seguintes, em nenhum modo limitativos, com referéncia as figuras anexas,
nas quais:

- A figura 1 representa um fluxo dividido em um fluxo de base e dois fluxos comple-
mentares;

- Afigura 2 mostra a criptografia dos fluxos complementares codificados escalaveis;

- Afigura 3 é um diagrama de blocos que representa uma camada de enriquecimen-
to escalavel;

- Afigura 4 ilustra os diferentes modos para usar escalabilidade na camada de enri-
quecimento;

- A figura 5 é um fluxograma do método para criptografar e descriptografar; e

- Afigura 6 representa o sistema da modalidade.

Na figura 6, os blocos representados sao puramente entidades funcionais, os quais
ndo correspondem necessariamente a entidades separadas fisicamente. Isto €, eles podem

ser desenvolvidos na forma de software, ou serem implementados em um ou em diversos
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circuitos integrados.

A modalidade exemplar ocorre dentro da estrutura do MPEG-4 FGS, mas a inven-
¢ao nao esta limitada a este ambiente particular e pode ser aplicada dentro de outras estru-
turas onde um conjunto de quadros codificados criptografados é transmitido.

Existem multiplos modos de separar um servigo digital transmitido como componen-
tes distintos, estes componentes sendo transmitidos por meio de um fluxo particular de clien-
te. Por exemplo, é possivel usar codificadores incrementais que codificam um servigo, ou
um componente do ultimo tal como o video, na forma de um primeiro fluxo de pequena lar-
gura de banda, chamado de fluxo de base, e de fluxos complementares. O fluxo de base é
de uma maneira geral suficiente para permitir a restituigdo do servico em um modo de
transmissdo degradado. Ele pode ser sempre decodificado independentemente. No que diz
respeito a video, este servigo de base pode conter uma versao de baixa definicdo do video.
O mesmo € possivel com relagdo ao audio. Os fluxos complementares enviam a informacgao
perdida pelo fluxo de base tornando possivel restaurar o servigo em um modo ndo degrada-
do. Um fluxo complementar somente pode ser decodificado juntamente com o fluxo mais
baixo.

Um servigo como este, ou pelo menos seu componente de video, esta representa-
do na figura 1. O video completo 1 esta decomposto em um primeiro fluxo de base 1.1 e
uma camada de enriquecimento escalavel, compreendendo os dois fluxos complementares
referenciados como 1.2 e 1.3. O fluxo de base torna possivel reconstituir o video em uma
primeira resolugao baixa. A decodificagao do fluxo de base e do fluxo complementar 1 torna
possivel restaurar um video para uma resolugdo intermediaria. A decodificagdo dos trés flu-
xos torna possivel restaurar o video completo na sua melhor resolugao.

De fato, codificagdo de fluxos complementares é escalavel enquanto que a codifi-
cagao de fluxo de base em geral ndo é escalavel. Em termos de criptografia, uma chave é
suficiente para criptografar a camada de base e um esquema de gerenciamento de chave
ndo € necessario para o fluxo de base. Diversas chaves sdo necessarias para criptografar
os fluxos complementares e um esquema de gerenciamento de chave & usualmente neces-
sario. A criptografia dos fluxos complementares codificados escalaveis esta ilustrada pela
figura 2. A modalidade propde um esquema que permite criptografar os fluxos complementa-
res codificados escalaveis 2.1 em fluxos complementares criptografados 2.2 onde estes fiu-
xos criptografados permanecem escalaveis. A criptografia 2.3 € aplicada a parte de video
clara 2.1 para fornecer uma parte de video criptografada.

Codificagdo MPEG-4 FGS ¢ definida no padrao MPEG-4 parte 2 ISO/IEC 14496-
2:2003. Em FGS, fluxo de dados é codificado e compactado em duas camadas, uma cama-
da de base, a parte ndo escalavel, e a camada de enriquecimento, a parte escalavel. Se

somente a camada de base for decodificada, isto resulta em versdo de baixa qualidade do



10

15

20

25

30

35

conteudo original. Se, entretanto, uma parte da camada de enriquecimento for decodificada,
combinada com a camada de base, isto produz uma qualidade melhorada do conteldo, pro-
porcional & parte de enriguecimento decodificada. Além disso, a camada de enriquecimento
suporta tanto escalabilidade de PSNR quanto temporal. A figura 3 é um diagrama de blocos
que representa um servigo como este, onde o video completo é decomposto em uma cama-
da de base néo representada e na camada de enriquecimento escalavel 3.2, a qual compre-
ende multiplos fluxos complementares baseados em duas escalabilidades, a de PNSR 3.3 e
a de taxa de bits 3.4. Cada camada de enriquecimento & particionada em T niveis de PSNR
e M niveis de taxa de bits independentemente. Uma camada de enriquecimento é entdo
composta de M*T segmentos diferentes, ou fluxos complementares. Na figura 3, T=3 e M=5,
e cada segmento S;,;, onde m pertence a {1,..,M} e t a {1,..,T}, € na intersegdo de um nivel
de PSNR e um nivel de taxa de bits.

Uma qualidade de conteudo MPEG-4 FGS pode depender tanto de taxa de bits de
escalabilidade temporal quanto de escalabilidade de PSNR. Para uma qualidade solicitada,
um provedor de conteldo pode dar acesso a uma certa camada de nivel usando somente
camadas de taxa de bits, usando somente camadas de PSNR enquanto mantendo o mesmo
nivel para a taxa de bits ou pelo uso de ambas as camadas de PSNR e de taxa de bits si-
multaneamente. Assim, existem trés modos para obter a mesma qualidade de conteldo. Isto
esta ilustrado pela figura 4 que representa os mesmos tipos de diagrama de blocos tais co-
mo o diagrama indicado na figura 3. Em 4.1 somente a escalabilidade de taxa de bits é usa-
da enquanto mantendo o mesmo nivel para a PSNR. Em 4.2 somente a escalabilidade de
PSNR é usada enquanto mantendo o mesmo nivel para a taxa de bits. Em 4.3 ambas as
escalabilidades sdo usadas simultaneamente. O uso de ambas as escalabilidades permite
dar para um usuario acesso a somente alguns segmentos em uma fileira ou em uma coluna
sem necessariamente dar acesso a todos os segmentos nessa fileira ou coluna. De fato, o
provedor de conteudo pode dar acesso aos segmentos S1,1, S2,1, 83,1, S1,2, S2,2, S3,2
engquanto mantendo, por exemplo, S4,1, S5,1, $4,2, S5,2 inacessiveis para o consumidor.
Em 4.1 e 4.2 quando somente um tipo de escalabilidade é usado, se o consumidor tiver o
direito de acessar um segmento em uma camada de um dado tipo de qualidade, entdo ele
tem o direito de acessar todos os segmentos nessa camada. Em 4.1 o consumidor tem o
direito de acessar a taxa de bits de nivel 2, e consequentemente qualquer segmento na ca-
mada com uma taxa de bits de nivel 2 e abaixo, tal como indicado em 4.1.1. Em 4.2 o con-
sumidor tem o direito de acessar a PSNR de nivel 2, e consequentemente qualquer seg-
mento na camada com um PSNR de nivel 2 e abaixo, tal como indicado em 4.2.1.

O esquema de criptografia da modalidade permite usar estes trés modos para a-
cessar camada de enriquecimento criptografada. Ele permite manter a escalabilidade com

segmentos criptografados. Ele n&do exige descriptografar qualquer segmento da camada de
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enriquecimento para ser capaz de usar a escalabilidade. O gerenciamento de chave é entédo
flexivel e a escalabilidade MPEG 4 FGS pode ser inteiramente explorada com o conteudo
criptografado. Todos os tipos de escalabilidade podem ser usados simultaneamente ou de
forma individual.

O esquema de controle de acesso por camada de Criptografia FGS de Mdltiplas
Camadas Escaldveis, anotado SMLFE, suporta ambas as escalabilidades de PSNR e de
taxa de bits simultaneamente para a codificacdo MPEG-4 FGS. SMLFE esta definida no do-
cumento, de C. Yuan, B. B. Zhu, M. Su, X. Wang, S. Li, e Y. Zhong, “Layered Access Control
for MPEG-4 FGS Video”, IEEE Int. Conf. Image Processing, Barcelona, Espanha, setembro
de 2003, vol. 1, pp. 517 - 520. Em SMLFE, a camada de enriquecimento & criptografada em
um unico fluxo com muiltiplos niveis de qualidade divididos de acordo com valores de PSNR
e de taxas de bits. Niveis de qualidade mais baixaos podem ser acessados e reutilizados por
um nivel de qualidade mais alto do mesmo tipo de escalabilidade, mas ndo vice-versa. A
protecdo dos dois diferentes tipos de escalabilidade & ortogonal, isto €, um direito de aces-
sar um nivel de um tipo de escalabilidade n&o torna os niveis do outro tipo de escalabilidade
também acessiveis.

Cada segmento da figura 3 é criptografado com uma chave de segmento corres-
pondente, K, ndo representada. Em tal caso, M*T chaves sédo geradas aleatoriamente para
criptografar todos os segmentos pelo transmissor do video. Estas chaves tém que ser ge-
renciadas e enviadas para o receptor do video para acessar o contelddo compactado MPEG-
4 FGS.

O método para criptografar e descriptografar os segmentos assim como o método
para gerar as chaves de criptografia de acordo com a modalidade € agora descrito. A codifi-
cacdo e criptografia sdo executadas no servidor, ou no transmissor. A decodificagéo e des-
criptografia sdo executadas no cliente, ou no receptor do video.

Tal como no contexto de SMLFE, a camada de enriquecimento é composta de M*T
segmentos diferentes. Cada chave K, diferente é usada para criptografar um segmento Sm;
onde m pertence a {1,...M} e t a {1,..,T}. Syt € o segmento de qualidade mais alta para am-
bos os tipos de escalabilidade.

No servidor, uma chave é primeiramente gerada de forma aleatéria. Ela correspon-
de a chave Kyt do segmento de qualidade mais alta Sy 1. Esta chave & dividida em duas
metades, um lado esquerdo e um lado direito. Consequentemente, a chave associada a um
segmento de qualidade de PSNR mais baixa é obtida ao concatenar o lado esquerdo da
chave Ky com o resultado de lado direito da chave Ky por meio de uma permutagéo unidi-
recional. E a chave associada a um segmento de qualidade de taxa de bits mais baixa &
obtida ao concatenar o resultado da chave Kyt de lado esquerdo, por meio de uma permu-

tagdo unidirecional, com a chave Kyt de lado direito. Pela repeti¢do do processo da mesma
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maneira, até computar K;; a chave de criptografia do segmento de qualidade mais baixa
Si1, todas as chaves K;param=1,..,Met=1,.T sdo assim obtidas.

Explicitamente, deixamos h ser uma permutagéao unidirecional. Dada uma chave K,
h"(K) indica o resultado depois de aplicar n vezes a permutagéo unidirecional h a K. Deixa-
mos Kur ser a chave de criptografia de um dado segmento S,,; ha camada de enriqueci-
mento, cuja chave é gerada respeitando o seguinte procedimento:

- Gerar aleatoriamente Kyt = (LKu 1 || RKm 1) Onde LKy 1 representa o valor de cha-
ve de lado esquerdo, RKy t 0 valor de chave de lado direito e o simbolo || representa a con-
catenacgéao.

- Computar as diferencas M-m=x, e T-t=y.

- Produzir as chaves K, ; usando a seguinte equacao de geragao de chave: Ky =
(P(LKw1) | hY(RKw,1)).

Na modalidade, as chaves Km; sdo longas de 128 bits, com h*(LKyu 1) € h¥(RKuT)
sendo longas de 64 bits.

Para evitar ter a mesma chave de segmento para segmentos diferentes, o valor de
metade direita de Kyt sera diferente do valor de metade esquerda. De outro modo a chave
KmT € regenerada até obter uma chave bem apropriada.

De volta aos segmentos indicados na figura 3, Ss3; € o segmento de qualidade mais
alta para ambas as escalabilidades de PSNR e de taxa de bits.

Primeiro, a chave de segmento associada Ks ; € gerada aleatoriamente.

A seguir, esta chave é dividida em duas metades Ks3= (LKs3 || RKs3) € processada
usando uma permutagao unidirecional h, para obter todas as outras chaves.

A Tabela 1 mostra como todas as outras chaves de segmento sdo obtidas com a

equacdo de geragao de chave definida anteriormente.

Tabela 1

Nivel t= t=2 t=3

m =1 Koy =0 Lesa P Ress)) | Koo = (0 (Lo a N1(Ress)) | Ko = (0 (2o s ) Ress)
m=2 Koy = (Lesa P (Resa)) | Koo =0 (Lesa JilResa)) | Koo = (8 (Lo | Res)
m=3 Ky =P (L P Ress)) | Koo = (7 (s JilRess)) | Kas = (2 (2cs )| Ress)
S T 100 1 ) B0 7o) o O T
m=5 Ky =L Ress)) | Koo = (LesaltRess) | Kos = (sl Ress)

Quando um receptor adquire direitos para conteddo com uma certa qualidade, a
chave associada ao segmento de qualidade mais alta da qualidade solicitada € computada

pelo transmissor e enviada para o receptor. Vamos considerar que este segmento de quali-
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dade mais alta € S;, com Ks, a sua chave associada. As diferengas M-m=5-3eT-t=3
- 2 s8o respectivamente iguais a 2 e 1. K3, = (h*(LKs3) || h(RKs3)) é a chave de segmento
computada de Ks; pelo transmissor usando a equac&o de geragao de chave definida anteri-
ormente e um algoritmo de permutagéo unidirecional. K;» € enviada para o receptor. No re-
ceptor, os segmentos acessiveis s80 S5, Si1, S22, S21, S12 € S14, tal como indicado em 3.1
na figura 3. Isto &, se o segmento de qualidade mais alta for S, os segmentos acessiveis
serdo S,,,onde 1 <u <me 1 <v <t.

K. é recebida pelo receptor e é dividida em duas metades LK;; e RK3,. As chaves
de segmento Ks 1, Kz, Kz1, Ki2 € Kq 4 s@0 entdo obtidas pela dispersdo e concatenagdo de
LK;. e RKj,. Isto é feito usando o mesmo algoritmo de permutagéo unidirecional tal como o
algoritmo usado pelo transmissor. O processo é repetido até computar todas as chaves de
segmento. As chaves computadas séo obtidas de Kj, tal como indicado na tabela 2.

Tabela 2
Nivel t=1 t=2
m =1 Ky.1=(h(LK3.2)[IN(RK;,2))=(h(LK3 2)[[N(RKs, | Ki 2=(h(LK2 2)|[RKz,2)=(h*(LK3.2)[N(RKs,
2)) 2))
m = K2,1=(h(LK32)[IN(RK3.2)) K2.2=(h(LK32)|[(RK3.2))
m=3 Ks,1=(LKs 2| Ih(RK3 2)) Ksz2

Um direito de acessar um nivel de qualidade fornece também o direito de acessar
niveis de qualidade mais baixos para as diferentes escalabilidades de PSNR ou de taxa de
bits ao dispersar respectivamente lado direito ou esquerdo da chave de segmento. Gragas
ao critério unidirecional da fungéo de disperséo, e ao fato de que uma fungéo de dispersao
ndo é injectiva, niveis de qualidade mais altos ndo s&do acessiveis. Se o segmento de quali-
dade mais alta for Sy, os segmentos S,,, onde m < u ou t < v. A seguranca do esquema de
gerenciamento de chave conta essencialmente com a escolha e robustez da fungéo de dis-
perséo.

O método para criptografar e descriptografar esta resumido na figura 5.

Etapa S1. O servidor gera uma chave aleatéria, e chaves subsequentes a partir da
chave aleatoria.

Etapa S2. O receptor envia uma solicitagdo para a recepgdo do conteudo em um
nivel de qualidade. O servidor recebe a solicitagdo e deduz o segmento de comparagéo da
qualidade mais alta.

Etapa S3. O servidor envia a chave correspondendo ao segmento de comparagao
da qualidade mais alta para o receptor.

Etapa S4. O receptor recebe a chave e gera as chaves correspondentes aos seg-

mentos acessiveis.




10

15

20

25

30

35

10

Tal como descrito anteriormente, uma fungdo de permutagéo unidirecional exclusiva
€ usada em cada lado. Em vez de uma permutagdo unidirecional diferente ser usada para o
lado direito e para o lado esquerdo. A equagdo para geragdo de chave seria entdo, com as
fungdes h1 e h2: Kyt = (h 1 (LK 1)||h2Y(RKm1)).

Na modalidade, Kyt € obtida com a concatenagdo de LKyt € RKy 1, onde LKy re-
presenta o valor de chave de lado esquerdo e RKyt o valor de chave de lado direito. Alter-
nativamente, LKy r pode representar o bits pares e RKy 1 0s bits impares de LKy t.

Uma permutagao unidirecional € uma fungdo que € muito mais facil de computar em
uma dire¢ao do que na diregdo inversa; isto €, se uma saida for obtida com uma permutagéo
unidirecional em uma entrada, é desconfortavel obter a entrada de volta dada a saida. Pode
ser possivel, por exemplo, computar a fungdo na direcdo para frente em segundos, mas pa-
ra computar seu inverso pode levar meses ou anos, se possivel de algum modo. Varios al-
goritmos de permutagao unidirecional que podem ser usados:

- Fungbes de dispersdo bem conhecidas na técnica, tais como MD5, RIPEMD-160
ou SHA1.

- Geradores de numeros pseudoaleatérios, mencionado PRNG, bem conhecidos na
técnica, tais como Mersenne Twister, ISAAC... Uma chave de segmento, ou a parte da cha-
ve de segmento, € usada como uma semente para o PRNG, h(K) = PRNG (K). A saida pode
ser truncada para ajustar um tamanho predefinido.

- Cifradores simétricos: cifrador de bloco ou cifrador de fluxo, tal como DES ou RCA4.
Cifradores simétricos exigem duas entradas, uma mensagem e chave, mas quando usados
como uma permutagao unidirecional as duas entradas podem ser idénticas. Na nossa inven-
¢ao, quando um cifrador simétrico é aplicado a uma chave de segmento K, K € usada tanto
como a mensagem para criptografar quanto a chave usada para criptografia. Nesse caso
h(K) = Exy(K).

- Logaritmo Discreto ou algoritmo de criptografia de chave publica RSA:

- Com referéncia a Logaritmo Discreto, um gerador g de um grupo multiplicativo Z*,
€ escolhido, onde p € um nimero primo grande. Uma chave de segmento associada a um
segmento de qualidade mais baixa é obtida pela exponenciagdo de g (médulo p) com o valor
da chave de segmento de qualidade mais alta. Nesse caso h(K) = g* méd p.

Com referéncia a RSA, valores publicos (e, n) sdo gerados, onde n é produto de
dois numeros primos e “e” o expoente publico (a chave privada é descartada). Uma chave
de segmento associada a um segmento de qualidade mais baixa é obtida pela exponencia-
¢ao do valor da chave de segmento de qualidade mais alta K pelo expoente publico “e€” (mo-
dulo n). Nesse caso h(K) = K® méd n.

A propriedade necessaria para a permutagdo € somente o critério unidirecional. O
fato de que existem algumas colisGes, tal como para MD5, por exemplo, ndo tem conse-
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quéncias na seguranga.

A modalidade diz respeito a uma camada de enriquecimento que suporta ambas as
escalabilidades de PSNR e de taxa de bits. De fato & aplicavel a mais de duas escalabilida-
des. Com N escalabilidades a chave transmitida Kyt € dividida em N partes, e chaves sub-
sequentes sdo geradas usando uma permutagéo unidirecional em cada parte sucessivamen-
te.

A figura 6 representa o sistema da modalidade, compreendendo um servidor 5.1,
também chamado de remetente, um cliente 5.2, também chamado de receptor, conectado
ao servidor através de uma rede 5.3. O servidor envia o contetido de video criptografado
para o cliente. A rede &, por exemplo, a Internet. O servidor & o transmissor do video. O cli-
ente é o receptor do video.

O servidor compreende o dispositivo de compactagdo 5.1.5 para compactar o fluxo
e gerar a camada de base e as camadas de enriquecimento subsequentes de acordo com a
modalidade. Ele também compreende dispositivo de criptografia 5.1.2 para gerar chaves de
criptografia de acordo com a modalidade e criptografar os segmentos. Ele compreende o
dispositivo de comunicagdo 5.1.3 para enviar o fluxo através da rede para os clientes. O
servidor compreende o dispositivo de processamento 5.1.1 e o dispositivo de armazenamen-
to 5.1.4 para armazenar programas que executam algoritmos de compressao e algoritmos
de criptografia. O servidor compreende um barramento interno 5.1.6 para transmitir os dados
internamente.

O cliente compreende o dispositivo de descompactagédo 5.2.5 para descompactar o
fluxo. Ele compreende o dispositivo de descriptografia 5.2.2 para gerar as chaves de cripto-
grafia de acordo com a modalidade e descriptografar os segmentos criptografados. Ele
compreende o dispositivo de comunicagdo 5.2.3 para receber o fluxo do servidor através da
rede. O servidor compreende o dispositivo de processamento 5.2.1 e o dispositivo de arma-
zenamento 5.2.4 para armazenar programas que executam algoritmos de descompresséo e
algoritmos de descriptografia. O cliente compreende um barramento interno 5.2.6 para

transmitir os dados internamente.
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REIVINDICACOES

1. Método para criptografar um quadro de aperfeicoamento escalavel codificado
(3.2) enviado por um emissor (5.1) para um receptor (5.2), o dito quadro de aperfeicoamento
compreendendo uma pluralidade de fluxos complementares ordenados em termos de nivel
de qualidade, cada fluxo complementar correspondendo a uma combinagdo de mais de um
tipo de escalabilidade, onde um fluxo complementar de um nivel de qualidade mais baixo
corresponde a uma qualidade mais baixa em cada tipo de escalabilidade, o dito método
sendo CARACTERIZADO pelo fato de que compreende, no nivel do emissor (5.1), as eta-
pas de:

- Gerar uma chave aleatéria (Ku 1) correspondendo a chave do fluxo complementar
do nivel de qualidade mais alto (Su1);

- Obter as chaves (K, ;) dos fluxos complementares dos niveis de qualidade mais
baixos (S,,) ao aplicar sucessivamente uma fungao unidirecional (h) a chave aleatdria (Ku+),
onde a saida de fungéo unidirecional é diferente de cada tipo de escalabilidade; e

- Enviar (S3) a chave (K, ) de um fluxo complementar correspondendo a um nivel
de qualidade para o receptor, a dita chave permitindo a um receptor gerar somente as cha-
ves dos fluxos complementares dos niveis de qualidade mais baixos.

2. Método, de acordo com a reivindicagado anterior, CARACTERIZADO pelo fato de
que na etapa de obter a chave, a chave aleatéria (Ky 1) € separada em um ndmero de partes
(LkmT. RkmT) correspondendo ao nlimero de tipos de escalabilidade, € uma chave subse-
quente (Ky., 1.0) € gerada utilizando a fungdo unidirecional em cada parte sucessivamente
(A™!(Lkm, 7)IIh™ (Rim, 7).

3. Método, de acordo com a reivindicagdo 1 ou 2, CARACTERIZADO pelo fato de
que, antes de enviar a chave de um fluxo complementar correspondendo a um nivel de qua-
lidade, compreende a etapa de receber (S2) uma solicitagido de um receptor para a dita re-
cep¢ao de nivel de qualidade do fluxo.

4. Método, de acordo com qualquer reivindicagdo anterior, CARACTERIZADO pelo
fato de que, em uma combinagédo de dois tipos de escalabilidade, uma primeira escalabilida-
de e uma segunda escalabilidade, a etapa de obter a chave do fluxo complementar de um
nivel de qualidade mais baixo para um dado primeiro nivel de escalabilidade compreende a
etapa de:

- Dividir a chave de um nivel em uma parte esquerda e uma parte direita;

- Aplicar a fungéao unidirecional a parte direita da chave; e

- Concatenar a parte esquerda da chave com a parte direita obtida para obter a
chave do nivel de qualidade mais baixo.

5. Método, de acordo com qualquer reivindicagéo anterior, CARACTERIZADO pelo

fato de que, em uma combinagdo de dois tipos de escalabilidade, uma primeira escalabilida-




10

15

20

25

30

35

de e uma segunda escalabilidade, a etapa de obter a chave do fluxo complementar de um
nivel de qualidade mais baixo para um dado segundo nivel de escalabilidade compreende a
etapa de:

- Dividir a chave de um nivel em uma parte esquerda e uma parte direita;

- Aplicar a fungdo unidirecional a parte esquerda da chave; e

Concatenar a parte direita obtida com a parte esquerda da chave para obter a cha-

ve do nivel de qualidade mais baixo.

6. Método, de acordo com qualquer reivindicagdo anterior, CARACTERIZADO pelo
fato de que uma fungéo unidirecional diferente & utilizada para cada tipo de escalabilidade.

7. Método para calcular chaves de descriptografia pretendido para descriptografar
um quadro de aperfeicoamento escalavel codificado, o dito quadro de aperfeicoamento
compreendendo uma pluralidade de fluxos complementares ordenados em termos de nivel
de qualidade, cada fluxo complementar correspondendo a uma combinagdo de mais de um
tipo de escalabilidade, onde um fluxo complementar de um nivel de qualidade mais baixo
corresponde a uma qualidade mais baixa em cada tipo de escalabilidade, o dito método
sendo CARACTERIZADO pelo fato de que compreende no nivel do receptor (5.2) as etapas
de:

- Receber (S3) a chave (K, 1) do fluxo complementar correspondendo a um nivel de
qualidade exigido (Sm, 1); e

- Gerar (S4), a partir da chave recebida, as chaves subsequentes somente dos flu-
x0s complementares correspondendo aos niveis de qualidade mais baixos ao aplicar suces-
sivamente uma fungéo unidirecional (h) a chave recebida, onde a saida da fungéo unidire-
cional é diferente para cada tipo de escalabilidade.

8. Método, de acordo com a reivindicagdo anterior, CARACTERIZADO pelo fato de
que, antes da etapa de receber (S3) a chave do fluxo complementar, compreende a etapa
de indicar (S2) a dita recepgédo de nivel de qualidade exigido do fluxo.

9. Dispositivo para criptografar um quadro de aperfeigoamento escalavel codificado
(3.2) compreendendo uma pluralidade de fluxos complementares ordenados em termos de
nivel de qualidade, cada fluxo complementar correspondendo a uma combinagdo de mais
de um tipo de escalabilidade, onde um fluxo complementar de um nivel de qualidade mais
baixo corresponde a uma qualidade mais baixa em cada tipo de escalabilidade, o dito dispo-
sitivo sendo CARACTERIZADO pelo fato de que compreende dispositivo de criptografia
para gerar uma chave aleatéria (Ky 1) correspondendo a chave do fluxo complementar do
nivel de qualidade mais alto (S i), para gerar as chaves dos fluxos complementares dos
niveis de qualidade mais baixos ao aplicar sucessivamente uma fungdo unidirecional (h) a
chave aleatoria (Ky, 1), onde a saida de fungdo unidirecional é diferente para cada tipo de

escalabilidade.
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10. Dispositivo para descriptografar um quadro de aperfeigoamento escalavel codi-
ficado compreendendo uma pluralidade de fluxos complementares ordenados em termos de
nivel de qualidade, cada fluxo complementar correspondendo a uma combinagdo de mais
de um tipo de escalabilidade, onde um fluxo complementar de um nivel de qualidade mais
baixo corresponde a uma qualidade mais baixa em cada tipo de escalabilidade, o dito dispo-
sitivo CARACTERIZADO pelo fato de que compreende dispositivo de descriptografia para
gerar, a partir de uma chave recebida (K., 1), as chaves subsequentes somente dos fluxos
complementares correspondendo acs niveis de qualidade mais baixos ao aplicar sucessi-
vamente uma fungéo unidirecional (h) a chave aleatéria, onde a saida de fung¢édo nidirecional

é diferente de cada tipo de escalabilidade.
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RESUMO

“METODO E DISPOSITIVO PARA GERENCIAR UMA TRANSMISSAO DE
CHAVES”

A presente inveng&o diz respeito a um método e a um dispositivo para criptografar
um quadro de aperfeigoamento escaléavel codificado (3.2) enviado por um emissor (5.1) para
um receptor (5.2), o quadro de aperfeigopamento compreendendo uma pluralidade de fluxos
complementares ordenados em termos de nivel de qualidade, cada fluxo complementar cor-
respondendo a uma combinagdo de mais de um tipo de escalabilidade, onde um fluxo com-
plementar de um nivel de qualidade mais baixo corresponde a uma qualidade mais baixa em
cada tipo de escalabilidade, compreendendo no nivel do emissor as etapas de gerar uma
chave (S1) por fluxo complementar para criptografar o dito fluxo complementar de uma tal
maneira que todos os tipos de escalabilidade podem ser usados simultaneamente ou de
forma individual, as ditas chaves sendo geradas de uma tal maneira que somente as chaves
dos fluxos complementares de niveis de qualidade mais baixos do que o nivel de qualidade
de um fluxo complementar podem ser obtidas a partir da chave do dito fluxo complementar,
e enviar (S3) a chave de um fluxo complementar correspondendo a um nivel de qualidade
exigido para o receptor, a chave permitindo a um receptor gerar somente as chaves dos flu-
xos complementares dos niveis de qualidade mais baixos. A presente invengéo também diz
respeito a um método e a um dispositivo para descriptografar um quadro de aperfeicoamen-

to escalavel codificado recebido.
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