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DESCRIZIONE

La presente invenzione riguarda procedimenti e sistemi per fornire
EDI sicuro su una rete aperta del sistema, come ad esempio la rete
INTERNET e, particolarmente, riguarda un perfezionato procedimento e si-
stema per fornire una trasmissione di tipo postale EDI sicura su una rete
aperta che impiega uno schema di crittografia o crittografico a chiavi o
indicativi pubbliche/private di tipo RSA, al fine di fornire autentifica-
zione sicura, e non-ripudio sia dell'origine che della ricezione.

Sistemi di comunicazione sicuri a chiavi pubbliche/private su una re-
te aperta sono ben noti, come ad esempio descritto nei brevetti statuni-
tensi Nn. 4.578.531; 4.471.164; 5.268.962; 5.142.577; 4.893.338;
5.222.140; 5.261.002; 5.073.934; 5.303.303; 5.297.208; 5.369.705;
5.351.293; 5.375.169; 5.224.166; 5.253.294; e 5.237.611. Il sistema crit-
tografico a chiavi pubbliche/private RSA & un ben noto sistema a chiavi
pubbliche per fornire messaggi sicuri su una rete aperta, come la rete
INTERNET, ed & descritto in vari brevetti statunitensi concessi come per
esempio i brevetti statunitensi Nn. 4,405.829; 4.424.414;5 4.200.770;
4.218.582; 5.073.935; e 4.723.284, il cui contenuto & qui incluso a titolo
di riferimento. In aggiunta, & noto il concette di non-ripudio dell'origi-
ne, come descritto nei brevetti statunitensi Nn. 5.226.709; e 5.367.573; e
sono pure noti sistemi in cui segnature digitali sono impiegate i sistemi

a chiavi pubbliche/private come descritto nei brevetti statunitensi
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Nn. 5.311.591; 5.214.702; 5.337.360; 64.868.877; 5.001.752; 5.005.200;
5.136.643; 5.018.196; 4.885.777; 4.267.782; 5.351.302; 5.208.858;
5.299.263; 5.142.578; 4.987.593; 4.991.210; 5.339.361; 5.373.558;
4.625.076; ed & noto il sistema Entrust commerciato dalla Northern
Telecom. In aggiunta, vari altri sistemi di trasmissioni sicuri sono stati
sviluppati con gli anni in un tentativo di tentare di fornire comunicazio-
ni commerciali sicure su reti pubbliche o private, come descritto nei bre-
vetti statunitensi Nn. 5.369.702; 4.876.716; 5.199.074; 4.823.388;
5.268.962; 5.022.080; 5.136.646; e 5.204.961. Inoltre, l'impiego di inter-
scambio di dati o documenti elettronici o per trasmettere comunicazioni
commerciali da pari a pari & noto nella tecnica, come ad esempio descritto
nel brevetto statunitense No. 5.202.977 posseduto dalla presente Assegna-
taria © nel summenzionato brevetto statunitense No. 5.337.360. Tuttavia, i
Richiedenti non sono a conoscenza di alcun tentativo riuscito della tecni-
ca nota di impiegare la rete INTERNET, o gqualsiasi altra rete aperta am—
piamente accessibile come linee telefoniche od un qualsiasi sistema TCP/IP
in cui un sistema a chiavi pubbliche/chiavi private sicuro, come ad esem—
pio un sistema RSA, sia stato combinato con successo con EDI per fornire
autentificazione e non-ripudio sia di origine che di ricezione in wuna
transazione privata da pari a pari sicura suscettibile di aver luogo in
gqualsiasi momento sulla rete aperta senza richiedere controllo di parole
d'ordine o di codice, ed al tempo stesso fornendo pure verifica dell'inte-
gritad dei messaggi. Un simile sistema elimina la necessita di avere reti a
valore-aggiunto private ed altre reti private di terze parti come pure ga-

rantire la possibilitd di realizzare commercialmente transazioni commer-
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ciali private tra pari e pari su una rete aperta largamente disponibile
impiegando EDI. La certezza di non-ripudio ed autentificazione elimina la
capacitd dell'una o dell'altra parte relativamente al negare che la
transazione sia stata approvata ed elimina dubbi relativi al contenuto del
documento EDI determinante 1'esecuzione della transazione. La capacita del
procedimento e del sistema della presente invenzione relativa al fornire
comunicazione tipo postale EDI sicura in combinazione con un sistema a
chiavi pubbliche/private di tipo RSA, elimina gli inconvenienti della
tecnica nota.

I1 procedimento ed il sistema della presente invenzione comprendono
1'impiegare il messaggio di riconoscimento AUTACK o EDI come un documento
per fornire la segnatura o "firma" digitale in un sistema a chiavi pubbli-
che/private in cui 1'AUTACK e segnato da un codice di totale di quadratura
(hash) crittografato, dalla comunicazione di interscambio EDI che & stata
crittografata con la chiave privata del trasmettitore, come ad esempio in
un sistema a chiave pubblica/privata di tipo RSA, e costituisce un perfe-
zionamento di questi sistemi. Poiché 1'AUTACK o riconoscimento funzionale
é sigillato con la chiave privata del trasmettitore del riconoscimento
funzionale, il ricevitore del messaggio originale, quando il trasmettitore
originale decripta il messaggio AUTACK di risposta con la chiave pubblica
del ricevitore, il trasmettitore avra garanzia che il ricevitore desidera-
to abbia effettivamente a trasmettere 1'AUTACK di risposta o riconoscimen-
to di risposta e sard garantito dell'integrita della ricezione grazie al
fatto che viene rivelato il codice di totale di quadratura o "hash" cor-

retto.
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11 messaggio EDI AUTACK, come il messaggio EDIFACT AUTACK, che & uno
standard internazionale generico di EDI per scopi amministrativi, commer-
ciali e per transazioni, & preferibilmente impiegato per fornire 1'auten-
tificazione o autentica sicura desiderata, il desiderato sicuro non-ripu-
dioc dell'origine o ricezione, e riconoscimento o diniego di riconoscimento
per una o piu "buste" EDI, come ad esempio le buste X.12 o EDIFACT, a ti-
tolo esemplificativo. Nel procedimento e sistema attualmente preferiti
della presente invenzione, nel processo di autentificazione e non-ripudio
d'origine, la parte trasmittente calcola un desiderato totale di guadratu-
ra o sommaric dei messaggi da EDI, come il MD5 per 1l'intera comunicazione
di interscambio EDI ed inserisce il valore nel messaggio AUTACK. La parte
trasmittente o trasmettitore calcola gquindi preferibilmente il MD5
(message digest versione 5 o versione di sommario di messaggio 5) del mes-
saggio AUTACK e segna in modo digitale il messaggio AUTACK crittografando
il MD5 calcolato con la chiave privata del trasmettitore, ed inserisce
questo valore nel messaggio AUTACK. Cosl, il messaggio AUTACK o di ricono-
scimento EDI, & preferibilmente impiegato per fornire la segnatura. La
parte ricevente o ricevitore, dopo ricezione del messaggio, decripta o de-
crittografa quindi la comunicazione di interscambio EDI, se essa & critto-
grafata, e calcola il MD5 per la comunicazione di interscambio EDI ricevu-
ta. Se & desiderato non-ripudio dell'origine, allora il ricevitore
decripta quindi il messaggio AUTACK con la chiave pubblica del trasmetti-
tore. Il valore ottenuto mediante tale decriptazione in questo esempio &
il MD5 del messaggio AUTACK. I1 MD5 del messaggic AUTACK e quindi calcola-

to e comparato con il valore decriptato. Se entrambi i valori scno uguali,
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sere dedotto provando il codice di sicurezza nel messaggio AUTACK, allora
quanto segue risulta implicito per stabilire non-ripudio della ricezione:
la comunicazione di interscambic EDI in questione & nota sia al trasmetti-
tore che al ricevitore poiché il MD5 della comunicazione di interscambio
EDI ed il numero di interscambio sono contenuti nel messaggio AUTACK e so-
no stati debitamente riconosciuti, 1'integritd e 1l'autenticitd della comu-
nicazione di interscambio EDI in seguito a ricezione sono state verifica-
te, ed il ricevitore non nega di aver ricevuto la comunicazione di inter-
scambio EDI in questione.

La capacitd di commerciare o condurre affari su una base da pari-a-
pari su una rete pubblica aperta, come ad esempio la rete INTERNET, senza
la necessitd di controllec di parole d'ordine o di codice, pud essere con-
trollata, nel grado desiderato, dai partecipanti alla transazione commer—
ciale tramite 1'impiego di accordi o contratti tra partner commerciali per
fornire certificazione di scambio delle chiavi, o facendo affidamentc su
una autoritd certificata che rilascia e verifica i percorsi delle chiavi

pubbliche/private. Cosi, transazioni private e sicure, soggette ad auten-

tificazione e a non-ripudio sia dell'origine che della ricezione, unita-
mente a verifica dell'integritd dei messaggi, impiegando EDI, possono es-
ser eseguite su una rete di comunicazione aperta.

Nei disegni:

la figura 1 & uno schema di flusso funzionale del procedimento e del
sistema attualmente preferiti secondo la presente invenzione per fornire
EDI sicuro su una rete aperta, come ad esempio la rete INTERNET, al fine

di fornire integritd, autentificazione, non-ripudio di origine e di rice-
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allora 1'integritd del messaggio AUTACK & verificata ed & stabilito non-
ripudic dell'origine. I1 MD5 della comunicazicne di interscambio EDI &
quindi comparato con il MD5 dell'interscambic EDI che é stato inserito nel
messaggio AUTACK e, se i due sono uguali, allora 1'integrita dell'inter-
scambio EDI & verificata, ed & stabilito non-ripudio dell'origine.

Per stabilire quindi non-ripudioc della ricezione, dopo aver verifica-
to l'integrita e 1l'autenticitd della comunicazione di interscambio EDI ri-
cevuta nel modo descritto precedentemente, un nuove AUTACK o AUTACK di ri-

-

sposta & creato popolando tutti i segmenti ed elementi come appropriato,
il MD5 calcolato & segnalato in digitale con la chiave privata del ricevi-
tore, il MD5 segnato in digitale & inserito nell'AUTACK di risposta,
segmenti appropriati del messaggio AUTACK di risposta sono popolati, ed il
messaggio AUTACK di risposta preparato & trasmesso al trasmettitore. Il
trasmettitore originale, alla ricezione di guesto messaggio AUTACK di ri-
sposta verifica quindi la segnatura digitale dal ricevitore del suc mes-

saggio originale medinte decriptazione di esso con la chiave pubblica del

ricevitore. Il valore ottenuto mediante tale decriptazione o decriptogra-

fazione, & il MD5 dell'AUTACK di risposta ricevuto. Un trasmettitore ori-
ginale, che ha ricevuto 1'AUTACK di risposta dal ricevitore del suo mes-
saggio, calcola quindi il MD5 dell'AUTACK di risposta ricevuto e, se il
MDS calcolato & uguale all'MD5 descriptato, allora 1'integritd dell'AUTACK
é preservata ed & stabilito non-ripudio dell'origine dell'AUTACK. Incltre,
se il MDS5 contenuto nel segmento particolare dell'AUTACK ricevuto ove esso
& stato inserito dal trasmettitore & uguale all'MD5 dell'interscambio EDI

precedentemente trasmesso ed il riconoscimento & positivo, il che pud es-
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zione, ed EDI impiegante segretezza;

la figura 2 & un diagramma di flusso funzionale della porzione del
procedimento e del sistema di figura 1, che fornisce autentificazione o
autentica e non-ripudio di origine impiegando il messaggio EDIFACT AUTACK;

la figura 3 & un diagramma di flusso funzionale, simile a figura 2,
della porzione del procedimento e del sistema di figura 1, che fornisce
non-ripudie del ricevitore impiegando il messaggio EDIFACT AUTACK;

la figura 4 & un diagramma di flusso funzionale della ricezione di
"posta" sicura sulla rete INTERNET secondo il procedimento ed il sistema
attualmente preferiti della presente invenzione;

la figura 5 & un diagramma di flusso funzionale, simile a figura &4
della trasmissione della posta sicura o segreta sulla rete INTERNET secon-
do il procedimento ed il sistema attualmente preferiti della presente in-
venzione;

la figura 6 & un diagramma di flusso funzionale simile a figura 4 del
controlleo di partner commerciali secondo il procedimento ed il sistema at-
tualmente preferiti della presente invenzione;

la figura 7 & un diagramma di flusso funzionale, simile a figura 4,
di gestione di giornali o "log" di controllo amministrativo o di "audit"
secondo il procedimento ed il sistema attualmente preferiti della presente
invenzione;

la figura 8 & un diagramma di flusso funzionale, simile alla figu-
ra 4, di gestione di tracciatura o "tracking" secondo il procedimento ed
il sistema attualmente preferiti della presente invenzione;

la figura 9 & un diagramma di flusso funzionale, simile a figura 4,
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di monitoraggio dei compiti o "job" secondo il procedimento e sistema at-
tualmente preferiti della presente invenzione;

la figura 10 & un diagramma funzionale dell'organizzazione del siste-
ma impiegato nell'attuare il procedimento attualmente preferito della pre-
sente invenzione;

le figure 11-13 costituiscono un digramma di flusso funzionale, simi-
le a figura 4, del procedimento e sistema attualmente preferiti complessi-
vi delle figure 1-10, la figura 11 illustrando verifica di certificazioni,
la figura 12 illustrando elaborazione TPA e la figura 13 illustrando ela-
borazione di chiavi pubbliche/chiavi private;

la figura 14 & una illustrazione schematica di una tipica visualizza-
zione sullo schermo di un calcolatore conformemente al procedimento ed al
sistema attualmente preferiti della presente invenzione, illustrante le
varie opzioni funzionali che devono essere controllate dagli utenti per
garantire comunicazione postale sicura o segreta sulla rete INTERNET se-
condo il procedimento ed il sistema attualmente preferiti della presente
invenzicne;

le figure da 15 a 21 sono illustrazioni schematiche, simili a figu-
ra 14, di tipiche visualizzazioni di schermo di calcolatore conformemente
alla opzione "TRADING PARTNERS PROFILE o DEL PROFILO DEI PARTNER COMMER-
CIALI"™ nella visualizzazione di schermo di figura 14;

le figure da 22 a 28 sono illustrazioni schematiche, simili a figu-
ra 14, di tipiche visualizzazioni di schermo di calcolatore secondo
1'opzione "TRADING PARTNERS AGREEMENTS o DI ACCORDI DI PARTNER COMMERCIA-

LI" nella visualizzazione di schermo di figura 14, e la figura 28 illu-

-
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strando la visualizzazione di schermo di OUTBOUND RETRANSMISSION o di RI-
TRASMISSIONE USCENTE" per trasmettere posta elettronica o E-mail sicura o
segreta secondo il procedimento ed il sistema attualmente preferiti della
presente invenzione;

le figure da 29 a 33 sono illustrazioni schematiche, simili a figu-
ra 14, di tipiche visualizzazioni di schermo di calcolatore conformemente
alla opzione "KEY MANAGEMENT o di GESTIONE CHIAVI" o indicativi nella vi-
sualizzazione di schermo di figura 14; e

le figure da 34-41 sono illustrazioni schematiche, simili a figu-
ra 14, delle tipiche visualizzazioni di scherme di calcolatore secondo
1'opzione "TRACKING o di TRACCIATURA" nella visualizzazione di schermo di
figura 14, le figure da 35 a 38 illustrando interscambi di tracciatura e
le figure da 39 a 41 illustrando tracciatura di una "rete giornale" di
controllo amministrativo o "audit log".

Facendo cora riferimento dettagliato al disegni, ed inizialmente alla
figura 1, in essa & illustrato un diagramma di flusso funzionale del si-
stema 100 attualmente preferito secondo la presente invenzione per fornire
EDI sicura o segreta su una rete aperta convenzionale come ad esempio la
rete INTERNET 102 commercialmente disponibile. Il procedimento ed il si-
stema preferiti secondo la presente invenzione sono implementati in un si-
stema che & fornito con il marchio di fabbrica di TEMPLAR, posseduto dalla
presente Assegnataria. Come sard illustrato pil dettagliatamente in segui-~
to, facendo riferimento alle figure da 2 a 41, il procedimento ed il si-
stema attualmente preferiti della presente invenzione forniscono integri-

td, autentica o autentificazione, non-ripudioc o non rigetto sia di origine
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che di ricezione, ed EDI impiegante segretezza. Cio & preferibilmente uti-
lizzato impiegando il messaggio di riconoscimento AUTACK o EDI (Electronic
Data Interchange o di Interscambio di Dati Elettronico) come un documento
per fornire una segnatura o firma digitale in un sistema a chiavi o indi-
cativi pubblici/privati che & preferibilmente un sistema impiegante il
convenzionale schema di criptografia o criptatura a chiavi o indicativi
pubblici/privati RSA convenzionale come il sistema criptografico descritto
nei brevetti statunitensi Nn. 4.405.828; 4.424.414; 4.200.770; e
4.218.582, il cuil contenuto & qui incorporato nella propria completezza a
titolo di riferimento. Come sara descritto piu dettagliatamente in segui-
to, 1'AUTACK é& preferibilmente sigillato o '"segnato' con una segnatura o
firma digitale che & preferibilmente creata mediante crittografia dell'MD5
(message digest versione 5 o versione di sommario messaggi 5) del messag-
gio AUTACK con l'elemento originatore della chiave privata di AUTACK come
ad esempio la chiave privata del trasmettitore nel processo preferito di
autentificazione e non-ripudio dell'origine illustrate in figura 2, o con

la chiave privata del ricevitore nel processo preferito di non-ripudioc di
ricezione illustrato in figura 3. La segnatura digitale & quindi preferi-
bilmente inserita in una posizione predeterminata nell'AUTACK e trasmessa
all'altra parte partecipante alla transazione. Poiché 1'AUTACK é sigillato
con la chiave privata del trasmettitore dell'AUTACK, quando il ricevitore
di tale AUTACK decripta 1'AUTACK con la chiave pubblica del trasmettitore
di tale AUTACK, egli avrd garanzia che il ricevitore previsto del suoc mes-

saggio trasmetta effettivamente tale AUTACK, ed avra pure garanzia del-

1'integritd della ricezione grazie al fatto che il corretto codice "hash”
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o dei totali di quadratura viene rivelato nel modo che sarad descritto suc-
cessivamente. Secondo la presente invenzione, la chiave segreta crittogra-
fata o criptata, usata per criptare il messaggio, come pure il messaggio
di per se stesso, sono contenuti nel messaggio PKCS.

I1 MD5 & un valore convenzionale che pud essere ottenuto in un mes-
saggio EDI mediante quadratura o suddivisione convenzionale di una quanti-
t3, come un interscambio EDI. Vi & una bassissima probabilitd che il MD5
di qualsiasi due documenti diversi abbia ad essere il medesimo e, percid,
il MD5 & preferibilmente impiegato per stabilire 1'integrita di interscam-
bi EDI conformemente la procedimento attualmente preferito della presente
invenzione.

Come & ben noto dagli utenti di EDI, un messaggio AUTACK & uno
standard UN/EDIFACT per l'autentificazione ed il riconoscimento. Secondo
il procedimento ed il sistema attualmente preferiti della presente inven-
zione, 1'AUTACK é& preferibilmente costituito dal USH o titolo-intestazione
di sicurezza, USB, USX per identificare il messaggic, USY per mantenere
informazione d4i sicurezza o segretezza sul messaggio riportato, USR, e
qualche altro segmento convenzionale normalmente presente in un AUTACK.
Preferibilmente, informazione come tipo di risposta, applicazione di ambi-
to di sicurezza, e funzione di sicurezza. Sono codificati nel segmento di
USH. A titolo esemplificativo, il secondo elemento del segmento di USH pud
preferibilmente contenere il valore 2, o un qualche altro valore designa-
to, se 1'AUTACK dovesse servire come un documento verificante non-ripudio
dell'origine con, ad esempio, il quinto campc avente il valore di 2, o un

qualche altro valore designato, se dovesse essere richiesto un riconosci-
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mento. Il segmento di USX contiene preferibilmente il numero di interscam-
bio dell'interscambio EDI in questione, concatenando cosi il messaggio ri-
portato all'AUTACK, ed il segmento USR preferibilmente & un supporto di
risultato di sicurezza e contiene il MD5 segnato in digitale dell'AUTACK
secondo la presente invenzione.

Come & ulteriormente illustrato in figura 1 e preferito, supponendeo
di avere una transazione commerciale tra solamente due parti, cioé& tra due
parti che si sono impegnate in un accordo di soci o partner commerciali,
ciascuna delle parti ha una stazione di lavoro a calcolatore convenzionale
104, 106, come ad esempio RS/6000, HP/9000 e un SOLARIS; un convenzionale
traslatore o traduttore EDI 108, 110; un convenzionale elemento servitore
software/hardware integrato 112, 114 che & stato programmato per operare
conformemente al procedimento ed al sistema preferiti della presente in-
venzione e che include convenzionali terminali di visualizzazione 116, 118
per calcolatori in grado di operare in un ambiente di tipo Microsoft
WINDOWS o UNIX X-WINDOWS, per visualizzare messaggi e selezioni conforme-
mente al procedimento preferito della presente invenzione come pure mes-—
saggi e documenti trasmessi tramite EDI sulla rete INTERNET 102 nell'at-
tuare il procedimento della presente invenzione, i servitori 112, 114 es-
sendo atti a fornire le desiderate autentificazioni, integritd, non-ripu-
dio di origine e ricezione, e segretezza conformemente alla presente in-
venzione. Come & illustrato e preferito, i servitori 112, 114 comunicano
convenzionalmente sulla rete aperta, come la rete INTERNET 102, attraverso
un ambiente postale eterogeneo 120, 122, come ad esempio un ambiente

impiegante SMPT/MIME, X400/X435, LOTUS NOTES/cc:MAIL, e/o MICROSOFT
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MAIL/EXCHANGE. I servitori 112, 114 sono preferibilmente convenzionali
calcolatori o elaboratori che sono stati convenzionalmente programmati in
C++, per attuare il procedimento attualmente preferito della presente in-
venzione e sono preferibilmente orientati a operare su una delle seguenti
piattaforme UNIX: AIX, HPUX, SUN 0S, o SOLARIS.

Nella seguente TABELLA A sono elencati i vari scritti che possono es~
sere facilmente impiegati da un programmatore di ordinaria esperienza nel
campo per creare la necessaria programmazione in Ct++, che & un linguaggio
di programmazione orientato algi oggetti, per l'esecuzione sui servitori
112, 114 per attuare il procedimento attualmente preferito della presente
invenzione. Come si noterd, i vari scritti o documenti originali si rife-
riscono alla trasmissione di un documento EDI, ritrasmissione di un docu-
mento EDI, ricezione di un documento EDI valide, ricezione di un messaggio
di riconoscimento AUTACK, ricezione di una nuova chiave pubblica di un
partner commerciale, distribuzione della propria nuova chiave pubblica a
partner commerciali affiliati, attivazione del mend principale di gestione
di certificazione, creazione della propria coppia di chiave privata/pub-
blica, cambiamento di un certificate (la propria coppia di chiavi pubbli-
ca/privata), rimozione della propria coppia di chiavi privata/pubblica,
copiatura della propria chiave pubblica in archivi a dischi, stampa del
proprio certificato della propria chiave pubblica, preservazione della
propria chiave privata/pubblica in archivi a dischi, recupero della pro-
pria chiave privata/pubblica dall'archivio a dischi per sostituire la
chiave privata/pubblica esistente, recupero della propria chiave priva-

ta/pubblica dall'archivio a dischi ad una chiave nuova, attivazione del
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mend principale di gestione della chiave pubblica dei partner commerciali,
aggiunta di una chiave pubblica dei partner commerciali, cambiamento della
chiave pubblica dei partner commerciali, rimozione della chiave pubblica
dei partner commerciali, copiatura della chiave pubblica dei partner com-
merciali dall'archivie a dischi per sostituire la chiave pubblica dei
partner commerciali, copiatura della chiave pubblica dei partner commer-
ciali dall'archivio a dischi ad una chiave nuova, attivazione del meni
principale di gestione degli accordi o contratti dei partner commerciali,
aggiunta di contratti dei partner commerciali, cambiamento dei contratti o
accordi dei partner commerciali, rimozione dei contratti o accordi dei
partner commerciali, copiatura dei contratti o accordi dei partner commer-
ciali, copiatura dei contratti o accordi dei partner commerciali nell'ar-
chivio a dischi, copiatura dei contratti o accordi dei partner commerciali
dall'archivio a dischi, imballaggio MIME (convenzione dispositivo di im-
ballaggio postale MIME), disimballaggio MIME, imballaggio PKCS (PKCS con-
venzionale), disimballaggio PKCS, lavoro con il record di tracciatura, mo-
nitoraggio dei compiti dei servitori, riceziome di un documento EDI non
valido con un problema di integritd, ricezione di un AUTACK con un proble-
ma di integrita, ricezione di posta non supportata, ricezione di un inter-
scambio EDI senza AUTACK mentre & atteso non-ripudio dell'origine, e rice-

zione di un AUTACK imprevisto.
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TABELLA A

TRASMISSIONE DI UN DOCUNMENTO EDI

/{?ﬁiﬁ?ﬁ
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Iniziatere

Azione

Partecipante

Traduttore Eﬂl_

Richiesta di trasmettere un lotto EDI

Agente autentificazione

Agente di autentificazione

Ottenimento ID trassettitore e rice-

Busta interscanbio EDI

vitore
Agente di autentificazione |Creazione registrazione di tracciatura Registrazione tracciatura
Agente di autentificazione | Creazione di una voce del giornale di inizio eventi [Giornale controllo amsinis.
Agente di autentificazione |Richiesta metodo di calcolo di sommarioc e indirizzo Accordo dei partner cos-

destinazione di partner comserciali, indirizzo di
sorgente, procedimento di non ripudio ricezione
(NRR), non ripudiec di origine (NRO); segretezza e
trasferimento

serciali

Agente di autentificazionme

Ottenimento sossario identificazioni

Interscasbio EDI

Interscambio EDI

Configurazione

Ottenimento metodo sommario identificazioni

Interscasbic EDI

Calcolo scesaric di interscamdio EDI

Calcolatore sommario

Agente di autentificazione

Verifica che il numero di controllo e del somma-
rio di identificazione & unico

Lista tracciatura

Agente di autentificazione

Creazione AUTACK

AUTACK

AUTACK

Ottenimento ID, NRR, MRO chiave privata, control
lo integritd, metodo scamarioc

Contratte partner cos-~
aerciali

Elenco chiavi

AUTACK Ottenimento chiave privata :
AUTACK Oitenimento sommario integritd Interscasbio £D1 _
AUTACK Calcolo propric scamario Calcolatore somsario
AUTACK Segnatura del somsario di AUTALK BSAFE
Agente di autentificazione | Creazione busta AUTACK Busta UNB
Agente di autentificazione Criptazione interscambio £DI PKCS
Agente di ificazi Cosbinazione interscasbio EDI e AUTACK in un corpo |Isballatore MIME
gente di autentificazione postale codificato MIRE (parziali NINE multipli)
Agente di autentificazione Trassissione interscambio codificato a partner cos— |Trasmissione posta
g sps s Aggiornamento registrazione tracciatura con data traqRegistrazione tracciatura
Agente di autentificazione s-gssione e tenpg trasmissione, locazione del corpo 9
postale, ID trasmettitore e ricevitore, NRO ¢ somma-
rio integritd, ID chiave privata, ID chiave pubblica,
soamario identificazioni
Agente di autentificazione | Creazione di una voce giornale trasmissione postale Giornale controllo ams.
: Y P kinvio cedice di ritorno di successo e 1D registra- [pgente autentificazione
Agente di autentificazione zione tracciatura a traduttore EDI

Ronitor di ritraseis.

Richiesta dello stato di riconoscimente

Registrazione tracciatura

Contratto partner cos-

:::::or di ritrassis- Richiesta azione di trassissione merciali

Nonitor di ritrasmis. Richiesta ritrasmissione interscambio EDI i [Agente autentificazione
Agente di autentific. Richiesta locazione corpo postale Registrazione tracciatura
Agente di autentific. Trassissione interscambio codificato a partner com. |Jrasmissione posta

Agente di autentifica- Aggiornasentc registrazione tracciature con data Registrazione tracciatura
zione e tespo ritrasmissione

Agente di autentific.

Lreazione di una voce di gicrnale posta ritrassessa

Giornale controllo amms.
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“RICEZIONE DI UN DOCUMENTO EDI YALIDO A ;‘?
C%?yu 2t
Iniziatore Azione 1 Partecipante
Isballatore NINE Inforsazione arrive posta Isballatore WIME

Giornale controlle amm.

Agente di autentificazione Creazione voce giornale posta ricevuta con successo

Agente di autentificazione Convalidazione della posta ricevuta che conteneva Interscambio £DI
un interscasbio EDI

Agente di autentificazione| Creazione registrazione tracciature Registrazione tracciature

Agente di autentificazione| Ottenisento ID trasaettitore e ricevitore Busta interscasbie EDI

Agente di autentificazione Ottenimento contratto partner commerciali con Contratto partner commer~
ID trasmettitore e ricevitore ciale

Agente di autentificazione Ottenisento del somsario di interscambio e del AUTACK

9 sommario segnato e metodo di calcolo del sommario

AUTACK Ottenimento ID chiave pubblica Contratto partner coamer-

ciale

AUTACK Ottenimento della chiave pubblica del partner coma. Elenco chiavi

Elenco chiavi Lettura della chiave pubblica efficace pil recente Elenco chiavi

AUTACK Decriptazione del sommarioc segnato BSAFE

Agente di autentificazione| Calcolo sommario dell'interscambio EDI Interscanbio EDI

Kgente di autentificazione Cosparazione sossario calcolate di EDI AUTACK

Interscanbio con il somsario nell TAUTALK
Verifica del sommaric dell'AUTACK parziale uguale

al sommario segnate decriptato nell'AUTACK

Agente di autentificazione

Ottenisento somsario identificazione

Intersambio EDI

Interscambio EDI

Otteninento metodo sommario di identificazione

Configurazione

Interscanbio EDI

Calcole sommario dell’interscambio EDI

Calcolatore somsari

Verifica che il nusero di controllo ¢ del somsario

Agente di autentificazione| 7' Jone 12 ¢ Lista tracciature
di identificazione & unico
Agente di autentificazione Creazione di una voce del giornale di interscambio Giornale controllo asmi-
. EDI ricevuto con successo nisteativo
Agente di autentificazione Ottenimente del non ripudio di identificatore ri- Contratte partner
cezione commerciali
Agente di autentificazione| Creazione di un numero di controllo di AUTACK di riconJ AUTACK
AUTACK Ottenisento ID chiave privata Contratto partner commer-
ciale
AUTACK Ottenimento chiave privata Elenco chiavi
AUTACK Segnatura sosmario BSAFE
Agente di autentificazione g:::z;ong a1 una voce del giornale di richieste di Giornale controllo ams.
Kgente di autentificazione| Creazione di un corpo postale codificate NINE AUTACK | Isballatore KIRE
Agente di autentificazione| Trasmissione dell'AUTACK codificato a partner coma. Trasmissione posta
Agente di autentificazione Aggiornasento registrazione tracciature con data e tea Registrazione tracciature
po trasmissione AUTACK, posizione .del corpo postale,
1D trassettitore e ricevitore, somsario
Agente di autentificazione [Creazione di una voce del giornale di AUTACK traseesso Giornale controllo asa.
Agente di autentificazione | Ottenisento aziome post-elaborazicne di instradamen- | Contratto partner cos-
to verso l'interno serciali
Agente di autentificazione | Scrittura dati EDI a archivio o elenco specificato Agente di autentificazione
Agente di autentificazione Esecuzione comando post-claborazione {ad esempio Agente di autentificazione

richiesta traduttere EQL)
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RICEZIONE DI UN RICOMOSCINKENTO AUTACK
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[ Iniziatore Azione Partecipante
Imballatore KINE Avviso arrivo posta Isballatore NINE
Agente di autentificazione| Otteniwento lista di parti di: corpo MINE 1aballatore NIAE
Agente di autentificazione{ Convalida della posta ricevuta che conteneva un AUTACK Interscasbio AUTACK

) . .. Busta interscaambio
Agente di autentificazione| Ottenimento ID trasmettitore ricevitore AUTACK
: sk i i ifi ; tt tner com-
fgente di autentificazione g:;;:;::nto identificatore NRR, ID chiave E::EE:lio partner com
Agente di autentificazione| Verifica segnatura trasaettitore [BSAFE
Agente di autentificazione Ottenimento numero controilo interscambio e AUTACK
sommaric integritd
Agente di autentificazione Aggicrnamento data e tempo riconoscimento ricevuto R?gistrazione trac-
delllinterscambic trassesso ciature

RICEZIONE DI UNA CHIAVE PUBBLICA NUOVA DEI PARTMER COMMERCIALI

Iniziatore Azione Partecipante
Imballatore NIME Avviso arrivo posta Isballatore NINE
Agente di autentificazione | Ottenimento lista di parti di corpo MIME Isballatore RINE
Agente di autentificazione | Convalida che la posta.ricevuta contenevaun certificato Certificate
E:;ente di autentificazione Ottenimentonome distinzione, qualificatore e ID del Certificato
partner coamerciale
Agente di autentificazione | Ottenimento indirizzo di posta-E di staff di gestione Elenco chiavi
certificati, chiave pubblica
Agente di autentificazione | Verifica della segnatura 85AFE
]Agente di autentificazione | Arrivo certificato giornale Giornale cont. aam.
Agente di autentificazione E:ﬁffi?ﬂgrgi una registrazione di tracciature con tipo Regis. traccl?t?re
|Agente di autentificazione | Informazione utente dell'arrivo del certificato Agente autentific.
Utente Verifica con il partner commerciale che il certifica- | ytente
to & corretto
Gtente . Selezione per aggiornamento del certificato dalla Utente
registrazione di tracciature
Ul Ottenimento del certificato Regist. tracciature
Ul Aggiunta al certificato del nuove numero seriale Elenco chiavi
Ul Cambiamento della data scaduta del certificato preced, |Elenco chiavi
Ul Aggiornasento certificati giornale Giarnale cont. asw.
Ul Casbiamento dello stato della registrazione di traccia-|Registrazione
ture ad aggiornate tracciature
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DISTRIBUZIONE NUOVA PROPRIA CHIAVE PUBBLICA A PARTMER COMMERCIALI CORRELATI
Iniziatore Azione Partecipante
Utente Richiesta pulsante gestione certificati Utente
Ut Ottenimento lista coppia-chiavi/ID chiavi Elenco chiavi
Ul !2§2§l§ff:fi°"° della lista della coppia delle chiavi sulle| yI
Utente Selezione del certificato da distribuire Utente
Utente Richiesta funzione di distribuzione Utente
Ul Ottenimento lista di partner commerciali impieganti quel Contratto partner
certificato commerciali
Ul Ottenimento dellfindirizzo di posta-E del partner cosaer, Partner cosserciali
Ul Visualizzazione della lista degli indirizzi dei partrer Ut
cosmerciali e di posta-E
Utente Selezione o deselezione partner commerciale Utente
Utente Casbiamento indirizzo posta-E Utente
Utente Aggiuata nuove indirizzo posta-t Utente
Utente Richiesta processo di distribuziene Utente
Ul Creazione del certificato (X.509 o PKCS?) Elenco chiavi
Ul Codificazione del certificato in formato MINE Imballatore RINME
Ul Trassissione del certificato di codificazione MIME Trasmissione posta
Ul Creazione di una voce del giornale di chiavi traswesse Giornale controllo asm.
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ATTIVAZIONE MENU' PRINCIPALE GESTIONE CERTIFICATI (e 7 {ﬁ}f
[Iniziatore | Azione Partecipante
Utene Richiesta bottone gestione certificati Utente
Ul Ottenimento lista coppia chiavi-ID chiavi Elenco chiavi
Ul Visualizzazione lista di coppia chiavi su schermo 1}

CREAZIGNE PROPRIA COPPIA CHIAVI PRIVATA/PUBBLICA

L'utente richiede di registrare e attivare il mend principale di gestione dei certificati prisa di
passare a questa funzione.

Iniziatore Azione Partecipante
Utente Richiesta pulsante creazione coppia chiavi Utente
Ut Visvalizzazione di une schermp per accettare 1D chiavi, ul
data effettiva, nose distinto e indirizzo posta-t
Utente Tastierazione ID della chiave, data effettiva, noae Utente
. e indirizzo posta-E
Ul Creazione coppia chiavi Elenco chiavi
| Elenco chiavi | Ottenimento lunghezza della chiave Confiqurazione
Elenco chiavi [ Ottenimento seme di generazione chiave Generatore seni
Elenco chiavi | Generazione coppia di chiavi privata e pubblica BSAFE
“Elenco chiavi | Assicurazione non esistenza chiave pubblica Base dati elenco chiavi
L__.‘E_lem:a chiavi | Dttenimento chiave criptatura interna Configurazione
Elenco chiavi | Criptatura chiave privata BSAFE
Elenco chiavi | Assegnazione 1 2 numero seriale Elenco chiavi
Elenco chiavi | Scrittura coppia chiavi Base dati
Elenco chiavi ; Ritorno coppia chiavi Elenco chiavi
n Aggiornasento elence chiavi Ul

CANBIANENTO CERTIFICATO {PROPRIA COPPIA CHIAVI PRIVATA/PUBBLICA)

L'utente chiede di

passare a questa funzione.

registrare e attivare il mend principale di gestione

dei certificati prima di

[ Iniziatore Azione Partecipante
Utente Selezione di una coppia di chiavi per il cambiamento Utente
Utente Richiesta pulsante variazione certificato Utente
ul Visvalizzazione di uno scherso per variare la data, Utente
il nome e 1tindirizzo di posta-E effettivi
Utente Casbiasento campi Utente
Utente Richiesta di creare un nuovo pulsante di chiavi Utente
Ul Rigenerazione della coppia di chiavi tlenco chiavi ]
Elenco chiavi | Assegnazione nuove numero seriale glenco chiavi
Elenco chiavi | Ottenimento di un seme di generazione chiave Generatore sesi
tlenco chiavi | Otteniwento lunghezza della chiave Configurazione
Elenco chiavi ; Generazione coppia di chiavi privata e pubblica BSAFE
Elenco chiavi | Assicurazione mon esistenza della chiave pubblica Base dati elenco chiavi
Elenco chiavi | Ottenimento chiave criptatura interna Configurazione
Elenco chiavi | Criptatura chiave privata BSAFE
Elenco chiavi | Scrittura nuova coppia di chiavi Base dati elenco chiavi
Elenco chiavi | Ritorno della coppia di chiavi Elenco chiavi

| Ut

Aggiornamento lista chiavi

Ul
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RINOZIONE PROPRIA COPPIA CHIAVI PRIVATA/PUBBLICA
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L'utente richiede registrazione e attivazione send principale gestione certificati prisa di
passare a questa funzione

Iniziatore ™ | p;i0ne Partecipante |
Utente Selezione di una coppia di chiavi per la rimozione Utente |
Utente Richiesta pulsante rimozione coppia chiavi Utente |
Ut Contrallo se coppia chiavi & ilﬁiegata in un qualsiasi Contratto partner
contratto di partner commerciali commerciali

Ul Visualizzazione del messaggio di confersa ul

Utente Conferma per rimucvere la coppia di chiavi Utente

Ul Rimozione della coppia di chiavi Elenco chiavi
Elencochiavi | Disattivazione della coppia di chiavi Base dati elenco chiavi

S

Marcatura della coppia di chiavi come disattivata sullo schermo

uI |
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COPIATURA PROPRIA CHIAVE PUBBLICA SU ARCHIVIO A DISCHI

L'utente richiede di registrare e attivere il mend principale di gestione dei certificati priaa

di passare a questa funzione.

Iniziatore | Azione ' Partecipante
Utente Selezione di una chiave Utente
Utente Richiesta della funzione copiatura su disco Utente
Ul Visvalizzazione di uno schermo per segnalare i1 1
nome dell'archivio di uscita
Utente Tastieratura nome archivio Utente
Ul Visualizzazione di uno schermo di confersa di sostituzione ul
Utente Selezione per ricoprire 1'archivio esistente Utente
Ul Esissione inuscitadel cert.in forsato X.509 a archivio a dischi Elenco chiavi
Ul Yisualizzazione di un messaggio completo ul
Ul Rivisvalizzazione lista vl

STANPA CERTIFICATO PROPRIA CHIAVE PUBBLICA

L'utente richiede di registrare e attivare il mend principale di gestione dei certificati

prima di passare a questa funzione.
Iniziatore | Azione Partecipante
Utente -Selezione di una chiave Utente
Utente Richiesta funzione stampa certificati Utente
Ul g:;g;;fgto tertiticato Tormattato in modo umanasente Elenco chiavi
Elenco Formattazione dei distinti nose, chiave pubblica, data effet- Elenco chiavi
chiavi tiva, riferiwento (ID chiave), nusero seriale, algoritso di
segnatura, segnatura certificati, versione, trassettitore e
indirizzo posta-f
1 Emissione in uscitadel certif. astampante difetti sistema vl
Ui Rivisualizzazione della lista Ul

PRESERVAZIONE PROPRIA CHIAYE PRIVATA/PUBBLICA A ARCHIVIO A DISCHI

L'utente richiede di registrare e attivare il mend principale di gestione dei certificati

prima di passare a questa funzione.

Iniziatore Azione Partecipante
| Utente Selezione di una chiave Utente
| Utente Richiesta della funzione di preservazione su disco Ltente

Ul Visualizzazione di uno schermo per segnalare il nome vI

dell'archivio di uscita

Utente Tastierazione nome dell'archivio Utente
| Ul Visvalizzazione di wo schermo di conferma di sostituzione uI

Utente Selezione di ricopertura dell’archivio esistente Utente

Ul Fornitura in uscita della coppia di chiavi- nome distinto,

chiave privatafpubblica, data effettiva, numero seriale di

riferimente (ID deila chiave), algoritac sommari, sommario,
versione, trassettitore e indirizzo posta-E ad archivio

Elenco chiavi

Visualizzazione di un messaggio di cospletamento

1)}

GG

Rivisualizzazione della lista

uI
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RECUPERD PROPRIA CHIAVE PRIVATA/PUBBLICA DAARCHIVIO A DISCHI PER SOSTITUIRE QUELLA ESISTENTE

L'utente richiede di registrare e attivare il mend principale di gestione di certificati prima
di passare a questa funzione.

l

Iniziatore Azione Partecipante
Utente Selezione di una chiave Utente
| utente Richiesta della funzione di recupero da disco Utente
Ul !ﬁigalia,.di uno scherno per segnalare 11 nose delltar- uI
Utente Yastierazione del nome dell'archivio Utente
Ul Visualizzazione di una conferma di sostituzione e preser- Ui
vazione dello schermo delle coppie delle chiavi
Utente Selezione di ricopertura della chiave esistente e tastie- Utente
razione del nome dell'archivie di preservazione
Ul Creazione di una voce del giornale Giornale controlio ama.
I Fornitura in uscita della coppia di chiavi esistente -~ nome| Elenco chiavi
distinto, chiave privata, pubblica, data effettiva, riferi-
sento {(ID della chiave), numero seriale, algoritmo sowsari,
sommario, versione indirizzo trasmettitore e posta-f alle
archivio di preservazione
Ul Sostituzione della coppia di chiavi Elenco chiavi

Elenco chiavi’

Lettura della informazione delle chiavi dall'archivio

Elenco chiavi

. Elenco chiavi

Aggiornamento della informazione delle chiavi

Base di dati

=

Visualizzazione di un messaggio di completamento

)

|
|

S

Rivisualizzazione della lista

u1

RECUPERO PROPRIA CHIAVE PRIVATA/PUBBLICA DA ARCHIVIO A DISCHI AD UNA CHIAVE NUOVA

L'utente richiede di registrare e attivare il mend principale di gestione dei certificati prisa
di passare a questa funzione.

Iniziatore Azione Partecipante
Utente Richiesta della funzione di recupero da disco Utente
Ul Vifualizz?zione di une sch?r!o per segnalare il 10 della vl
chiave ¢ il nome dell'archivio d'ingresso
Utente Tastierazicne di ID della chiave e del nose d'archivio Utente
Elenco chiavi Lettura della informazione di chiave dall'archivio Elenco chiavi !
Elenco chiavi Calcolo del sommario certificato Calcolatore somsari
Elenco chiavi Verifica d'adattasento del sommaria Elenco chiavi B
Elenco chiavi Scrittura della informazione nuova Base dati
Ul Aggiunta della coppia di chiavi alla lista 12 ’
Ui Rivisvalizzazione della lista ul
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ATTIVAZIONE MENU' PRINCIPALE GESTIONE CHIAVI PUBBLICHE PARTNER COMMERCIALI
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Iniziatore Azione Partecipante
Utente Richiesta pulsante chiavi partner commerciali Utente

7 Ottenimento di una lista di chiavi pubbliche partrner coss. Elenco chiavi
Ul Visualizzazione della lista di chiavi pubbliche dei ol

partner commerciali su schermo

AGGIUNTA CHIAVE PUBBLICA PARTNER COMMERCIALI

L'utente richiede di registrare e attivare il meni principale di gestione certificati pubblici
partner cosaerciali prisa di passare a questa funzione.

Iniziatore Azione Partecipante

Utente Richiesta pulsante aggiunta chiave pubblica partner coma. Utente

Ul Visualizzazione scherso aggiunta chiave pubblica partner coas, ul

Utente Selezione di aggiungere la chiave da un archivio a dischi Utente

Ul Visualizzazione di uno schermo per tastierare il nome dell'archivio ul

Stente Tastierazione nome archivio Utente

Ul Lettura indirizzo posta-f, data effettiva, chiave pubblica, Archivio chiavi
nusera telefonico, indirizzo stradale pubbliche

Ut Visualizzazione della chiave pubblica U1

Utente Tastierazione del nome della societi del partner coss. Utente

Ut Visualizzazione della chiave pubblica nuova nella lista sullo scherwo jUI

CAMBIANENTO CHIAVE PUBBLICA PARTHER COMMERCIALE

L'utente richiede di registrare e attivare il aend principale di gestione dei certificati pubblici
del partner commerciale prima di passare 2 questa funzione.

Iniziatore Azione Partecipante
Utente Selezione di una chiave pubblica per cambiamento Utente
Utente Richiesta del pulsante di cambiamento chiave pubblica Utente

Ul Ottenimento della informazione sulla chiave pubblica Elenco chiavi
Ul Yisualizzazione chiave pubblica partner coaserciale su scherso Ul

Utente Variazione della data effettiva e della chiave pubblica Utente

Aggiornamento della chiave pubblica

Elenco chiavi

Aggiunta alla chiave pubblica nuova del nuovo numero seriale

Elenco chiavi

Ut
U1
Ul

Yisualizzazione della chiave pubblica nuova nella lista sullo scherso

vl
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RINOZIONE CHIAVE PUBBLICA PARTNER COMMERCIALI

L'utente richiede di registrare e attivare il mend principale di gestione dei certificati pubblici
dei partner cosmerciali prima di pdssare a questa funzione.

Iniziatore Azione Partecipante

Utente Selezione di una chiave pubblica per la rimozione Utente

Utente Richiesta del pulsante rimozione chiave pubblica Utente

Ut Ottenimento informazione della chiave pubblica Elenco chiavi

Ut Visualizzazione schermo aggiunta chiave pubblica partner cosa,

Ut Visualizzazione schermo di conferma N
Utente Conferma della rimozione Utente

Ul Disattivazione della chiave pubblica Elenco chiavi

Ul Rimozione della chiave pubblica dalla lista sullo schermo

COPIATURA CHIAVE PUBBLICA PARTNER COMMERCIALE DA ARCHIVIO A DISCHI PER SOSTITUIRE QUELLA ESISTENTE

L'utente richiede di registrare e attivare il mend principale di gestione dei certificati prima
di passare a questa funzione.

Si supponga che

1'archivio sia nel formato X.509.

Iniziatore Azione Partecipante
Utente Selezione di una chiave pubblica Utente
Utente fichiesta della funzione recupero da disco Utente
Ul n‘ggallzzazxone d1 uno scherso per segnalare 11 nose dell'archivio yI
Utente Tastierazione del nome dell'archivio Utente
Ul Visualizzazione di una confersa di sostituzione e preservare lo vl
scherse della coppia di chiavi
Utente Selezione di ricoprire la chiave esistente e tastierazione del Utente
noae delltarchivio di preservazione
Ul Creazione di una voce del giornale Elornale controlle
Ul Emissione in uscita della chiave esistente - nome distinto, chiave Elenco chiavi
pubblica, data effettiva, riferimento (ID deila chiave), numero se-
riale, algoritmo sommari, sossario, versione, trasmettitore e indi-
rizzo posta-E ad archivio di preservazione
Ul Sostituzione della chiave Elenco chiavi

Elenco chiavi

Lettura della inforamazione della chiave dall'archivio

tlenco chiavi

Elﬁfco chiavi Aggiornamento dell'informazione della chiave Base dati
Ul Visualizzazione di un wessaggio di cospletamente u1
Rivisualizzazione della lista y1

Ul
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COPIATURA CHIAVE PUBBLICA PARTNER CONMERCIALI DA ARCHIVIO A DISCHI A CHIAYE NUOVA

L'utente deve registrare e attivare il mend principale di gestione dei certificati prima

passare a questa funzione.
$i supponga che 1'archivio sia nel formato X.509.

di

Iniziatore Azione Partecipante
Utente Richiesta della funzione recupero da disco Utente
Ul Visualizzazione di uno schermo per segnalare ID della ul
chiave ¢ il nome dell’archivie d'ingresso
Utente Tastierazione ID della chiave e nome d'archivio Utente
Elenco chiavi

Elence chiavi

Lettura inforsazione della chiave dall'archivie

Elenco chiavi

Calcolo somwario certificate

Calcolatore sommari

Verifica adattamento sommario

Elenco chiavi

Elenco chiavi

Elenco chiavi Scrittura informazione deila chiave Base dati
Ul Aggiunta deila chiave alla lista ul

Ut Rivisualizzazione della chiave Ui
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ATTIVAZIONE MENU' PRINCIPALE GESTIONE CONTRATTI PARTNER COMMERCIALI
Iniziatore Azione Partecipante
Utente Richiesta pulsante contratto partner commerciali Utente
Ul Ottenisente di una lista dei contratti dei partner Lista dei contratti
conserciali . dei partner coms.
Ul Visualizzazione della lista di contratti dei partner il

coamerciali su scherso

AGGIUNTA CONTRATTC PARTNER CONMERCIALI

Ltutente deve registrare e attivare il menl principale di gestione dei partner comserciali
prima di ottenere questa funzione.

Iniziatore Azione Partecipante
Utente Richiesta pulsante aggiunta contratto partner cosa. Utente
Ul Visualizzazione schermo contratto partner comserciale per

accettare partner cosmerciale locale e ID certificato; u1

partner commerciale distante e ID certificato
Utente - | Richiesta aggiunta partner coms. locale nuovo Utente
Ul Visvalizzazione di uno schermo di aggiunta partner coma. ul
Utente Tastierazione nome, contatto, indirizzo di posta-E di con- Utente

tatto, telefono, fax, indirizzo, nome completo, commenti
Ul Verifica non esistenza partner coamerciale Elenco partner coss.
Ul Aggiunta del partner commerciale Elenco partner coas.
Ut Visualizzazione del partner comn. locale sullo schermo 1}
Utente Tastierazione tipe busta, separatori,qualificatore ¢ ID Utente
Utente Richiesta aggiunta partner commerciale lontano nuovo Utente I
Ul Visualizzazione di uno schermo aggiunta partner coms. uI ]
veente T I S T [
ut Verifica non esistenza partner comserciale Elenco partner coms.
Ut Aggiunta del partner cosmerciale Elenco partner comm.
Ut Visualizzazione del partner coms. distante sulle scherso uI
Utente Richiesta pulsante instradamento verso llinterno Utente
Ul !;i::&éﬁ;az;one scherso di inforsazione instradasenta verso uI
Utente Tastierazione informazione verso 1'interno-stato; sicurezza-NRO{utente

NRR e confidenziale; archiviazione -per ricevere dati EDI:

comando di elaborazione dopo ricezione
Ul Verifica informazione di instradasento verso l'interno {?25233ﬁ;§j‘° verso
Ul Aggiunta instradasentoverso 1'interno }E}E{gﬂg;jﬂt° verso
Utente Richiesta pulsante di instradasento in uscita Utente
B) Visualizzazione schermo di informazione instradamento in uscita]UI
Utente Tastierazione informazione di trasporto - ricevitore WIME e in-lutente

dirizzo posta-f trasmettitore, dimensioni messaggio sassime,

gruppe caratteri '
Utente Tastierazione sicurezza-NRO, KRR confidenziale Utente '
Utente Tastierazione intervallo di ritrasmissione e azione Utente -
Ul Verifica inforsazione di instradamente in uscita Instrad. in uscita
Ul Aggiunta instradasento in uscita Instrad. in uscita
Ul Rivisualizzazione dello schermo principale dei contratti dei Ul

partner commerciali
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Utente Selezione per preservare il contratto dei partner cosmerciali Utente I
.Ul Aggiunta del contratto dei partner commerciali . Lista contratti
’ partner cosmerciali

CAMBIAMERTO CONTRATTO PARTNER COMMERCIALI

Liutente deve registrare e attivare il

di passare a questa funzione.

sent principale di gestione dei partner coswerciali prima

Iniziatore Azione Partecipante
Utente Selezione contratto partner cosmerciale per casbiamento Utente
Utente Richiesta pulsante casbiamento contratto partner cosmerciali Utente
Ul Ottenimento contratto partnec commerciali selezionato Lista dei contr?tt§ dei
partner commerciali
Ul Ottenimento informazione - partner cosmerciale locale e distan| Contrattoe dei partner
te, informazione entrante e uscente commerciali
Ul Yisualizzazione informazione contratto partaer commerciali su Ul .
schermo ¢ non amsissione cambiamente partner cosserciale
locale e distante
Utente Richiesta di casbiamento della informazione del partner commer- Utente
ciale locale ¢
UT Ottenisento informazione relativa al partner comserciale locale Partner commerciale
Ui Visualizzazione della inforsazione del partner coms. su scherso| UI
Utente Tasbiamento indirizzo posta-E del partner comserciale Utente
Ul Aggiornamento partner commerciale Partner commerciale
1l Visualizzazione dello scherso dei contratti dei partner coms, |UI
Utente Selezione di casbiamento del partner commerciale distante ul
Ul Ottenimento informazione relativa al partner coms. distante Partner comserciale
Ut Visualizzazione della informazione del partner coms. su scherso uI
Ul Visualizzazione dello schermo contratti dei partner coms, u1
Utente Canbiamento dellt'indirizzo del partner commerciale Utente
Ul Aggiornamento del partner comserciale Partner comaerciale
Ul Visualizzazione delle schermo contratti del partner cosmerciale ul
Utente Cambiamento della informazione di instradasento entrante e Utente
uscente ]
Utente Selezione di aggiornare il contratto dei partner commerciali Utente

Ul

Aggiornamento del contrattodel partner cosserciale

Lista dei partner coss.
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RINOZIONE OEL CONTRATTO DEL PARTNER COMMERCIALI

L'utente deve registrare e attivare il meni principale di gestione dei partner commerciali
prima di passare a questa funzione.

Lg}niziatore Azione Partecipante
Utente Selezione di un contratto di partner coms. per la rimozione Utente
Utente Richiesta del pulsante di rimozione del contratto del Utente
partner coamerciale
Lista dei contratti dei
Ul Otteniuento del contratto del partner cosserciale partner cosmerciali
selezionato :
Ul Ottenimento informazione - partner cosmerciale loca- Lista dei contr?tti dei
le e distante partner cosserciali
Ul Visualizzazione informazione di contratto partner cos- u1
merciale su schermo
ul Yisualizzazione dello schermo di conferma Ul
Utente Confersa rimozione Utente
Ut Rimoziene contratto partner comserciale Lista dei contratti dei
partner commerciali
I Rimozione contratto dalla lista sullo scherme ul
1 - Rivisualizzazione della nuova lista sullo schermo uI

COPIATURA CONTRATTO PARTNER COMMERCIALI SU ARCHIVIO A DISCHI

L'utente deve registrare e attivare il mend principale di contratti dei partner comserciali
prisa di passare a questa funzione

. =T
| Iniziatore Azione Partecipante
Utente Selezione di un contratto di partner commerciali Utente
Utente Richiestadella Funzione di copiatura su disco Utente
Ul Visualizzazione di uno schermo per segnalare il nome 2
dellfarchivio di wscita
Utente Tastierazione nome dell’archivio Utente
Ul Visualizzazione di uno schermo di conferma di sostituzione vl 4
Utente Selezione di ricoprire 1'archivio esistente Utente '
Ul Emissione in uscita del contratto del partner commer- E::::::;:lgel partner
ciali ad archivio come un archivio piano
Ul Visualirzazione di un messaggio di cospletamento vl
Ul Rivisualizzazione della lista 1 _ _
Utente ~ Richiesta funzione copiatura da disco Utente
Ul gnii?lazz;zlonaldl uno scherlo.per_segnalare 11 nome . .. ul
Utente Tastierazione nome d'archivio Utente
Ul Visualizzazione di uno scherso di confersa di sostituzione T}
Utente Selezione di sovrascrivere il contratto dei partner Utente
commerciali esistente
thuzi dei comserciali Contratfc dei partner
Ul Sostituzione del contratto dei partner commerciali
_bOHtratto di Lettura della informazione dei contratti dei partner Contratfo 9¢i partner
partner ' cosmerciali dall'archivio cosserciali
commerciali
Contratto di Aggiornamento della informazione dei contratti dei Base di dati
Egﬁﬁﬂﬁziali partner commerciali
Ul Visualizzazione di un messaggio di cospletamente ut
Ul Rivisualizzazione della lista ul
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IMBALLAGGLO MIME

Iniziatore

Azione

Partecipante

Agente di au-
tentificazione

Creazione di un oggetto KINE con interscambio EDI, AUTACK,
contratto partner comserciali

Imballatore NINE

T;E}li;tore HINE

Ottenimento qualificatore ¢ ID del trasmettitore e del ricev.

Interscasbio EDI

Imballatore MIME

Ottenimento da e a indirizzo posta-E di diwensioni parziali
HINE massine

Contratto partner
commerciali

Inballatore RINE

Ottenisento di sicurezza ~ metodo di criptatura partner

Contratto partner

comserciali (ad esempio DES o RC4), ID chiave pubblica so1%

partner comsserciali, identificatore di confidenzialitd comserciali
Isballatore NIME | Isbustare interscambio EDI in busta PKCS Isbustatore PKCS |
laballatore MINE | Creazione parte di corpo EDI per interscambio PKLS Parte di corpo MINE
] e £DI
|1sballatore WINE | Creazione parte di corpo AUTACK Parte di corpo NINE !
Iaballatore MINE Creazione titolo MINME a e da indirizzo posta-t Titolo MIME
Imballatore WIME E::::ione parziali NINE da titolo NIME € parti di ~ Nessaggio MINME

i

[1aballatore NINE | Ritorno del messaggio MIME a agente autentificazione Isballatore WINE

DISINBALLAGGIO MINE

Iniziatore

Azione

Partecipante

Trasmiss. posta

Creazione caso parziale NIME

Iaballatore MINE

Giornale controllio ame.

Isballatore WINE | Registrazione arrive parziale

Isbailatore MIME | Assemblaggio parziali Isballatore ‘NIKE
Imballatore MIME | Registrazione di tutti i parziali ricevuti Giornale controllo amm.
Imballatore NIME | Disimballaggio parte di corpo imballata Disismbustatore PKCS
Imballatore WINE | Informazione arrivo posta agente autentificazione Isballatore MINE

Rgente autentif.

Ottenimento da e a indirizzo posta-E

Isballatore MINE

Imballatore RIME

Ottenimento sicurezza 1P

Contratto partner

commerciali
Agente auten£if. Ottenimento lista parti di corpo " Nessaggio MINE
‘Agente autentif.| Ottenimento parte di corpo AUTACK Messaggio MINE
Agente autentif.| Ottenimento interscambio EDI Messaggio MIME
Agente autentif.| Continuazione con altra elaborazione Agente autentificaziane
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Iniziatore

Azione

Partecipante

Tsballatore RINME

Creazione di un interscasbio EDI imballate

Iwballatore PKCS

Isballatore PKCS

Dttenimento qualificatore e ID trasmettitore e ricevitore

Interscanbiatore £DI

laballatore PKCS

Ottenimentc ID chiave pubblica partner commerciali e

metodo di criptatura (ad esempio DES o RC4)

Contratto partner com—
merciali

Iaballatore PXCS

Qttenimento chiave pubblica partner commerciale

Elenco chiavi

Imballatore PXCS

Ottenisento chiave DES casuale

Criptatore DCS

Isballatore PKCS

Criptatura interscambio EDI

Criptatore DES

Isballatore PKCS

Criptatura chiave DES

BSAFE

Isballatare PKCS

Creazione parte di corpo MIME isballata con la chiave DES

criptata e interscasbio EDI

Parte di corpo MINE

Isballatore PXCS

Ritorno interscambio EDI imballato

Iaballatore PKCS

DISIKBALLAGGIO PKCS

Iniziatore

Azione

Partecipante

Inballatore NIRE

Svolgimento di una parte di corpo isballata

Imballatore PXCS

Imballatore PXCS

Ottenimento ID chiave pubblica partner
commerciale

Contratto partner
commerciali

Imbaliatore PKCS

Ottenisente chiave pubblica partner cosmerciale

Elenco chiavi

Imballatore PKCS

Adattamento del certificato nella busta al certi-
ficato nell'elenco chiavi

Chiave pubblica
partner coamerciale

Isballatore PKCS

Ottenimento interscasbiatore £0I imballato

Parte di coerpo imballata

Isballatore PKCS

Decriptatura chiave DES

BSAFE

Isballatore PXCS

Decriptatura interscasbio EDI criptato

Criptatore DES

Isballatore PKCS

Rinvio interscmabiatore EDI a imballatore NINME

Imballatore PKCS
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LAVORO CON REGISTRAZIONE TRACCIATURE Cﬁqu %
Iniziatore Azione Partecipante
Utente Richiesta funzione lavoro con registrazione Tracciature Utente
Segnalazione criteri di selezione, intervallo di date, trasset- vl
ui titore/ricevitore, ID registrazione tracciatura, stato, tipo di
: dati, numero di controllo di interscambio (tipo di dati, sensi-
bile e solo applicazione a dati EDI)
Utente Tastierazione criteri, ad esempio intervaileo date Utente
u Cientrans sntro 1rintervalle di date specificsta o e Registrazione
__n§9i trac- Richiesta base dati Base dati
ui Visualizzazione di una lista di registrazione tracciatura Ul
Utente Richiesta dettaglio visione di un lotte EDI Utente
ur Ottenisento dettaglio Reg. tracciature
ul Visualizzazione del dettaglio del lotto EDI ul
Utente Richiesta della ritrasmissione di un interscasbio Utente
ul Ritraseissione del}l'interscanbio Agente di autentific.
uI Rivisualjzzazione al dettaglic T}
Utente Chiusura . Utente
) Rivisualizzazione della lista della registrazione di tracciature uI
Utente Selezione di ritrasaettere un lotto EDI Utente
yI Ritrasmissione del lotto Agente di autentific.
Ul Rivisualizzazione della lista di registrazioni di tracciatura 1)1
Utente Rielaborazione di un lotto uscente Utente
U1 Rielaborazione di un lotto uscente (iniziandoe dal principio) Agente di autenti-
ficazione
Yl Rivisualizzazione della lista della registrazione di tracciatura ul
Utente Rielaborazione di un lotto entrante Utente - ]
ul Rielaborazione di un lotto entrante (inizio dal principio) Agente di autentific.
uI Rivisualizzazione della lista della registrazione di tracciature T}
Utente Continuazione dall'ultima azione Utente
t1 Continuazione dall'ultima azione Agente di autentific,
Agente au- | (Ottenisento stato Reg. tracciature
fg:c:;—au- Continuazione elaborazione conformemente allo stato Agente di autentific.
uI Rivisualizzazione della lista della registrazione di tracciature Ul
Utente Ripetizione ultima azione di un lotto entrante di successo ciod utente
ritraduzione
ul Ripetizione ultisa aziane Agente di autentific.
Lﬁﬂﬁfhﬁ_’“' Ottenimento stato Reg. tracciature
ﬁﬂﬁﬁ:ﬁ.a"' Ripetizione ultima azione Agente di_ autentific.
Ul Rivisualizzazione della lista della registrazione di tracciature U1
Utente Selezione di stampare un gruppo di registrazioni di tracciatura Utente
uI Ottenimento inforsazione sommari registrazioni tracciatura Reg. tracciature
1 formattazione rapporto U1
Ul Stampa rapporte Staspante
uI Rivisualizzazione della lista della registrazione delle tracciature{ yp
| Utents Rilascio di un mantenimento lottoe EDI Utente
) u1 Cambiamento dello stato della registrazione delle tracc. a rilasciof Reg. tracciature
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1 tElaborazione del lotto EDI Agente autentificazione
1811 Rivisvalizzazione della lista di registrazioni di tracciatura | Ul
Utente Selezione di visualizzare il contenuto di una posta ricevuta Utente
U Ottenisento contenuto posta Reg. tracciature

Reg. tracclature

Ottenimento contenuto posta

Archivio postale

ul

Visualizzazione posta
Utente Chiusura Utente
Rivisualizzazione della lista di registrazioni di tracciatura | UI
MONITORAGGIO COMPITI SERVITORI
Iniziatore Azione Partecipante
utente Richiesta funzione lavoro con monitoraggio compiti servitori Utente
U3 Ottenimento informazione compiti deiservitori Sistema operativo sul
servitore
Ul Visualizzazione del nome, stato dei compiti dei servitori 131
Utente Selezione di rinfrescare lo stato Utente
" . . . ce: oz e Sistema operativo sul

Ul Ottenimento di informazione dei compiti dei servitora servitore
Ul Visualizzazione del noae, stato dei compiti dei servitori 1)1
Utente Selezione di avviare un compito di servitore, ad es. quardiano Utente _ —
Ul Avviamento del compito del servitore Conf. dei compiti

P - . - Sistewa operativo
gzgf:g:;;:;one Avviamento del compite sul servi:ore

> p— . e . Sistea erati

Ul Ottenimento informazione suicospiti dei servitori s:l se:vg:ore ve
Ul Yisualizzazione del nome, stato dei compiti dei servitori °H
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RICEZIONE DI UN DOCUMENTO EDI NON VALIDG CON PROBLEMA DI INTEGRITA®

$i supponga che 1l'inizio dello scritto sia il medesimo della ricezione di un docusento EDI valide.
Dopo verxf}ca del somsario dell*AUTACK parziale uguale al sommario segnato decriptato nell'AUTACK,
1'agente di autentificazione trova che il sommario nell'AUTACK nen si adatta al sommario dell'inter-

scambio EDI.

Iniziatore Azione Partecipante
Agente di ?reazione ?i una registrazione di errori di integrita di Giornale di controllo
autentificazione | interscanbio con informazione segquente: sommario in AUTACK, | amministrative
sommario dell'interscambio EDI, numero di controllo AUTACK,
numero di controllo di interscambio, nome dei partner cos-
merciali, ID di registrazione di tracciature
i . Registrazione di
“9:“t:.g}c ione Aggiornamento dello stato della registrazione di traccia- trgcciature
autentivicazie ture a errore di integritd di interscasbio
Agente di Ottenimento indirizzo posta-E locale Contrat?olﬁel partner
autentificazione commerciall
Agente di Formattazione di una posta-E di errori di integritd di A?ente di autentifica-
autentificazione interscambio con informazione sequente: stampa di tempo, zione

soamario in AUTACK, sommario dell'interscasbio EDI, nume-
ro di controllo AUTACKX, numero di controllo di interscas-
bio, nome del partner commerciale, ID di registrazione
tracciature

Agente di auten.

Trasmissione posta-E

Trasmissione posta

Agente di auten,

Agente i
autentificazione

Ottenimento data ¢ tespo di creazione di interscambio EDI

Interscaabio EDI

Forsattazione di un AUTACK negativo - il sommario
nell1AUTACK ricevuto

AUTACK

Agente di auten.

Creazione di un interscambio AUTACK

Interscambio AUTACK

Agente di auten.

Codificazione dell'AUTACK negative in forsato MINE

Iaballatore MIKE

Agente di
autentificazione

Trassissione dell*AUTACK negative codificato a partner
commerciale

Trasmissione posta

Aggiornamento dello stato della registrazione di traccia-
ture a errore di integritd di interscasbio con AUTACK
negativo trasmesso

Registrazione di
tracciature

Registrazione delllevento di AUTACK negativo trassesso

Giornale controlloe all:
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e RICEZIONE DI UX AUTACK CCN PROBLEMA DI INTEGRITA!'

Si supporga che 1'inizio dello seritto sia il medesimo di quello della ricezione di un docusento

£DI valido. Ltagente di autentificazione trova che il sommario dell'AUTACK parziale non & uguale
a quello del sommario del segnale decriptato nell'AUTACK
Iniziatore __1 Azione Partecipante
. L Creazione di una registrazione di errori di integritd AUTACK| Gioraale di con-
Agente di autentifica- con 1'inforsazione seguente: sommario segnato dell'AUTACK parl trpllo amaini-
zione ziale in AUTACK, soamario segnato decriptato dell'AUTACK par-| strativo
ziale in AUTACK, somsario calcolato dell'AUTACK parziale, nu-
mero di controllo AUTACK, nome dei partner comserciali, tasto
pubblico del partner cosmerciali, ID di registrazione di
tracciature
Agente di autentifica- Aggiornasento dello stato della registrazione delle traccia- ﬂegisﬁralioﬂe di
zione . ture a errore di integrita AUTACK tracciature _
Agente di autentifica- Ottenimento di un indirizzo di posta-E locale Contratto dei partner
zione commerciall
Agente di autentifica- Formattazione di una posta-f di errori di integrita AUTACK Agente di auten-
zione con 1'informazione seguente: stampa di tempo, somsario se- tificazione
gnato dell'AUTACX parziale in AUTACK, sosmario segnato de-
criptato delltAUTACK parziale inm AUTACK, somsmario calcolato
del1'AUTACK parziale, numero di controllo AUTACK, nome del
partner comserciale, chiave pubblica del partner commerciale,
ID di registrazione di tracciature
AEE“EC di autentifica- | Trasmissione della posta-t Trassissione posts |

RICEZIONE DI POSTA NON SUPPORTATA

Si supponga che 1'inizio dello scritto sia uguale a quello della ricezione di un docusento EDI

valido. L'agente di autentificazione trova che la posta non &
e non & un certificato.

-

un docusmento EDI, nen

& un AUTACK

Iniziatore

Azione

“Partecipante

r-Agente di autentificaziong

Scaricare la posta non suppertata in un archivig

Archivio di scarico

Scarico archivie

Ottenere l'elenco degli archivi di scarico

Configurazione

Scarico archivio

Generazione di un nome d'archivio di scarice unice

Archivio di scarico,

Scarico archivio

Fornitura in uscita della posta nom supportata alltarchivio
dt scarice

Archivio di scarico

Agente di autentifica

di posta non suppor-

Creazione di una registrazione di errori
indirizzo posta-E

tata ricevuta con informazione seguente:

Giornale controllo
asministrativo

zione .
del trassettitore e ricevitore. soggetto, ID dei messagg:
della posta-E, nome dell'archivie di, scarico
- - ox Aaqiornamento dello stato della registrazione delle tracciatu-| gp di traccia-
A?ente di autentifica- rgga posta nmon supportata ricevuta? preservazione del nome tu::re !
zione dell'archivio di scarico -

Ottenimento delltindirizzo della posta-E

Contratto partner

Agente di autentifica- P
zione commerciali
: s g3 Forsattazione di una posta—E di errori di posta non supporta- | Agente di autenti-
:g::ZQ di autentifica- ta ricevuta con informazione seguente: indirizzo della posta-E{ ficazione
del trasmettitore edel ricevitore, soggetto, ID messagga: -
della posta-E, nose dell'archivio di scarico
A!ente di autentifica- Trasmissione della posta-E Trasmissione posta




36

%OG‘
< O
o) O
O ey
Orre U

RICEZIONE DI UN INTERSCAMNBIO EDI SENZA AUTACK MENTRE E' ATTESO NON RIPUDIO DELL'ORIGINE

Si supponga che 1'inizio dello scritto sia uguale a quello della ricezione di un documento EDI
valide. L'agente di autentificazione trova che non vi & AUTACK nella posta.

¢ Iniziatore

Azione

Partecipante

Agente di autentificazione

Scarico dell'interscambio EBI in un archivie

Archivio di scariceo

Scarico archivio

Ottenimento delllelenco degli archivi di scarico

Configqurazione

Scarico archivio

Generazione di un nome d'archivio di scarice unice

Archivio di scarice

Scarico archivio

Emissione in uscitadell’interscanbioEDI all'arch. di scarico

Archivio di scarico

Agente di autentificazione

archivio di scarico

Creazione di una registrazione di errori di AUTACK non
ricevute con informazione seguente: stampa di tempo, in-
terscasbio, numero di controllo, nose del partner cos-
werciale, ID di registrazione di tracciature, nome dello

Giornale di con-
trollo amaini-

strativo

Registrazione di

Agente di autentificazione] Aggiornamento dello stato della registrazione di trac-
ciatura a_AUTACK nen ricevuto, preservazione del nome tracciatura
deli'archiva arico.
. . e s Contratto dei par-
Agente di autentificazione Ottenimento indirizzo posta-f locale tner commerciali
. e Forsattazione di una posta-E di errori di AUTACK non ri- Agente di autenfi-
Agente di autentificazionel ceyyto con 1'informazione seguente: stampa di tempo, nu- cazione
wero di controllo di interscasbio, nome del partner cos-
merciale, ID di registrazione di tracciature, nome
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Le figure 14-41 illustrano le varie visualizzazioni di schermo in un
ambiente di tipo WINDOWS convenzionale, che sono suscettibili di essere
preferibilmente fornite sui tipici schermi 116, 118 di calcolatori associa-
ti con i servitori 112, 114 nell'attuare il procedimento precedente sotto
il controllo del programma che & basato sugli scritti della TABELLA A. A
tale proposito, la figura 14 illustra la visualizzazione di schermo com-—
plessiva che & presentata alle parti sulla rete che sono eleggibili per
partecipare in transazioni commerciali EDI da pari a pari, da calcoclatore a
calcolatore, attraverso la rete INTERNET. Come & illustrato a titolo esem-
plificativo in figura 14, all'utente pud essere fornita, a titolo esempli-
ficativo, la scelta di selezionare finestre per TRADING PARTNER PROFILES,
TRADING PARTNER AGREEMENTS, KEY MANAGEMENT, e TRACKING (PROFILI DEL PARTNER
COMMERCIALI, CONTRATTI O ACCORDI TRA I PARTNER COMMERCIALI, GESTIONE DELLE
CHIAVI e TRACCIATURA) nel convenzionale ambiente WINDOWS che & preferibil-
mente impiegato.

Le figure 15-21 illustrano varie visualizzazioni di schermi di calco-
latori che possono essere presentati all'utente dopo selezione della fine-
stra TRADING PARTNER PROFILES nella wvisualizzazione di schermo di figura
14. La figura 15 rappresenta uno scenario di tre possibili partner commer-
ciali identificati da CISCO, SEARS e ME, in cui ME rappresenta 1l'utente
stesso. La figura 16 illustra un possibile blocco di dialogo per creare il
profilo dei partner commerciali direttamente sullo schermo di calcolatore o
videata 116, 118. Analogamente, la figura 17 illustra un possibile blocco
di dialogo per creare informazione di contatto per il partner commerciali

direttamente sullo scherme 116, 118 di calcolatore. La figura 18 illustra
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un possibile blocco di dialogo per creare informazione di qualificazione
EDI direttamente sullo schermo 116, 118 di calcolatore. La figura 19 illu-
stra un possibile blocco di dialogo per chiavi di vincolo di partner com-
merciali che sono visualizzati e possono essere cambiate direttamente sullo
schermo 116, 118 di calcolatore, essendo illustrate due opzioni cioé BIND o
LEGATO e UNBIND o NON LEGATO. La figura 20 illustra la visualizzazione 116,
118 di schermo di calcolatore quando & stata selezionata 1'opzione BIND
KEYS nella visualizzazione di figura 19 al fine di legare o vincolare una
chiave particolare ad un partner commerciale particolare. La figura 21 il-
lustra la visualizzazione 116, 118 di schermo di calcoclatore per KEY
ADDENDUM ad esempio per visualizzare un certificato formattato che pud es-
sere legato o vincolato al partner commerciale assieme alla chiave.

Le figure 22-28 illustrano varie visualizzazioni di schermo di calco-
latore che possonc essere presentate all'utente dopo selezionare della fi-
nestra TRADING PARTNER AGREEMENTS o di contratti-accordi tra partner com-
merciali nella visualizzazione dello schermo di figura 14. La figura 22
rappresenta uno scenario dei medesimi tre partner commerciali identificati
in figura 15. La figura 23 illustra un blocco di dialogo per creare, nel-
1'esempio precedente, un accordo tra partner commerciali tra il ME d'uten-
te, che & 1'ID locale, e SEARS, che & 1'ID distante, direttamente sullo
schermo di calcolatore 116, 118. La figura 24 illustra un blocco di dialogo
per creare le istruzioni di inbound routing o instradamento verso 1'interno
per il contratto o accordo dei partner commerciali direttamente sullo

schermo ¢i calcolatore 116, 118. Analogamente, le figure 25-27 illustrano

vari blocchi di dialogo per creare le istruzioni di outbound routing o 1in-
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stradamento in uscita per il contratto o accorde dei partner commerciali
direttamente sullo schermo di calecolatore 116, %18. La figura 28 illustra
un blocco di dialogo per selezionare le ritrasmissione outbound o in uscita
direttamente sulle schermo di calcolatore 116, 118.

Le figure 29-33 illustrano varie visualizzazioni di schermo di calco-
latore che possono presentarsi all'utente dopo aver selezionato la finestra
KEY MANAGEMENT o di GESTIONE DELLE CHIAVI nella visualizzazione di schermo
di figura 14. La figura 29 rappresenta nuovamente uno scenario dei medesimi
tre partner commerciali presentati in figura 15. La figura 30 illustra un
possibile blocco di dialogo associato con 1'ID della chiave locale, la fi-
gura 31 illustra un possibile blocco di dialogo associato con 1'ID della
chiave distante, la figura 32 illustra un possibile blocco di dialogo asso-
ciato con i dettagli della chiave, e la figura 33 illustra un possibile
blocco di dialogo associato con l'esporto della chiave pubblica ad un altro
archivio.

Le figure 34-41 illustrano varie visualizzazioni di schermi di calco-
latori che possono presentarsi all'utente dopo selezione della finestra
TRACKING o DI TRACCIATURA nella visualizzazione di schermo di figura 14. La
figura 34 illustra una visualizzazione di schermo sullo schermo 116, 118
del calcolatore in cui sono stati trasmessi due messaggi EDI, uno tra SEARS
e CISCO, e uno tra ME e THEM a titolo esemplificativeo. La figura 35 1llu-
stra una possibile visualizzazione sullo schermo di calceolatore 116, 118
degli interscambi tra i partner commerclali e mostra il non-ripudio del
messaggio AUTACK di ricezione, illustrando lo stato di AUTACK sullo schermo
di calcolatore 116, 118 secondo la presente invenzione. La figura 36 illu-

stra una possibile visualizzazione sulle schermo di calcolatore 116, 118
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dei dati EDI dopo che & stato selezionato il blocco di dialogo VIEW EDI
DATA o VISIONE DATI EDI nella visualizzazione di schermo di figura 35. Le
figure 37-38 illustrano possibili visualizzazioni di schermo sullo schermo
116, 118 del calcolatore per selezionare criteri di tracciatura. La figura
39 illustra una possibile visualizzazione di schermo sullo schermo 116, 118
del calcolatore di un "giornale" o log di controllo amministrativo o di
audit, le figure 40-41 illustrando possibili visualizzazioni di schermo
sullo schermo 116, 118 di calcolatore per selezionare criteri di selezione
degli audit-log.

Facendo ora riferimento alla figura 2, sard ora descritto il procedi-
mento preferito per 1'autentificazione e il non-ripudio dell'origine secon-
do il procedimento attualmente preferito della presente invenzione. Come &
illustrato in figura 2 e come & preferito, il blocco 200 rappresenta un ti-
pico interscambio EDI secondo la presente invenzione. Il blocco 202 rappre-
senta l'azione preferita del servitore in corrispondenza della estremita
trasmettitore rispetto a questo interscambio EDI conformemente al procedi-
mento della presente invenzione. Come é illustrato e preferito, il servito-
re del trasmettitore calcola preferibilmente 1'MDS per 1'intero interscam-
bio EDI, come ad esempio da ISA all'ultimo carattere di IEA (chiamato
MDSEDIINTERCHANGE). Questo valore & quindi preferibilmente inserito in una
posizione predeterminata nel messaggio AUTACK, come lo & preferibilmente il
secondo elemento del segmento USY nel messaggio AUTACK. Il servitore del
trasmettitore calcola quindi preferibilmente 1'MD5 del messaggio AUTACK, ad
esempio preferibilmente dal primo carattere di USH al primo carattere di

UST. 11 servitore del trasmettitore segna quindi preferibilmente il messag-



WwOo,

41 s 3 LA
= \,%;
i &
15 &
Oged

gio AUTACK criptografando o criptando 1'MD5 con la chiave privata del tra-
smettitore. Questo valore calcolato & quindi preferibilmente imserito in
una locazione predeterminata nel messaggio AUTACK, preferibilmente come il
primo elemento del segmento USR nel messaggio AUTACK. Il blocco 204 rappre-
senta un tipico messaggio AUTACK secondo il procedimento preferito della
presente invenzione, dopo che il servitore del trasmettitore ha preso
1'azione illustrata nel blocco 202. L'AUTACK 204 & quindi preferibilmente
trasmesso al servitore del ricevitore ove hanno preferibilmente luogo
l'azione e la verifica del ricevitore illustrate nel blocco 206. Se 1'in-
terscambio & criptato, allora il servitore o calcolatore del ricevitore lo
decripta preferibilmente e calecola 1'MD5 dell'interscambio ED! ricevuto.
Supponendo che sia desiderato o richiesto non-ripudio dell'origine, allora
il servitore del ricevitore, impiegando la chiave pubblica del trasmettito-
re, preferibilmente, decripta il contenuto del primo elemento del segmento
di USR nel messaggio AUTACK 204, che & la locazione ove il servitore del
trasmettitore ha inserito 1'MD5 del messaggio AUTACK. Il valore cosi otte-
nuto mediante la decriptatura o decriptografazione & 1'MD5 del messaggio
AUTACK nell'esempio precedente, dal primo carattere di USH al primo carat-
tere di UST. Il servitore del ricevitore calcela quindi preferibilmente
1'MD5 del messaggio AUTACK e comparare 1'MD5 calcolato con il valore del-
1'MD5 ottenuto mediante decriptatura del contenuto del primo elemento del
segmento USR nel messaggio AUTACK. Se entrambi i valori di MD5 sono uguali,
allora il servitore del ricevitore conosce che 1'integritd del messaggio
AUTACK & preservata ed & stabilito non-ripudio dell'origine. Il servitore

del ricevitore compara quindi preferibilmente 1'MD5 dell'interscambio EDI
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con 1'MD5 nel segmento USY del messaggio AUTACK, che & la locazione ove il
servitore del trasmettitore ha inserito 1'MD5 dell'interscambio EDI e, se i
due valori di MD5 sono uguali, allora il servitore del ricevitore conosce
che 1'integrita dell'interscambio EDI & preservata, l'autenticita & verifi-
cata, ed & stabilito non-ripudic dell'origine.

Facendo ora riferimento alla figura 3, sara ora descritto il processo
preferitoc di non-ripudio di ricezione secondo il procedimento attualmente
preferito della presente invenzione. Come & rappresentato nel blocco 208 e
come & preferito, l'azione del servitore del ricevitore nel verificare
1'integrita e 1'autenticita dell'interscambio EDI ricevuto é preferibilmen-—
te come & stato descritto precedentemente con riferimento al blocco 206 di
figura 2. Successivamente, il servitore del ricevitore crea preferibilmente
un nuovo AUTACK, come ad esempio il messaggio AUTACK rappresentato dal
blocco 210, e trasmette il nuovo AUTACK 210 al servitore del trasmettitore
per la verifica da parte del servitore del trasmettitore originale, come &
rappresentato mediante il blocco 212. Come & illustrato in figura 3, e come
& preferito, nel creare il nuovo AUTACK, il servitore del ricevitore popola
preferibilmente tutti i segmenti ed elementi come & appropriato, ad esempio
tutti i segmenti e tutti gli elementi sino a ed incluso UST. Il servitore
del ricevitore calcola quindi preferibilmente 1'MD5 del nuovo AUTACK, come
ad esempio da USH al primo carattere di UST, e segna 1'MD5 calcolato con la
chiave privata del ricevitore. Il servitore del ricevitore inserisce guindi
preferibilmente 1'MD5 segnate in modo digitale in una locazione predetermi-
nata nel nuovo AUTACK, come ad esempio il primo elemento del segmento USR.

11 servitore del ricevitore popola quindi preferibilmente i segmenti UNT e
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UNZ del nuovo AUTACK, come appropriato, e trasmette il nuovo AUTACK prepa-
rato al servitore del trasmettitore originale. Il servitore del trasmetti-
tore originale verifica quindi preferibilmente la segnatura digitale del
nuovo AUTACK ricevuto mediante decriptatura di esso con la chiave pubblica
del ricevitore, il valore ottenuto mediante tale decriptatura essendo 1'MD5
del nuove AUTACK ricevuteo. Il servitore del trasmettitore originale calcola
gquindi 1'MD5 del nuovo AUTACK ricevuto e lo compara rispetto al valore del-
1'MD5 ottenuto dal processo di decriptatura. Se i due valori di MD5 sono 1
medesimi, allora il servitore del trasmettitore originale conosce che 1'in-
tegritd del nuovo AUTACK & preservata ed é stabilito non-ripudio dell'ori-
gine del nuovo AUTACK. Il servitore del trasmettitore originale conosce pu-
re che se 1'MD5 contenuto nel segmento di USY del nuovo AUTACK ricevuto
nell'esempio precedente & uguale all'MD5 dell'interscambio EDI precedente-—
mente trasmesso ed il riconoscimento & positivo (come preferibilmente otte-
nuto provando il codice di sicurezza nel nuovo messaggio AUTACK), allora
1'interscambio EDI in questione & noto per entrambi il trasmettitore ed il
ricevitore poiché 1'MD5 dell'interscambio EDI ed il numero dell'interscam-
bio sonc contenuti nel messaggio AUTACK e sono stati debitamente ricono-
sciuti. In aggiunta, 1'integrita e l'autenticitd dell'interscambio EDI in
seguito a ricezione saranno state verificate ed il trasmettitore del rice-
vitore non negher3 di aver ricevuto l!'interscambio EDI in questione.
Facendo ora riferimento alle figure 4-5, in esse & illustrato un dia-
gramma di flusso di processo o elaborazione del procedimento attualmente
preferito per ricevere e trasmettere posta elettronica (E-mail), rispetti-

vamente, secondo il procedimento attualmente preferito della presente in-
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venzione. A tale proposito, TEMPLAR, che & 1'unitad di controllo per attuare
il procedimento attualmente preferito della presente invenzione, preferi-
bilmente & disposto tra il convenzionale trasmettitore postale e 1'archivio
piano EDI specificato dall'utente sui sistemi trasmittente e ricevente, con
i1 convenzionale SENDMAIL alimentato con il sistema operativo UNIX X-
WINDOWS O MICROSOFT WINDOWS che & preferibilmente impiegato per trasmettere
e ricevere posta, la posta che & trasmessa e ricevuta essendo preferibil-
mente conforme a MIME e PKCS essendo preferibilmente impiegato per cripto-
grafare o criptare e decriptare parti di corpi codificate in MIME. Preferi-
bilmente, gli identificatori MIME non sono criptati. Come si & osservato
precedentemente, il messaggio EDIFACT AUTACK & preferibilmente impiegato
per fornire autentificazione sicura, sicuro non-ripudio di origine e/o si-
cura ricezione, e riconoscimento o diniego di riconoscimento per uno o piu
buste X.12 o EDIFACT o INVILUPPI. Preferibilmente, buste EDI multiple sono
considerate come un blocco di dati nel sistema della presente invenzione.
Preferibilmente, se un messaggio AUTACK ricevuto fallisce 1l'integrita del
messaggio, allora un riconoscimento di ricezione non viene rinviato al tra-
smettitore originale del messaggio benché, se desiderato, il sistema possa
essere facilmente modificato per realizzare cid.

Facendo ora riferimento alle figure 6-9, questi sono diagrammi di
flusso di processo rispetto al controllo o gestione dei partner commercia-
1i, gestione dei giornali di controllo amministrativo, gestione di traccia-
tura, e monitoraggio dei compiti rispettivamente conformemente al procedi-
mento attualmente preferito della presente invenzione. Questi diagrammi so-
no auto—esplicativi quando considerati in unione con la discussione prece-

dente e non saranno successivamente descritti in ulteriori dettagli.

)
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La figura 10 & i} diagramma funzionale dell'organizzazione del proce-
dimento attualmente preferito della presente invenzione come rappresentato
dallc scritto o documento originale della TABELLA A e nella precedente di-
scussione, e non sard ulteriormente in seguito descritto in ulteriori det-
tagli.

Da ultimo, le figure 11-13 costituiscono un diagramma di flusso di
processo del procedimento attualmente preferito della presente invenzione
conformemente alla descrizione precedente, la figura 11 illustrando varie
fasi di verifica dell'integritd del messaggio AUTACK, dell'interscambio
EDI, e di certificazione, NRQ rappresentando non-ripudio di origine ed NRR
rappresentando non-ripudio di ricezione. La figura 12 illustra la porzione
del procedimento dedicata all'elaborazione di TPA. La figura 13 illustra la
porzione del procedimento della presente invenzione dedicata all'elabora-
zione della chiavi pubblica e privata, come pure di TPA, nell'attuare il
procedimento della presente invenzione come & stato descritto precedente~
mente.

Cosi, utilizzando il messaggio AUTACK come un documento per la segna-
tura digitale che & segnato in base al sistema di chiavi pubblica/privata
come RSA, & fornito un dispositivo di trasmissione postale altamente sicuro
per EDI su una rete aperta, come ad esempio la rete INTERNET, in cui
partner commerciali possono facilmente ottenere verifica sicura e sicura
autentificazione e non-ripudioc sia dell'origine che della ricezione tutte
le quali cose sono importanti in transazioni commerciali elettroniche a ra-
pidi movimenti entro un'area geografica largamente dispersa in cui una rete

aperta & il mezzo di comunicazione piu valido.
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RIVENDICAZIONI

1. Sistema di comunicazioni per intercollegare selettivamente una
pluralita di calcolatori su una rete pubblica aperta su cui detti calcola-
tori scambiano messaggi digitali sicuri tra un calcolatore trasmettitore
ed un calcolatore ricevitore in detta pluralita di calcolatori, detto cal-
colatore trasmettitore avendo una prima chiave pubblica associata ed una
prima chiave privata associata, detto calcolatore ricevitore avendo una
seconda chiave pubblica associata ed una seconda chiave privata associata,
detti messaggi digitali comprendendo una comunicazione di interscambio EDI
tra detto calcolatore trasmettitore e detto calcolatore ricevitore, detta
comunicazione di interscambioc EDI avendo un messaggio di riconoscimento
EDI associato, includente il perfezionamento caratterizzato dal fatto di
comprendere

mezzi per calcolare un primo totale di quadratura per detta comunica-
zione di interscambio EDI da detto calcolatore trasmettitore;

mezzi per inserire detto primo totale di gquadratura in una locazione
predeterminata in detto messaggio di riconoscimento EDI associato;

mezzi per calcolare un secondo totale di quadratura di detto messag-
gio di riconoscimento EDI associato;

mezzi per segnare in digitale detto messaggio di riconoscimento EDI
associato, detti mezzi di segnatura digitale di detto messaggio compren-—
dendo mezzi per criptografare detto secondo totale di quadratura con detta
chiave privata di detto calcolatore trasmettitore;

mezzi per inserire detto secondo totale di quadratura in una locazio-

ne predeterminata in detto messaggio di riconoscimento EDI associato;
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mezzi per trasmettere detta comunicazione di interscambio EDI assieme
a detto messaggio di riconoscimento EDI associato segnato in digitale a
detto calcolatore
ricevitore su detta rete pubblica aperta; e

mezzi associati con detto calcolatore ricevitore per ricevere ed ela-
borare detta comunicazione di interscambio EDI ricevuta e detto messaggio
di riconoscimentc EDI segnato in digitale per fornire autentificazione e
non-ripudio di dette comunicazioni di interscambio EDI da detto calcolato-
re emettitore, detti mezzi comprendendo mezzi per decifrare detto secondo
totale di quadratura cifrato con detta chiave pubblica del calcolatore
emettitore; per cui possono avvenire comunicazioni di interscambio EDI
private sicure su una rete pubblica aperta fornendo al contempo autentifi-
cazione e non-ripudio di dette comunicazioni EDI.

2. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 1, in cui detti mezzi associati con detto calco-
latore ricevente comprendono inoltre mezzi per calcolare un terzo totale
di quadratura di detto messaggio di riconoscimento EDI ricevuto; e mezzi
per comparare detto terzo totale di gquadratura con detto secondo totale di
quadratura decriptografato da detto messaggio di riconoscimento EDI rice-
vuto, detti mezzi di comparazione comprendendo mezzi per formare un'indi-
cazione di integritd di detto messaggio di riconoscimento EDI e non-ripu-
dio di origine quando detto secondo totale di quadratura decriptografato e
detto terzo totale di quadratura corrispondono o si pareggiano.

3. Sistema di comunicazioni su una rete aperta sicuro perfezionato

secondo la rivendicazione 2, in cui detti mezzi associati con detto calco-
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latore ricevitore comprendono inoltre mezzi per calcolare un guarto totale
di quadratura di detta comunicazione di interscambio EDI ricevuta; e mezzi
per comparare detto quarto totale di quadratura di detta comunicazione di
interscambio EDI ricevuta con detto primo totale di quadratura in detto
messaggio di riconoscimento EDI ricevuto, detti mezzi di comparazione com-
prendendo mezzi per fornire un'indicazione di integrita e verifica di
autenticita di detta comunicazione di interscambic EDI e non-ripudio di
origine quando detti primo e quarto totali di quadratura corrispondono o
si pareggiano.

4. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 3, in cui detti mezzi associati con detto calco-
latore ricevitore comprendono inoltre mezzi per creare un messaggio di ri-
conoscimento EDI di risposta e trasmettere detto messaggio di riconosci-
mento EDI di risposta a detto calcolatore trasmettitore su detta rete pub-
blica aperta, detti mezzi di creazione del messaggio di riconoscimento EDI
di risposta comprendendo mezzi per calcolare un quinto totale di quadratu-
ra di detto messaggio di riconoscimento EDI di risposta e per segnare in
digitale detto quinto totale di gquadratura criptografando detto quinte to-
tale di quadratura con detta chiave privata di detto calcolatore riceven-
te; e mezzi per inserire detto quinto totale di quadratura segnato in di-
gitale in una locazione predeterminata in detto messaggio di riconoscimen-

to EDI di risposta trasmesso.

5. Sistema di comunicazioni su reta aperta sicuro perfezionato secon-—
do la rivendicazione 4, comprendente inoltre mezzi associati con detto

calecolatore trasmettitore per ricevere detto messaggio di riconoscimento
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EDI di risposta trasmesso e per decriptografare detto quinto totale di
quadratura criptografato con detta chiave pubblica di detto calcolatore
ricevente per verificare detta segnatura digitale di detto messaggio di
riconoscimento EDI di risposta; e mezzi per calcolare un sesto totale di
guadratura di detto messaggio di riconoscimento EDI di risposta ricevuto;
e mezzi per comparare detto sesto totale di quadratura rispetto a detto
quinto totale di quadratura decriptografato, detti mezzi di comparazione
comprendendo mezzi per fornire un'indicazione di integrita di detto mes-
saggio di riconoscimento EDI di risposta ricevuto e non-ripudio di origine
di detto messaggio di riconoscimento EDI di risposta; per cui non-ripudio
della ricezione di detta comunicazione di interscambio EDI & stabilito da
detto calcolatore trasmettitore.

6. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 5, in cui detti mezzi per creare detto messaggio
di riconoscimento EDI di risposta comprendono inoltre mezzi per inserire
detto quarto totale di quadratura in una locazione predeterminato in detto
messaggio di riconoscimento EDI di risposta trasmesso, e detti mezzi asso-
ciati con detto calcolatore trasmettitore comprendono inoltre mezzi per
comparare detto quarto totale di quadratura in detto messaggio di ricono-
scimento EDI di risposta ricevuto con detto primo totale di gquadratura,
detti mezzi di comparazione fornendo un'indicazione di integritad ed auten-—
ticita di detto interscambio EDI quando detti primo e gquarto totali di
guadratura corrispondono o si pareggiano.

7. Sistema di comunicazioni su una rete aperta sicuro perfezionato

secondo la rivendicazione 6, in cui detto messaggio di riconoscimento EDI



comprende un messaggio AUTACK.

8. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 7, in cui detto messaggio di riconoscimento EDI
di risposta comprende un messaggio AUTACK.

9. Sistema di comunicazioni su una rete aperta sicurc perfezionato
secondo la rivendicazione 8, in cui ciascuno di detti totali di quadratura
comprende un MD5.

10. Sistema di cq@unicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 9, in cui dette chiavi pubblica e privata com-
prendono un sistema di comunicazioni criptografiche di tipo RSA.

11. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 10, in cui detta rete pubblica aperta comprende
la rete Internet.

12. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 1, in cui detta rete pubblica aperta comprende
la rete Internet.

13. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 1 in cui detti mezzi associati con detto calco-
latore ricevente comprendono inoltre mezzi per creare un messaggio di ri-
conoscimento EDI di risposta e trasmettere detto messaggio di riconosci-
mento EDI di risposta a detto calcolatore trasmettitore su detta rete pub-
blica aperta, detti mezzi di creazione del messaggio di riconoscimento EDI
di risposta comprendendo mezzi per calcolare un terzo totale di quadratura
di detto messaggio di riconoscimento EDI di risposta e per segnare in di-

gitale detto terzo totale di quadratura criptografando detto terzo totale
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di quadratura con detta chiave privata di detto calcolatore ricevente; e
mezzi per inserire detto terzo totale di quadratura segnato in digitale in
una locazione predeterminata in detto messaggio di riconoscimento EDI di
risposta trasmesso.

14. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 13, in cui detta rete pubblica aperta comprende
la rete Internet.

15. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 14 comprendente inoltre mezzi associati con det-
to calcolatore trasmettitore per ricevere detto messaggio di riconoscimen-
to EDI di risposta trasmesso e per decriptografare detto terzo totale di
quadratura criptografato con detta chiave pubblica di detto calcolatore
ricevente per verificare detta segnatura digitale di detto messaggio di
riconoscimento EDI di risposta; e mezzi per calcolare un quarto totale di
quadratura di detto messaggio di riconoscimento EDI di risposta ricevuto;
e mezzi per comparare detto quarto totale di quadratura rispetto a detto
terzo totale di quadratura decriptografato, detti mezzi di comparazicne
comprendendo mezzi per fornire un'indicazione di integrita di detto mes-
saggio di riconoscimento EDI di risposta ricevuto e non-ripudio di origine
di detto messaggio di riconoscimento EDI di risposta; per cui non-ripudio
della ricezione di detta comunicazione di interscambio EDI & stabilito da
detto calcolatore trasmettitore.

16. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 13 comprendente inoltre mezzi associati con det-

to calcolatore trasmettitore per ricevere detto messaggio di riconoscimen-
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to EDI di risposta trasmessa e per decriptografare detto terzo totale di
quadratura criptografato con detta chiave pubblica di detto calcolatore
ricevente per verificare detta segnatura digitale di detto messaggio di
riconoscimento EDI di risposta; e mezzi per calcolare un quarto totale di
quadratura di detto messaggio di riconoscimento EDI di risposta ricevuto;
e mezzi per comparare detto quarto totale di quadratura rispetto a detto
terzo totale di quadratura decriptografato, detti mezzi di comparazione
comprendendo mezzi per fornire un'indicazione di integrita di detto mes-—
saggio di riconoscimento EDI di risposta ricevuto e non-ripudio di origine
di detto messaggio di riconoscimento EDI di risposta; per cui non-ripudio
della ricezione di detta comunicazione di interscambio EDI & stabilito da
detto calcolatore trasmettitore.

17. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 4, in cui detti mezzi per creare detto messaggio
di riconoscimento EDI di risposta comprendono inoltre mezzi per inserire
detto quarto totale di quadratura in una locazione predeterminata in detto
messaggio di riconoscimento EDI di risposta trasmesso e detti mezzi asso-
ciati con detto calcolatore trasmettitore comprendono inoltre mezzi per
comparare detto quarto totale di quadratura in detto messaggio di ricono-
scimento EDI di risposta ricevuto con detto primo totale di quadratura,
detti mezzi di comparazione fornendo un'indicazione di integritd ed auten-
ticitad di detto interscambio EDI quando detti primo e gquarto totali di

quadratura si adattano.

18. Sistema di comunicazioni su una rete aperta sicuro perfezionato

secondo la rivendicazione 1, in cui detto messaggio di riconoscimento EDI
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comprende un messaggio AUTACK.

19, Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 18, in cui detta rete pubblica aperta comprende
la rete Internet.

20. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 19, in ciascuno di detti totali di quadratura
comprende un MD5.

21. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 1, in cui ciascuno di detti totali di quadratura
comprende un MD5.

22. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 21, in cui detta rete pubblicata aperta compren-
de la rete Internet.

23, Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 21, in cui detto messaggio di riconoscimento EDI
comprende un messaggio AUTACK.

24. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 23, in cui dette chiavi pubblica e privata com-—
prendono un sistema di comunicazioni criptografiche di tipo RSA.

25. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 24, in cui detta rete pubblica aperta comprende
la rete Internet.

26. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 1, in cui dette chiavi pubblica e privata com-

prendono un sistema di comunicazioni criptografiche di tipo RSA.
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27. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 26, in cui detta rete pubblica aperta comprende
la rete Internet.

78. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 13, in cui detto messaggio di riconoscimento EDI
comprende un messaggio AUTACK.

29. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 28, in cui detto messaggio di riconoscimento EDI
di risposta comprende un messaggio AUTACK.

30. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 13, in cui detto messaggio di riconoscimento EDI
di risposta comprende un messaggio AUTACK.

31. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 1 comprendente inoltre mezzi per generare una
comunicazione di accordo di partner commerciali tra detto calcolatore tra-
smettitore e detto calcolatore ricevitore, detto calcolatore trasmettitore
e detto calcolatore ricevitore comprendendo partner commerciali, detta co-—
municazione di accordo dei partner commerciali comprendendo dette chiavi
pubbliche in detta comunicazione di interscambic EDI per consentire a det-
ti partner commerciali di fornire mutua certificazione.

32. Sistema di comunicazioni su una rete aperta sicuro perfezionato
secondo la rivendicazione 31, in cui detta rete pubblica aperta comprende
la rete Internet.

33. Sistema di comunicazioni su una rete aperta sicuro perfezionato

secondo la rivendicazione 32, in cui detto messaggio di riconoscimento EDI
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comprende un messaggio AUTACK.

34. Sistema di comunicazioni su una rete aperta sicuro perfezionéto
secondo la rivendicazione 31, in cui detto messaggio di riconoscimento EDI
comprende un messaggio AUTACK.

35. Procedimento per intercollegare selettivamente una pluralita di
calcolatori su una rete pubblica aperta per fornire uno scambio tra calco-
latori di messaggi digitali sicuri privati tra un calcolatore trasmettito-—
re ed un calcolatore ricevitore in detta pluralitd di calcolatori, detto
calcolatore trasmettitore avendo una prima chiave pubblica associata ed
una prima chiave privata associata, detto calcolatore ricevitore avendo
una seconda chiave pubblica associata ed una seconda chiave privata asso-
ciata, detti messaggi digitali comprendendo una comunicazione di inter-
scambio EDI tra detto calcolatore trasmettitore e detto calcolatore rice-
vitore, detta comunicazione di interscambio EDI avendo un messaggio di ri-
conoscimento EDI associato, detto procedimento comprendendo le fasi di se-
gnare in digitale detto messaggio di riconoscimento EDI associato con det-
ta chiave privata di detto calcolatore trasmettitore; trasmettere detta
comunicazione di interscambio EDI assieme a detto messaggio di riconosci-
mento EDI associato segnato in digitale a detto calcolatore ricevitore su
detta rete pubblica aperta; ed elaborare detto messaggio di riconoscimento
EDI segnato in digitale per fornire autentificazione e non-ripudio di det-
ta comunicazione di detta comunicazione di interscambio da detto calcola-
tore trasmettitore, detta fase di elaborazione comprendendo la fase di
elaborare detto messaggio di riconoscimento EDI associato segnato in digi-

tale ricevuto con detta chiave pubblica di detto calcolatore trasmettito-
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re; per cui comunicazioni di interscambio EDI private sicure possono aver
luogo su una rete pubblica aperta formendo al tempo stesso autentificazio-
ne e non-ripudio di dette comunicazioni EDI impiegando detto messaggio di
riconoscimento EDI associato.

36. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 35, in cui detta rete pubblica
aperta comprende la rete Internet.

37. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 36 comprendente inoltre le fasi
di creare un messaggio di riconoscimento EDI di risposta per detto calco-
latore ricevitore; segnare in digitale detto messaggio di riconoscimento
EDI di risposta con detta chiave privata di detto calcolatore ricevitore;
trasmettere detto messaggio di riconoscimento EDI di risposta segnato in
digitale a detto calcolatore trasmettitore su detta rete pubblica aperta,
detto calcolatore trasmettitore ricevendo detto messaggio di riconoscimen-—
to EDI di risposta segnato in digitale; ed elaborare detto messaggio di
riconoscimento EDI di risposta segnato in digitale ricevuto per fornire
non-ripudio della ricezione di detta comunicazione di interscambio EDI da
parte di detto calcolatore trasmettitore, detta fase di elaborazione com-
prendendo la fase di elaborare detto messaggio di riconoscimento EDI di
risposta segnato in digitale ricevuto con detta chiave pubblica di detto
calcolatore ricevitore; per cui non-ripudio della ricezione di detta comu-
nicazione di interscambio EDI & stabilito da detto calcolatore trasmetti-
tore.

38. Procedimento per fornire comunicazioni private sicure su una rete
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pubblica aperta secondo la rivendicazione 35 comprendente inoltre le fasi
di creare un messaggio di riconoscimento EDI di risposta da detto calcola-
tore ricevitore; segnare in digitale detto messaggio di riconoscimento EDI
di risposta con detta chiave privata di detto calcolatore ricevente; tra-
smettere detto messaggio di riconoscimento EDI di risposta segnato a detto
calcolatore trasmettitore su detta rete pubblica aperta, detto calcolatore
trasmettitore ricevendo detto messaggio di riconoscimento EDI di risposta
segnato in digitale; ed elaborare detto messaggio di riconoscimento EDI di
risposta segnato in digitale per fornire non-ripudio della ricezione di
detta comunicazione di interscambio EDI da parte di detto calcolatore tra-
smettitore, detta fase di elaborazione comprendendo la fase di elaborare
detto messaggio di riconoscimento EDI di risposta segnato in digitale con
detta chiave pubblica di detto calcolatore ricevente; per cui non-ripudio
della ricezione di detta comunicazione di interscambio EDI & stabilito da
detto calcolatore trasmettitore.

39. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 38, in cui detta fase di elabo-
razione comprende inoltre la fase di fornire non-ripudioc dell'origine in
detto calcolatore ricevitore da detto messaggio di riconoscimento EDI ri-
cevuto.

40. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 39, in cui detta rete pubblica
aperta comprende la rete Internet.

41. Procedimento per fornire comunicazioni private sicure su una rete

pubblica aperta secondo la rivendicazione 35, in cui detta fase di elabo-
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razione comprende inoltre la fase di fornire non-ripudio di origine in
detto calcolatore ricevitore da detto messaggio di riconoscimento EDI ri-
cevuto.

42. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 35, in cui detto messaggio di
riconoscimento EDI comprende un messaggio AUTACK.

43. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 38, in cui detto messaggio di
riconoscimento EDI di risposta comprende un messaggio AUTACK.

44, Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 43, in cui detto messaggio di
riconoscimento EDI comprende un messaggio AUTACK.

45. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 35, in cui dette chiavi pubblica
e privata comprendono un sistema di comunicazioni criptografiche di tipo
RSA.

46. Procedimento per fornire comunicazioni private sicure su una rete

pubblica aperta secondo la rivendicazione 45, in cui detta rete pubblica

aperta comprende la rete Internet.

47. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 45, in cui detto messaggio di
riconoscimento EDI comprende un messaggio AUTACK.

48. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta seconde la rivendicazione 47 comprendente inoltre le fasi

di creare un messaggio di riconoscimento EDI di risposta da detto calcola-
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tore ricevente; segnare in digitale detto messaggio di riconoscimento EDI
di risposta con detta chiave privata del calcolatore ricevente; trasmette-
re detto messaggio di riconoscimento EDI di risposta segnato a detto cal-
colatore trasmettitore su detta rete pubblica aperta, detto calcolatore
trasmettitore o trasmittente ricevendo detto messaggio di riconoscimento
EDI di risposta segnato in digitale; ed elaborare detto messaggio di rico-
noscimento EDI di risposta segnato in digitale ricevuto per fornire non-
ripudio di ricezione di detta comunicazione di interscambio EDI da parte
di detto calcolatore trasmettitore, detta fase di elaborazione comprenden-
do la fase di elaborare detto messaggio di riconoscimento EDI di risposta
segnato in digitale ricevutc con detta chiave pubblica di detto calcelato-
re ricevente; per cui non-ripudio di ricezione di detta comunicazione di
interscambio EDI & stabilito da detto calcolatore trasmettitore.

49. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 48, in cui detto messaggio di
riconoscimento EDI di risposta comprende un messaggio AUTACK.

50. Procedimento per fornire comunicazioni private sicure su una rete
pubblica aperta secondo la rivendicazione 49, in cui detta rete pubblica

aperta comprende la rete Internet.
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