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(57)【特許請求の範囲】
【請求項１】
　生体の表皮が対向される撮像手段と、
　上記撮像手段に対向される表皮部分に光が照らされることを避ける程度に上記撮像手段
から離間されて設けられ、上記表皮よりも生体の深部にある深部組織に向けて、振動方向
が一方向に制限される光を照射する照射手段と、
　上記照射手段から照射される光の振動方向と直交する反射光を遮る遮蔽手段と、
　上記撮像手段で得られる深部組織の画像をもとに、予め記憶される生体情報と照合する
照合手段と
　を有する生体認証装置。
【請求項２】
　上記照合手段は、
　上記撮像手段が対向する表皮直下の静脈後方の深部組織から該静脈に戻る光の撮像結果
として上記撮像手段で得られる静脈が含まれる画像をもとに、予め記憶される生体情報と
照合する請求項１に記載の生体認証装置。
【請求項３】
　上記照射手段は、
　光源から出力された光を反射する反射板を用いて上記深部組織に向かって反射させる請
求項１に記載の生体認証装置。
【請求項４】
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　上記照射手段は、
　上記生体の表皮と対向する側に配され、上記撮像手段に対向される表皮部分に光が照ら
されることを避ける程度に、上記撮像手段から離間される請求項１に記載の生体認証装置
。
【請求項５】
　上記光は近赤外光を有する請求項１に記載の生体認証装置。
【請求項６】
　上記近赤外光は、７００～１２００［ｎｍ］の波長を有する請求項５に記載の生体認証
装置。
【請求項７】
　上記深部組織の画像は、上記生体内の血管を含む画像である請求項１に記載の生体認証
装置。
【請求項８】
　撮像手段に対向される生体の表皮に光が照らされることを避ける程度に上記撮像手段か
ら離間されて設けられる照射手段から、上記表皮よりも生体の深部にある深部組織に向け
て、振動方向が一方向に制限される光を照射する照射ステップと、
　上記照射手段から照射される光の振動方向と直交する反射光を遮る遮蔽ステップと、
　上記撮像手段で得られる深部組織の画像をもとに、予め記憶される生体情報と照合する
照合ステップと
　を有する生体認証方法。
【請求項９】
　上記照合ステップでは、
　上記撮像手段が対向する表皮直下の静脈後方の深部組織から該静脈に戻る光の撮像結果
として上記撮像手段で得られる静脈が含まれる画像をもとに、予め記憶される生体情報と
照合する請求項８に記載の生体認証方法。
【請求項１０】
　上記照射ステップでは、
　光源から出力された光を反射する反射板を用いて上記深部組織に向かって反射させる反
射ステップを有する請求項８に記載の生体認証方法。
【請求項１１】
　上記照射手段は、
　上記生体の表皮と対向する側に配され、上記撮像手段に対向される表皮部分に光が照ら
されることを避ける程度に上記撮像手段から離間される請求項８に記載の生体認証方法。
【請求項１２】
　上記光は近赤外光を有する請求項８に記載の生体認証方法。
【請求項１３】
　上記近赤外光は、７００～１２００［ｎｍ］の波長を有する請求項１２に記載の生体認
証方法。
【請求項１４】
　上記深部組織の画像は、上記生体内の血管を含む画像である請求項８に記載の生体認証
方法。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
　本発明は生体パターン検出方法及び生体パターン検出装置に関し、特に近赤外光を用い
て生体パターンを検出するものである。
【０００２】
【従来の技術】
広く個人認証に用いられている指紋、掌紋等は、皮膚の表皮組織が真皮の凹凸構造に中に
沈み込んでできた隆線網が外部から直接見える部分であり、基本的には真皮等の皮膚深層
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構造を反映するものである。手掌や足底などの部位の皮膚は、皮膚深層に分布する触覚神
経終端がより外部刺激を検出し易くする目的や摩擦に対する強度等の生理的理由により、
他の部位の皮膚と異なり真皮等の皮膚深層構造の形状と表皮の形状とが一致した独特の皮
膚構造を有している。従来から個人認証に用いられてきた指紋は、基本的にこの深層構造
の恒久性を利用したものである。
【０００３】
【発明が解決しようとする課題】
ところで、上記指紋を用いた生体認証は、いわゆる「なりすまし」等に対して、その対策
が必ずしも十分とは言えない。例えば、指紋は容易に他の物体に痕跡として残り、また目
視も容易であるために、第三者に偽造される危険性が否定できない。
【０００４】
これに対して、例えば他の部位の表皮により生体認証を行うことができれば、前記偽造の
危険性を回避できるものと考えられる。しかしながら、表皮層は２８日周期で細胞がすべ
て入れ替わる等、流動的であり、また肌荒れや乾燥などによりさまざまな変化があるため
、この部分の紋理には恒久性が無い。また、測定の結果、指幹部や母指球部等では、指先
の指紋と全く異なり表皮と表皮下の紋理は全く別でむしろ直交する傾向すらあり、表皮紋
理は生体認証には使用することができない。
【０００５】
深層構造を直接表皮が反映し目視できる指先の指紋等の特殊な場合と異なり、同じ手掌型
といえども母指球等の手掌部、指幹部や手背部の皮膚も含む人体の大半の皮膚では、深層
構造の紋理は表皮層の紋理とは一致せず、また、６層からなる表皮構造による散乱や基底
細胞等のメラニン色素に可視光が遮蔽されるため、外部から目視することも困難である。
このため、例えば指輪型の認証装置を形成する場合、装着時に当該指輪の内側に接触する
皮膚紋理はそのままでは認証には使用できないのが実情である。
【０００６】
一方、皮膚の深層構造は基本的には生体固有のものであり、また経年変化も指紋等で言わ
れているようにほとんど無く、例えばこの部分に色素を注入した刺青や妊娠線と呼ばれる
ものの恒久性も同様の部位の性質によるものである。したがって、皮膚の深層構造である
表皮下紋理は、生体認証に適するものと考えられるが、直観的に目視できないことや物体
に接触しても痕跡が残らないこともあり、指紋と同等の生体認証特性を有しながらも、個
人認証方法として顧みられることは無かった。
【０００７】
本発明は、かかる従来の実情に鑑みて提案されたものであり、表皮下に隠れた皮膚深層組
織の凹凸隆起分布（表皮下紋理）や皮下血管のパターンを把握し得る生体パターン検出方
法及び生体パターン検出装置を提供することを目的とする。さらに、本発明は、偽造等に
よる「なりすまし」の危険がなく、恒久的な生体認証が可能な生体認証方法及び生体認証
装置を提供することを目的とする。
【０００８】
　かかる課題を解決するため本発明は、認証装置であって、生体の表皮が対向される撮像
手段と、撮像手段に対向される表皮部分に光が照らされることを避ける程度に撮像手段か
ら離間されて設けられ、表皮よりも生体の深部にある深部組織に向けて、振動方向が一方
向に制限される光を照射する照射手段と、照射手段から照射される光の振動方向と直交す
る反射光を遮る遮蔽手段と、撮像手段で得られる深部組織の画像をもとに、予め記憶され
る生体情報と照合する照合手段とを有する。
【０００９】
　また本発明は、認証方法であって、撮像手段に対向される生体の表皮に光が照らされる
ことを避ける程度に撮像手段から離間されて設けられる照射手段から、表皮よりも生体の
深部にある深部組織に向けて、振動方向が一方向に制限される光を照射する照射ステップ
と、照射手段から照射される光の振動方向と直交する反射光を遮る遮蔽ステップと、撮像
手段で得られる深部組織の画像をもとに、予め記憶される生体情報と照合する照合ステッ
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プとを有する。
【００１８】
【発明の実施の形態】
以下、本発明を適用した生体パターン検出方法、検出装置、及び生体認証方法、認証装置
について、図面を参照しながら詳細に説明する。
【００１９】
例えば指紋による生体認証の場合、他の物体に痕跡（指紋）が容易に残り、また目視が容
易であるため第三者に偽造される危険性が否定できず、その対策として、検出された指紋
が正しく生体の指のものであるか否かを判定するための生理学的な生体所属識別を別途必
要とする。これは、指紋による生体認証では、直接には皮膚角質など核を喪失して死んだ
組織の形状を光学的・電気的に捕捉しているためである。
【００２０】
上記指紋や虹彩、その他の生体認証手段のセキュリティ強度は、検出精度ではなく、むし
ろこの生理学的生体所属確認に依存すると言っても良く、例えば指紋による生体認証にお
いて生理学的生体所属識別が破られれば、認証対象となる生体組織を入手して容易に「な
りすまし」が可能になり、その意味で当該システムのセキュリティ強度は無きに等しいこ
とになる。一般のクレジットカードなどのセキュリティであれば、それが突破されても経
済的損失のみで生命身体に直接の危害は発生しないが、上記生体組織の入手による「なり
すまし」は、生命身体に重大な二次災害を新たに招く結果になる。以降これを外科的災害
（Surgical Hazard）と呼ぶこととする。
【００２１】
生体認証においては、一般的な認証技術で用いられる局所的なセキュリティ強度の他に、
新たにシステムとして、外科的災害に対するセキュリティ強度の概念が必要であり、利用
者の安全をも含めたセキュリティを考慮する必要があるが、従来技術ではその点が明確に
されていない。
【００２２】
すなわち、生体認証としてのセキュリティは、「本人のものに一致する、かつ本人から切
り取られた等のものではない生体組織」という「認証」と認証対象の正常な生体であるこ
とを識別する「生体所属識別」という２つの条件をどれほどの信頼性で確立できるかに依
存しているが、従来の生体認証技術では単純に前者の認証の精度や信頼性のみ着目されて
いる。この場合、生体認証と言いながら、実は「生体所属識別」することなしに対象を認
証することになり、実際には「生体」認証ではないという矛盾を生じてしまう。したがっ
て、実運用も含めたセキュリティシステムとしてみた場合、かかる矛盾から外科的災害と
いう２次災害を誘発する可能性があると言える。
【００２３】
最も簡便で何の技術知識も設備も必要としない「なりすまし方法」は、生体から指、腕、
眼球等の組織を切断・摘出して第三者が認証を行う方法である。仮に個人の小口預金以下
程度の経済的価値しか得られなくても、こうした生体認証手段の導入は、その手口の簡便
さゆえ、却って利用者の生命や身体に金銭に換え難い深刻な被害をもたらす結果となる。
このため、指紋や目の虹彩等による従来の生体認証方法は、他の認証手段の補足的手段と
して用いられたり、簡易用途等のように曖昧に限定された形で利用されるに止まり、広く
普及させることは困難である。
【００２４】
一方、上記指紋による生体認証等の比較的偽造が容易な方法では、例えば静電容量による
指紋認証を例に取れば、偽造対策として、指紋表面の汗等の塩分を含む湿度（水分）によ
り皮膚表面を導電体として機能させ、電極との間の静電容量や静電誘導を測定することに
より、微小電極と皮膚表面との距離を検出して指紋パターンを捕捉する方法が試みられて
いる。これは、ある意味で生体所属識別を試みた例である。生体から分泌される汗等の塩
分を含む電解性の湿度が存在しないと、上記測定は不可能だからである。
【００２５】
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しかしながら、当該検出方法では認証対象に電解性の湿度の存在は必要ではあるが、それ
が必ずしも生体由来のものである必要は無く、これ以外に例えば切り取られたものではな
いことを検出するための生体所属識別は成立していない。そのため、保水性を持つゲル状
物質等に指紋パターンを形成した模造物や、切断した指に生理食塩水を噴霧または浸漬し
たものを用いられても、これを排除することは困難である。
【００２６】
また、ＤＮＡ等を用いた生体認証では、確かにＤＮＡの「偽造」そのものは困難であるが
、その認証対象となるＤＮＡが生体に所属しているものなのか、死体や髪の毛から採取さ
れＰＣＲなどで大量複製されたものなのか判別することは、本質的に不可能であり、これ
も生体所属識別が成立しない方法である。このため、生体認証手段に加えて、赤外線によ
る指の血流検出等、生体認証そのものとは別に生体であることを何らかの方法で識別する
新たなセンサーを別途付加するなどの対策が必要となる。
【００２７】
ここで、生体認証は「生体・認証」という２つに分離されて、生体認証とは異なるものと
なり、認証をフロントドア（front door）とすれば、その認証対象の生体所属識別を認証
とは別な物理的検出に依存することは、バックドア（back door）を作ることと同様の問
題となる。この矛盾は、バックドアの生体所属識別手段を欺瞞できれば、その時点で認証
システムとしてのセキュリティは破綻し、物体を用いた「なりすまし」や、さらには外科
的災害が誘発される危険性がある。生体所属識別は、多様性に富む生物組織を前提として
「生きている組織か否か」を識別するものであるが、生命とは何かというセントラルドグ
マでも明らかなように、それ単体のみではその多様性への対応故に識別の間口が大きくな
り、結果として欺瞞が可能という本質的な問題を抱えている。生体認証と生体所属識別に
用いる検出手段を別々に用意する従来の方法では、生体所属識別のセンシング方法を第三
者が容易に発見し解析可能であったと言え、このようなことから、結論として、認証と生
体所属識別とが一体化され、認証＝生体所属識別であるバックドアのない本当の意味での
生体認証方法が求められている。
【００２８】
そこで、本発明においては、上記指紋のような表皮紋理を利用するのではなく、皮膚深層
組織、例えば真皮層の凹凸隆起分布パターンを検出し、これを利用して生体認証を行うこ
ととする。
【００２９】
図１は、皮膚組織の模式図であり、皮膚組織は、大別して表皮１と真皮２とからなる。表
皮（Epidermis）１は、角化重層偏平上皮組織であり、角質層１１、透明層１２、顆粒層
１３、有棘層１４、基底層１５、及び基底膜１６から構成される。これら各層のうち、顆
粒層１３、有棘層１４及び基底層１５は、併せてマルピギー層と呼ばれる。
【００３０】
角質層１１は、角質細胞間脂質の２分子膜によるラメラ液晶形態を持ち、透明層１２はコ
レステリック型液晶形態を、また顆粒層１３はケラトヒアリン顆粒と呼ばれる光を反射・
散乱するビーズのような光学的性質を有する塩基性の構造体を細胞質に含んでいる。また
、基底層１５はメラニン顆粒を持つ等、外部の紫外線等から生体を防御するため光学的に
各層で多様な散乱・吸収形態を持っている。特に紫外線帯域の光に対しては、表皮は屈折
率の異なる多層薄膜構造から、ある種のダイクロイックな特性を有する。しかしながら、
基本的に表皮１は、メラニン色素による着色を除くと可視光領域でも比較的散乱性を有す
る半透明状の組織である。ただし、可視光の赤や近赤外線よりも長波長の帯域では透過性
が高くなる。このため、表皮１下の真皮２の毛細血管網内の血流が散乱され、外部からも
例えば顔色や血色として観察することが可能であり、皮膚の色は基本的にメラニン色素と
真皮２の毛細血管内の血液により決定される。表皮１は、毛細血管やリンパ液等の電解質
の循環が無く、基本的には角質層１１に代表されるように誘電体としての性質が強い。
【００３１】
一方、真皮（Dermis）２は、表皮１と比較すると全く違う様相を呈している。基本的に、
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真皮２はコラーゲンやエラスチンからなる密生結合組織と毛細血管網からなり、単体の細
胞の集合体で毛細血管が存在しない表皮１とは大きく異なっている。
【００３２】
この真皮２は、乳頭層と網状層に分かれている。真皮乳頭層は表皮組織の最下層である基
底膜により表皮組織と接する組織であり、結合組織と毛細血管からなり、感覚神経終端が
存在する。網状層は一定の配列構造を持つコラーゲンとそれを繋ぐエラスチン、そして、
それらの間を埋める基質からなる。真皮２は毛細血管が豊富で、またリンパ液等の循環に
より電解質に富んでおり、このため表皮１に比べて導電性が著しく高い。
【００３３】
また、この真皮２の結合組織を形成するコラーゲンや弾性繊維は、光学的な複屈折性が強
いが、表皮組織では複屈折性は無い。光学的には表皮１も散乱性を有し、偏光特性は散乱
に伴って偏光解消を生じる。基本的には、水平・垂直の偏光比は散乱粒子の大きさや形態
に依存して固有の散乱特性を示す
電磁波の波長＞＞粒子半径→レイリー散乱
電磁波の波長～粒子半径→ミー散乱（雲粒やエアロゾル。積乱雲が白い訳）
電磁波の波長＜＜粒子半径→幾何学的な電磁波の進行　(雨粒)（虹、ダイヤモンドダスト
）
【００３４】
真皮１は、牛乳寒天のようなものに例えられ、一定の厚みがあって初めて白色に見える。
また、真皮１では波長の長い光ほど透過しやすく、短い光ほど散乱されやすい性質がある
。真皮１中に吸光色素が無視できない量で存在すると、真皮１の浅いところで散乱される
短波長光は、観察者の目に戻ってくる率が高いが、長波長光は透過して色素に吸収され、
戻ってくる率が低くなる。このため、皮膚の浅い部分にある毛細血管は鮮やかな赤に見え
るが、やや深い部にある静脈や血管腫は青っぽく見える。メラノサイト関連の母斑（あざ
）でも、母斑細胞が真皮・表皮境界部に存在する境界母斑では褐色調に見えるが、真皮に
ある青色母斑はその名のごとく青色調に見え、真皮メラノサイトによる太田母斑や蒙古斑
も臨床的に青みを帯びて見える。
【００３５】
本発明では、これらの光学的特性や電気的特性の違いを利用することにより、皮膚深層組
織（例えば真皮組織）の凹凸隆起分布パターン等を検出し、生体認証に利用する。例えば
白色光に対する反射光の波長成分や散乱・偏光特性に着目してフィルタリングすることで
、表皮組織に対して、より深部にある結合組織やコラーゲン繊維等に特徴付けられる真皮
層とを識別して、表皮に遮蔽されて目視困難な真皮組織を明瞭化することが可能であり、
特に、指紋などの真皮層パターンと表皮層パターンが一致する特殊な場所以外の、全身の
皮膚及び皮下組織においても、その紋理を検出することにより個人認証することができる
。
【００３６】
図２は、こうした極めて多様な散乱形態を持つ表皮下の真皮（Dermis）を光学的に捕捉す
る検出装置の構成例であり、投光部と受光部で振動面が直交する偏光手段により表皮層で
の反射を抑止し、散乱と複屈折による光を透過することで表皮下の凹凸隆起分布パターン
の撮像を可能としている。
【００３７】
具体的構成としては、先ず、照射光学系として、光源２１及び光学レンズ２２，及び照射
部偏光板２３を備える。光源２１には、例えばＬＥＤ等、任意の光源を用いることができ
る。ただし、光源２１としては、表皮組織は透過して真皮組織で散乱される近赤外線等の
長波長光を発する光源を用いることが好ましく、これにより表皮下の組織における散乱や
複屈折等の光学特性を利用して組織のパターンを得ることが可能となる。
【００３８】
また、結像光学系として、受光素子である撮像素子（例えば固体撮像素子：ＣＣＤ）２４
、結像レンズ群２５及び受光部偏光板２６を備える。さらに、上記照射光学系と結像光学
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系の間の光路には、ハーフミラー２７が配されており、上記照射光学系と結像光学系とは
互いに直交して配置されている。
【００３９】
上記の検出装置において、光源２１からの照射光は、照射部偏光板２３により振動方向が
一方向に制限されて皮膚に照射される。また、結像光学系には受光部偏光板２６が配置さ
れているが、これは振動方向が投射部偏光板２３とは直交するように構成されている。し
たがって、表皮組織での単純な反射光は、振動方向が受光部偏光板２６とは直交すること
になり、受光部偏光板２６によって遮蔽される。
【００４０】
照射光学系から皮膚に照射された照射光は、皮膚深層組織（例えば真皮組織）にまで達し
、様々な組織により散乱や複屈折が生じ、それにより偏光が解消される。これらは、後方
散乱光としてハーフミラー２７を透過して上記結像光学系へと導かれるが、上記の通り偏
光が解消されているため受光部偏光板２６を透過し、撮像素子２４まで到達する。
【００４１】
表皮組織に無く真皮組織等に固有に存在する結合組織やコラーゲン等、光学的に複屈折す
る特性を有する組織を経由して反射・散乱された光は、複屈折により位相が入射光からず
れることになる。これにより表皮組織での反射・散乱光と、複屈折組織（真皮組織）を経
由した位相の異なる光との識別が可能となる。
【００４２】
この構成では、ダイクロイックフィルタ等の帯域フィルタによりこの真皮組織での複屈折
による位相ずれの波長成分のみを選択的に透過し、これを検出することで複屈折組織を選
択的に検出し真皮組織を体外から非侵襲的に検出する方法も考えられる。
【００４３】
偏光を用いた皮膚計測としては、可視光帯域での偏光フィルターの光学的特性に着目して
、皮膚の観察に偏光を用いるという方法が美容産業の分野において知られている。例えば
、皮膚の艶や輝きという美容要素の計測方法として皮膚表面の評価を行う方法（特許第31
94152号公報や実公平7-22655号公報参照）が知られている。
【００４４】
しかしながら、これらは真皮組織等の表皮下の組織を観察する目的で構成されたものでは
なく、あくまで可視光を用いた美容的な外観による皮膚表面の評価を目的としたものであ
る。したがって、偏光が散乱により解消されるという周知の性質を利用して、表皮角質等
の直接反射のギラつきによる画質低下を防止し、表皮の可視光散乱による画像を得ること
で安定した表皮画像を得るということが開示されているに過ぎない。
【００４５】
こうした従来の方法では、可視光を用いるため、表皮の散乱は捕捉できても、有棘細胞や
基底細胞のメラニン色素により可視光が吸収・遮蔽されてしまうため真皮層の状態を正確
に検出することは困難である。また、そのために真皮組織の複屈折による像を分別するこ
とも困難である。真皮層の結合組織、コラーゲン組織のように表皮に比べて強い異方性を
持ち、複屈折が発生する光学的特性に着目し、また、表皮組織が近赤外光に対しては可視
光と異なり透過性が高いことや、真皮層を構成する密生結合組織の散乱特性や複屈折性を
用いて真皮層構造を捕捉するという知見はこれまで全く存在しておらず、本願によりはじ
めて提案されたものである。
【００４６】
上述の通り、上記検出装置を用いることにより、真皮層を構成する密生結合組織の散乱特
性や複屈折性を用いて真皮層構造（例えば凹凸隆起分布パターン）を捕捉することが可能
である。ただし、検出装置を図２に示すような構成とした場合、表皮層による散乱や、検
出対象となる真皮層表面より下層の真皮組織や皮下組織等による散乱等がノイズとして混
入し、ＳＮ比が低下することが懸念される。そこで、これに対処する方法として、例えば
図３に示すように、照射光の皮膚への入射角度を浅くし、かつ結像光学系の開口を制限す
ることが有効である。
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【００４７】
図３に示す検出装置では、照射光学系に可動反射鏡２８を追加し、照射光学系からの照射
光を皮膚に対して斜めに照射するとともに、結像光学系を対象領域の直上に配置し、後方
散乱光や側方散乱光をハーフミラー２７を介することなく直接検出するようにしている。
また、結像光学系には、その開口を制限するための遮光板２９が設けられ、直下からの戻
り光のみが撮像素子２４に到達するように構成されている。
【００４８】
かかる検出装置では、照射光学系からの照射光は、表皮層から皮膚深層組織（真皮層）へ
と斜めに進入する。このとき、浅い部分、すなわち表皮組織では、図中の右側領域におい
て入射光が散乱され、遮光板２９によって開口が制限された結像光学系に到達することは
ない。同様に、より深い部分では、図中の左側領域において入射光が散乱され、やはり散
乱光は結像光学系に到達することはない。これに対して、上記可動反射鏡２８の角度を調
節して、真皮組織への照射位置が上記結像光学系の真下になるように設定すれば、この領
域（真皮組織）での散乱光のみが結像光学系に到達する。
【００４９】
次に、真皮組織の複屈折性を利用した検出方法について説明する。先ず、一般的な複屈折
測定方法としては、前記のような帯域フィルタではなく、照射光と反射光又は透過光の２
つの光の位相差がビート信号の位相差に転化されることを利用した光ヘテロダイン干渉法
などを用いることが考えられる。
【００５０】
図４はその場合の原理図であり、光源、例えば安定化横ゼーマンレーザ（ＳＴＺＬ）３１
からの発振光をハーフミラー３２を介して試料３３に照射し、偏光板３４を透過した透過
光（信号光）を光検出器３５により検出する。同時に、安定化横ゼーマンレーザ３１から
の発振光のうちハーフミラー３２で反射された光を、やはり偏光板３６を透過した透過光
（参照光）を光検出器３７により検出する。そして、これら各光検出器３５，３７で検出
された検出光の位相差を電気位相計３８によって測定する。
【００５１】
ここで、直線偏光子（偏光板３４，３６）は２つの光を干渉させるために用いられ、複屈
折測定を電気位相計３８の測定精度で測定することができる。一般に電気位相計３８の測
定精度は０．１度（以上）であるので、複屈折量を光の波長の４０００分の１程度の高精
度での測定が可能となる。
【００５２】
光ヘテロダイン干渉法の原理であるが、先ず、参照光と信号光の電界成分をそれぞれＥｒ
，Ｅｓとすると、これらは次のように表すことができる。
【００５３】
【数１】

ここで、ａｒ，ａｓは、それぞれ参照光，信号光の振幅を表す。ｆｒ，ｆｓ，φｒ，φｓ
も同様に、それぞれの周波数及び位相を表す。
この２つの光を重ね合わせると、検出される光強度Ｉは、電界成分の２乗に等しくなるの
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【００５４】
【数２】

なお、式中、＜　＞は時間平均を表す。また、ｆｂ（＝ｆｓ－ｆｒ）は光ビート周波数を
、Δ（＝φｓ－φｒ）は２つの光成分の位相差を表す。
【００５５】
光検出器で検出される光電流成分は、（３）式の第１項と第２項が直流成分となり、第３
項が周波数ｆｂで正弦波状に変化する交流成分となる。この交流信号を指して光ビート信
号と呼ぶ。光ヘテロダイン干渉法では、光ビート信号の振幅（２ａｓ・ａｒ），周波数（
ｆｂ）、あるいは位相差（Δ）を電気的に計測し、光信号の振幅（ａｓ）、周波数（ｆｓ
）、位相（φｓ）に含まれる情報を取り出す。
【００５６】
真皮組織の測定においては、具体的には、複屈折する皮膚組織の屈折率をｎｘ，ｎｙ，光
が透過する厚みをｄとしたときに、透過後に生じる位相遅れφｘ，φｙはそれぞれ下記の
（４）式及び（５）式のように表すことができる。
【００５７】
【数３】

周波数の僅かに異なる２つの光としてＳＴＺＬ（安定化横ゼーマンレーザ）発振光等を試
料に透過させると、光検出器で得られる光強度信号Ｉは次のように表される。
【００５８】
【数４】
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ここで、Δは２成分光の位相差を、δｎは屈折率差（＝複屈折量）を表す。（６）式から
、２つの光の位相差はビート信号の位相差に転化されていることがわかるが、これにより
、光ビート信号の位相を電気位相計３８等で計測することで、複屈折量を測定できること
になる。
【００５９】
このとき問題となるのは、皮膚組織の複屈折主軸の方位を予め求め、その主軸の方位をＳ
ＴＺＬの発振偏光面に正確に一致させる必要があることで、そのために、ＳＴＺＬ発振光
の偏光面を光軸の回りに回転させながら位相差の検出を行い、複屈折量とその主軸方位と
を同時に求める必要がある。したがって、そうした方法では認証に用いる装置が極めて複
雑且つ操作も煩雑で、検出時間もかかる上に、腕時計型等の人体装着型認証装置とした場
合に、装着時に取り付け位置や方向を厳密に定める必要があり、また、生体に緩み無く密
着させて生体が活動しても動かないようにする等の対策が必要である。
【００６０】
そこで、上記のような場合には、検出対象皮膚面を皮下血管の分岐部とする。当該分岐の
形状を用いることで、容易に上記主軸方向を割り出すことができる。例えば、主軸方位と
分岐部の位置関係を予め登録時に決定・記録しておかば、認証時に血管分岐部の位置と方
向から主軸を簡単に合わせることができる。
【００６１】
あるいは、例えば、干渉による皮膚深層構造の検出によりこれに対処することも可能であ
る。本発明の目的は、複屈折そのものを測定するのではなく、複屈折や散乱を介して皮膚
内部の生体固有の特性を捕捉することにある。そこで、皮膚に投射した光が、真皮層等の
皮膚内部組織で後方散乱や複屈折する際に発生する周波数変化に着目し、偏光子を用いず
に皮膚からの散乱光と投射光を直接干渉させ、これを検出することで周波数変化分をビー
トとして検出する。
【００６２】
図５は、このような検出装置の構成例を示すものである。この検出装置では、図２に示す
検出装置と同様、照射光源４１と光学レンズ４２とからなる照射光学系と、ＣＣＤ等の撮
像素子４３と光学レンズ４４からなる結像光学系とがハーフミラー４５を介して直交して
配置されている。ただし、図２に示す検出装置と異なり、照射光学系や結像光学系には偏
光板が設けられていない。その代わりに、照射光学系の光源４１からの照射光の一部を結
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像光学系の撮像素子４３へ導く参照ミラー４６が配されている。
【００６３】
白色ＬＥＤ等の光源４１から放射された光は、ハーフミラー４５を経由して一部は皮膚面
に照射される。この照射光の一部は皮膚内部で様々な反射、散乱や複屈折等を経て、再び
ハーフミラー４５に戻る。この光と照射時にハーフミラー４５から参照ミラー４６に反射
させた光とがビート（干渉）を起こし、撮像素子４３に干渉パターンが造影される。
【００６４】
このとき、皮膚の検出領域内各点に対して当該ビートを発生させることにより、そのビー
トのパターンから表皮下の連続パターンを得ることができる。かかる連続パターンを選る
には、具体的には、図６に示すように前記のビート検出素子をアレイ状に複数配列する方
法や、図７に示すように皮膚への光照射部に可動ミラーを用いる方法等を挙げることがで
きる。前者の場合、上記照射光源４１と光学レンズ４２とからなる照射光学系と、ＣＣＤ
等の撮像素子４３と光学レンズ４４からなる結像光学系とがハーフミラー４５を介して直
交して配置されてなるビート検出素子５０を、いわゆるアレイ状に複数配列し、各ビート
検出素子５０からの検出信号に基づいて表皮下の連続パターンを得る。
【００６５】
一方、後者では、ビート検出素子５０からの照射光の照射や戻り光の検出は、上記可動ミ
ラー５１によって行う。可動ミラー５１は、ミラー制御部５２によってその角度が制御さ
れるが、当該ミラー制御部５２は、角度－干渉パターン整合部５３からの制御情報によっ
て可能ミラー５１の角度制御を行う。上記角度－干渉パターン整合部５３には、上記ビー
ト検出素子５０から干渉パターン情報が送られるが、送られた干渉パターンは、皮膚干渉
パターン記憶部５４に格納される予め登録された干渉パターンと皮膚干渉パターン記憶・
照合部５５において照合され、生体認証が行われる。
【００６６】
これらの方法では、位相差等の検出に必要であった偏光子を用いないため、厳密に光軸を
合わせる必要が無く、例えば腕時計型等の人体装着型にした場合に、装着の仕方や装置の
人体への装着のゆるみ等で方向が変化しても影響を受け難いという効果が奏される。
【００６７】
ただし、実際には装着のゆるみなどがある場合、具体的に皮膚のどの面が認証対象となる
のか特定する必要がある。対象領域を含む広範な皮膚領域の干渉パターンを予め登録する
方法も考えられるが、広い領域のパターンから特定のパターンを照合する必要があるため
、処理上大きな負荷が発生する。携帯型機器にした場合には、消費電力等の点でかかる大
きな負荷は好ましくない。
【００６８】
例えば、皮膚紋理を用いた生体認証において、指紋等の特殊な場合では渦、馬蹄等の中心
が捕捉し易く、また指表面の形状も限られた狭いものであること等から認証対象の位置を
特定することが容易である。しかしながら、そうした限定された特異な部位を除いた一般
の皮膚においては、領域も指先に比べて広く、且つ指紋のように渦状等の位置特定し易い
幾何学的形状を持たない微細な皮膚紋理パターンの中から認証対象となる領域を特定する
ことは極めて難しい。
【００６９】
このため、上記のように予め広い領域の皮膚紋理を登録し、認証時に検出した紋理が当該
登録パターンに含まれるかを検索する方法も考えられるが、本来不要な領域まで登録する
ため登録に手間がかかる上に、認証の際の照合にも装置に処理上の負荷と時間がかかる。
また、全身の皮膚紋理の登録が理想的であるが前記の理由から実用的ではなく、またその
場合に「広い領域」の定義が曖昧であり、実際の運用では、人体の柔軟性やその時々の認
証装置への認証対象のコンタクトの違いにより、個認証時に当該領域から外れてしまう可
能性もある。
【００７０】
そこで、皮膚の認証対象領域の特定方法として、次のような方法が有効である。すなわち
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、投射光として、白色光ではなく、生体透過性が高く例外的に静脈血などの還元型ヘモグ
ロビンに吸収される波長の近赤外線を使用して、生体皮下組織などからの後方散乱光を用
いて静脈パターンを検出し、この静脈パターンを利用して認証対象領域を特定する。認証
対象領域を特定の静脈上、または静脈分岐部等の皮膚面とすることにより、腕時計型等の
個人認証装置の皮膚接触面において、装置の生体への装着のずれや緩み等があっても、常
に認証対象となる同一皮膚領域を確実に特定できる
【００７１】
図８に、静脈パターンを利用して認証対象領域を特定する検出装置の一例を示す。この図
８に示す検出装置は、図７と同様の装置構成を有するものであるが、ビート検出素子５０
の光源４１として近赤外線光源を用い、皮静脈位置検出部６１及び皮静脈位置照合部６２
、並びに静脈データが格納される静脈データ記憶部６３が付加されている。かかる構成を
採用することにより、皮膚の最も浅いところに存在する真皮層の皮静脈６０の毛細血管像
を得ることができる。
【００７２】
波長７００～１２００ｎｍの近赤外線帯域は、特異的に生体での吸光度が低く「分光領域
の窓」と呼ばれており、生体組織を良く透過する。ここで重要なことは、表皮組織は可視
光や紫外線を反射、散乱する特性があるが、この帯域の光は約８０パーセント近くが透過
してしまうことである。一方、このような特性を持つ近赤外線帯域の中で、血液中のヘモ
グロビンに選択的に吸収されやすい波長があり、図９に示すように、波長８０５ｎｍでは
、酸素化ヘモグロビン（ＨｂＯ２）と還元型ヘモグロビン（Ｈｂ）の吸光度は共に一致す
るが、波長６６０ｎｍでは還元型ヘモグロビン（Ｈｂ）の方が吸光度が高く、また波長９
４０ｎｍでは酸素化ヘモグロビン（ＨｂＯ２）の方が吸光度が高い。さらに、図１０に示
すように、生体におけるヘモグロビンと水の分光特性も大きく異なる。
【００７３】
この特性を利用することで、生体の水分とを区別して血管像が得られるとともに、波長に
よる吸光度から動脈・静脈の識別が可能となる。静脈パターンを得るには、例えば、光源
に８０５ｎｍの近赤外線照射手段を設け、これを偏光板を介して皮膚に照射する。照射さ
れた光は、皮膚からの反射・散乱・複屈折の３つの態様の光が複合した戻り光となって検
出されるが、皮膚表面の反射はそれより下層の画像の取得を阻害するため、前記偏光板と
振動方向が直交する角度に配置した偏光板を介してＣＣＤカメラ等で撮影する。これによ
り表皮角質や透明層、顆粒層等の組織による振動方向が同一の反射光はフィルタリングさ
れ、偏光が解消された散乱と複屈折波のみが撮影される。
【００７４】
図２や図３に示す検出装置では、検出対象組織以外の散乱によるものは真皮層を捕捉する
際に排除すべきものであったが、ここでは照射波長が真皮層の毛細管で選択的に吸収され
、白色光源を用いた場合とは異なり皮膚組織での血管内に存在するヘモグロビン以外の吸
光度が低く透過性が高いため、真皮層の毛細血管パターンがそれよりも深部での後方散乱
を背景として明瞭に得ることができる。
【００７５】
この毛細血管の血流がなすパターンは、生体特有のものであり、組織が生体から切断され
た場合には、血管萎縮、血流停止、血液喪失等により直ちに消失する。また、さらに９４
０ｎｍの酸素化ヘモグロビンの吸光帯を用いることで、脈の拍動に応じて当該吸光度が変
化することを検出し、皮下毛細血管によるパターンとともに生体所属認識を行うことも可
能である。さらに、６６０ｎｍの波長では脱酸素化ヘモグロビンが吸光度が高く、９４０
ｎｍの波長では酸素化ヘモグロビンが吸光度が高い等の吸光特性の違いが存在することを
利用して、例えば切断組織では肺循環の停止により組織の酸素飽和度が著しく低下し、そ
の結果９４０ｎｍの酸素化ヘモグロビンの吸光度が低下・消失することを検出することで
、正常な生体組織か切断されたものかを識別する方法を加えることも容易である。
【００７６】
上記により、生体認証と生体所属認識が一致することになり、このため切断した組織を生
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理食塩水などに浸漬して細胞を生かしていたとしても、血流が存在しないためこれを認証
排除し得るものである。認証対象組織は、肺循環と拍動を備えて血流と血液の各ヘモグロ
ビン比率を正しく備える必要があり、仮に腕を外科的に切断して用いようとしても、その
腕の各血管を外科的に人工心肺装置に接続し、かつ拍動波形も正確に再現する必要があり
、例えば携帯型人工心肺も実用化されていない今日の状況では実現は困難である。また仮
に将来それが実用化されたとしても、腕の切断から始まって、各血管と装置への接続、切
断された微小血管や神経に対する処置、切断に対する生活反応による組織変化の解消や血
流再開後の組織の安定等、高度な外科的技術と医療設備を必要とし、現実的な作業ではな
い。一方、生体を用いずに人工物により、微細な毛細血管の３次元立体構造や散乱など、
人工的に同一のものを正確に構成することはさらに困難である。
【００７７】
次に、微分干渉による表皮下パターン検出について説明する。微分干渉法は顕微鏡での観
察法のひとつであり、サンプルの厚さや屈折率の差によって生ずる照明光の位相差を、明
暗または色のコントラストにして立体的に観察する方法である。真皮層は通常の明視野光
学系や目視などの方法では検出が困難である。そこで、通常の顕微鏡では染色なしには目
視困難な細胞核等も、微分干渉光学系では観察できることに着目した。ただし、これは真
皮層が露出した場合可能であっても、真皮層にそのまま適用することは難しい。表皮層に
覆われている場合、表皮層表面は観察できても、表皮層による反射・散乱・遮蔽のため、
そのままでは真皮層を検出することは難しい。
【００７８】
そこで、本発明では、、表皮層が赤色-近赤外光帯域において透過性が高いことに着目し
、通常の微分干渉鏡では光源に白色光が用いられるのに対して、近赤外光光源と近赤外線
ＣＣＤを用いることとする。これにより、非侵襲的に表皮下の真皮層の凹凸パターンを検
出することが可能となる。
【００７９】
その具体例を図１１に示す。この検出装置は、近赤外線光源７１と偏光プリズム７２とを
有する照射光学系と、ＣＣＤ等の撮像素子７３と偏光プリズム７４を有する撮像光学系と
を備えており、これらがハーフミラー７５を挟んで直交配置されている。照射光学系から
の照射光は、ハーフミラー７５で反射されて皮膚に照射され、戻り光（反射光）はハーフ
ミラー７５を透過して撮像光学系に到達するが、上記ハーフミラー７５と皮膚の間の光路
には、ウォラストンプリズム７６及び対物レンズ７７が配置されている。
【００８０】
近赤外線光源７１から出た照射光は、偏光プリズム７２により偏光方向の揃った光に変換
され、ハーフミラー７５によりウォラストンプリズム７６の方向に反射される。ウォラス
トンプリズム７６に入射した照射光は、互いに偏光方向が直交した２光線（光線Ａ及び光
線Ｂ）に分離され、対象物（皮膚）に照射される。このとき、光線Ａと光線Ｂの距離は対
物レンズの分解能以下である。また、対象物により反射された２光線は、ウォラストンプ
リズム７６により再び1つの光に合成され，ハーフミラー７５を通過後、偏光プリズム７
４により偏光方向が揃えられる。２つの光線Ａ，Ｂが段差部分で反射すると、それらの間
には光路差が生じ、偏光プリズム７４を通過するとき干渉する。光路差が光線Ａ，Ｂの波
長の１／２であるとき、干渉して最も強め合い明るくなる。この干渉パターンは、通常の
白色光源による微分干渉鏡では目視でき、透明な対象物を立体的に観察することができる
が、近赤外帯域では目視困難なため、近赤外線帯域を撮像可能なＣＣＤなどの撮像素子７
３を用いて可視化する。
【００８１】
【発明の効果】
以上の説明からも明らかなように、本発明によれば、指先等、特定の場所ではなく全身の
皮膚でユビキタスに生体認証が可能である。また、認証対象は指紋と異なり外部からは目
視できず、指紋や虹彩等のように容易に身体上の場所を特定されることがないため、秘匿
性が高く、偽造は困難である。
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【００８２】
さらに、本発明は、真皮組織のような血流、体液循環に富む場所を用いた認証法であり、
これらの変化に対して鋭敏にその特性が変化するため、基本的に生体認証手段と生体所属
識別とが完全に一体化していることになる。これにより外科的災害の無効化が実現でき、
利用者の安全性を高めることが可能である。
【００８３】
　さらにまた、本発明の認証装置では、例えばウェアラブル装置の人体接触面に検出部を
設けることができるため、認証を意識せずに日常の動作で生体認証を完了することができ
る。また、検出や照合エラーが発生しても利用者に意識されること無くリトライが行われ
るため、利用者にとって認証のリトライに伴う煩雑さがない。
【図面の簡単な説明】
【図１】皮膚組織の模式図である。
【図２】後方散乱光による偏光解消を利用して真皮組織を造影する検出装置（認証装置）
の一例を示す模式図である。
【図３】任意深度で皮膚散乱を撮像し得る検出装置（認証装置）の一例を示す模式図であ
る。
【図４】光ヘテロダイン干渉法による複屈折測定の原理を説明する模式図である。
【図５】皮膚光干渉による散乱特性パターンを表皮下組織パターン検出に用いた検出装置
（認証装置）の一例を示す模式図である。
【図６】ビート検出素子をアレイ状に複数配列した検出装置（認証装置）の一例を示す模
式図である。
【図７】皮膚への照射部に可動ミラーを用いた検出装置（認証装置）の一例を示す模式図
である。
【図８】静脈パターンにより認証対象領域を特定する検出装置（認証装置）の一例を示す
模式図である。
【図９】酸化・還元ヘモグロビンの吸収スペクトルを示す特性図である。
【図１０】生体におけるヘモグロビンと水の透過率の相違を示す特性図である。
【図１１】近赤外線の微分干渉によりパターン検出を行う検出装置（認証装置）の一例を
示す模式図である。
【符号の説明】
１　表皮、２　真皮、２１，４１　光源、２３，２６　偏光板、２４，４３　撮像素子、
２７，４５　ハーフミラー、４６　参照ミラー
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