w0 2022/129772 A1 N0 000 KO0 0 0O

(12) DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATION EN MATIERE DE
BREVETS (PCT)

Organisation Mondiale de 1 N
) Propriété Intelloctuclle g; 0 OO0 0 0 OO O 000

Bureau international (10) Numéro de publication internationale

(43) Date de la publication internationale — WO 2022/129772 Al
23 juin 2022 (23.06.2022) WIPO I PCT
(51) Classification internationale des brevets : (72) Inventeurs : MITTIG, Karel ; Orange - Intellectual Pro-
GO6F 21/36 (2013.01) HO4W 12/06 (2021.01) perty and Licensing, Orange Gardens - 44 avenue de la Ré-
GO6F 21/31 (2013.01) publique -, CS 50010, 92326 Chatillon Cedex (FR). BI-

GNON, Fabien ; Orange - Intellectual Property and Licen-
sing, Orange Gardens - 44 avenue de la République -, CS
50010, 92326 Chatillon Cedex (FR).

(21) Numéro de la demande internationale :
PCT/FR2021/052316

(22) Date de dépot international : . (81) Etats désignés (sauf indication contraire, pour tout titre de

14 décembre 2021 (14.12.2021) protection nationale disponible) . AE, AG, AL, AM, AO,
(25) Langue de dépot : frangais AT, AU, AZ, BA, BB, BG, BH, BN, BR, BW, BY, BZ, CA,
CH, CL, CN, CO, CR, CU, CZ, DE, DJ, DK, DM, DO, DZ,

(26) Langue de publication : francais EC, EE, EG, ES, FI, GB, GD, GE, GH, GM, GT, HN, HR,
(30) Données relatives a la priorité : HU, ID, IL, IN, IR, IS, IT, JO, JP, KE, KG, KH, KN, KP,
FR2013557 17 décembre 2020 (17.12.2020) FR KR, KW KZ LA, LC,LK,LR,LS,LU,LY, MA, MD, ME,

] , . MG, MK, MN, MW, MX, MY, MZ, NA, NG, NI, NO, NZ,

(71) Déposant : ORANGE [FR/FR] ; 111, quai du Président OM., PA, PE, PG, PH, PL, PT. QA, RO, RS, RU, RW, SA.,

Roosevelt, 92130 Issy-les-Moulineaux (FR).

(54) Title: METHOD FOR GENERATING A FORM BASED ON A REFERENCE FORM AND FOR TRANSMISSION OF SAID
FORM TO A TERMINAL

(54) Titre : PROCEDE DE GENERATION D'UN FORMULAIRE A PARTIR D'UN FORMULAIRE DE REFERENCE ET D'ENVOI
A UN TERMINAL

FIG. 3b

(57) Abstract: The invention relates to a method for generating a form based on a reference form and for transmission of said form
to a terminal (T), the reference form comprising at least one validation zone to be protected, the generation of the form comprising
the following steps: - replacing (E3) the validation zone to be protected with at least one new validation zone, the new validation
zone comprising at least two validation components, - generating (E4) a unique value which belongs to the at least two validation
components, - selecting (E6) one of the validation components as the correct component, the other components of the at least one
component becoming decoys, - generating (E7) a positioning code in the new validation zone for the correct component and for the
others of the at least one decoy, the positioning code allowing the correct component to be activated by the user, - transmitting (E8)

[Suite sur la page suivante]



WO 2022/129772 A [IN 0000000 00O OO0

SC, SD, SE, SG, SK, SL, ST, SV, SY, TH, TJ, TM, TN, TR,
TT, TZ, UA, UG, US, UZ, VC, VN, WS, ZA, ZM, ZW.

(84) Etats désignés (sauf indication contraire, pour tout titre de
protection régionale disponible) : ARIPO (BW, GH, GM,
KE,LR,LS, MW, MZ, NA, RW, SD, SL, ST, SZ, TZ, UG,
ZM, ZW), eurasien (AM, AZ, BY, KG, KZ, RU, TJ, TM),
européen (AL, AT, BE, BG, CH, CY, CZ,DE, DK, EE, ES,
FILFR, GB, GR, HR, HU, IE, IS, IT, LT, LU, LV, MC, MK,
MT, NL, NO, PL, PT, RO, RS, SE, SI, SK, SM, TR), OAPI
(BF, BJ, CF, CG, CI, CM, GA, GN, GQ, GW, KM, ML,
MR, NE, SN, TD, TG).

Publiée:
— avec rapport de recherche internationale (Art. 21(3))
to the terminal (T) the form comprising the new validation zone.
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deux composants de validation, - sélection (E6) d'un desdits composants de validation comme composant correct, les autres desdits
au moins un composant devenant des leurres, - génération (E7) d'un code de positionnement dans la nouvelle zone de validation pour
le composant correct et pour les autres desdits au moins un leurre, le code de positionnement permettant au composant correct d'étre
activé par l'utilisateur, - envoi (E8) au terminal (T) du formulaire comprenant la nouvelle zone de validation.



WO 2022/129772 PCT/FR2021/052316

[
iy

25

30

[

Procéde de génération d’un forrulatre & partir d’un formulaire de référence et dPenvoi d un

terminal

La présente invention se rapporte au domaine général de informatique et concerne plus précisé-
ment un procédé de génération d™un formulaire & partiv d un formulaire de référence ot denvoi a
un terminal. Plus précisément, le procédé est desting & filtrer des autorates malveillants sur des
contenus web destings 4 un étre humain, de maniére transparente pour Putilisateur.

Linvention s’ applique de facon privilégiée & la séeurisation de transactions de sites web et a pour
but de bloguer des automates malveillants, phus précisément 4’ empéeher de tels avtomates def-
fectuer des actions malveillantes telles que -

exploiter des formulaires d’authentification pour effectuer des attagues par dictionnaire,

exploiter des formulaires de contact pour envoyer do spam,

exploiter des formulaires de création de comptes pour eréer de faux profils utilisateurs,

exploiter des formulaires de publication de contenus sur des blogs ot forums pour du spam ot
des codes malveillants,
- aspirver des sites web et contenus & accés Hmité,

- ele.

Distinguer un sutomate, on parle habitucliement de « bot », d’un étre humain est une probléma-
tigue majeure pour les sttes web sar Internet. En effet, une portion importante du trafic web mon-
dial est lie a des automates, parmi lesquels plos de la moitié correspondent & des codes malveil-

{ants.

Depuis les années 2000, 1a solution pour bloguer ces automates malveillants repose sur la mise
en place de tests de Turing permettant de différencier de manicre automatisée un utilisateur hu-
main d’un automate. Ces tests, plus connus sous le rétro-acronyme de CAPTCHA™ {pour « Com-
pletely Automated Public Turing test to tell Computers and Humans Apart »), consistent en une
boite de dialogue demandant la résolution d'un exercice simple pour un humain roais complexe
pour une rachine. Par exemple, ces tests peuvent consister en la reconnaissance de texte & partir
d’une image du texte déformée, la reconnaissance d’éléments au sein d’une image, ou encore

Pordonnancement d’images.

Les mécanismes mis en place par les bots malveillants pour contourner les CAPTCHA reposent
tous sur une analyse du conteny et de fa structure des pages HTML (pour « HyperText Markup
Language ») afin d’interagit avee le code ciblé. Les CAPTCHA ont done évolué de manicére &
complexifier Panalyse de conternu

-

Cependant, la disponibilité en aceés Hbre de services de reconnaigsance d’images de plus en plos

efficaces a permis aux bots malveillants de résoudre a majorité des CAPTCHA, entrainant une
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escalade avee des exercices de plus en plus complexes a résoudre. Certains de ces tests sont de-

venus maintenant tellement comploxes que des automates obtiennent parfois de meilleurs résul-
tats que les humains sur des figures trop complexes. L'impact ergonomique est imporiant pour
des utilisateurs égitimes qui se voicnt obligés de répondre & des probldmes absurdes et répétitifs
afin d’accéder 4 leurs services, alors méme que Pefficacité de ces méthodes est de plus en plus

discutable.

Un des buts de Pinvention est de remédier a des msuffisances/inconvénients de 'éiat de Ia tech-
nigue, et/ou 4’y apporter des améliorations.

r

A cette fin, Finvention propose un procéde de géndration dun forruiaire & partir 4" un formulaire
de référence et d’envoi & un terounal, ledit formulaire de référence comprenant au moins une zone

de vahdation a protéger, la génération du formulaire comprenant les étapes suivantes

- substitution de ladite zone de validation a protéger par au moins une nouvelle zone de validation,
ladite nouvelle zone de validation comprenant au moins dewx composants de validation,
¢nération 4 une valeur unique propre auxdits an moins deux composants de validation,
- s¢iection 4’ un desdits composants de validation corame composant correct, les antres desdits au
moins un composant devenant des leurres,
- génération ¢ un code de positionnement dans la nouvelle zone de validation pour le composant
correct et pour fes autres desdits au moins un leurre, ledit code de positionnement permettant au
composant correct d8re active par §Matilisateur,
- envol au termoinal du formulaire comprenant la nouvelle zone de vahidation.
Le procédé propose une solution permettant de Rutter efficacement contre des bots malveillants
dits « basiques » qui effectuent une analyse textuelle de formulaires de référence afin d'identifier
une valeur & envayer au serveur correspondant & une action de validation de ce formulaire, De
tels automates sont alors capables de reropliv automatiquernent de tels formulaires ¢t de perpétrer
des actions roalveillantes telies que des attagues par dictionnaires, envol de spam, ete. En subs-
tituant dans le formulaire de référence la zone de validation par une nouvelle zone de validation
qui comprend au moins deux composants de validation, le procédé compligue, voire empéche,
P analyse textuelle réalisée par de tels bots qui se trouvent alors bloqués. Laction qui permet &
Putilisatewr de sournettre le formulaire est remplacde par un ensemble de possibilitds, variables
dans le temps, ¢’est-&-dire qui change a chaque chargement du formulaire. Cela devient donc trés
difficiiement analysable par ic programime malveillant qui repose sur une analyse textuclle du

contenu de 1a page correspondant au formulaire.

De fagon avantageuse, le procédé de génération dun formulaire ot d’envol & un terminal com-

- réception en provenance du termuinal dune valeur de sélection, ladite valeur de sélection tant

{a wvaleur unigue propre au composant de validation sélectionné par Pulilisateur
3 N M
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- Jorsque fa valeur de sélection est égale & la valeur propre au composant de validation correct,
=

tratiement des données du formulaire.

Le procéde est transparent pour on stilisateur [égitime : le rends d’une page & un formulaire pro-
posée par le serveur en réponse 4 une requéie est inchangé par rapport au rendu du formulaire de

référence qui serait proposé si le procéde n'était pas mis en wuvre.

Avec le procédé, il n'est pas nécessaire d'adjoindre au traitement du formulaire un test de type
CAPTCHA afin de distinguer un utilisateur d’un bot. Limpact ergonomigue du procéde est done

nal pour un atilisateor.

Par ailleurs, les ¢léments a remplir par Putilisatenr, par exemple, son adresse e-mail, son mot de
passe, restent identtifiables ¢t accessibles dans Ie fornmulaire. Ainsi, si Putitisateur utilise un ges-
fonnaire de mot de passe, le procédé de Minvention est sans impact pour ce gestionnaire dont le

fonctionnement repose sur une analyse do formulaire.

Avantageusement, la sélection du corposant de validation correct et de sa valeur unique propre
= p

parmi les au moins deux composants de vahidation est pseudo-aléatotre.

Le choix du composant de validation correct ¢t de sa valeur umique propre associée étant pseudo-
aléatoire, i est donc impossible pour un bot qui effectue une analyse purement textuelle do for-
mulaire d anticiper le choix d'un composant de validation correct, le choix de celui-ci variant

d’un chargement du formulaire & un autre.

Dans un exerople de réalisation, un desdits au moins deux composants de validation peut étre dans
un état compris dans un ensemble d’éats comprenant © superposé a4 un autre desdits av moins un
composant, distribués dans Pespace, visible, transparent, masgué, apte a se déplacer dynamigue-
ment lors du chargerment du formulaire, apte & se déplacer dynamiguement sur une action de
Putilisatour

Ajnst, les possibilités de positionnement ¢t de représentation du composant correct ¢t des leurres
sont nombreuses, ce qui complexifie, voire rend impossible une analyse textuelie du formudaire.
En effet, 1] est ainsi possible d’obtenir de nombreox formulaives de code différents avec unrendu

parfaitermnent identique pour un utilisateur.

Dans un premier exemple de réalisation, le formulaire de référence étant constitud d’une page
HTML, la nouvelle zone de validation est constituée d’une sous-page HTML tmbrigquée dans la
page HTML associée au {ormudaire de référence sous forme d’une balise iFrame.

T

Dans un depxiéme exemple de réahisation, le formulaire de référence Stant constitué d’une page
HTML, ledit formulatre de référence comprend une balise HTML spéeifigue, associée a une k-
brairie javascript, ladite balisc spéeifique étant remplacée par un code substituant 1a zone de va-

lidation par la nouvele zone de validation.
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Da facon avantageuse, le formulaire comprend au moins deux nouvelles zones de validation, les-

dites nouvelles zones de validation étant cloisonnées les unes par rapport aux autres,

Cet exemple de réalisation permet de hutter contre des bots quahfids de « standards », qui dispo-
sent d'un mateur de rendu HTML et ont le plus souvent fa capacité d exéouter du code javascript.
De tels bots sont capables de récupérer dans une page HTML Uélément visible, tel qu’un compo-
sant de validation, situé a des coordonnées données. On comprend gu’une fois cet élément récu-
péré 1l est facile pour le bot d extraire Ia valeur associde et de Ia soumettre ag serveur ou encore
de sinmuler de fagon programmatique une interaction avec un formulaire de validation, tel quun
clic souris. Avec Putilisation de plusicurs zones de validation, chacune étant counsidérée comme
un espace cloisonng, it est impossible pour un bot standard de travailler sur un rendu global d’une
combinaison ces nouvelles zones de vahidation. Ainsi, un bot standard, et a fortiori yn bot basigue,
est dans Pincapacit¢ d’identifier le composant de validation correct et activable par Putilisatour

parmi les composants de validation des corbinaisons de nouvelles zones de validation.

Dans un exeraple de réalisation, lesdites au moins deux nouvelles zones de validation ¢tant sous
{orme d’au moins deux sous-pages, le proeddé comprend la génération d’un décalage pseudo-
aléatoire des abscisses et des ordonnées entre les au moins deux sous-pages, la génération du
décalage garaniissant une intersection entre une zone visible de Putilisateur et fes au moins deux

ages supéricure a la taille d’un composant de validation.
DAZESs

{cla garaniit de toujours pouvoir afficher un composant de validation, tout en intreduisant une
certatne flexibilité dans le positionnernent des différentes zones de validation tes unes par rapport

aux autres.

Dans un exerople de réalisation, Ia nouvelle zone de validation comprend une zone visible par
Putilisateur, ladite zone visible étant de taille égale 4 un multiple de la taille d an composant de
validation visibie, ledit composant de vahlidation visible étant positionné de manicre pseudo-aléa-

toire dans la nouvelle zone de validation.

Cet exerapie de réalisation permet de hutter contre des bots qualifiés de « évolués » qui sount ca-
pables de simuler des actions de Putihisateur, comme des frappes au clavier, des déplacements, ou

es clics souris. Ces actions sont stricterment équivalentes, 4’ un point de vae logiciel, 4 celles
générées par de vrais périphériques d’enirde, ¢t peuvent en absolu &tre distinguées par des solu-
tions basées sur Uanalyse comportementale ot Plntelligence Artificielle. Ce type d'approche se
base sur une modéhsation du comportement de Putilisateur avant que Uaction, tel un chic souris,
wintervienne. Cependant Panalyse comportementale pose de réels probiémes de préservation de
la vie privée. En effet, elle consiste 4 enregistrer des donndes propres a Putilisatour afin de modé-
liser son comportement. La solution proposée ici offre une solution qui permet de lutter & elle

seule contre les bots évolués ¢t rend donc optionnelle une analyse comportementale. Le caractére
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aléatoire introduit dans le positionnement du composant de validation visible de Putilisatear ne
permet pas de simuler le comportement de Putilisateur. On peut qualifier celte approche de res-

pectucuse de fa vie privée car indépendante de toute analyse comportementale.

Pinvention concerne ¢galement un serveur apte 3 générer un formulaire de validation a partir
d’un formulaire de référence ot & envoyer 4 un terminal, Jedit fornudaire de référence comapre-

nant au momns une zone de vahdation a protéger, le serveur coroprenant :

- des mooyens de substitution, agencés pour substituer ladite zone de validation a protéger par au
moins une nouvelle zone de validation, ladite nouvelle zone de vahidation comprenant ag moins
deux composants de validation,

- des premicrs moyens de génération, agencds pour générer une valeur unique propre auxdits au
moins deux composants de validation,

- des moyens de sélection, agencés pour sélectionner un desdits composants de validation comme
composant correct, les autres desdits au meins un composant devenant des lenrres,

- des deuxiemes moyens de génération, agencés pour générer un code de positionnmement dans a
nouvelle zone de validation pour le composant correct et pour les autres desdits au momns leurre,
le code de positionnement perrettant au composant correct d'8tre active par Putilisateur,

- des moyens denvei, agencés pour envover au terminal le formulaire comprenant Ia nouvelle
zone de validation.

{invention porte aussi sur un programume d’ordinateur sur un support de domnées ¢t chargeable
dans la mémoire d’un ordinateur, le programme comprenant des portions de code pour exéeuter
les étapes du procédé de génération dun formulaire de validation et d’envot & un terminal tel qu

décrit précédemment, lorsque le programme est exéouté sur ledit ordinateur.

Dinvention concerne enfin également un support de donndes dans lequel est enwegisird e pro-
gramime tel que présenté ci-dessus.

Drautres caractéristiques of avautages de la présente invention seront mieux coropris de la des-
cription détaillde, des annexes et des figures anmexées parmi lesquels

- Ja figure | présente les étapes d'un procédé de génération d'un formulaire & partiv dun
formulaire de référence et d'envot & un terminal, selon un premier exemple de réalisation ;

- la figure 2 présente uwn exemple de code de formulaire de référence et de code modifié au moyen
d’une balise iFrame ;

- la figure 3a présente un exemple de code HTML généré conformément aux Stapes da procédd

de génération et d’envoi d'un formulaire, selon un premier exemple de réalisation ;
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- la figure 4a présente un exemple de code HTML généré conformément aux dtapes du procéde

de géndration et &’ envol d’un formudaire, selon un dewxidme exermple de réalisation ;

- ta figure 4b représente une modélisation du rendu des sous-pages présenides & Ia figure 4a ;

- la figure 5 représente une illustration d’un formulaire généré 3 partiv des étapes du procdde,

selon un troisiéme exemple de réalisation ;

- Ia figure 6 est une représentation schématique d’un serveur agencé pour metire en cruvre les
¢tapes du procéde de géndration d’un formmudaire & partir d on formulaire de référence et denvoi

a un ferminal, sclon un premicr exemple de réalisation.

Les &tapes d’un procdde de génération d'un formulaire a partir d™un formulaire de «éférence ot
d’envoi & un terminal, selon un premicr exemple de réalisation, vont mamtenant éive déerites en

relation avec la figure 1.

Le procédé déerit ici est desting 4 distinguer un automate (ou « bot » en anglais), ¢ est-d-dire un
logiciel informatique effectuant des actions automatiques, d’un &ire humain lors du traitement
d'un formulaire de validation. L' exemple est déerit ict dans le cas de formulaire de type HTML
{pour « HyperText Markup Language »), embarguant ou non du code javaseript. LVinvention peut
s'appliquer & d’autres types de formulaires. A noter cependant que les langages actuels connus
adaptés pour créer de tels formulaires sont en général des métalangages agencés pour générer des
pages HTML. Lorsqu’il est malveillant, un tel automate peut &tre agencé pour par exemple, rem-
phir et covover des formulaives d’authentification de manidre 4 perpétrer des attaques par diction-

naires contre des sites sensibles. Par la suite e mot « bot » désigne un bot malveillant.

Le procédé découle du constat que les mécanismes mis en place par les bots existants pour traiter
automatiquement des formulaires de validation reposent tous sur une analyse du contenu de la
structure de pages HTML qui constituent ces formulaires afin ¢’ interagir divectement avece fe code
ciblé. Ces hots renseignent automatiquement le formulaire fe cas échéant, ¢t identifient une por-
tion de code associée & un composant de validation tel qu’un bouton 4 chiquer, puis générent
programmatiquement un événement associé a ce composant, tel quun chic souns par exemple,
afin gque le formulaire seit trait¢ comume si ¢’¢tait un &tre humain qui avait renseigné. Au con-
traire, un humaim s"appuic sur le rendu visuel de la page pour naviguer © i visualise un composant
de validation ot opére une action sur ce composant pour acedder a ’étape suivante dans un pro-
cessus donné. Le procédé déerit ici exploite cette différence et « noie » en quelgue sorte Minfor-
mation perceptible par Putilisatour et qui permet @ celui-ci de valider les données d’une page d'un
formudaire, dans un ensemble de composants de validation dont un seul est activable par Putili-
sateur, les autres servant alors de leurres pour un programme antomatisé analysant la page corves-
pondant au formulaire. On entend par « activable » un composant qui, sélectionmé par Putilisateur

par un moyen de pointage ou une touche de validation, provogue fa génération d'un événement
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associe qui déclenche envot des donmées de la page et leur traiteroent par e serveur. H peut s”agir
par exemple de valider Penvol de données d'identification et d’authentification saisies dans un

formulatre.

Un terminal informatique T est agencé pour émetire des requétes afin d'accéder 4 des ressources
d’un réseau, par exemple le réseau Internet. Les ressources, telles gue des services, sont accédées
au moyen d’un protocole de communication clHent-serveur, par exernple « HTTP » {« HyperText
Transfer Protocol »). Les chients HTTP les plus connus sont des navigateurs web qui permettent
a des utilisateurs d’aceéder au moyen de leur terminal @ des donndes stockées sur un serveur S.
Dans Pexerople déerit ici, le fermomnal informatique T est un ordinateur personnel, un terminal
mobile, une tablette, un « PDA » {« Personal Digital Assistant »), ete. Le serveur S est un ordina-
teur, hébergeur de services, apte & traiter des requéles de services édmanant du terminal T. Par la
suite on appelle ressource, ou « URL » (pour « Uniform Resource Locator » 3, une donnée propo-
sée par un serveur ou le serveur fui-réroe qui sout concernés par la requéte. Le procédé 8™ mitéresse
plus particulidrement aux pages ou formulaires de validation de pages web. De tels formulaires
sont destings & valider Penvoi de donndes au serveur, ou valider Ie passage 4 une page suivante
dans un enchainement de pages web qui constitue par exemple an parcours client. Un tel formu-
laire peut comprendre par exemple une zone dans laguelle Putilisatcur saisic des données teles
qu’un identifiant, ¢t un bouton, ou corposant de validation, permettant de valider envoi au ser-
veur des données satsies. Dans un autre exemple de formulaire de validation associé & un parcours
client, la zone de saisic est absente et utilisatenr doit appuyer sur le bouton pour aceéder 3 une

page suivante,

Ainsi, dans une étape initiale B0 d envoi d’une requéte, le terminal utilisateur T envoie une re-
quéte d’acces REQ a une ressource du serveur 8. Cette requéte REQ correspond & une demande
d’acces au serveur S faite par Putibisateur depuis un navigateur du terminal T en sélectionnant

une URL associde au serveur.

La requéte est recue par le serveur S dans une étape 1 de réception. On suppose que PURL
sélectionnée par Putilisateur est associde sur le serveur 8 une page HTML correspondant 3 un
formudaire de validation dit « de référence ». Ce formulaire comprend Ie cas échéant des ¢iéments

~

pour lesquels Putilisateur est cense saisir des fnformations, soit sous forme de texte, soit sous
forme d’éléments 3 sélectionner tels gue des cases 4 cocher, des listes 3 sélectionner, ete., et une
zone de validation & protéger, par exemple un bouton « envoyer » ou un bouton « suivani » d’un
parcours chent. Cest cefte zone de validation qui est protégée par les &apes du procédé. Le for-
mulaire est dit « de référence » car les étapes du procéde vont en quelque sorte transformer ce
{ormulaire de référence sur réception de la requéte en un formulaire FORM, et substituer 4 la zone
de validation & protéger au moins une nouvelle zone de validation, difficilement analysable par

un bot dit « basigue ». Un bot basique correspond & un simple script automatis¢ capable de ne
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percevoir une page HTML que comroe un contemu textuel et de ne faire qu’une analyse textuelle

d’une telle page. En effet, Vaction gui permet de soumetire I formulaire de référence est rempla-
4 s ] -

¢ dans e formulaire envoyé au terminal T par un ensemble de possibilités, variables dans le

temps.

Dans une étape suivanie E2 de génération d'un identifiant, le serveur 8 génére un identifiant
& &

unigue DU associé 4 la requéte REQ.

Dans une étape suivante E3 de substitution, le serveur 3 génere au moins une nouvelle zone de
validation et substitue la zone de validation & protéger par la an moins une novvelle zone de

validation. Une nouvelle zone de validation comprend au moins deux composants de validation,

Dans un premier cxemple de réalisation le serveur 8 génére une seule nouvelle zone de validation,
sous forme d'une sous-fendire. Dans le cas de pages HTML déerit ici, le serveur S génére fa
nouvelle zone de validation sous forme d’une sous-page HTML destinée 4 se substituer a Ja zone
de validation a protéger du formulaire de référence. Celte sous-page est imbriqude dans Ia page
HTML correspondant au formulaire de référence ; cle est destinde 4 constituer une nouvelle zone
de validation dans le formulaire de validation & covoyer a Putilisateur. Ce formulaire correspond
ainst au formudaive de référence dans lequel la zone de validation & protéger a é1¢ substituce par

la nouvelle zone de validation contenue dans la sous-page HTML.

Dans un prenuer exemple de réalisation, la sous-page HTML générée est imbriqude dans le for-
mlaire de référence, sous forme d’one balise « iFrame ». La balise iFrame permet 4’ intégrer dans
une page HTML le contemu d'une avtre page HTML. La figure 2 présent un exemple de code de
formudaire de référence comprenant un bouton de validation initial « Envoyer ! » et de code d'un
formulaire modifié. La sous-page « invention.hirol » ainsi créée en remplacement du bouton de
validation initial comprend des instractions HTML déerivant ane nouvelle zone de vahidation qui
comprend un ensemble d’au moins deux composants de validation. Cetle sous-page est de taille
variable mais généralement de la taille de ["écran du terminal T de Putilisateur. Cependaut, seule
une portion de cette sous-fenétre est rendue visible & Putilisateor et constitue une zone visible.
Cetle zone visible correspond en quelgue sorte 3 la zone dans laguelle un nouveau composant de
validation visible est susceptible d”apparaitre aux yeux de Putilisateur. La taille de la zone visible
est adaptée de maniere a ne pas recouvrir du texte qui serait affiche a Pattention de Putilisateur,
ou des zones de saisies comprises dans la page initiale du formulaire de véférence. Les paramétres
de Ia taille de la zone visible sont définis dans le code comme paramétre d'inclusion de la sous-
page iFrame.

Dans un deuxieme exemple de réalisation, le formulaire de référence comprend un charop HTML

o~ r

pecifique sous forme de balise, associé 4 une librairie javascript et identifiant a zone de valida-

7]
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fion & protéger. Sur réception de la requéte de Patilisateur correspondant & Pobtention du formu-
laire de référence, la balise est remplacée par un code javascript qui substitue la zone de validation
a protéger par la nouvelle zone de validation, conformdment aux Stapes du procédé.

roN

Dans une étape B4 de génération de composants de vahidation, le serveur S génére au moins deux
composants de validation destinés 4 la nouvelle zone de validation. Les composants de validation

géndrés, notés Uy, ... Cy, avec n = 2, possedent une information géndrale identique : méme classe

<

{« button}, méme nom (« login »), méme contenu (« submit »). s n’ont aycun éiément distinetif
en dehors de feur style qui correspond 4 la fagon dont ils apparaissent dans Ia sous-page. En re-
vanche, chacun des composants de vahdation possede une valeur unique. C'est & cetie valeur

qu’est associé un événement prograromatigue desting & effectuer un traitement associé.

Amnsi, dans une ¢tape suivante ES de géndration d’ane valewr, e serveur S génére pour chacun
des composants C; de validation de la sous-page une valewr pseudo-aléatoire unique Vi Ainsi, la
valeur unigue propre 4 chacun des composants cst susceptibie de changer a chague fois gu'un

fornuulaire de référence est traité conformément aux élapes du procéds,

[Jans une ¢ape suivante E6 de sélection d’un composant correct, le serveur S désigne de manicre
pseudo-aléatotre un des composants de validation C; de la sous-page comme composant correct.
Adnst, an seul composant et sa valeur associce sont considérds comme valides 4 un instant 7. Ce
composant de validation C; est desting a &tre celut gue Putilisateur pourra activer avee un moyen
de pointage, tel qu’une souris ot un écran tactile. La valeur Vj associde au composant correct O
devient de ce fait une valeur correcte. H est important de noter qu’avec ce tirage pscude-aléatoire
du composant correct et a génération pseudo-aléaioire de la valeur propre unique associée au
cours de Iélape précédente & ce composant, seul le servear 5 commait pour le formulaire desting

oA ~

a Ctre fransmis a Putilisateur en réponse 4 la requéie regue au cours de 'étape E1, la valeur asso-

o

ciée au bouton de validation activable par Putilisateur ef qui est celle aticndue par le serveur S
pour traiter les dommées du formulaire. Le composant correct C; choist de maniére pseudo-aléa-

toire, varie donc 3 chague chargement de la page.

Les autres composants de validation Cy, ..., Cig, G, .., Co deviennent alors des lewrres destinés
a tromper des bots. A noter que le composant de validation correct C; n'est pas forcément le com-
posant de validation visible par 1"utilisateur du fait des différentes caractéristiques atiribuables

aux composants de validation de la page.

A noter que le caractdre pseudo-aléatoire dans le choix du composant correct et dans le choix de
la valeur associde aux composants de vahidation ne permet pas 4 un bot de s’ appuyer sur Pune ou
Pautre de ces informations lors d’une analyse & un instant ¢ d’un formulaire afin d utiliser ces
mformations lors du chargement ultéricur & un stant ¢ + 7 de la page HTML associde au formu-

{aire.
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Dans une ¢tape E7 de génération d’un code de positionnement, le serveur S génére pour le com-
posant de validation correct C, et pour chacun des lewrres, un code de posttionnement HTML au
moyen de fevilles de style css ot de code javascript. Les codes des leurres et du composant de
validation correct C; sont générés de manidre & positionner les leurres de fagon & ce gu’une inte-
raction entre utilisateur et le composant de validation correct C; puisse avoir hieu. En particulier,
le code des leurres ot do composant correct Gy utilisent astucicusement Pordre d’ajout de ces codes
dans la sous-page. A noter que le code associé au composant de validation correct C; peut &tre
confraint & un certain emplacement. Bn effet, il peut &tre positicnné sysiématiquerment 4 un endroit
correspondant a Pemplacement dun composant de validation de la zone de validation a protéger
du formuolaire de référence. Pour autant, Panalyse de la sous-page ainsi générde n’en est pas plus
facile. En effet, des lewrres peavent &ire positionnés au-dessus ct/ou en dessous du composant de

validation correct, complexifiant ainsi une analyse textuche de fa sous-pageHTML par un bot,
R &

Dans une Stape suivante ES d’envoi du formulaire, le formulaire FORM didentifiant 1DU ainst

géndrd est envoye au terminal T en réponse a la requéte.

Dans une €tape E9 de réeeption et d’affichage, le formulaire FORM est affiché sur Péeran du
terminal T de Putilisateur.

T

Dans une étape E10 d’action utihisateur, Putihisateur remplit le cas échéant le formulaire de vabi-
dation et sélectionne le composant de validation activable, noté Ci. Dans cet exemiple de réalisa-
tion le composant de validation activable Cy correspond au composant de vahidation C) visible par
Putilisateur. Dans un autre exemple de réalisation le bouton de validation activable Cy est différent
du composant de validation visible Ci. Par exemple le composant activable Cy est transparent et
positionng au-dessus du composant visible Cy.

Cela provoque dans une Stape Ell denvoi, envoi au serveur 5 de donndes du formulaive DA-
TAFORM(data, IDU", Vi) comprenant des données data saisies par Putilisateur le cas échéant,
un identifiant 13U du formudaire et la valeur Vi associdée au composant de vahidation Cy activé
par |'utilisateur.

Les données du formulaire sont regues par le serveur 5 dans une élape E12 de réeeption.

Dans une ¢tape E13 de comparaison, i est vérifié par le serveur 5 que le couple formé par Piden-
tfiant DU’ du formulaire et la valear Vi ef regu du terminal T est égal au couple formé par
Pidentifiant DU et la valeur correcte Vi générée pour ce formulaire.

Dans un premier cas ou la comparaison est positive {cas « ok » sur ia figure 1), alors 'action est
considérée comme valide et les donndes du fornmlaire sont traitées dans une étape suivante E14
de tratement.

Dans le cas contraire {cas « nok » sur la figure 1) alors Paction est considérée comme nvahide et

dans une élape suivanic E15 de traitement d'une erreur, les données du formulaire sont refusdes
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et une mesure est mise en ceuvre. Par exemple, i y a géndration et envoi d’un nouveau formulaire,
conformément aux €tapes E2 de géndration d'un identifiant 3 E9 d’envoi du formulaire telles que
décrites précédernment. Dans un deuxidme exemple de réalisation, le termainal T ost suspecté d'at-
taque a Vencontre du serveur S et est mis en quarantaine. Dans un autre exemple de réalisation,

le terminal T est redivigé vers une page de validation au moyen dun CAPTCHA classigue.

Un exemple de code de la sous-page HTML «invention.hitml » tel que généré 4 partir des étapes
décrites précédemment est fourni & Ia figure 3a, et une modéhisation du rendu de cette scus-page

est fourni a la figure associde 3b. Dans la figure 3b, 1a zone de validation a protéger du formulaire

de référence est substituée par une sous-page HTML 30,

{.a sous-page 30 comprend une zone visibie 11 et huit coraposants de validation de valeur notées
valeur 1, ..., valeur 8. Chaque composant de validation comporte une information générale
identique. Ainsi, aucan bouton ne comporte & ¢lément distinctif en dehors de son style css. Une
seule de ces valeurs ost considérée comme valide & un instant ¢ ef correspond au bouton activable
par Putilisateur avec un rooyen de pointage, tel gu’une souris.

Sur Ia figure 3a, qui correspond au code HTML de la sous-page dont a modéhisation du rendu est
présentée 4 fa figure 3b, [o composant valide avee lequel ["utilisateur pout foteragiv correspond au
composant de validation ayant pour valeur valeur 5 ; ¢’est un €élément iransparent actif situé en
avant des autres composanis. Ainsi, dans Uexemple des figare 3a et 3B, Voo - valeur S, Tous
les autres composants de validation, de par lour présence dans le code de la sous-page HTML

servent de leurres pour un programroe automatise desting a analyser la page.

l.es composanis situds progranuvatiquement au-dessus sont en  effet respectivement :
- désactivé et won  vistble pouwr le  composant  de  valeur  valeur §;
- déplacé dynamiquement en dehors du champ visible pour le composant de valeur valeur 6, dés

que utilisateur le séiectionne avec son moyen de pointage.
Les autres composants sont positionnés :

- programmatiquerent en-dessous du composant de valeur correcte en wtilisant la propri¢té css
« z-index » ; ¢’est le cas du composant de valeur valeur 2. Bien que ce composant soit celui qui
soit visible pour Putilisateur, les composants positionnés devant ha Stant transparents ot actifs, ce
1est pas celud gui recevra fes interactions ;

- imphicitement en-dessous du composant de valeur vahide ; ¢’est ie cas des composants de valeur
valeur 1 ot valeur 7, visibles ¢t actifs a Uinstar du coroposant de valeur valeur 2. La propriété
z-index » est par défaut considérde comme étant ¢gale & § par les moteurs de rends HTML ;

- hors champ de maniére statique grice aux proprictés css @ ¢’est le cas du composant de valeur

valeur 3 ;

- en-dessous du composant de valeur valide du fait de leur ordre d’ajout dans Ia page HTML ;
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¢’est le cas do composant de valeur valewr 4.
Les technigues de positiomnement utilisées, telles que fe style css associé 4 un composant de va-
lidation, un code javascript ou Pordre d’ajout des composants peavent varier et &tre présentes

alterpativement ou simultanément dans une méme sous-page HTML selon [es ftérations.

Ainsi, rien ne distingue un composant de validation d"un autre dans 1a sous-page hormis son style
css. Un bot basique sera done impuissant pour identifier le composant de validation actif fors
d une analyse textoele dune sous-page HTML. Cela est d’autant plus vrai que le contenn de la
sous-page est géndéré pscudo-alcatoirement de telle facon que la distribution des composants de
validation dans ["espace varie a chaque tidration. Une analyse du code de la sous-page HTML du
formulaire pour un service donné ne peut done permettre un rerophissage automatique du formu-
laire 4 des fins frauduleuses. Par ailleurs, Ia perception qu’a Dutilisateur du formulaire est inchan-

géc, lc méme formulaire chargé a différent instants ayant toujours e méme aspect,

Avec legs étapes du procédé décrites précédemment, le processus de blocage d'un bot est totale-
ment transparent pour Putilisateur.  n’est donc pas néeessaire d’ajouter un test supplémentaire
sous forme de CAPTCHA lors de la validation d’un formuldaire afin de différencier un utilisateur
d’un bot. La validation d’un formulaire est donc plus ergonorigque du point de vue de Putilisateur

et simphifide du point de vue traitements des formulaires.

Dans un exemple de réalisation, le nombre de composants de validation compris dans le formu-
laire de validation ainsi généré est compris entre 4 ¢f 8. Cet exeraple n’est pas limitatif. Cependant,
un nombre trop important de composants de vahdation peut entrainer un mauvais rendu du for-
mulaire au nivean du terminal utilisateur T. Un nombre trop faible peut par contre augmenter les
chances d’un bot dexploiter e formulaire. Des tests ont montré que Putilisation de six compo-
sanis de validation donnait de ires bons résultats.

Dans "exeraple déerit précéderament, 1a zone de validation & protéger dans le formulaire de réfé-
rence ost substituée par une nouvelle zone de validation représentée par une uque sous-page
HTML. Cet exemple est adapté pour pallier des attagques de bots basiques. Cependant, certains
types de bots, gqualifiés de « standards » utilisent un moteur de rendy HTML et ont le plus souvent
la capacité d’exéeuter un code javascript. Pour ces bots, le langage javascript offre une fonction-

4

nalité permetiant de récupérer dans une page HTML I"¢lément visible situé a des coordonnées
domnées. En effet, le langage javascript dispose notamament d’une méthode « document.element-
FromPoint{x, ¥} » qui permet pour une page HTML domnde, de récupcrer élément visible situg
aux coordonnées (x, y) fournies. Une fois cet ¢iément récupéré, il devient possible pour le bot
d’extraire la valeur associde pour 1a soumettre au serveur S, ou encore de simuler de fagon pro-

gramrnatique une interaction avec un formulaire de vahidation, tel gu'un clic souris.

Afin de pallier des attaques de bots standards, dans un deuxiéme exemple de réalisation, itlustré
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par les figures 4a et 4b, la zone de validation & protéger du formulaire de référence est substituée
par au moins deux nouvelles zones de validation, correspondant chacane 4 une sous-fenétre. La
figure 4b est unc modélisation du rendu do code HTML présent¢ a la figure 4a. Dans "excmple
de code HTML présente ici, le code de la zone de validation a protéger du formaulaire de référence
est substitudé par trois sous-pages HTMLE imbrigudes. Dans cet exemple, chacune des sous-pages
est une iFrame HTML qui comprend, en plus de 1a partie du formudaire HTME qui permet sa
validation et des composants de validation générés selon les principes des étapes B4 de géndration
de comaposants de validation & E7 de génération d’un code de posttionneraent déerites précédern-

4

ment, ¢t de manidre récursive, une auire sous-page générée selon les mémes principes.

Cet ensemble de sous-pages imbriguées, chacune étant associde a une nouvelie zone de validation,
dispose des propridtés suivantes :
- chagque sous-page posséde un code permeitant de soumetire le formmulaire d’origine ;

- tes valeurs ¢

P

1ss0ciees aux composants de vahidation, tels que les boutons HTML, des sous-pages
sont unigues, une méme valeur ne pouvant se retrouver dans différentes sous-pages ;

- une seule de ces valeurs est considérée comme valide 8 un Instant 7 ;

- ta seule valeur considérée comme vahide 4 Minstant 7 est celle qui est accessible au moyen dun
périphérique de pointage, par exemple, une souris, un doigt sur vn écran tactile, etc.

A Vinstar des composanis de validation qui peuvent &ire représentés au sein d'une sous-page,

chague sous-page peut :

étre distribude dans Pespace, en fonction de ses coordonnées x ety ;

&tre visible, transparente ¢t/ou masquée |

se déplacer dynamiquernent, au chargement de la sous-page ou sur action de "utilisateur, par
exemple lors du déplacement de la souris.

Dans un excmple de réalisation, dans une étape de génération d’un décalage, non représentée sur
la figure | et préalable a Uétape E7 de géndration de code de positionmement, un décalage pseudo-
aléatoire des coordonnées x et v des différentes sous-pages est géndré tout en garantissant une
miersection desdites sous-pages sur le plan (%, y) supéricure a la taslle d un composant de valida-
tion. Cela garantit de toujours pouvoir afficher un composant de validation tout en introduisant
un décalage entre les différentes sous-pages,

I3

Les sous-pages ¢iant positionnables dynamiquement les unes par rapport aux autres, les coordon-
nées daffichage réclies dun composant sont done dépendantes

- de la position de ce composant dans sa sous-fenétre ;

- de la position de cetle sous-page par rapport aux sous-pages parentes, ¢ est-a-dire celles dans
lesquelles elle est imbrigude.

A noter que ia profondeur d’une sous-page est prédéfinie et correspond a Vordre d’inclusion des
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sous-pages : la premiére sous-page est positionnée au premier plan, la deuxiéme vient se posi-

tionner au-dessous, 1a troisiéme au-dessous de la deaxiéme, cic.

Adnst, dans exemple de Ia figure 4b, correspondant & une moddéhisation du rendu du code HTML
présent¢ a la figure 4a, trois sous-fenétres 40, 41 ¢t 42 correspondant aux trois sous-pages HTML
de 1a figure 4a sount visibles. La promicre sous-fenéire 40 apparait derricre les deux autres sous-
{enétres, conformément a Pordre d"inchusion des sous-pages HTML. La premiére sous-fenétre 40
comprend les composants de validation associés aux valeurs valeur 1 ot valeur 2. La deuxiéme
sous-fenétre 41 comprend les composants de validation associés aux valours valeur 3 et valeur 4
ct enfin, ka troisicme sous-fenéire 42, qui apparait au-dessus des deux autres car imbrigquée en
dernier, comprend les composants de vahidation associés aux valeurs valeur S et valeur_6. Anoter
que certains composants de validation ne sont pas visibles, car situds en dehors de la zone 43
visible de Vutilisateur. Dans cet exemple de réalisation, les coordonndes (x, y) des deuxitme ot
troisiéme sous-page 41, 42 ont fait Pobjet d'un 1éger décalage généré dans les sous-pages HTML
conformément aux nstructions « translate(-150%, 50%]} ». Dans Pexemple de la figure 4a et de

la figare 4b associée, le composant de valeor valeur 4 est celui qui est activable par Puotilisateur.

La profondeur de récursivité peut &tre variable selon 1a complexité soshaitée. Cependant une va-
leur trop faible, ¢’est-a-dire inféricure & trois, peut rendre le probleme d'identification du compo-
sant de validation correct trop simple pour un bot standard, alors gu'une valeur trop élevée peut
mduire une consonuvation de ressources importante au niveau du terminal T et des problémes

d’affichage. A titre d’exemple, et suite 4 différents tests, une valeur égale 4 six est adaptée.
5 ) 5

Lavantage procurd par ce dewxidme mode de réalisation est que chague sous-page ¢tant considé-
rée par le langage javasScript comme un espace cloisonné, i n’est pas possible de travailler sur
un rendu global d une combinaison de ces sous-pages. Le langage javasScript nécessite & heure
actuclle de parcourir chacune des sous-pages pour accéder & ses éléments. La conséquence est
qu'une méthode du type « document.elementFromPoint(x, v) », exploitable dans le premier mode
de réalisation pour déterminer le composant visible aux coordommées fournies, devient inopéranie
dans ce deuxieme mode de réalisation. En effet, une telie méthode ne retourne gue le composant

positionné dans la sous-page considérée, et non e composant résultant de fa combinaison des

visible de Putilisateur.

Adnst, ce deuxiéme mode de réalisation est efficace pour éviter & des bots standards, et a fortion
a4 des bots basiques, de délerminer le composant accessible par Putilisateur et la valeur valide

associée,

Cependant, certains bots, dits « avancés », soni capables de stmuler des actions utilisateurs,
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comme des frappes de clavier, des déplacements ou des clics de souris. Ces actions sont stricte-
ment équivalentes d'un point de vae systéme ou logiciel 4 celles générées par de véritables péni-
phérigues d’entrée ef ne peuvent Stre dventuellement distinguées que par une analyse comporte-
mentale, connue pour soulever des probiémes de préservation de fa vie privée. De tels bots peu-
/ent ainst simuler une action de Ia souris en se basant uniguernent sur [a position du curseur, sans
mteragir i analyser le conteny HTML géndré. Ainsi, si un composant de validation est systéma-
tiguement positionnd & une position (x, y) de "écran gui constitue fa zone visible de Putilisateur,
alors un bot avancd n’a qu’é sfouder une action de 1a souris sur cotie position pour reproduire feo
comportement humain. [ peut amsi exploiter des formulaires d authentification et perpétrer une

attague par dictionnaire, exploiter des formulaires de contact et envoyer du spam, sic.

Afin de contrer ces bots avancés sans avoir 4 mettre en ceuvre une analyse comportementale pour
les distinguer d’un utilisateur réel, il est introdoit dans un troisiéme mode de réalisation un carac-
tére aléatoire dans le positionnement du composant de validation visible de 1"utilisateur. Ajnsi,
dans ce troisiéme mode de réalisation, la taille de 1a zone visible & une nouvelle zone de validation
possede une surface supéricure & celle du composant de validation visible et ce composant pos-
séde une position qui varie 8 Uintérieur de celte zone de maniére aléatoire, 4 une génération de
formulaire a une autre.

La nouvelle zone de validation est générée conformément aux étapes E3 de génération d’au moins
une nouvelle zone de validation & E6 de sélection d’un composant correct. Dans Pétape 7 de

o

génération d’un code, Ia génération du code associé au composant visible comprend en outre une

sélection pseudo-aléatoire de Ia position do composant de validation parmi les positions possibles
dans fa zone visible. Le formulaire enveoy¢ ay terminal T comprend ainsi ce composant de valida-
tion qui peut, d’un chargement de forrmoulaire & un autre, &tre positionné & un endrott différent dans
la zone visible. La zone visible restant circonscrite, cela ne perturbe pas Putilisateur outre mesure.
Dans un premier excrople de réalisation, ce composant visible est aussi celui qui est activable par
Putilisateur. Dans un deuxidme exemple de réalisation, le composant visible est associé a un com-

r

yosant activable, par exemple un composant transparent, positionné systématiquement au méme
2 5 5

endroit que le composant visible, en "occurrence au-dessus du composant visible.

Dans un exernple de réalisation de ce troisiéme mode de réalisation, la taille de la zone visible est
unt multiple de la taille du composant de validation tel que visible par Puatilisateor. Ce muldtiple
peut aller de un jusqu’s un nombre gui peut &ire important. Une valeur frop importante peut ce-
pendant avoir un impact négatif sur la visibilité et Pergonomic pour Uutilisateur. Eo pratique, une
surface visible dgale a neuf fois Ia taille du composant de validation 3 afficher parait raisonnable.
Efle peut étre réduite afin d’amdéhorer Pergonomie, ou augmenter afin & améliorer la séourité. Ce
mode de réalisation peut paraitre moins agréable et/ou esthétigue pour Patilisatenr qui peut cons-

tater, lors de différents accés au serveur, des modifications dans Paffichage d’un formulaire du
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fait de variations dans la position d’un composant de validation. Cependant, il est trés efficace
pour Iotter conire des bots
Ce troisiéme mode de réalisation est iHustré par 1a figure 3 qui représente un formulaire 50 généré

r

conformément aux éiapes du proct

5

¢adé sclon le troisiéme mode de réalisation. Dans cet exermple,
la taille de la zone visible 361 des nouvelles zones de validation 502 et 503 est égale a neuf fois
la taille du composant de validation 504 visible affiche. Le formulaire comprend par ailleurs des
¢léments du formulaire de référence non modifids par les ¢tapes du procédé, en Pespéoee les zones

de saisies 505 et 506.

Aux nouvelles zones de validation 502 et 503 de la figure 5 sont assocides deux sous-pages HTML
imbriquées de roanicre réeursives i assocides au formulaire. Dans un autre exemple de réalisation,
et a Pinstar du premier mode de réalisation déerit précedemment, une seule sous-page HTML est

imbrigude dans le formulaire.

Dans un exemple de réalisation, dans une sous-Ctape de mémorisation (non représentée sur la
figure 1) de Pétape E11 de réception et d’affichage, des actions éventuches & ¢61¢ du composant
de validation, par exemple des clics souris sur une zone vide de la zone visible, sont mémorisées
pour &fre envoyées avee les données du formulaire au cours de Fétape EUI d’envoi et analysées
par le serveur 5. Amsi, dans une sous-Stape 4 analyse (non représentée sur la figure 1) de 1étape
E14 de traiternent, le serveur 8 analyse les actions mémorisées au niveau do terminal T et asso-
ciées au formulaire. Une telic analyse permet de distinguer un automate, gui effectue des tests
raultiples dans la zone visible jusqu’a cliquer statistiquement sur le composant de validation, d’un
étre humain accedant immédiatement ou avec un nombre d’erreurs rés restreint ag composant de

validation.

Un serveur 3, apte a metire en ceuvre les étapes du procédé de génération dun formulaire de
. @ D 8 2
validation a partir 4’un formulaire de véférence et d envol 4 un terminal va maintenant 8tre déorit

-

en relation avec la figure 6,

Le serveur S est un équiperaent informatique, accessible depuis un réseau de doonées tol qu’ln-
ternet. I} comprend ;

- une unité de traitement 61, ou CPU {de Panglais « Central Processing Unit »), destinde & charger
des instructions en mémotire, 3 fes exécuter, & effectuer des opérations |
- un ensemble de mémoires, dont une mémoire volatile 62, ou RAM (pour « Random Access
Memory ») utihisée pour exéeuter des instructions de code, stocker des variables, ete., et une mé-
moire de stockage 63 de type EEPROM {(de Vanglais « Electronically-Erasable Programmable
Read-Only Memory »). En particulier, la mémoire de stockage 63 est agencée pour mémoriser un
module logiciel de génédration d un formulaire & partir d™un formulaire de véférence et d'envoi &

un terminal, tel que décrit précédenmmment.
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Le serveur 8 comprend également

- un module de substitution 64, agence pour géndrer au moins une nouvelle zone de validation et
pour substituer une zone de validation a protéger du formulaire de référence par la au moins une
nouvelle zone de validation, ladite nouvelie zone de validation comprenant av moins deux com-
posants de validation. Le module de substitution 64 est agencé pour mettre en ceuvre étape E3

du procéde de génération d’un formulaire et d’envol & un terminal tel que déerit précédemment ;

- un premier module de génération 65, agencé pour générer une valeur unigue propre auxdits au
raoins deux composanis de validation. Le premaier module de génération 65 est agencé pour metire
en ceuvre 1étape B4 de génération de composants de validation du procédé de génération d'un
formulaire et d’envol tel que déerit précédemment ;

- un module de sélection 66, agencé pour sélectionner Uun desdits composants de validation
comme composant correct, fes autres desdits ag moins un composant devenant des leurres. Le
module de sélection 66 est agencé pour metire en ccuvre étape E6 de sélection d un composant
correct du proeddé de génération d'un formulaire et d envoi tel que déertt précédemment ;

-un deuxieme modile de génération 67, agencé pour générer un code de positionnement dans la
nouvelle zone de validation pour le composant correct et pour les auires desdits au motns un leusre.
{.¢ code de positionnement d’un feurre perroet au composant correct d'étre active par Putilisateur.

Le dewadme module de géndration 67 est agencé pour metire en ceuvre 'étape E7 de génération
d’un code, du procéde de géndration d’un formulaire ot d’envoi tel que déerit précédemment ;

- un module &’ envoi 68, agencé pour envoyer au terminal T le formulaire comprenant la nouvelle
zone de vahidation. Le module d’envoi 6¥ est agencé pour mettre en ceuvre Uétape B8 d'envoi du
procéde de génération d’un formulaire et ’envol tel que déerit précédemment.

Le module de substitution 64, fe premier module de génération 65, Ie module de sélection 66, le
deuxieme module de géndration 67 et le module d’envoi 68 sont de préférence des modules logi-
ciels comprenant des instructions logicielles pour metire en couvre les étapes du procéde de géné-
ration ¢ un formulaire 4 partir un formulaire de ré{érence et d’envoi 4 unterminal qui sont mises

en ceuvre par le serveur S.

Dinvention concerne done également :

- un programme d’ordinateur comportant des mstractions de code pour Ia mise en ceuvre du pro-
cédé de géndration d'un formulaire & partiv 4 un formudaire de référence et d’envot 4 un terminal
tel que déerit préeddernment et mises en ceuvre par le serveur S lorsque ce programome est exdeuté
par un processeur du serveur S, et

- un support d’caregistrement lisible sur leque] est enregistré le programome d'ordinateur ci-dessus.
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Revendications

[Revendication 1] Procéde de génération d’on formulaire 4 partir  un formulaire de référence
et d’envol & un terminal (1), ledit fornmulaire de référence comprenant au moins une zone deo
validation 4 protéger, la géndration du forrulaire comprenant les étapes suivantes :

- substitution (H3) de ladite zone de validation 4 protéger par au moms une nouvelle zone de
validation, ladite nouvelle zone de validation comprenant au moins deux composants de
validation,

- génération (H4) d'une valeur unique propre auxdits au moms deux composants de validation,
- sélection (E6) d'un desdits composants de validation conune composant correct, les autres
desdits an moins un composant devenant des leurres,

~ génération {E7) d’un code de positionnement dans la nouvelle zone de validation pour Ie
composant correct et pour les autres desdiis av moins un leurre, ledit code de positionnement
permettant au cormposant correct d’8tre activé par Putilisateur,

- envol (E8) an terminal {T) du formulaire comprenant la nouvelle zone de validation.

Revendication 2§ Procédé de génération d™un formulaire et d'envol & un terminal sclon la
revendication 1, comprenant

-~ réception (E12) en provenance du terminal {T) dune valeur de sélection, ladite valewr de
sélection Stant la valeur unique propre au composant de validation sélectionné par Putilisateur,
- forsque la valeur de sélection est égale 4 la valeur propre au composant de validation correct,

fraitement (E14) des données du forraulaire.

[Revendication 3] Procédé de génération d™un formulaire et d envol & un terminal selon la
revendication 1 ou la revendication 2, dans lequel la sélection du composant de validation
correct et de sa valeur unique propre parmi fes au moins deux composants de validation est

pseudo-aléatoire.

[Revendication 4] Procédé de génération d’on formulaire de validation et d’envol & un terminal

selon Pune des revendications précédentes dans lequel un desdits au moins deux composanis de
validation peut &tre dans un &at compris dans un ensemble d’états comprenant ¢ superpoesé & un
autre desdits au moins un composant, distribuds dans Pespace, visible, transparent, masqué, apte
a se déplacer dynamiquement lors du chargement du formulatre, apte a se déplacer

dynamiquement sur une action de Putilisateur.

[Revendication 5] Procédé de génération d’un formulaire et d’enveol a un terminal selon Pune

des revendications précédentes, dans lequel le formulaire de référence Stant constitué d'une
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age HTML, la nouvelle zone de validation est constitude d'une sous-page HTML imbriguée
D 9

dans la page HTML associde aua formulaire de ré{érence sous forme d’one balise iFrame.

Revendication 6] Procédé de génération d’un formulaire ot d’envol 4 un terminal selon Pune
des revendications 1 3 4, dans lequel le formulaire de référence étant constitué d’une page
HTML, ledit formulaire de référence comprend une balise HTML spécifigue, associce & une
librairic javascript, ladite balise spécifigue ¢tant remplacée par un code substituant la zone de

validation par la nouvelle zone de validation.

[Revendication 7] Procédé de génédration d'un formulaire et d envol & un terminal selon Pune
des revendications précédentes, dans fequel le formulaire comprend av moins deux nouvelles
zones de validation, lesdites nouvelles zones de validation étant cloisonnées les unes par rapport

aux agires.

{Revendication 8] Procédé de génération d™un fornmlaire et d’envoi & un terminal selon fa
revendication précédente, dans lequel lesdites au moins deox nouvelles zones de validation étant
sous forme d’av mooins deux sous-pages, e procédé comprend la génération d'un décalage
pseudo-aléatotre des abscisses et des ordonnées entre les au moins deux sous-pages, la
géndration du décalage garantissant une intersection entre une zone visible de Putilisateur et les

au moins deux sous-pages supérieure a la taille d’un composant de validation.

[Revendication 9] Procédé de génération d’un formulaire et d’envel a un terminal selon Pune
des revendications précédentes dans lequel Ia nouvelle zone de validation comprend une zone
visible par "utilisateur, ladite zone visible étant de tailie ¢gale & un multiple de 1a taille dun
composant de validation visible, ledit composant de validation visible étant positionné de

maniére pseudo-aléatoire dans Ia nouvelle zone de validation.

[Revendication 10] Serveur (8) apte 4 générer un formulaire de validation 3 partir d’on
formulaire de référence ef & "envoyer & un terounal (T, ledit foromuaire de référence
comprenant ag moins une zone de validation 4 protéger, le serveur comprenant

- des moyens de substitution (64}, agencds pour sabstituer ladite zone de validation & protéger
par au moins une nouvelle zone de validation, ladite nouvelle zone de validation comprenant au
roins deux composanis de validation,

- des preoders moyens de géndration (65), agencés pour géndrer une valeur umigue propre
auxdits au moins deux composants de validation,

- des movens de sélection (66), agencés pour sélectionner un desdils composants de validation

comme composant correct, les autres desdits an moins un composant devenant des leurres,
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- des dewxidmes moyens de génération (67), agencds pour générer un code de posttionnement
dans la nouvelle zone de vahdation pour le composant correct et pour les autres desdits au
mwoins leurre, le code de positionnement permetiant su composant correct d'étre activé par
Putilisatous,

- des moyens d’envol (68}, agencds pour envoyer au terminal {T) le formulaire comprenant la

nouvelle zone de validation.

[Revendication 11] Programme d’ordinateur sur un support de donndes ef chargeable dans la
mémoire d’an ordinateur, le programme comprenant des portions de code pour exéeuter les
¢lapes du procédé de génération d’un formudaire de validation et denvol 4 un terminal selon

P"une des revendications 1 4 9, lorsque le programme est exéenté sur ledit ordinateur.

[Revendication 12] Support de donndes dans lequel est enregisire le programme selon la

revendication 11.
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