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(54) FINGERABDRUCK EINES SICHERHEITSDOKUMENTS

(57) Die vorliegende Erfindung ist gerichtet auf ein
Verfahren zum Überprüfen eines Wertdokuments, der-
art, dass lediglich solche Sicherheitsmerkmale berück-
sichtigt werden, welche sich aus einem herkömmlichen
Herstellungsprozess ergeben. Die Erfindung ist ferner
gerichtet auf ein entsprechend ausgestaltetes Wertdo-

kument, sowie auf ein Prüfungsgerät und als Personali-
sierungsgerät bezüglich des Wertdokuments. Die Erfin-
dung ist außerdem gerichtet auf ein Computerpro-
grammprodukt mit Steuerbefehlen, welche das vorge-
schlagene Verfahren implementieren.
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Beschreibung

[0001] Die vorliegende Erfindung ist gerichtet auf ein
Verfahren zum Überprüfen eines Wertdokuments, der-
art, dass lediglich solche Sicherheitsmerkmale berück-
sichtigt werden, welche sich aus einem herkömmlichen
Herstellungsprozess ergeben. Die Erfindung ist ferner
gerichtet auf ein entsprechend ausgestaltetes Wertdo-
kument, sowie auf ein Prüfungsgerät und ein Personali-
sierungsgerät bezüglich des Wertdokuments. Die Erfin-
dung ist außerdem gerichtet auf ein Computerpro-
grammprodukt mit Steuerbefehlen, welche das vorge-
schlagene Verfahren implementieren.
[0002] WO 2008/028476 A2 zeigt ein Sicherheitsdo-
kument bzw. ein Wertdokument, enthaltend zumindest
ein Sicherheitsmerkmal, welches in definierter räumli-
cher Position angeordnet ist. Das auf Echtheit zu prüfen-
de Dokument wird mit der sogenannten "Service-Enhan-
ced Raman Spektroskopie-Verfahren", auch SERS ge-
nannt, untersucht, wobei Zuschlagsstoffe vorgesehen
sind. Der sogenannte Raman-Spektrometer operiert in
einem Nanometerbereich und wird beispielsweise in ei-
nem forensischen Anwendungsszenario eingesetzt.
Hierbei ist besonders nachteilig, dass keine handelsüb-
liche Kamera zum Einsatz kommen kann. Auch ist das
Wertdokument gemäß dieser Technologie entsprechend
anzupassen, und es kann kein herkömmliches Wertdo-
kument verwendet werden.
[0003] Ferner sind weitere Verfahren bekannt, welche
Strukturmerkmale, wie z. B. eine Verteilung von Fasern
in einem entfernt gelegenen Datenspeicher, also einer
Datenbank, abspeichern. Ein solches Verfahren ist bei-
spielsweise gezeigt in der US 2006/0294583 A1. Ferner
sind weitere Systeme zur Verifikation bekannt, wie sie
beispielsweise in der US 2007/0025619 A1 gezeigt sind.
[0004] Allgemein bekannt sind sogenannte Wertdoku-
mente, also Banknoten, Ausweisdokumente bzw. Kre-
ditkarten, welche typischerweise Sicherheitsmerkmale
aufweisen und mehrschichtig aufgebaut sind. So werden
beispielsweise sogenannte Smartcards mehrschichtig
aufgebaut, elektronische Komponenten eingebracht und
die Schichten in einem abschließenden Verfahren zu-
sammenlaminiert. Typischerweise werden diese Wert-
dokumente in hohen Stückzahlen bereitgestellt, und erst
nach einem Herstellungsprozess werden diese Wertdo-
kumente personalisiert.
[0005] Ein Personalisieren eines Wertdokuments wird
gemäß bekannter Verfahren derart durchgeführt, dass
in einen fertigen Kreditkartenrohling personalisierte Da-
ten, wie beispielsweise ein Lichtbild bzw. eine Beschich-
tung eingebracht werden. Sogenannte Smardcards wei-
sen jedoch auch weitere Speicher auf, in die personali-
sierte Daten eingeschrieben werden können. Dies kann
ein Kreditkarteninhaber oder ein Name einer Bank sein.
Hierbei wird die Personalisierung jedoch typischerweise
nicht aus dem Dokument ausgelesen, sondern vielmehr
wird ein Name bereitgestellt, welcher dann in die Smart-
card eingraviert wird.

[0006] Zum Personalisieren von Wertdokumenten
sind viele Techniken bekannt, wie beispielsweise das La-
sern einer Oberfläche von Smardcards. Hierbei erfolgt
jedoch typischerweise ein Personalisieren unabhängig
von dem Herstellungsprozess bzw. Produktionsprozess,
da sonst Smardcards nicht in großer Stückzahl mit we-
nigem technischem Aufwand bereitgestellt werden kön-
nen. Somit erfolgt gemäß dem Stand der Technik ein
Personalisieren typischerweise unabhängig von einem
Herstellungsprozess eines Wertdokuments.
[0007] Ferner ist es bekannt, hergestellte Wertdoku-
mente nach ihrer Personalisierung zu registrieren. Hier-
zu hält beispielsweise der Hersteller eine Datenbank vor,
in der beispielsweise Seriennummern von Wertdoku-
menten eingeschrieben werden und bei einer späteren
Überprüfung der Wertdokumente herangezogen wer-
den. Hierbei ist es jedoch besonders nachteilig, dass zum
Überprüfen dieser Datenbank eine Kommunikations-
schnittstelle vorgehalten werden muss, die dem Ausle-
sen der hinterlegten Daten dient.
[0008] Typischerweise erfolgt eine Personalisierung
von Wertdokumenten, beispielsweise ID-Dokumenten,
mittels Lasergravur- oder Farbdruck. Die Erkennung und
die Positionsbestimmung sowie die Auswertung der Hel-
ligkeitsinformationen, Farbinformationen und Strukturin-
formationen von Mustern bzw. Druckmarken erfolgt hier-
bei mittels einer Kamera. Letzteres geschieht typischer-
weise innerhalb einer Personalisierungsanlage unmittel-
bar vor der Personalisierung des Datenträgers.
[0009] Hierbei ist es besonders nachteilig, dass der
Stand der Technik Strukturinformation von Wertdoku-
menten nur innerhalb einer Fläche und nicht im Volumen
abprüft. Diese Fläche liegt in der Regel offen vor, d. h.
ist gegen Verfälschung bzw. Zerstörung oder Abnutzung
nicht oder nur unzureichend geschützt. Wird die Fläche
ganz oder teilweise zerstört, ist eine Verifikation nicht
länger möglich. Als Prüfmittel wird ein spezielles Gerät
benötigt, welches eine hohe Ortsauflösung, ggf. im Mi-
krometerbereich oder darunter, aufweisen muss. Zur
Speicherung bzw. Verifikation ist die Verbindung zu einer
Datenbank erforderlich.
[0010] Es ist somit eine Aufgabe der vorliegenden Er-
findung, ein Verfahren zum Prüfen eines Wertdokuments
bereitzustellen, welches sicher mit geringem techni-
schem Aufwand durchgeführt werden kann, und den-
noch nicht in den Herstellungsprozess des Wertdoku-
ments eingreift. Es ist ferner eine Aufgabe der vorliegen-
den Erfindung, ein entsprechend eingerichtetes Wertdo-
kument bereitzustellen sowie ein Prüfungsgerät und ein
Personalisierungsgerät zum Betreiben zumindest von
einzelnen Verfahrensschritten. Es ist ferner eine Aufga-
be der vorliegenden Erfindung, ein Computerprogramm-
produkt bereitzustellen, mit Steuerbefehlen, welche das
vorgeschlagene Verfahren implementieren.
[0011] Die Aufgabe wird gelöst durch den Gegenstand
des Patentanspruchs 1. Weitere vorteilhafte Ausgestal-
tungen sind in den Unteransprüchen angegeben.
[0012] Demgemäß wird ein Verfahren zum Überprüfen
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eines Wertdokuments vorgeschlagen durch eine Verifi-
kation des Wertdokuments mittels eines Vergleichens ei-
nes ausgelesenen und eines abgespeicherten optischen
Sicherheitsmerkmals, wobei das Sicherheitsmerkmal
auf dem Wertdokument abgespeichert wird, und, dass
das Sicherheitsmerkmal aus einem Toleranzbereich ei-
nes Herstellungsprozesses des Wertdokuments resul-
tiert.
[0013] Ein Wertdokument ist hierbei jegliches sicher-
heitsrelevante Dokument, beispielsweise Ausweispapie-
re, Banknoten, Kreditkarten und/ oder Smartcards. Hier-
bei kann generell ein Wertdokument einem Bezahlvor-
gang bzw. einem Authentisieren dienen. Beispielsweise
liegt das Wertdokument als ein Ausweisdokument vor,
mit dem eine Identität nachgewiesen werden soll, oder
es soll sich Zugang zu sensiblen Bereichen, seien dies
örtliche Bereiche oder aber auch datentechnische Berei-
che, verschafft werden. Beispielsweise ist das Wertdo-
kument eingerichtet, sensible Daten oder Dienste freizu-
schalten. Da ein solches Wertdokument lediglich von au-
torisierten Stellen ausgegeben wird, ist es notwendig, die
Echtheit des Wertdokuments zu verifizieren. Dies wird
vorliegend als ein Überprüfen des Wertdokuments be-
zeichnet, wobei ein positives Überprüfen eines Wertdo-
kuments dessen Echtheit bestätigt.
[0014] Liegt ein gefälschtes Wertdokument vor oder
nicht das erwartete Wertdokument, so erfolgt ein nega-
tives Überprüfen des Wertdokuments.
[0015] Auf dem erfindungsgemäßen Wertdokument
bzw. gemäß dem erfindungsgemäßen Verfahren liegen
zwei optische Merkmale vor. Das eine optische Merkmal
liegt tatsächlich auf dem Wertdokument vor und entsteht
aus einem Herstellungsprozess des Wertdokuments an
sich. Das andere Sicherheitsmerkmal, welches abge-
speichert wird, spiegelt das auszulesende Sicherheits-
merkmal wieder. Das heißt also, dass das ausgelesene
Sicherheitsmerkmal tatsächlich physisch auf dem Wert-
dokument vorliegt, während es sich bei dem abgespei-
cherten optischen Sicherheitsmerkmal um eine Reprä-
sentation des tatsächlich vorliegenden optischen Sicher-
heitsmerkmals handelt. Dies ist erfindungsgemäß des-
halb besonders vorteilhaft, da nicht gleichzeitig das aus-
gelesene und das abgespeicherte Sicherheitsmerkmal
in einem Arbeitsschritt eingebracht werden, sondern viel-
mehr erfolgt erst implizit ein Einbringen des optischen
Merkmals, woraufhin dieses ausgelesen wird und als ei-
ne Repräsentation des optischen Sicherheitsmerkmals
abgespeichert wird.
[0016] Somit werden also das ausgelesene Sicher-
heitsmerkmal und das abgespeicherte Sicherheitsmerk-
mal derart getrennt voneinander erzeugt, dass das aus-
gelesene Sicherheitsmerkmal ohne einen gesonderten
Personalisierungsschritt in das Wertdokument einge-
bracht wird, in einem unabhängig davon ausgestalteten
Verfahrensschritt das tatsächliche optische Sicherheits-
merkmal ausgelesen wird und dann abgespeichert wird.
Durch das Trennen dieser beiden Schritte erfolgt eine
höhere Sicherheit, da ein Angreifer nicht weiß, welches

Sicherheitsmerkmal genau auszulesen ist.
[0017] Da das Verfahren nicht offengelegt ist, welches
Sicherheitsmerkmal ausgelesen und abgespeichert
wird, hat der Angreifer keine Möglichkeit, das abgespei-
cherte optische Sicherheitsinerkmal selbst zu erstellen.
Zwar mag der Angreifer diverse optische Sicherheits-
merkmale auf einem Wertdokument erkennen, weiß aber
nicht genau, welches Sicherheitsmerkmal ausgelesen
wurde bzw. an welcher Stelle das Sicherheitsmerkmal
ausgelesen wurde.
[0018] Zwar sind dem Fachmann diverse Möglichkei-
ten bekannt, ein optisches Merkmal auszulesen, dies
kann jedoch derart willkürlich gewählt werden, dass je-
des Sicherheitsmerkmal vorliegend Verwendung finden
kann. Somit weiß der Fachmann generell, wie er das
erfindungsgemäße Verfahren durchführen soll, der An-
greifer weiß jedoch nicht, welches Sicherheitsmerkmal
nunmehr genau gewählt wurde. So kann der Durch-
schnittsfachmann beispielsweise eine beliebige Stelle an
der Oberfläche des Wertdokuments auslesen und diese
gesammelten Daten dann auf dem Wertdokument ab-
speichern. Hierbei können beispielsweise bestimmte
Strukturmerkmale des Wertdokuments gemessen wer-
den, oder aber es kann auch ein Schichtenmodell derart
analysiert werden, dass transparente Schichten durch-
leuchtet werden, derart, dass lediglich opake Schichten
ausgelesen werden. Auch wenn dies dem Fachmann im
Generellen bekannt ist, so weiß der Angreifer nicht, wie
er nun das optische Sicherheitsmerkmal auf dem Wert-
dokument abspeichern soll.
[0019] Ein Abspeichern des optischen Sicherheits-
merkmals kann derart ausgeführt werden, dass eine Re-
präsentation des optischen Sicherheitsmerkmals auf
dem Wertdokument aufgebracht, eingebracht bzw. ab-
gespeichert wird. Ein Abspeichern kann generell da-
durch erfolgen, dass beispielsweise eine texturelle Re-
präsentation des optischen Merkmals auf dem Wertdo-
kument angebracht wird. Hierzu kann jedoch auch ein
Datenspeicher des Wertdokuments Verwendung finden,
in dem das optische Sicherheitsmerkmal abgelegt wird.
[0020] Beispielsweise sind in dem Wertdokument zwei
elektronische Komponenten verbaut. Diese sollen spe-
zifikationsgemäß in einem bestimmten Winkel zueinan-
der angeordnet sein. Da in einem Herstellungsprozess
eine Vielzahl von Wertdokumenten bereitgestellt werden
muss, kann es vorkommen, dass einige Merkmale des
Wertdokuments von der tatsächlichen Spezifikation ab-
weichen. Beispielsweise ist eine elektrische Komponen-
te leicht verschoben in das Wertdokument eingebracht.
Nun wird gemäß dem vorgeschlagenen Verfahren das
Sicherheitsmerkmal eines Winkels zwischen zwei Kom-
ponenten ausgelesen, welches optisch erkennbar ist,
und wird auf dem Datenspeicher bzw. auf dem Wertdo-
kument an sich abgespeichert. Stehen zwei Komponen-
ten nicht orthogonal aufeinander, so kann die Abwei-
chung zwischen den beiden Komponenten von der Soll-
position abgespeichert werden. Dies kann texturell auf
dem Wertdokument abgespeichert werden, kann aber
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auch in den Speicher des Wertdokuments eingeschrie-
ben werden.
[0021] Ein solches Abspeichern des optischen Sicher-
heitsmerkmals kann mit irgendeiner Codierung derart er-
folgen, dass die Codierung auf dem Wertdokument auf-
gebracht wird. Der Fachmann kennt diverse Codierun-
gen, beispielsweise eine Binärcodierung, anhand derer
Sicherheitsmerkmale beschrieben werden können. So-
mit wird das optische Sicherheitsmerkmal abgespei-
chert, ohne dass dies darauf zwingendermaßen abstellt,
dass das optische Merkmal an sich abgespeichert wird,
sondern vielmehr können irgendwelche Formate bzw. ir-
gendwelche Repräsentationen des optischen Sicher-
heitsmerkmals abgespeichert werden. Hierbei ist es vor-
teilhaft, die Codierung derart zu wählen, dass ein Angrei-
fer diese nicht direkt entschlüsseln kann. Das heißt, dass
ein Angreifer zum Entschlüsseln der abgespeicherten
optischen Sicherheitsmerkmale erst Wissen über den
Codierungsalgorithmus haben muss, bevor er es deco-
dieren kann. Dies wiederum ist ein weiteres Sicherheits-
merkmal des vorgeschlagenen Verfahrens.
[0022] Ein Toleranzbereich eines Herstellungsprozes-
ses des Wertdokuments ist ein solcher Bereich, der nicht
explizit vorgesehen ist, also nicht zur Personalisierung
des Wertdokuments dient, sondern vielmehr aufgrund
unvermeidlicher Variationen der Herstellungsmaterialien
bzw. Herstellungsgeräte entsteht. Dies ist also ein Be-
reich, der spezifikationsgemäß nicht bezüglich dem
Wertdokument vorgesehen ist, sondern der sich einfach
aufgrund des Herstellungsprozesses ergibt und eben
keinen gesonderten Personalisierungsschritt bzw. kei-
nen gesonderten Sicherungsschritt verlangt.
[0023] So sind beispielsweise diverse Verfahren zur
Personalisierung von Wertdokumenten bekannt, wie das
Einbringen von diffusen Partikeln in das Wertdokument.
Hierbei handelt es sich jedoch nicht um einen Toleranz-
bereich im Sinne der vorliegenden Erfindung, da diese
Partikel wissentlich, also spezifikationsgemäß, einge-
bracht werden. Auch wenn die Partikel nicht berechenbar
in diffuser Ausrichtung in dem Wertdokument zu liegen
kommen, so handelt es sich hierbei nicht um einen To-
leranzbereich. Ein Toleranzbereich ist genau der Be-
reich, der eine Differenz zwischen einer Spezifikation ei-
nes Wertdokuments und eines tatsächlich hergestellten
Wertdokuments beschreibt.
[0024] Genau dies ist ein Vorteil der vorliegenden Er-
findung, da eben kein weiterer Personalisierungsschritt
vorzusehen ist, sondern vielmehr, dass dieser einge-
spart werden kann. Erfindungsgemäß wurde somit er-
kannt, dass keinerlei Sicherheitsmerkmale explizit ein-
gebracht werden müssen, sondern, dass diese bereits
implizit aufgrund Abweichungen im Herstellungsprozess
vorliegen. Somit ist auch bei einem genormten Wertdo-
kument, welches in großer Stückzahl hergestellt wird,
stets ein individueller Toleranzbereich erkennbar, der ein
erstes Wertdokument von einem zweiten Wertdokument
unterscheidet, obwohl diese aus der gleichen Serie stam-
men. Somit lässt sich das vorgeschlagene Verfahren be-

sonders effizient implementieren.
[0025] Gemäß einem Aspekt der vorliegenden Erfin-
dung wird das Sicherheitsmerkmal auf dem Wertdoku-
ment abgespeichert. Dies hat den Vorteil, dass das Si-
cherheitsmerkmal äußerlich auf dem Wertdokument an-
gebracht werden kann. Dies kann beispielsweise mittels
einer Lasergravur oder einer Reliefbildung erfolgen. So-
mit weist das Wertdokument das implizit vorhandene Si-
cherheitsmerkmal auf, sowie das Sicherheitsmerkmal,
welches auf dem Wertdokument angebracht bzw. einge-
bracht ist. Hierbei soll das Abspeichern des Sicherheits-
merkmals keinesfalls einschränkend verstanden wer-
den, sondern vielmehr ist jedes Hinterlegen des opti-
schen Sicherheitsmerkmals in irgendeiner Codierung als
ein Abspeichern zu verstehen.
[0026] Gemäß einem weiteren Aspekt der vorliegen-
den Erfindung wird das Sicherheitsmerkmal derart ab-
gespeichert, dass es optisch auf dem Wertdokument
auslesbar ist. Dies hat den Vorteil, dass die Repräsen-
tation des Sicherheitsmerkmals derart auf dem Wertdo-
kument vorhanden ist, dass es beispielsweise mittels ei-
ner herkömmlichen Kamera oder einfach nach einer
menschlichen Prüfung erkennbar ist. Beispielsweise
kann eine Prüfsumme des Sicherheitsmerkmals gebildet
werden, und hierdurch kann das optische Sicherheits-
merkmal anhand einer Prüfsumme derart auf dem Wert-
dokument angebracht werden, dass die Prüfsumme für
einen menschlichen Prüfer bzw. ein Lesegerät erkenn-
bar ist.
[0027] Gemäß einem weiteren Aspekt der vorliegen-
den Erfindung wird das Sicherheitsmerkmal derart ab-
gespeichert, dass es in einem Speicher des Wertdoku-
ments eingeschrieben wird. Dies hat den Vorteil, dass
zumindest eine Repräsentation des optisch tatsächlich
vorhandenen Sicherheitsmerkmals auf einem Daten-
speicher, der in dem Wertdokument verbaut ist, abgelegt
wird. Somit ist es möglich, mittels eines Prüfgeräts das
abgespeicherte Sicherheitsmerkmal auszulesen und
dies mit dem tatsächlich vorhandenen Sicherheitsmerk-
mal zu vergleichen. Hierbei ist es ebenfalls besonders
vorteilhaft, dass das abgespeicherte Sicherheitsmerk-
mal nicht sofort von einem Angreifer erkennbar ist. Viel-
mehr ist ein Lesegerät erforderlich, welches das Sicher-
heitsmerkmal aus dem Speicher des Wertdokuments
ausliest.
[0028] Gemäß einem weiteren Aspekt der vorliegen-
den Erfindung erfolgt eine positive Verifikation, falls das
ausgelesene und das abgespeicherte Sicherheitsmerk-
mal im Wesentlichen übereinstimmen. Dies hat den Vor-
teil, dass auch optische Varianzen berücksichtigt werden
können, die typischerweise entstehen, falls ein optisches
Merkmal mittels einer Kamera ausgelesen wird. Somit
muss das tatsächlich vorhandene Sicherheitsmerkmal
und das abgespeicherte Sicherheitsmerkmal nicht gänz-
lich übereinstimmen, sondern vielmehr reicht ein
Schwellwert, welcher erfüllt werden muss, um eine po-
sitive Verifikation durchzuführen. So kann beispielsweise
spezifiziert werden, dass ein im Wesentlichen Überein-
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stimmen dann gegeben ist, falls das abgespeicherte Si-
cherheitsmerkmal zu einem gewissen Prozentsatz mit
dem ausgelesenen Sicherheitsmerkmal übereinstimmt.
Somit kann beispielsweise berücksichtigt werden, dass
das optische Sicherheitsmerkmal leicht schief ausgele-
sen wird bzw. unter ungünstigen Lichtverhältnissen aus-
gelesen wird. Stimmen das ausgelesene Sicherheits-
merkmal und das abgespeicherte Sicherheitsmerkmal
auch nicht im Wesentlichen überein, so folgt eine nega-
tive Verifikation des Sicherheitsdokuments, und es wird
als ein gefälschtes Sicherheitsdokument bzw. Wertdo-
kument erkannt oder zumindest als ein Wertdokument,
das so nicht erwartet wurde. Somit können Authentifizie-
rungsprozesse bei einer negativen Verifikation abgebro-
chen werden.
[0029] Gemäß einem weiteren Aspekt der vorliegen-
den Erfindung bezieht sich ein Toleranzbereich auf eine
Schichtung, ein Strukturmerkmal, eine Schichtdicke, ei-
ne Farbgebung, eine Schwärzung, ein Spaltenmaß, eine
Position einer Komponente, einem Winkel zwischen zwei
Komponenten und/ oder eine Anordnung von mindes-
tens einer Komponente. Dies hat den Vorteil, dass sich
diverse Strukturmerkmale eines Wertdokuments dafür
erfindungsgemäß eignen, dass diese als ein Sicherheits-
merkmal verwendet werden können. Beispielsweise
kann eine Varianz in einer Dicke einer Schicht derart ver-
wendet werden, dass transparente und opake Schichten
ein gewisses Muster erzeugen, welches als ein Sicher-
heitsmerkmal dienen kann. Beispielsweise weisen ein-
zelne Schichten sowohl transparente als auch opake
Stellen auf, die in einem Durchlicht ein bestimmtes cha-
rakteristisches Merkmal ergeben. Hierbei muss das cha-
rakteristische Merkmal nicht absichtlich in das Wertdo-
kument eingebracht werden, wie es bekannt wäre, son-
dern vielmehr eignen sich Varianzen im Herstellungspro-
zess, die das Wertdokument eindeutig charakterisieren.
Beispielsweise kann es auch bei einer Farbgebung zu
Toleranzen kommen, da beispielsweise bei einer Druck-
technik Farbverläufe verwischen bzw. die einzelnen
Muster farblich nicht klar abgegrenzt sind. Auch ist es
möglich, dass aufgrund der hohen Stückzahl von Wert-
dokumenten Spaltenmaße variieren, da sich die Herstel-
lungsmaschinen nicht exakt justieren lassen. Gleiches
gilt für die Position von Komponenten bzw. von Winkel
zwischen den Komponenten als auch für den Abstand
zwischen Komponenten, da diese nicht immer exakt ge-
mäß der Spezifikation vorliegen, sondern dass vielmehr
charakteristische Toleranzbereiche gegeben sind. Hier-
bei ist es besonders vorteilhaft, eine Auswahl der Tole-
ranzbereiche zu kombinieren, um zu einem Sicherheits-
merkmal zu gelangen. Beispielsweise kann sowohl eine
Schichtdicke as auch ein Spaltenmaß gemeinsam als
ein Sicherheitsmerkmal dienen. Somit ist es dem Durch-
schnittsfachmann bewusst, dass der die aufgeführten
Toleranzbereiche derart kombinieren kann, dass er zu
einem optischen Sicherheitsmerkmal gelangt. Beispiels-
weise ist es auch möglich, einzelne Schichten mittels ei-
nes Lasers zu schwärzen und hierbei diese Schwärzung

mit einer Schichtdicke als ein Sicherheitsmerkmal zu
kombinieren. Variiert eine Schichtdicke, so ist es auch
möglich, dass eine Schwärzung durch einen Laser derart
variiert, dass das eindeutige Sicherheitsmerkmal ent-
steht. Hierbei ist es erfindungsgemäß vorteilhaft, dass
die tatsächliche Ausgestaltung eines jeden Wertdoku-
ments im Wesentlichen gemäß einer Spezifikation er-
folgt, wobei lediglich die Toleranzbereiche als ein mög-
licher Raum für ein Sicherheitsmerkmal dienen. Somit
ist es also nicht notwendig, das Wertdokument extra zu
personalisieren, sondern vielmehr werden Toleranzbe-
reiche eines Herstellungsprozesses verwendet, um ein
Sicherheitsmerkmal zu definieren.
[0030] Gemäß einem weiteren Aspekt der vorliegen-
den Erfindung stellt das optische Sicherheitsmerkmal ein
dreidimensionales Sicherheitsmerkmal dar. Dies hat den
Vorteil, dass nicht lediglich ein Auslesen der Oberfläche
des Wertdokuments erfindungsgemäß durchgeführt
wird, sondern vielmehr wird das Wertdokument auch in
seiner Tiefe ausgelesen und somit implizit ein Sicher-
heitsmerkmal ausgelesen. Das dreidimensionale Sicher-
heitsmerkmal kann hierbei auf eine Oberflächenstruktur
des Wertdokuments abstellen, kann aber auch transpa-
rente Schichten derart berücksichtigen, dass ein Winkel
eines optisch variablen Sicherheitsmerkmals berück-
sichtigt wird. Ferner können auch gewisse Abstände oder
Farbgebungen berücksichtigt werden, die durch eine
transparente Schicht des Wertdokuments sichtbar wer-
den.
[0031] Somit ist es auch möglich, diverse transparente
Schichten derart vorzusehen, dass sich ein dreidimensi-
onales Sicherheitsmerkmal ergibt.
[0032] Gemäß einem weiteren Aspekt der vorliegen-
den Erfindung liegt das ausgelesene optische Merkmal
im Inneren des Wertdokuments vor. Dies hat den Vorteil,
dass das optische Merkmal in einer inneren Schicht des
Wertdokuments geschützt werden kann, so dass es vor
Abrieb bzw. Abnutzung gesichert ist. Somit ist über dem
optischen Merkmal eine transparente Schicht vorzuse-
hen, welche es ermöglicht, das optische Merkmal des
Wertdokuments von außen auszulesen.
[0033] Gemäß einem weiteren Aspekt der vorliegen-
den Erfindung wird das abgespeicherte optische Sicher-
heitsmerkmal in Form einer Prüfsumme abgespeichert.
Dies hat den Vorteil, dass eine weitere Codierung ver-
wendet wird, die es ermöglicht, nicht das optische Si-
cherheitsmerkmal an sich abzuspeichern, sondern viel-
mehr wird das optische Sicherheitsmerkmal durch eine
Prüfsumme abgespeichert, derart, dass ein Angreifer
nicht direkt ohne technische Hilfsmittel Rückschlüsse auf
das optische Merkmal ziehen kann.
[0034] Gemäß einem weiteren Aspekt der vorliegen-
den Erfindung wird das ausgelesene optische Sicher-
heitsmerkmal in eine Repräsentation übergeführt und als
Sicherheitsmerkmal abgespeichert. Dies hat den Vorteil,
dass zwar das optische Sicherheitsmerkmal an sich in
seiner physischen Form direkt erkennbar ist, nicht jedoch
das abgespeicherte Sicherheitsmerkmal. Zwar ent-
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spricht typischerweise das abgespeicherte Sicherheits-
merkmal dem tatsächlich vorliegenden optischen Sicher-
heitsmerkmal, wobei jedoch eine andere Repräsentation
gewählt wird. Die Wahl der Repräsentation ist zwar dem
Durchschnittsfachmann geläufig, der Angreifer weiß je-
doch wiederum nicht, welche Repräsentation genau ge-
wählt wurde, und kann somit von dem abgespeicherten
Sicherheitselement nicht auf das tatsächliche Sicher-
heitselement rückschließen. Dies ist insbesondere des-
halb vorteilhaft, da das abgespeicherte optische Sicher-
heitselement komplett verschlüsselt werden kann.
[0035] Gemäß einem weiteren Aspekt der vorliegen-
den Erfindung werden mehrere optische Sicherheits-
merkmale ausgelesen und jeweils auf dem Wertdoku-
ment zusätzlich hinterlegt. Dies hat den Vorteil, dass die
mehreren optischen Sicherheitselemente sowohl phy-
sisch auf dem Wertdokument an sich vorliegen, als auch
deren Repräsentation, beispielsweise in Form einer Be-
schriftung des Wertdokuments oder mittels einer Ablage
der mehreren optischen Sicherheitsmerkmale in einem
Speicher des Wertdokuments. Somit lassen sich auch
diverse optische Sicherheitsmerkmale beliebig kombi-
nieren.
[0036] Die Aufgabe wird auch gelöst durch ein Wert-
dokument aufweisend ein abgespeichertes Sicherheits-
merkmal, welches einem optischen Sicherheitsmerkmal
des Wertdokuments entspricht, wobei das optische Si-
cherheitsmerkmal aus einem Toleranzbereich eines Her-
stellungsprozesses des Wertdokuments resultiert.
[0037] Die Aufgabe wird auch gelöst durch ein Prü-
fungsgerät, welches eingerichtet ist zum Prüfen des
Wertdokuments.
[0038] Ferner wird die Aufgabe gelöst durch ein Per-
sonalisierungsgerät zum Personalisieren des Wertdoku-
ments mittels eines Abspeicherns des Sicherheitsmerk-
mals.
[0039] Ferner wird die Aufgabe gelöst durch ein Com-
puterprogrammprodukt mit Steuerbefehlen, welche das
vorgeschlagene Verfahren implementieren bzw. die vor-
geschlagenen Endgeräte betreiben.
[0040] Hierbei ist es besonders vorteilhaft, dass die
Verfahrensmerkmale, wie sie gemäß dem Verfahren vor-
geschlagen werden, auch als strukturelle Merkmale be-
züglich dem vorgeschlagenen Wertdokument vorliegen
können. Somit kann jeder Verfahrensschritt auf ein struk-
turelles Merkmal des Wertdokuments abgebildet wer-
den. Ferner können die strukturellen Merkmale des Wert-
dokuments auch mittels Verfahrensschritten nachvollzo-
gen werden. Ferner eignet sich das vorgeschlagene Ver-
fahren zum zumindest teilweise Betreiben des Prüfungs-
geräts bzw. des Personalisierungsgeräts. Das Compu-
terprogrammprodukt ist ferner eingerichtet, das vorge-
schlagene Verfahren zu implementieren bzw. die vorge-
schlagenen Endgeräte zu betreiben.
[0041] Weitere vorteilhafte Ausgestaltungen werden
im Folgenden anhand der beigefügten Figuren erläutert.
Es zeigt:

Fig. 1: eine Prüfungsanordnung eines Wertdoku-
ments gemäß einem Aspekt der vorliegenden
Erfindung,

Fig. 2: das Wertdokument gemäß einem Aspekt der
vorgeschlagenen Erfindung; und

Fig. 3: das Wertdokument gemäß einem weiteren As-
pekt der vorliegenden Erfindung.

[0042] Fig.1 zeigt eine Systemanordnung, aufweisend
eine Halterung 12 für einen Datenträger 14, der mittels
einer Drehachse 16 rotiert werden kann. Hierzu ist ein
Motor 18 vorgesehen. Eine Kamera 112 überprüft hier
ein Wertdokument, welches den Datenträger 14 auf-
weist, welcher mittels der Beleuchtung 110 beleuchtet
wird. Die vorliegende Prüfungsanordnung wird mittels ei-
ner Steuerung 114 angesteuert. Das vorgeschlagene
Verfahren ist wesentlich einfacher und somit auch für die
Realisierung eines entsprechenden Prüfgerätes zur Ver-
wendung z. B. durch einen Grenzbeamten möglich, ver-
glichen mit dem Stand der Technik. Außerdem kann das
vorgeschlagene Verfahren bereits bei der Personalisie-
rung des Sicherheitsdokuments eingesetzt werden, um
mit einem ggf. kundenspezifischen Algorithmus, bei-
spielsweise unter Verwendung einer Prüfziffer, die dann
für eine spätere Prüfung im Feld z. B. im Klartext mit auf
das Sicherheitsdokument aufgebracht oder auch in den
Chip der Karte eingeschrieben werden kann. Dieses Ein-
schreiben kann beispielsweise verschlüsselt erfolgen.
[0043] Hierzu werden die Ist-Positionen verschiedener
Merkmale vermessen, und diese werden mittels einer
Prüfziffer zum späteren Abgleich bzw. zur Echtheitsprü-
fung hinterlegt.
[0044] Somit wird statt der Fläche eines Papiers bzw.
Wertdokuments das Volumen z. B. eines aus transpa-
renten Schichten und ggf. einer oder mehreren opaken
Schichten aufgebauten ID-Dokuments bzw. Datenträ-
gers genutzt, und eine Mehrzahl an Varianten, ggf. auch
statistisch verteilten Merkmalen bzw. Strukturelemente
des Datenträgers, werden zur Ermittlung einer Echtheits-
wahrscheinlichkeit des Datenträgers verwendet.
[0045] Zu überprüfende Merkmale können bereits im
Kartenrohling vorhanden sein bzw. alternativ oder zu-
sätzlich im Rahmen der Personalisierung des Datenträ-
gers aufgebracht werden.
[0046] Die Strukturmerkmale bzw. Sicherheitsmerk-
male werden dabei aus einem inneren, gegen Schädi-
gung gut geschützten Bereich der Karte gelesen und
ausgewertet. Als Strukturmerkmale können dabei auch
quasi zufällig verteilte, ggf. dreidimensional erfasste
Strukturen wie Differenzpositionen und Differenzwinkel
von Einzelstrukturen wie z. B. Schwärzungen von Teil-
bereichen innerer Schichten durch Lasereinwirkung ver-
wendet werden. Die Auswertung der Strukturmerkmale
kann ggf. auch unter schiefem Winkel erfolgen, um z. B.
dreidimensionale Merkmale oder Relativpositionen vor-
teilhaft erfassen zu können.
[0047] Die ausgelesenen Informationen können dann
entweder komplett, in Teilen oder über Bildung einer
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Prüfsumme in Klartext, eventuell auch verschlüsselt, ge-
lasert, gedruckt oder in dem Chip der Karte eingeschrie-
ben und ggf. zusätzlich noch in einer Datenbank erfasst
werden. Eine Übertragung der Informationen auf den Da-
tenträger setzt allerdings voraus, dass die Merkmalsaus-
wertung unmittelbar nach erfolgter Personalisierung des
auszuwertenden Bereichs oder auch vor der Chip-Per-
sonalierung erfolgt, solange der Datenträger im Zugriff
der entsprechenden Personalisierungsanlage ist. Eine
Offenlegung der Art und Weise der Merkmalsauswertung
ist nicht erforderlich und kann innerhalb eines entspre-
chend ausgestatteten Prüfgerätes erfolgen. Ein Re-
verse-Engineering wird dadurch erschwert, was die Qua-
lität der Absicherung des Datenträgers gegen Fälschung
erhöht.
[0048] Durch die Überprüfung von dreidimensional an-
geordneten Strukturmerkmalen kann identifiziert wer-
den, ob ein Ausweisdokument durch den Austausch ein-
zelner Schichten verfälscht worden ist.
[0049] Durch Überprüfung vieler Strukturmerkmale
lässt sich die Sicherheit der Verifikation erhöhen. In die-
sem Fall bleibt ein Datenträger auch bei Ausfall eines
oder mehrerer Strukturmerkmale mit hinreichender Si-
cherheit verifizierbar. Eine Überprüfung der Daten- bzw.
Dokumentenintegrität im Feld kann zumindest für einige
der Ausführungsformen sehr einfach, z. B. mittels kon-
ventionellen Dokumentscannern erfolgen, die um einen
entsprechenden Prüfalgorithmus ergänzt sind. Hierbei
kann es sich um Flächen- oder Zeilenkameras handeln.
Dieser Algorithmus kann ggf. kundenspezifisch ange-
passt werden. Eine Datenbankverbindung ist aber zu-
mindest für einige der Ausführungsformen nicht erforder-
lich.
[0050] Es lassen sich außerdem einfach aufgebaute
Prüfgeräte herstellen, die im Wesentlichen aus einer Ka-
mera, einem ggf. dreh- oder kippbaren Dokumentenhal-
ter und einer Lichtquelle bestehen. Letztere Prüfgeräte
lassen sich weitgehend der Prüfaufgabe anpassen und
können eine größere Bandbreite an Prüfungen durchfüh-
ren, z. B. auch mit Lichtquellen und Sensoren, die im
nicht sichtbaren Wellenbereich arbeiten. Eine solche An-
ordnung ist in Fig.1 gezeigt.
[0051] Fig. 2 zeigt ein Wertdokument 1 bzw. ein ID-
Dokument. Dieses weist Strukturmerkmale 2 auf, die von
einem Prüfgerät 3 unter einem bestimmten Betrach-
tungswinkel 4 ausgelesen werden. Hierdurch ergibt sich
ein Differenzwinkel 5, da einzelne Strukturmerkmale her-
stellungstechnisch versetzt in dem Wertdokument 1 an-
geordnet sind.
[0052] Zur Überprüfung der Echtheit eines Sicher-
heitsdokuments werden Positionen, Winkel oder Abstän-
de von im Inneren des Dokuments 1 dreidimensional an-
geordnete Merkmale erfasst, um eine Fälschung durch
Austausch einzelner Schichten zu erkennen. Durch eine
große Auswahl von Merkmalen ist selbst bei Ausfall ei-
niger Merkmale eine sichere Überprüfung der Echtheit
möglich. Die Merkmale können bereits in einer Folien-
schicht vorhanden sein, z. B. Materialveränderung in ei-

ner Folie, oder bei der Personalisierung erzeugt werden,
z. B. Schwärzungen mittels Laser. Die Positionen, Winkel
oder Abstände der Merkmale werden auf dem Dokument
und ggf. in einem Server gespeichert, während das Do-
kument personalisiert wird. Zur Prüfung der Echtheit wer-
den die Positionen, Winkel und Abstände der Merkmale
ermittelt und mit dem Gespeicherten verglichen.
[0053] Fig. 3 zeigt das erfindungsgemäße Wertdoku-
ment 1 mitsamt den Strukturmerkmalen 2. Ferner ist in
dem vorliegenden Wertdokument, welches beispielswei-
se als eine Smartcard vorliegt, eine Toleranzkennzahl 3
bzw. ein Prüfraster 3 vorgesehen. Mittels dieses Prüfra-
sters lässt sich definieren, wie groß die Abweichungen
des Wertdokuments von der Spezifikation sind. Hier wird
eine Toleranzkennzahl proportional codiert, welche ein
optisches Sicherheitsmerkmal beschreibt.

Patentansprüche

1. Verfahren zum Überprüfen eines Wertdokuments
(1) durch eine Verifikation des Wertdokuments (1)
mittels eines Vergleichens eines ausgelesenen und
eines abgespeicherten optischen Sicherheitsmerk-
mals (2), dadurch gekennzeichnet, dass das Si-
cherheitsmerkmal (2) auf dem Wertdokument (1) ab-
gespeichert wird, und, dass das Sicherheitsmerkmal
(2) aus einem Toleranzbereich eines Herstellungs-
prozesses des Wertdokuments (1) resultiert.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Sicherheitsmerkmal (2) auf dem
Wertdokument (1) abgespeichert wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass das Sicherheitsmerkmal (2)
derart abgespeichert wird, dass es optisch auf dem
Wertdokument (1) auslesbar ist.

4. Verfahren nach einem der vorhergehenden Ansprü-
che, dadurch gekennzeichnet, dass das Sicher-
heitsmerkmal (2) derart abgespeichert wird, dass es
in einen Speicher des Wertdokuments (1) einge-
schrieben wird.

5. Verfahren nach einem der vorhergehenden Ansprü-
che, dadurch gekennzeichnet, dass eine positive
Verifikation erfolgt, falls das ausgelesene und das
abgespeicherte Sicherheitsmerkmal (2) im Wesent-
lichen übereinstimmen.

6. Verfahren nach einem der vorhergehenden Ansprü-
che, dadurch gekennzeichnet, dass sich der To-
leranzbereich auf eine Schichtung, ein Struktur-
merkmal, eine Schichtdicke, eine Farbgebung, eine
Schwärzung, ein Spaltenmaß, eine Position einer
Komponente, einen Winkel zwischen zwei Kompo-
nenten und/ oder eine Anordnung von mindestens

11 12 



EP 3 275 684 A1

8

5

10

15

20

25

30

35

40

45

50

55

einer Komponente bezieht.

7. Verfahren nach einem der vorhergehenden Ansprü-
che, dadurch gekennzeichnet, dass das optische
Sicherheitsmerkmal (2) ein dreidimensionales Si-
cherheitsmerkmal (2) darstellt.

8. Verfahren nach einem der vorhergehenden Ansprü-
che, dadurch gekennzeichnet, dass das ausgele-
sene optische Merkmal im Inneren des Wertdoku-
ments (1) vorliegt.

9. Verfahren nach einem der vorhergehenden Ansprü-
che, dadurch gekennzeichnet, dass das abge-
speicherte optische Sicherheitsmerkmal (2) in Form
einer Prüfsumme abgespeichert wird.

10. Verfahren nach einem der vorhergehenden Ansprü-
che, dadurch gekennzeichnet, dass das ausgele-
sene optische Sicherheitsmerkmal (2) in eine Re-
präsentation übergeführt wird und als Sicherheits-
merkmal (2) abgespeichert wird.

11. Verfahren nach einem der vorhergehenden Ansprü-
che, dadurch gekennzeichnet, dass mehrere op-
tische Sicherheitsmerkmale ausgelesen und jeweils
auf dem Wertdokument (1) zusätzlich hinterlegt wer-
den.

12. Wertdokument (1) aufweisend ein abgespeichertes
Sicherheitsmerkmal, welches einem optischen Si-
cherheitsmerkmal (2) des Wertdokuments (1) ent-
spricht, dadurch gekennzeichnet, dass das opti-
sche Sicherheitsmerkmal (2) aus einem Toleranz-
bereich eines Herstellungsprozesses des Wertdo-
kuments (1) resultiert.

13. Prüfungsgerät (4), dadurch gekennzeichnet, dass
das Prüfungsgerät eingerichtet ist zum Prüfen des
Wertdokuments (1) nach Anspruch 12.

14. Personalisierungsgerät zum Personalisieren eines
Wertdokuments (1) nach Anspruch 12 mittels eines
Abspeicherns des Sicherheitsmerkmals (2).

15. Computerprogrammprodukt mit Steuerbefehlen,
welche das Verfahren gemäß einem der Ansprüche
1 bis 11 implementieren.
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