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Beschreibung

Technisches Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich allge-
mein auf Authentifizierungs- und Verschlüsselungs-
mechanismen in Szenarien von drahtlosen Lokal-
netzwerken. Insbesondere bezieht sich die Erfindung 
auf ein Mittel, ein System und Verfahren für eine 
SIM-basierte Authentifizierung und einen Schicht-2 
bzw. Lager-2 Verschlüsselungsmechanismus zum 
Schützen des Kommunikationspfads ab der Endge-
rätapparatur nach vorn.

Hintergrund

[0002] Im Jahre 1999 wurde von der IEEE die Spe-
zifikation 802.11b für drahtlosen Lokal-
netz(WLAN)zugang mit Raten von 11 Mbps veröf-
fentlicht. Dieser Standard wurde von der Industrie 
breit unterstützt und weist eine enorme installierte 
Basis in wirtschaftlichen Unternehmen und ebenso in 
öffentlich zugänglichen Hot Spots, wie etwa in Flug-
häfen, Hotels, Cafes usw. auf.

[0003] Diese Spezifikation 802.11b bietet zu einem 
gewissen Grad Authentifizierungs- und Zugangs-
steuerungsmechanismen ebenso wie Vertraulichkeit, 
jedoch nur in dem drahtlosen Pfad. In dieser Hinsicht 
werden in diesem Standard zwei Authentifizierungs-
verfahren definiert, nämlich "offenes System" (Eng-
lisch: „Open System") und „gemeinsamer Schlüssel"
(Englisch: „Shared Key").

[0004] Wenn das offene System benutzt wird, kün-
digt eine WLAN Karte in der Endgerätvorrichtung 
(TE, Englisch: Terminal Equipment) an, dass sie 
wünscht, sich mit einem WLAN Zugangspunkt (im 
Folgenden als AP, Englisch: Access Point abgekürzt) 
zu assoziieren. Es wird keine Authentifizierung aus-
geführt und es werden nur einige grundlegende Zu-
gangssteuerungsmechanismen benutzt, wie z. B. 
etwa Medienzugangssteuerungs (MAC, Englisch: 
Media Access Control)-Filter und Dienstsatzbezeich-
ner (SSID, Englisch: Service Set Identifier).

[0005] Diese MAC Filter sind dazu ausgebildet, 
dass sie so funktionieren, dass es nur solchen WLAN 
Karten erlaubt wird, sich mit dem AP zu assoziieren, 
deren MAC Adresse zu einer in dem AP gehaltenen 
Liste, wie etwa einer Zugangssteuerungsliste (ACL, 
Englisch: Access Control List), gehört. Dieser Zu-
gangssteuerungsmechanismus weist eine begrenzte 
Zweckmäßigkeit auf, weil die Identität der Einheit, die 
versucht, sich zu assoziieren, nicht tatsächlich zu ei-
nem Benutzer gehört, sondern stattdessen zu dem 
Gerät selbst. Wenn ein Endgerät oder eine Karte ge-
stohlen wird, dann gibt es keine benutzerbasierte Au-
thentifizierung, um einen Zugang mittels der gestoh-
lenen Geräte zu den Ressourcen zu verhindern. Des 

Weiteren ist das Verschleiern von MAC Adressen ein 
trivialer Angriff, weil die MAC Adressen der WLAN 
Karte immer in den Nachrichtenköpfen der WLAN 
Datenrahmen erscheinen. Dies ist von einer beson-
deren Relevanz, weil die meisten WLAN Karten auf 
dem Markt ihre MAC Adresse verändern können, in-
dem sie nur Softwaremittel benutzen.

[0006] Der andere Zugangssteuerungsmechanis-
mus ist der vorgenannte Dienstsatzbezeichner 
(SSID). Dies ist ein alphanumerischer Code, der den 
Umstand desjenigen WLAN, mit dem sich die Endge-
rätvorrichtung (TE) zu assoziieren versucht, identifi-
ziert. Ein gegebener AP erlaubt nur die Assoziierung 
mit WLAN Karten, die einen richtigen SSID bereitstel-
len. Jedoch gilt, dass weil dieser Bezeichner norma-
lerweise durch die AP's als Sammelruf ausgesendet 
wird, und selbst ohne den vom Verkäufer bzw. Anbie-
ter eingestellten Voreinstellungswert zu verändern, 
ist dieser Zugangssteuerungsmechanismus wieder-
um ziemlich nutzlos, weil eine Vielzahl wohlbekann-
ter Angriffe auftreten kann.

[0007] Ein zweites oben genanntes Authentifizie-
rungsverfahren ist der sogenannte „gemeinsame 
Schlüssel" (Englisch: Shared Key). Dieses Verfahren 
ist in einen grundlegenden Vertraulichkeitsmechanis-
mus eingebettet, welcher von dem verdrahteten äqui-
valenten Geheimhaltungs (WEP, Englisch: Wired 
Equivalent Privacy)-Standard bereitgestellt wird. Der 
WEP-Standard ist ein auf RC4 basierter, symmetri-
scher Verschlüsselungsalgorithmus. Die Authentifi-
zierung als solche wird ausgeführt, indem ein Anfor-
derungs-Antwortmechanismus benutzt wird, bei dem 
beide Parteien, die WLAN Karte und der AP zeigen, 
dass sie einen gleichen Schlüssel besitzen. Jedoch 
ist dieser Schlüssel in der Endgerätvorrichtung (TE) 
installiert und gespeichert, und folglich leidet dieser 
unter denselben Nachteilen wie die beim Besprechen 
der MAC Filter beschriebenen.

[0008] Darüber hinaus hat eine Anzahl von kürzlich 
veröffentlichenden Artikeln die fundamentellen Män-
gel des Geheimhaltungsmechanismus selbst ge-
zeigt, d. h. die Mängel des WEP Standards. Diese 
Mängel beginnen bei der Benutzung von statischen 
WEP Schlüsseln, die es einem Angreifer ermögli-
chen, die Schlüssel selbst zu finden, weil die Initiali-
sierungsvektoren des Algorithmus in der Klarheit in-
nerhalb des WEP Datenrahmens gesendet werden. 
Eine Anzahl von passiven Angriffen, wie z. B. etwa 
eine WLAN Karte, die nur den Datenverkehr er-
schnüffelt, ermöglicht ebenfalls, die Schlüssel abzu-
leiten.

[0009] Im Anfang erschien es, dass nur durch Er-
neuern (Englisch: Refreshing) der Schlüssel mit ei-
nem besseren Schlüsselmanagement und durch Ver-
größern ihrer Länge auf beispielsweise 40 bis 128 
Bits der Algorithmus sicherer werden könnte, oder 
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zumindest sicher genug, um eine akzeptable Sicher-
heit zu erzielen,. Jedoch haben mehr und mehr kürz-
liche Berichte bewiesen, dass der Entwurf dieses Al-
gorithmus als solcher keinen akzeptablen Sicher-
heitsgrad bereitstellen kann.

[0010] Heutzutage werden Anstrengungen von der 
Industrie und repräsentativen Foren unternommen, 
um die Mängel in den derzeit verfügbaren Standards 
zu beheben. Die IEEE ist dabei, einen neuen Stan-
dard zu definieren, um den Authentifizierungsmecha-
nismus des bestehenden 802.11b zu verbessern, 
und die Ergebnisse werden möglicherweise auch als 
sogenannter 802.1x Standard, eine „Port-Based Net-
work Access Control" (übersetzt: „Anschlussbasierte 
Netzwerkzugangssteuerung") veröffentlicht, jedoch 
sind diese Arbeiten noch nicht abgeschlossen. Darü-
ber hinaus berücksichtigt diese Herangehensweise 
nur eine Authentifizierung, so dass immer noch ein 
richtiger Geheimhaltungsalgorithmus erforderlich ist. 
In dieser Hinsicht legen es derzeitige Trends nahe, 
dass ein auf dem sogenannten Advanced Enryption 
System (AES)-Protokoll basiertes Protokoll den 
WEP-Standard ersetzen kann. Nichtsdestotrotz übt 
der in 802.1x vorgeschlagene "Anschluss-basierte 
Authentifizierungsmechanismus", einen bedeuten-
den Einfluss aus auf das TE Betriebssystem und auf 
die verfügbare Software in den AP's, weil 802.1x nur 
einen Ersatz für die auf WEP-basierten Authentifizie-
rungsmechanismen und das WEP selbst sucht.

[0011] Kurzfristig wird eine massive Übernahme 
dieses neuen Standards 802.1x, mit den ganzen 
nicht gelösten obigen Mängeln zu neuen Investitio-
nen in WLAN Ausrüstung führen, weil durch alle AP's 
eines gegebenen WLAN ersetzt oder zumindest 
nachgerüstet werden sollten. Darüber hinaus und ei-
nigermaßen offensichtlich stellt jeder WLAN Vertrau-
lichkeitsmechanismus nur einen Schutz auf dem 
drahtlosen Pfad bereit, d. h. zwischen der WLAN Kar-
te und dem AP. Der entsprechende Ethernet-Verkehr 
jenseits des AP wird jedoch überhaupt nicht ver-
schlüsselt.

[0012] Es ist daher eine wichtige Aufgabe der vorlie-
genden Erfindung, in diesem Stadium Mittel und Ver-
fahren bereitzustellen zum Ermöglichen eines effekti-
ven Authentifizierungsmechanismus von WLAN Be-
nutzern und ebenso einen vollständigen Verschlüs-
selungsmechanismus über den gesamten, bei der 
Endgerätvorrichtung des Benutzers beginnenden 
Kommunikationspfads.

Zugehöriger Stand der Technik

[0013] Kurz gesagt und wie oben bereits bespro-
chen ist die Authentifizierung in derzeitigen in WLAN 
einsetzbaren Standards, nämlich 802.11, entweder 
nicht existent oder geräte-basiert, wenn die physika-
lische MAC Adresse der WLAN Karte zur Authentifi-

zierung der TE benutzt wird. Dies ist für große Auf-
stellungen offensichtlich unbrauchbar, angesichts der 
Tatsache, dass eine Verschlüsselung, die durch das 
WEP Protokoll, wie in WLAN, das für seine Schwä-
chen bekannt ist, erreicht wird, von verschiedenen 
Sektoren als zum Aufrechterhalten einer akzeptablen 
Sicherheit nicht angemessen befunden wird.

[0014] Im Gegensatz dazu wird die Authentifizie-
rung in herkömmlichen und neueren öffentlichen 
Landmobilnetzwerken, wie GSM, GPRS oder UMTS, 
erzielt mittels einer SIM Karte und einem Satz sicher-
heits-fester Protokolle und Algorithmen, die als „Au-
thentifizierung und Schlüsselübereinkommen" (Eng-
lisch: Authentication and Key Agreement (im Folgen-
den als AKA abgekürzt)-Algorithmen bekannt sind.

[0015] Eine sogenannte SIM-basierte Authentifizie-
rung ist benutzerbasiert, weil eine SIM zur persönli-
chen Verwendung ausgelegt ist und durch eine Zu-
gangs-PIN geschützt ist.

[0016] Heutzutage möchten Mobilfunkbetreiber ihr 
Angebot in Zugangsnetzwerken durch das Einschlie-
ßen von Breitbandzugang erweitern, und die WLAN 
Technologie macht dies mit Zugangsraten von bis zu 
11 Mbps möglich, wobei hauptsächlich durch die Be-
nutzung von nicht lizensiertem Spektrumsband in 
WLAN extrem niedrige Aufstellungskosten erzielbar 
sind. Ein Mobilfunkbetreiber kann dies erreichen 
durch Installieren seines eigenen WLAN oder durch 
das Zeichnen von Vereinbarungen mit bestehenden 
WLAN Betreibern, jedoch sollten in beiden Fällen die 
Sicherheitserfordernisse mindestens so hoch sein 
wie im Fall eines mobilen Zugangs zum Kernnetz-
werk des Betreibers.

[0017] Um dies zu erreichen, muss ein WLAN Be-
treiber einen Authentifizierungs- und Verschlüsse-
lungsmechanismus anbieten, der den Besitz einer 
SIM Karte voraussetzt. Diese SIM Karte muss durch 
den Mobilbetreiber ausgegeben werden und kann 
dann die gleiche SIM sein wie die, die für mobilen Zu-
gang benutzt wird, oder kann eine SIM sein, die ab-
sichtlich nur für WLAN Zugang ausgegeben worden 
ist.

[0018] Ein von einem Dritten betriebener, herkömm-
licher WLAN kann auch seine eigenen lokalen Benut-
zer aufweisen, und die durch die lokalen Benutzer 
auszuführende Authentifizierung hängt vollständig 
vom WLAN Betreiber ab. Beispielsweise kann diese 
Authentifizierung für lokale Benutzer lediglich auf ei-
ner Benutzeridentität plus einem Passwort beruhen, 
oder sogar überhaupt keine Sicherheit umfasst. Je-
doch sollten für diejenigen Benutzer, die bei einem 
Mobilbetreiber eingeschrieben sind, die Authentifizie-
rung und andere Sicherheitsaspekte durch den 
WLAN vergleichbar sein mit denjenigen im Netzwerk 
des Mobilbetreibers. Andererseits sollte ein WLAN, 
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der nur von einem Mobilfunkbetreiber aufgestellt und 
betrieben wird, den Zugang verweigern für Benutzer, 
die nicht zu diesem Mobilbetreiber gehören, und soll-
te nur auf einer SIM Karte basierende Authentifizie-
rungsmechanismen implementieren.

[0019] Nichtsdestotrotz muss jeglicher Versuch, 
neue und sichere Mechanismus zur Authentifizierung 
und Verschlüsselung in WLAN einzuführen, darauf 
ausgerichtet sein, in derzeitigen WLAN Szenarios so 
wenig Einfluss wie möglich zu erzeugen.

[0020] Ein ziemlich interessanter Ansatz, zum Lö-
sen des oben beschriebenen Problems ist die Veröf-
fentlichung der Anmeldung US 2002/0009199 mit 
dem Titel „Data Ciphering in a Wireless Telecomuni-
cation System" (übersetzt: "Einrichten von Datenchif-
frierung in einem drahtlosen Telekommunikations-
system"). Die dieser Anmeldung zugrunde liegende 
technische Lehre liefert ebenfalls ein SIM-basiertes 
Authentifizierungsschema.

[0021] Dieses SIM-basierte Authentifizierungssche-
ma ist jedoch dazu gedacht, einen Chiffrierungs-
schlüssel, der als der Schlüssel des 802.11 nativen 
WEP Algorithmus für die Verschlüsselung von Ver-
kehr zwischen der TE und der AP verwendet wird, 
abzuleiten. Der Hauptvorteil, den diese Anwendung 
über die bestehenden WEP Fähigkeiten hinaus ein-
führt, ist das Hinzufügen eines neuen Mechanismus 
zum Erneuern der Schlüssel einmal pro Sitzung. Ab-
gesehen davon ist diese Anwendung hauptsächlich 
eine modifizierte Version des derzeitigen WEP Stan-
dards und löst nicht die oben genannten fundamen-
tellen Probleme für die ursprüngliche WEP Version.

[0022] Nichtsdestotrotz haben verschiedene Sekto-
ren in der Industrie beurteilt, dass wohlbekannte 
WEP Angriffe einen WEP Schlüssel in weniger als 
zwei Stunden erraten können. Offensichtlich gilt, 
dass wenn der WEP Schlüssel statisch ist und nie-
mals erneuert wird, wie in der ursprünglichen WEP 
Version, das Problem noch viel größer ist. Folglicher-
weise ist mit dem in US 2002/0009199 dargestellten 
Ansatz das Problem auf die Begrenzungen der Dauer 
einer gegebenen Sitzung beschränkt, und wenn sich 
eine Sitzung über einige Stunden erstreckt, dann tritt 
das gleiche Problem wie oben auf. Dies ist zum Ge-
währen von vergleichbaren Sicherheitsniveaus wie 
die, die in derzeitigen öffentlichen mobilen Landnetz-
werken gefunden werden, klar unzureichend.

[0023] In dieser Hinsicht ist eine Aufgabe der vorlie-
genden Erfindung, ein viel höheres Sicherheitsni-
veau zu errichten, das es dem Betreiber ermöglicht, 
einen Verschlüsselungsalgorithmus auszuwählen, 
der ihre Sicherheitsbedürfnisse besser erfüllt. Es sei 
angemerkt, dass normalerweise ein Kompromiss 
zwischen dem Sicherheitsgrad und der Leistungsfä-
higkeit besteht. Daher können zusätzliche Merkmale, 

wie etwas das Unterstützen von Schlüsseln mit einer 
Länge von 128, 168 oder 256 Bits, usw. ebenso wie 
das Unterstützen der aktuellsten Sicherheitsalgorith-
men, wie z. B. etwa AES, sowie eine Schlüsselrotati-
onsprozedur als weitere Aufgaben der vorliegenden 
Erfindung betrachtet werden.

[0024] Ferner geht gemäß der oben genannten An-
meldung (US 2002/0009199) der verschlüsselte Pfad 
von dem mobilen Endgerät zur AP, weil WEP nur auf 
dem Funkpfad anwendbar ist. In dieser Hinsicht sind 
die Unterstützung eines über den AP hinaus zu er-
richtenden Verschlüsselungspfads und das Überde-
cken auch des drahtgestützten Teils des WLANs wei-
tere Aufgaben der vorliegenden Erfindung.

[0025] Ferner lehrt die US 2002/0009199, dass die 
Zuordnung einer IP Adresse ausgeführt wird, bevor 
der Authentifizierungsprozess durchgeführt wird, und 
folglich kann ein böswilliger Benutzer möglicherweise 
eine ganze Menge wohlbekannter Angriffe initiieren. 
Wenn jedoch ein Benutzer keine Mittel hatte, um die 
IP Verbindungsfähigkeit zu erlangen, bevor er effektiv 
authentifiziert ist, würde das Risiko stark abnehmen. 
Folglich ist eine weitere Aufgabe der vorliegenden Er-
findung die Bereitstellung eines Authentifizierungs-
mechanismus für einen Benutzer, der auszuführen 
ist, bevor dem Benutzer die IP Verbindungsfähigkeit 
gegeben wird.

[0026] Andererseits offenbaren die Anmeldungen 
US 2002/012433 und WO 01/76297 anhand einiger 
üblicher beispielhafter Ausführungsformen ein Sys-
tem, in dem sich ein drahtlos angepasstes Endgerät 
mit einem mobilen Heimatnetzwerk über ein drahtlo-
ses IP Zugangsnetzwerk verbinden kann. Das mobile 
Heimatnetzwerk ist für die Authentifizierung des Be-
nutzers mit einer SIM-basierten Authentifizierung 
verantwortlich, wohingegen das drahtlose IP Zu-
gangsnetzwerk dem Benutzer erlaubt, auf das Inter-
netnetzwerk zuzugreifen, sobald er authentifiziert ist. 
Das drahtlose Endgerät, das drahtlose IP Zugangs-
netzwerk und das mobile Netzwerk kommunizierten 
alle mit einem mobilen IP Protokoll. Das System um-
fasst auch eine Steuereinheit für öffentlichen Zugang 
(Englisch: PAC Public Access Controller) zum Steu-
ern des Zugangs aus dem Funkzugangsnetzwerk zu 
den Internetdiensten. Diese Steuereinheit für öffentli-
chen Zugang stellt dem drahtlosen Endgerät eine IP 
Adresse bereit und authentifiziert das drahtlose End-
gerät, bevor eine Verbindung mit dem Internet errich-
tet ist, und leitet Authentifizierungsnachrichten zwi-
schen dem drahtlosen Endgerät und dem mobilen 
Heimatnetzwerk weiter. Ferner ist die Schnittstelle 
zwischen dem drahtlosen Endgerät und der öffentli-
chen Zugangssteuereinheit eine IP basierte Schnitt-
stelle, wobei die Steuereinheit für öffentlichen Zu-
gang und das drahtlose Endgerät durch entspre-
chende IP Adressen vor einander identifiziert wer-
den. Die Tatsache, dass die Steuereinheit für öffentli-
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chen Zugang und das drahtlose Endgerät ein IP-ba-
siertes Protokoll benutzen, macht es wesentlich, 
dass dem drahtlosen Endgerät von Anfang an eine IP 
Adresse zugewiesen wird, wobei diese IP Adresse 
von der Steuereinheit für öffentlichen Zugang an das 
drahtlose Endgerät vor dem Errichten einer sicheren 
Kanalkommunikation gesendet wird. Dabei tritt auf-
grund der Tatsache, dass die Zuweisung einer IP 
Adresse vor dem Ablaufen des Authentifizierungs-
prozesses ausgeführt wird, das gleiche Problem auf 
wie bei der obigen Anmeldung (US 2002/009199) 
und folglich kann ein böswilliger Benutzer möglicher-
weise eine ganze Menge wohlbekannter Angriffe ini-
tiieren.

[0027] Zusammenfassend ist eine wichtige Aufgabe 
der vorliegenden Erfindung die Bereitstellung eines 
Systems, von Mitteln und Verfahren zum Ermögli-
chen einer effektiven, SIM-basierten Benutze-
rauthentifizierung und zum Errichten eines vollständi-
gen Verschlüsselungspfads, beginnend bei der TE, 
für WLAN Benutzer, die Teilnehmer eines öffentlichen 
Landmobilnetzwerks sind. Eine andere besonders 
wichtige Aufgabe ist, dass diese SIM-basierte Benut-
zerauthentifizierung ausgeführt werden kann, bevor 
dem Benutzer die IP Verbindungsfähigkeit verliehen 
wird.

[0028] Eine weitere Aufgabe der vorliegenden Erfin-
dung ist die Unterstützung von Schlüsseln mit variab-
ler Länge, die Benutzung von Sicherheitsalgorithmen 
zur Auswahl durch den Betreiber sowie die Bereitstel-
lung eines Schlüsselrotationsverfahrens.

[0029] Einen noch weitere Aufgabe der vorliegen-
den Erfindung ist das Erreichen der vorgenannten 
Ziele mit einem minimalen Einfluss auf herkömmliche 
WLAN Szenarien.

Zusammenfassung der Erfindung

[0030] Die Aufgaben der Erfindungen werden gelöst 
durch ein Verfahren zum Erlauben einer SIM-basier-
ten Authentifizierung für Benutzer eines drahtlosen 
Lokalnetzwerks, die Teilnehmer eines öffentlichen 
Landmobilfunknetzes sind, mittels Datenverbin-
dungsschicht (Englisch: Data Link Lager) Schicht-2 
(Englisch: Lager-2) Authentifizierungsmechanismus. 
Ein wichtiger Aspekt dieses Verfahrens ist, dass die 
IP Verbindungsfähigkeit dem Benutzer nur dann be-
reitgestellt wird, wenn der Authentifizierungsprozess 
erfolgreich abgeschlossen ist. Die Aufgaben der Er-
findung werden daher erreicht mit einem Verfahren, 
bei dem ein drahtloses Endgerät einen zugänglichen 
Zugangspunkt findet und die Assoziierung mit dem 
drahtlosen Lokalnetzwerk anfragt, und der Zugangs-
punkt die Anfrage dafür akzeptiert. Das drahtlose 
Endgerät initiiert dann das Auffinden einer Zugangs-
steuereinheit, die zwischen dem Zugangspunkt und 
dem öffentlichen Landmobilfunknetz zwischenge-

schaltet ist.

[0031] Dann sendet das drahtlose Endgerät den Be-
nutzerbezeichner unmittelbar auf ein Schicht-2 
Punkt-zu-Punkt Protokoll (Englisch: Point-to-point 
Lager 2 protocol) gerichtet an die Zugangssteuerein-
heit, die dann in oben auf einem Schicht-2 
Punkt-zu-Punkt Protokoll empfangenen Benutzer-
kennzeichner aufwärts an ein in der Anwendungse-
bene angesiedeltes Authentifizierungsprotokoll wei-
tergibt.

[0032] Danach sendet die Zugangssteuereinheit 
den Benutzerkennzeichner gerichtet an einen Au-
thentifizierungs-Gateway in dem öffentlichen Land-
mobilfunknetz, um einen Authentifizierungsvorgang 
zu initiieren.

[0033] Nachdem der Authentifizierungsvorgang ge-
startet ist, empfängt die Zugangssteuereinheit eine 
Authentifizierungsanfrage von dem öffentlichen 
Landmobilfunknetz über den Authentifizie-
rungs-Gateway; und verschiebt die von demselben 
Protokoll auf der Anwendungsebene empfangene 
Authentifizierungsanfrage abwärts oben auf das 
Schicht-2 Punkt-zu-Punkt Protokoll. Die Authentifi-
zierungsanfrage wird von der Zugangssteuereinheit 
gerichtet an das drahtlose Endgerät gesendet, um 
eine Authentifizierungsanfrage abzuleiten.

[0034] Dann kann das drahtlose Endgerät die Au-
thentifizierungsantwort unmittelbar oben auf ein 
Schicht-2 Punkt-zu-Punkt Protokoll gerichtet an die 
Zugangssteuereinheit senden, die die oben auf dem 
Schicht-2 Punkt-zu-Punkt Protokoll empfangene Au-
thentifizierungsantwort aufwärts zu dem Authentifi-
zierungsprotokoll in der Anwendungsebene ver-
schiebt. Die Authentifizierungsantwort wird von der 
Zugangssteuereinheit, die einen Verschlüsselungs-
schlüssel von dem öffentlichen Landmobilnetzwerk 
über den Authentifizierungs-Gateway empfängt, ge-
richtet an den Authentifizierungs-Gateway gesendet.

[0035] Danach extrahiert die Zugangssteuereinheit 
den auf dem Protokoll in der Anwendungsebene 
empfangenen Verschlüsselungsschlüssel zur weite-
ren Verschlüsselung des Kommunikationspfads mit 
dem drahtlosen Endgerät; und die Zugangssteuer-
einheit sendet eine zugewiesene IP Adresse und an-
dere Netzwerkkonfigurationsparameter gerichtet an 
das drahtlose Endgerät.

[0036] Dies stellt den Vorteil bereit, dass das mobile 
Endgerät im gesamten Kommunikationspfad einen 
Sicherheitsauthentifizierungsmechanismus, ähnlich 
den in Funkkommunikationsnetzwerken benutzten, 
hinzufügt, was bedeutet, dass die Geheimhaltung im 
drahtlosen Pfad und im drahtgestützten Pfad erzielt 
wird. Die Betreiber können ihre Zugangsnetzwerke 
erweitern, in dem sie lokalisierten Breitbandzugang 
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(11 Mbps) bei sehr niedrigen Kosten anbieten.

[0037] Auch wird zum Erreichen der Aufgaben der 
vorliegenden Erfindung eine Zugangssteuereinheit 
mit einem in einer OSI Schicht-2 angeordneten 
Punkt-zu-Punkt Server bereitgestellt zum Kommuni-
zieren mit dem drahtlosen Endgerät; und ein in einer 
OSI Anwendungsebene angesiedeltes Authentifizie-
rungsprotokoll zum Kommunizieren mit dem öffentli-
chen Landmobilfunknetz. Darüber hinaus umfasst 
diese Zugangssteuereinheit auch ein Mittel zum 
Schieben der oben auf dem Schicht-2 
Punkt-zu-Punkt Protokoll empfangenen Information 
aufwärts zu einem geeigneten, in der Anwendungse-
bene angesiedelten Authentifizierungsprotokoll. In 
ähnlicher Weise umfasst auch die Zugangssteuerein-
heit Mittel zum Schieben der oben auf dem in der An-
wendungsebene residierenden Authentifizierungs-
protokoll empfangenen Information abwärts nach 
oben auf das Schicht-2 Punkt-zu-Punkt Protokoll.

[0038] Um die Aufgaben der vorliegenden Erfin-
dung vollständig zu erzielen, wird auch ein drahtloses 
Endgerät bereit gestellt, das Funktionalität bereit 
stellt zum Agieren als eine Schicht-2 Punkt-zu-Punkt 
Protokoll-Client und das oben auf diesem Schicht-2 
Punkt-zu-Punkt Protokoll ein erweiterbares Authenti-
fizierungsprotokoll aufweist.

[0039] Die durch die Erfindung bereit gestellte Ge-
samtlösung resultiert in einem Telekommunikations-
system, das folgendes umfasst: ein drahtloses Lokal-
netzwerk mit mindestens einem Zugangspunkt, ein 
öffentliches Landmobilfunknetz, mindestens ein 
drahtloses Endgerät wie oben, und die obige Zu-
gangssteuereinheit.

Kurze Beschreibung der Zeichnungen

[0040] Die Merkmale, Aufgaben und Vorteile der Er-
findung werden offensichtlich durch Lesen dieser Be-
schreibung zusammen mit den beigefügten Zeich-
nungen, für die gilt:

[0041] Fig. 1 stellt eine bevorzugte Ausführungs-
form davon dar, wie ein Benutzer eines herkömmli-
chen Mobilfunknetzes, der durch ein WLAN, auf das 
von mobilen und nicht mobilen Benutzern zugegriffen 
werden kann, Zugang erlangt, durch sein eigenes 
Mobilfunknetz authentifiziert werden kann und einen 
verschlüsselten Pfad von dem TE zu seinem eigenen 
Mobilfunknetzwerk zur Verfügung gestellt bekom-
men.

[0042] Fig. 2 zeigt eine im Vergleich zu der Archi-
tektur in Fig. 1 vereinfachte Architektur, die auf einen 
WLAN, auf den nur Benutzer eines öffentlichen Land-
mobilfunknetzes zugreifen, anwendbar ist.

[0043] Fig. 3 zeigt schematisch eine Ausführungs-

form einer Zugangssteuereinheit mit einem PPPoE 
Server und einem RADIUS Client, in dem sich das er-
weiterbare Authentifizierungsprotokoll angeordnet 
ist.

[0044] Fig. 4 zeigt im Wesentlichen eine beispiel-
hafte Abfolge von Aktionen, die von dem TE zu dem 
Mobilfunknetz und durch die WLAN Einheiten hin-
durch ausgeführt werden, um eine SIM-basierte Be-
nutzerauthentifizierung auszuführen.

Ausführliche Beschreibung bevorzugter Ausfüh-
rungsformen

[0045] Das Folgende beschreibt derzeit bevorzugte 
Ausführungsformen von Mitteln, Verfahren und ein 
System zum Ermöglichen einer effektiven, SIM-ba-
sierten Benutzerauthentifizierung und zum Errichten 
eines vollständigen Verschlüsselungspfads begin-
nend bei der TE für WLAN Benutzer, die Teilnehmer 
eines öffentlichen Landmobilfunknetzes sind. Nach 
einem Aspekt der vorliegenden Erfindung wird diese 
SIM-basierte Benutzerauthentifizierung ausgeführt 
bevor dem Benutzer eine IP Verbindungsfähigkeit 
verliehen worden ist.

[0046] Daher wird in Fig. 1 eine Gesamtskizze einer 
bevorzugten Ausführungsform vorgestellt. Diese 
zeigt ein allgemeines Szenario, bei dem Teilnehmer 
eines öffentlichen Landmobilfunknetzes 
(GSM/GPRS/UMTS) ebenso wie andere lokale, nicht 
mobile Benutzer, auf ein drahtloses Lokalnetzwerk 
(WLAN) zugreifen. Dieses allgemeine Szenario in 
Fig. 1 schlägt eine besonders einfache Architektur 
vor, die darauf abzielt, die Einflüsse auf ein bestehen-
des herkömmliches WLAN zu minimalisieren, um 
eine der Aufgaben der vorliegenden Erfindung zu lö-
sen. Diese ziemlich einfache Architektur bezieht ver-
schiedene, im Folgenden beschriebene Einheiten 
aus einem WLAN und aus einem öffentlichen Land-
mobilfunknetz mit ein. Ferner gibt Fig. 2 eine noch 
weiter vereinfachte Architektur gemäß einer anderen 
Ausführungsform der vorliegenden Erfindung für ein 
WLAN ohne lokale WLAN Benutzer, das nur an Teil-
nehmer eines öffentlichen Landmobilfunknetzes Zu-
gang verleiht.

[0047] Eine erste Einheit in Fig. 1 und Fig. 2 ist die 
Endgeräteapparatur (TE, Englisch: Terminal Equip-
ment), die mit der notwendigen Hardware und Soft-
ware zum Dienen als Schnittstelle mit der SIM Karte 
des Benutzers und ebenso zum Senden und Emp-
fangen der erforderlichen Benachrichtigungsinforma-
tion nach der Authentifizierungs- und Schlüsselüber-
einkunft (AKA, Englisch: Authentication and Key 
Agreement)-Protokoll ausgerüstet ist. Die TE um-
fasst auch die erforderliche Software, um ein 
Punkt-zu-Punkt Protokoll über Ethernet (PPPoE) 
Protokoll, Clientseitig und gemäß RFC 2516 zu imp-
lementieren.
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[0048] Das Einschließen eines derartigen PPPoE 
Client ermöglicht die Errichtung einer Punkt-zu-Punkt 
Protokoll (PPP) Sitzung mit einem bestimmten Ser-
ver in der WLAN Domäne. Dies ist eine sehr günstige 
Ausführungsform, um bestehenden Authentifizie-
rungsmechanismen zum Durchbruch zu verhelfen, 
beispielsweise dem erweiterbaren Authentifizie-
rungsprotokoll (EAP, Englisch: Extensible Authenti-
cation Protocol) und Verschlüsselungsprotokollen, 
wie etwa dem PPP Verschlüsselungssteuerungspro-
tokoll (im folgenden als „PPP verschlüsselt" bezeich-
net) gemäss RFC 1968, das den Verschlüsselungs-
pfad entlang des drahtgestützten Teils des WLAN er-
weitert, was ein viel höheres Sicherheitsniveau bie-
tet. Eine Komponente wie dieser PPPoE Client ist ein 
Kernelement für die vorgeschlagene Lösung.

[0049] Andere Einheiten in den Szenarien der Fig. 1
und Fig. 2 sind die Zugangspunkte (AP), die sich als 
reine Standardfunkstationen gemäss dem Standard 
802.11b ohne jegliche zusätzliche Logik verhalten. 
Anders als andere mögliche Lösungen, wie bezüglich 
des aufkommenden Standards 802.1x erläutert, er-
laubt der durch die vorliegende Erfindung angebote-
ne Ansatz die Wiederverwendung der bestehenden 
preiswerten Hardware anstatt dass alle in den WLAN 
vorhandenen AP's (Englisch: Access Point) ersetzt 
oder nachgerüstet werden müssen. Diese unverän-
derten AP's können in diesem Szenario mit dem aus-
geschalteten WEP Support laufen gelassen werden, 
weil ein derartiger WEP aus sich selbst heraus eine 
geringere Sicherheit als im Vergleich zu den oben auf 
der PPPoE Ebene implementierten Sicherheitsme-
chanismen bietet.

[0050] Nach einem Aspekt der vorliegenden Erfin-
dung wird eine neue Einheit bereitgestellt, die Zu-
gangssteuereinheit (im Folgenden als AC, Englisch: 
Access Controller) sowohl in Fig. 1 als auch in Fig. 2
bereitgestellt, welche AC die erforderliche PPPoE 
Serverfunktionalität umfasst. Dieser PPPoE Server 
wird von der Endgeräteapparatur (TE) automatisch 
durch einen eingebauten Mechanismus in dem PP-
PoE Protokoll erkannt, nämlich durch einen Hands-
hake, der durch eine als Sammelruf ausgesendete 
Nachricht initiiert wurde. Diese Zugangssteuereinheit 
(AC) umfasst auch eine Funktionalität als RADIUS 
Client, die die Verantwortlichkeit aufweist für das Ein-
holen von Client-Berechtigungsnachweisen, die 
durch oben auf einem PPP getragenen EAP Attribu-
ten empfangen werden, und für das Aussenden der-
selben gerichtet an einen herkömmlichen WLAN Au-
thentifizierungsserver (WLAN-AS), und auch durch 
EAP Attribute, die oben auf RADIUS Nachrichten ge-
tragen werden. Eine Komponente wie diese Zu-
gangssteuereinheit (AC), ist auch ein Kernelement 
für den Zweck der vorliegenden Lösung.

[0051] Sowohl die Zugangssteuereinheit als auch 
der vorgenannte, in der Endgeräteapparatur einge-

bettete PPPoE Client sind kooperierende Einheiten, 
die zum Tunneln einer Anfrage/Antwort-Authentifizie-
rungsprozedur ebenso wie zum Errichten eines ver-
schlüsselten Pfads gedacht sind.

[0052] Eine weitere nur in dem in Fig. 1 gezeigten 
Allgemeinszenario vorhandene Einheit ist ein 
WLAN-Authentifizierungsserver (WLAN-AS), der die 
Funktionalität eines lokalen Authentifizierungsser-
vers implementiert für nicht zu dem Mobilbetreiber 
gehörende, lokale WLAN Benutzer, die folglich durch 
andere Mittel, wie etwa eine reine Benutzer- und 
Passwortanpassung authentifiziert werden können. 
Dieser WLAN-AS spielt auch die Rolle eines RADIUS 
Proxy, wenn Authentifizierungsnachrichten von der 
Zugangssteuereinheit empfangen werden, und leitet 
diese gerichtet an einen Authentifizierungs-Gateway 
(im folgenden als AG bezeichnet) weiter in der Domä-
ne des Betreibers des öffentlichen Landmobilfunk-
netzes.

[0053] Der WLAN-AS ist nur erforderlich für den 
Zweck der vorliegenden Erfindung, um die eigenen 
WLAN Benutzer, die keine mobilen Teilnehmer des 
öffentlichen Landmobilfunknetzes sind, zu authentifi-
zieren. Folglich kann ein WLAN, das zum Verleihen 
von Zugang nur an Teilnehmer eines Mobilfunknet-
zes gedacht ist, sich von derartigen Einheiten befrei-
en, ohne die Authentifizierung des mobilen Teilneh-
mers und die Errichtung eines verschlüsselten Pfads 
zu beeinflussen, was der Umfang der vorliegenden 
Erfindung ist. In dieser Hinsicht zeigt Fig. 2 eine Aus-
führungsform einer vereinfachten Architektur für ein 
WLAN, das Zugang nur an Teilnehmer eines öffentli-
chen Landmobilfunknetzes, in dem der WLAN-AS 
folglich nicht enthalten ist wie oben erläutert, verleiht.

[0054] Eine noch weitere in den Szenarien der 
Fig. 1 und Fig. 2 enthaltene Einheit ist der Authenti-
fizierungs-Gateway (im Folgenden als AG bezeich-
net), allein oder wahrscheinlich in Kooperation mit ei-
nem Heimatortregister (HLR, Englisch: Home Locati-
on Register) zum Speichern der Benutzerdaten von 
mobilen Teilnehmern. Dieser Authentifizie-
rungs-Gateway (AG), alleine oder in Kombination mit 
einem HLR, fungiert als Backend-Server zur Authen-
tifizierung innerhalb der Domäne des Betreibers, und 
betreut das Erzeugen von Authentifizierungsvektoren 
nach dem AKA Protokoll für herkömmliche und neu-
ere öffentliche Landmobilfunknetze, wie etwa GSM, 
GPRS und UMTS. Diese Komponenten, nämlich AG 
und HLR, können physikalisch getrennte Einheiten 
sein, die miteinander durch das mobile Anwendungs-
teil (MAP, Englisch: Mobile Application Part)-Protokoll 
miteinander kommunizieren, oder sie können eine 
einzelne logische Einheit sein, die als ein RADIUS 
Server mit eingebauter Teilnehmerdatenbank, zu-
sammen mit der Implementierung der erforderlichen 
Algorithmen in AKA, wie etwa die wohl bekannten A5, 
A8 usw., agiert. Im letzteren Ansatz ist die Kommuni-
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kation in Richtung auf einen HLR folglich nicht erfor-
derlich, wie beispielhaft in Fig. 2 veranschaulicht.

[0055] Kurz gesagt sind die Zugangssteuereinheit, 
der vorgenannte, in der Endgeräteapparatur einge-
bettete PPPoE Client und dieser Authentifizie-
rungs-Gateway die Kerneinheiten für den Zweck der 
vorliegenden Erfindung. Die besondere Beschrei-
bung der in diesen Einheiten vorhandenen Funktio-
nen geschieht nur veranschaulichend und in einer 
nicht beschränkenden Weise.

[0056] Fig. 3 zeigt verschiedene in einer Zugangs-
steuereinheit (AC) involvierte Protokollebenen mit 
Verweis auf das Modell der systemunabhängigen 
Kommunikation (OSI, Englisch: Open System Inter-
connection). Der unterhalb einer IP Ebene angeord-
nete PPPoE Server umfasst eine PPPoE Protokolle-
bene, die natürlicherweise über einer Ethernetebene 
residiert, und weist die den vorgenannten eingebette-
ten EAP auf. In ähnlicher Weise gilt, dass der RADI-
US Client eine RADIUS Protokollschicht aufweist, die 
die EAP eingebettet aufweist, wobei die EAP über ei-
nem UDP Layer angesiedelt ist, die beide über einer 
IP Ebene angesiedelt sind.

[0057] Andererseits wird die Art und Weise, in der 
die verschiedenen Elemente einiger Aspekte die vor-
liegende Erfindung gemäß den derzeit bevorzugten 
Ausführungsformen ausführen, im Folgenden mit 
Verweis auf die Abfolge der in Fig. 4 gezeigten Akti-
onen beschrieben.

[0058] Die vorgenannte Endgeräteapparatur (TE) 
ist mit einem Mobilfunkendgeräteadapter (MTA, Eng-
lisch: Mobile Terminal Adapter), der den Zugriff auf 
eine in dem Mobilfunkendgerät getragenen SIM Kar-
te erlaubt, ausgerüstet. Diese TE weist ein Sende-
empfangsgerät auf zum Kommunizieren (C-401, 
C-402) mit einem AP des WLAN, und umfasst den 
geeigneten Software-Stapel, um das PPPoE Proto-
koll gemass RFC 2516 zu implementieren.

[0059] Die Zugangssteuereinheit (AC) weist einen 
eingebetteten PPPoE Server auf. Das Erkennen des 
PPPoE Servers durch den PPPoE Client ist ein inte-
graler Teil des Protokolls selbst (C-403, C-404, 
C-405, C-406). Die von dem TE auf der PPPoE Ver-
bindung (C-407, C-408) benutzte Identität ist ein 
Netzwerkzugangsbezeichner (NAI, Englisch: Net-
work Access Identifier), der vom Benutzer eingege-
ben wird, um die erforderlichen Einwahlsitzungen 
herzustellen, und dessen Wirkungsbereich benutzt 
wird, um den Benutzer als einen Teilnehmer eines 
gegebenen Mobilbetreibers zu identifizieren. Es wird 
kein Passwort benötigt, weil die Authentifizierung 
durch andere Mittel ausgeführt wird. Alternativ könn-
te die IMSI anstelle des Sendens einer NAI von der 
SIM Karte geholt werden und als die Benutzeridenti-
tät gesendet werden. Dies sollte nur eingesetzt wer-

den, wenn das Aussenden der IMSI im Klartext ak-
zeptabel ist, was nicht der Fall sein könnte.

[0060] Nachdem die Benutzeridentität mit Hilfe des 
EAP Mechanismus empfangen worden ist, weist die 
Zugangssteuereinheit (AC) einen RADIUS Client auf 
zum Senden (C-408) von Authentifizierungsnachrich-
ten an den WLAN-AS Server. Das erweiterbare Au-
thentifizierungsprotokoll (EAP) wird oben auf PPP 
und RADIUS ablaufen gelassen, um Authentifizie-
rungsinformation zwischen der TE und der AG zu 
transportieren. Der innerhalb der EAP zu benutzende 
Authentifizierungsmechanismus kann der gewöhnli-
che, in öffentlichen Landmobilfunknetzen benutzte 
AKA sein. Wie bereits oben erwähnt, fungiert der 
WLAN-AS als ein Authentifizierungsserver für regulä-
re WLAN Benutzer, deren Authentifizierung nicht 
SIM-basiert ist, und als ein Authentifizierungs-Proxy 
für diejenigen Benutzer, deren Bereichsteil der NAI 
diese als Teilnehmer eines Mobilfunknetzes identifi-
ziert, wodurch eine SIM-basierte Authentifizierung 
eingesetzt wird. Wenn er dann als ein Authentifizie-
rungs-Proxy fungiert, leitet der WLAN-AS (C-410) die 
empfangenen Authentifizierungsnachrichten an den 
Authentifizierungs-Gateway (AG) weiter.

[0061] Wenn der Authentifizierungs-Gateway eine 
Authentifizierungsanforderung empfängt, fragt die 
HRL unter Benutzung einer MAP Schnittstelle nach 
einem Authentifizierungsvektor (C-411), Trielet oder 
Quintet. Für diese Aufgabe muss der Authentifizie-
rungs-Gateway (AG) die IMSI des Teilnehmers, des-
sen NAI in der RADIUS Nachricht gesendet worden 
sind, kennen. Diese IMSI kann beispielsweise durch 
ein Nachschlagen in einer Verzeichnisdatenbank er-
kannt werden. Die HLR antwortet mit der angeforder-
ten Authentifizierungsinformation (C-412) für den Be-
nutzer.

[0062] Dann kapselt die AG die RAND Komponente 
des Authentifizierungsvektors in ein EAP Attribut und 
sendet dies innerhalb einer RADIUS Nachricht durch 
den WLAN-AS (C-413) gerichtet an den AC (C-414) 
zurück. Es sei angemerkt, dass für Benutzer von neu-
eren mobilen Netzwerken, wie etwa UMTS, auch das 
Aussenden einer Nachricht wie etwa AUTN erforder-
lich sein kann.

[0063] Die AC leitet dann (C-415) die empfangene 
EAP Information in einer PPP Nachricht an die PE 
weiter. Es sei angemerkt, dass die AC sich hier als 
ein „Durchlauf" der EAP Information zwischen „Carri-
er" Protokollen, wie etwa PPP und RADIUS, verhält.

[0064] Wenn die TE die EAP Information empfängt, 
die RAND Nummer extrahiert und diese benutzt, um 
die SIM abzufragen und eine Antwort (RES) zu er-
zeugen, die dann an die AG über das wiederum über 
PPP und RADIUS übertragene EAP zurückgeschickt 
wird (C-416, C-417, C-418). Wie zuvor für UMTS Be-
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nutzer authentifiziert die TE zuerst das Netzwerk, ba-
siert auf der AUTN. Bei diesem Schritt ist anzumer-
ken, dass die TE den Verschlüsselungsschlüssel er-
zeugt, und zwar gemäß dem im AKA definierten 
Standardalgorithmus. Dieser Schlüssel wird als ein 
Keim, nämlich als Verschlüsselungsmaterial, be-
nutzt, um einen oder mehrere, mit dem in RFC 1968 
genannten PPP Verschlüsselungssteuerungsproto-
koll und ebenso mit den bestehenden PPP Ver-
schlüsselungsalgorithmen zu benutzende Sitzungs-
schlüssel, beispielsweise das PPP Triple-DES Ver-
schlüsselungsprotokoll, RFC 2420, abzuleiten.

[0065] Die AG empfängt (C-418) die EAP Antwort 
und überprüft die Gültigkeit der Anfrage. Der AKA 
Verschlüsselungsschlüssel (Kc) wurde vorher in dem 
Authentifizierungsvektor von der HLR, wahrschein-
lich in Kooperation mit einem nicht gezeigten Authen-
tifizierungszentrum (AuC, Englisch: Authentication 
Centre) empfangen. Die AG kommuniziert dann den 
AKA Verschlüsselungsschlüssel (Kc) an den AC 
(C-419, C-420), wo der PPPoE Server residiert. Dies 
kann in einer RADIUS Zugangsakzeptierungs-(Eng-
lisch: Access Accept) Nachricht ausgeführt werden, 
in der der EAP-Erfolg (Englisch: EAP-Success) über-
tragen wird, jedoch weil dieser EAP Befehl keine zu-
sätzlichen Daten tragen kann, kann ein RADIUS An-
bieterspezifisches Attribut (VSA, Englisch: Vendor 
Specific Attribute) eine nützlichere Option sein.

[0066] An dieser Stufe empfängt der AC (C-420) 
eine RADIUS Zugangsakzeptierungsnachricht und 
fordert eine IP Adresse aus einem dynamischen Host 
Konfigurationsprotokoll (DHCP, Englisch: Dynamic 
Host Configuration Protocol) Server, wobei diese IP 
Adresse weiter an die TE zu senden ist, an. Die AC 
folgt dem gleichen Algorithmus wie die TE, um aus 
dem mit dem PPP Verschlüsselungssteuerungspro-
tokoll und dem gewählten PPP Verschlüsselungsal-
gorithmus (beispielsweise 3DES) zu benutzenden 
AKA Verschlüsselungsschlüssel (Kc) Sitzungs-
schlüssel abzuleiten. Der AC sendet (C-421) mögli-
cherweise die Nachricht „EAP-Erfolg" an die TE, zu-
sammen mit anderen an die TE bestimmten Konfigu-
rationsparametern, wie etwa einer IP Adresse, einer 
IP Netzmaske, DNS Servern, usw. Dann ist die PPP 
Verbindung vollständig eingerichtet und dazu bereit, 
in die Netzwerkphase einzutreten.

Patentansprüche

1.  Ein Verfahren in einem Telekommunikations-
system zum Erlauben einer SIM-basierten Authentifi-
zierung für Benutzer eines drahtlosen, lokalen Netz-
werks, wobei die Benutzer Teilnehmer eines öffentli-
chen Landmobilfunknetzes sind, das Verfahren um-
fassend die folgenden Schritte:  
(a) ein drahtloses Endgerät greift über einen zugäng-
lichen Zugangspunkt auf das drahtlose lokale Netz-
werk zu;  

(b) Erkennen einer zwischen dem Zugangspunkt und 
dem öffentlichen Landmobilfunknetz des drahtlosen 
Endgeräts zwischengeschalteten Zugangssteuerein-
heit;  
(c) Ausführen einer SIM-basierten Authentifizie-
rungsprozedur mittels Anfrage/Antwort zwischen 
dem drahtlosen Endgerät und dem öffentlichen Land-
mobilfunknetz über die Zugangssteuereinheit, wobei 
das drahtlose Endgerät mit einer SIM Karte ausge-
stattet ist und zum Lesen von deren Daten ausgebil-
det ist;  
das Verfahren dadurch gekennzeichnet, dass die 
Einsendungen im Rahmen der Authentifizierung mit-
tels Anfrage/Antwort in Schritt c) stattfinden, bevor 
eine IP Verbindungsfähigkeit mit dem Benutzer be-
reitgestellt worden ist, und ausgeführt werden:  
– oben auf einem Protokoll der Punkt-zu-Punkt Ebe-
ne 2 (PPPoE) (Englisch: Point-to-Point layer 2 proto-
col) zwischen dem drahtlosen Endgerät und der Zu-
gangssteuereinheit; und  
– auf einem sich auf der Anwendungsebene zwi-
schen dem öffentlichen Landmobilfunknetz und der 
Zugangssteuereinheit befindlichen Authentifizie-
rungsprotokoll; und  
das Verfahren ferner einen Schritt umfasst:  
(d) dem Benutzer am drahtlosen Endgerät Anbieten 
von einer IP Verbindungsfähigkeit mit durch Senden 
einer zugewiesenen IP Adresse und anderen Netz-
werkkonfigurationsparametern, wenn der Benutzer 
einmal von dem öffentlichen Landmobilfunknetzwerk 
gültig authentifiziert worden ist.

2.  Das Verfahren nach Anspruch 1, wobei der 
Schritt b) des Erkennens einer Zugangssteuereinheit 
einen Schritt umfasst des Einrichtens einer Arbeits-
sitzung eines Punkt-zu-Punkt Protokolls zwischen ei-
nem Client eines Punkt-zu-Punkt über Ethernet (PP-
PoE) Protokolls in dem drahtlosen Endgerät und ei-
nem Server eines Punkt-zu-Punkt über Ethernet (PP-
PoE) Protokolls in der Zugangssteuereinheit.

3.  Das Verfahren nach Anspruch 1, wobei der 
Schritt c) des Ausführens der Authentifizierungspro-
zedur über Anfrage/Antwort die folgenden Schritte 
umfasst:  
(c1) Senden eines Nutzerbezeichners aus dem 
drahtlosen Endgerät an das öffentliche Landmobil-
funknetz über die Zugangssteuereinheit;  
(c2) Empfangen einer Authentifizierungsanfrage aus 
dem öffentlichen Landmobilfunknetz über die Zu-
gangssteuereinheit an dem drahtlosen Endgerät;  
(c3) bei dem drahtlosen Endgerät aus der empfange-
nen Nachricht Ableiten eines Verschlüsselungs-
schlüssels und einer Authentifizierungsanfrage;  
(c4) Senden der Authentifizierungsantwort aus dem 
drahtlosen Endgerät an das öffentliche Landmobil-
funknetz über die Zugangssteuereinheit;  
(c5) Empfangen eines Verschlüsselungsschlüssels 
aus dem öffentlichen Landmobilfunknetz an der Zu-
gangssteuereinheit; und  
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(c6) Extrahieren des Verschlüsselungsschlüssels, 
der zur weiteren Verschlüsselung eines Kommunika-
tionspfades mit dem drahtlosen Endgerät empfangen 
worden ist.

4.  Das Verfahren nach Anspruch 2, ferner umfas-
send einen Schritt des Verschiebens von oben auf ei-
nem Protokoll der Punkt-zu-Punkt Ebene 2 (PPPoE) 
empfangener Authentifizierungsinformation, auf-
wärts zu einem sich in einer Anwendungsebene für 
Einsendungen zu dem öffentlichen Landmobilfunk-
netz befindlichen Authentifizierungsprotokoll.

5.  Das Verfahren nach Anspruch 4, ferner umfas-
send einen Schritt des Verschiebens von auf einem in 
der Anwendungsebene angeordneten Authentifizie-
rungsprotokoll empfangenen Authentifizierungsinfor-
mation, abwärts nach oben auf ein Protokoll einer 
Punkt-zu-Punkt Ebene 2 (PPPoE) für Einsendungen 
zu dem drahtlosen Endgerät.

6.  Das Verfahren nach Anspruch 3, ferner umfas-
send einen Schritt des Einrichtens an dem drahtlosen 
Endgerät eines symmetrischen Verschlüsselungs-
pfads unter Benutzung des zuvor abgeleiteten Ver-
schlüsselungsschlüssels bei der Zugangssteuerein-
heit und dem drahtlosen Endgerät.

7.  Das Verfahren nach einem der vorhergehen-
den Ansprüche, wobei der Schritt d) des Aussendens 
einer IP Adresse einen vorhergehenden Schritt des 
Anfragens einer derartigen IP Adresse von einem 
Protokollserver für eine dynamische Host-Konfigura-
tion enthält.

8.  Das Verfahren nach einem der vorhergehen-
den Ansprüche, wobei die Kommunikation zwischen 
der Zugangssteuereinheit und dem öffentlichen 
Landmobilfunknetz über einen Authentifizie-
rungs-Gateway des öffentlichen Landmobilfunknet-
zes verläuft.

9.  Das Verfahren nach einem der vorhergehen-
den Ansprüche, wobei die Kommunikation zwischen 
der Zugangssteuereinheit und dem Authentifizie-
rungs-Gateway eines öffentlichen Landmobilfunknet-
zes über einen Authentifizierungsserver des für die 
Authentifizierung von lokalen Benutzern des drahtlo-
sen lokalen Netzwerks, die keine mobilen Teilnehmer 
sind, zuständigen drahtlosen lokalen Netzes erfolgt.

10.  Das Verfahren nach einem der vorhergehen-
den Ansprüche, wobei der Benutzerkennzeichner in 
Schritt c1) einen Netzzugangsbezeichner umfasst.

11.  Das Verfahren nach einem der vorhergehen-
den Ansprüche, wobei der Benutzerbezeichner in 
Schritt c1) eine internationale Mobilteilnehmeridenti-
tät umfasst.

12.  Das Verfahren nach einem der vorhergehen-
den Ansprüche, wobei das in der Anwendungsebene 
im Schritt c) angeordnete Authentifizierungsprotokoll 
ein erweiterbares Authentifizierungsprotokoll ist.

13.  Das Verfahren nach Anspruch 12, wobei die-
ses erweiterbare Authentifizierungsprotokoll über ein 
RADIUS-Protokoll transportiert wird.

14.  Das Verfahren nach Anspruch 12, wobei das 
erweiterbare Authentifizierungsprotokoll über ein 
Durchmesser-Protokoll (Englisch: Diameter Protocol) 
transportiert wird.

15.  Eine Zugangssteuereinheit in einem Tele-
kommunikationssystem, das ein drahtloses Lokal-
netzwerk mit mindestens einem Zugangspunkt, ein 
öffentliches Landmobilfunknetz und mindestens eine 
mit einer SIM Karte versehene und zum Lesen von 
deren Teilnehmerdaten ausgebildete Endgerätappa-
ratur umfasst; wobei die Zugangssteuereinheit da-
durch gekennzeichnet ist, dass sie umfasst:  
(a) einen Server für ein Protokoll einer 
Punkt-zu-Punkt Ebene 2 (PPPoE) (Englisch: 
Point-to-Point layer 2 protocol) zum Kommunizieren 
mit dem drahtlosen Endgerät, und ausgebildet zum 
Durchtunneln des SIM-basierten Authentifizierungs-
protokolls mittels Anfrage/Antwort; und  
(b) ein Authentifizierungsprotokoll, das auf einer OSI 
Anwendungsebene zum Kommunizieren mit dem öf-
fentlichen Landmobilfunknetz angeordnet ist.

16.  Die Zugangssteuereinheit nach Anspruch 15, 
ferner umfassend:  
(a) Mittel zum Verschieben der auf der Oberseite des 
Protokolls der Punkt-zu-Punkt Ebene 2 (PPPoE) 
empfangenen Information aufwärts zu dem in der An-
wendungsschicht angeordneten Authentifizierungs-
protokoll; und  
(b) Mittel zum Verschieben der auf dem in der An-
wendungsebene angeordneten Authentifizierungs-
protokoll empfangenen Information abwärts nach 
oben auf das Protokoll der Punkt-zu-Punkt Ebene 2 
(PPPoE).

17.  Die Zugangssteuereinheit nach Anspruch 16, 
ferner umfassend Mittel zum Anfragen einer IP 
Adresse von einem Server für ein Protokoll einer dy-
namischen Host-Konfiguration, nachdem ein Benut-
zer durch sein öffentliches Landmobilfunknetz erfolg-
reich authentifiziert worden ist.

18.  Eine Zugangssteuereinheit nach Anspruch 
17, ausgebildet zum Kommunizieren mit einem 
drahtlosen Endgerät über einen Zugangspunkt.

19.  Eine Zugangssteuereinheit nach Anspruch 
17, ausgebildet zum Kommunizieren mit einem öf-
fentlichen Landmobilfunknetz über einen Authentifi-
zierungs-Gateway.
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20.  Eine Zugangssteuereinheit nach Anspruch 
17, ausgebildet zum Kommunizieren über einen zum 
Authentifizieren von lokalen Benutzern eines öffentli-
chen lokalen Netzes verantwortlichen Authentifizie-
rungsserver mit einem Authentifizierungs-Gateway.

21.  Eine Zugangssteuereinheit nach einem der 
Ansprüche 15 bis 20, wobei das auf der Anwen-
dungsebene angeordnete Authentifizierungsproto-
koll ein erweiterbares Authentifizierungsprotokoll ist.

22.  Die Zugangssteuereinheit nach Anspruch 21, 
wobei dieses erweiterbare Authentifizierungsproto-
koll über ein RADIUS-Protokoll transportiert wird.

23.  Die Zugangssteuereinheit nach Anspruch 21, 
wobei dieses erweiterbare Authentifizierungsproto-
koll über ein Durchmesser-Protokoll (Englisch: Dia-
meter Protocol) transportiert wird.

24.  Ein drahtloses Endgerät mit einer SIM Karte, 
die zum Ausführen einer SIM-basierten Authentifizie-
rungsprozedur zugänglich ist, wobei das drahtlose 
Endgerät eine Funktionalität zum Agieren als ein Cli-
ent eines Protokolls einer Punkt-zu-Punkt Ebene 2 
(PPPoE) umfasst und das oben auf diesem Protokoll 
der Punkt-zu-Punkt Ebene 2 ein erweiterbares Au-
thentifizierungsprotokoll aufweist, wobei das drahtlo-
se Endgerät gekennzeichnet ist durch Empfangen ei-
ner IP Adresse, nachdem eine erfolgreiche SIM-ba-
sierte Authentifizierungsprozedur ausgeführt worden 
ist, wobei die IP Adresse benutzbar ist, um eine IP 
Verbindungsfähigkeit zu erhalten.

25.  Ein Telekommunikationssystem umfassend 
ein drahtloses lokales Netz mit mindestens einem Zu-
gangspunkt, einem öffentlichen Landmobilfunknetz 
und mindestens einer mit einer SIM Karte ausgestat-
teten und zum Lesen von deren Teilnehmerdaten 
ausgebildeten Endgerätapparatur, dadurch gekenn-
zeichnet, dass es ferner die Zugangssteuereinheit 
nach den Ansprüchen 15 bis 23 umfasst, um Benut-
zern des drahtlosen mobilen Netzes, die Teilnehmer 
des öffentlichen Landmobilfunknetzes sind, eine 
SIM-basierte Teilnehmerauthentifizierung zu erlau-
ben.

Es folgen 4 Blatt Zeichnungen
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Anhängende Zeichnungen
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