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2

DESCRIPCIÓN

Servidor de autenticación, terminal de usuario, servidor de contenido, procedimiento de control de los mismos y
programa informático

5
Campo técnico

La presente invención se refiere a un servidor de autenticación, a un terminal de usuario, a un servidor de contenido,
procedimientos de control de los mismos y programas informáticos.

10
Técnica antecedente

En los últimos años, se ha convertido en algo común que un usuario adquiera contenido tales como videos, sonido y
similares desde un servidor de contenido a través de la Internet y que consuma el contenido en un terminal de usuario.
Los procedimientos para adquirir contenido incluyen sistemas de reproducción, en los que todo el contenido se15
descarga desde un servidor y el contenido se reproduce después de que se haya completado la descarga, y sistemas
de transmisión en continuo, en los que el contenido se reproduce mientras se descarga desde un servidor. Como
resultado de las velocidades de comunicación que mejoran drásticamente y los servicios de almacenamiento en línea,
tales como los servicios que se proporcionan en la nube, el consumo de sistemas de transmisión en continuo se ha
vuelto predominante recientemente.20

Cuando un usuario intenta transmitir contenido, el usuario se autentica de antemano, se emite un token de acuerdo con
un resultado de autenticación, y el usuario puede usar el token para acceder al servidor de contenido (véase el
Documento de Patente 1).

25
El Documento de Patente 2 divulga procedimientos de autenticación de inicio de sesión único, que implican el uso de
tickets de autenticación emitidos desde un servidor de autenticación a un terminal de usuario, en base a una
autenticación de usuario en el servidor de autenticación.

El Documento de Patente 3 divulga procedimientos para administrar el acceso al contenido de video de Internet, en el30
que los tokens de usuario se emiten a un dispositivo de electrónica de consumo (CE) al proporcionar una identificación
de dispositivo CE única, y los tokens de usuario también se proporcionan a los servidores de contenido.

El Documento de Patente 4 divulga un sistema para proporcionar datos de guía de programas que incluyen servidores
de autenticación, servidores de contenido y terminales.35

El Documento de Patente 5 divulga un sistema de autorización de multidifusión que implica la verificación de un token
por un servidor de autenticación en base a una solicitud de un servidor de contenido.

Documento de Patente 1: Solicitud de Patente Japonesa No Examinada, Publicación Número 2013-22964440
Documento de Patente 2: US2007/044146A1
Documento de Patente 3: US2011/276797A1
Documento de Patente 4: US2009/161871A1
Documento de Patente 5: US2006/085862A1

45
Divulgación de la invención

Problemas a Solucionar por la Invención

Sin embargo, después del inicio de la transmisión en continuo mediante el uso de un token, si las comunicaciones se50
desconectan debido a circunstancias tales como un deterioro en las condiciones de comunicación o similares y la
transmisión en continuo se interrumpe, es necesario reiniciar. Si el token que se usaba anteriormente no puede volverse
a usar, el usuario debe pasar por una reautenticación y adquirir un nuevo token. La duración de una interrupción de la
transmisión en continuo que causa este procedimiento de reautenticación es larga. Por lo tanto, la conveniencia para el
usuario es inadecuada.55

Por consiguiente, para resolver el problema descrito anteriormente, la presente invención proporciona una tecnología
para la transmisión en continuo mediante un token que, cuando la transmisión en continuo se reinicia después de una
interrupción, omite la reautenticación por parte de un usuario y permite un reinicio inmediato.

60
Medios para resolver los problemas

Para resolver el problema descrito anteriormente, se proporcionan un servidor de autenticación, un procedimiento de
control para un servidor de autenticación y un programa informático de acuerdo con las reivindicaciones adjuntas.

65
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Efectos de la Invención

De acuerdo con la presente invención, en la transmisión en continuo mediante el uso de un token, cuando la transmisión
en continuo se reinicia después de una interrupción, se omite la reautenticación por parte de un usuario y se habilita un5
reinicio rápido.

Breve descripción de los dibujos

La Figura 1 es un diagrama que representa un ejemplo estructural del conjunto de un sistema de transmisión en10
continuo de acuerdo con una realización de la invención.
La Figura 2 es un diagrama de bloques que representa un ejemplo de una configuración de hardware de un cliente
101 de acuerdo con la realización de la invención.
La Figura 3 es un diagrama de bloques que representa una configuración de equipo de un servidor de autenticación
103 y un servidor de contenido 104 de acuerdo con la realización de la invención.15
La Figura 4 es un diagrama de flujo que representa un ejemplo de procesamiento de autenticación de usuario en el
servidor de autenticación 103 de acuerdo con la realización de la invención.
La Figura 5 es un diagrama que representa un ejemplo de una estructura de datos de información registrada en una
base de datos de información de usuario 105 de acuerdo con la realización de la invención.
La Figura 6 es un diagrama que representa un ejemplo de una estructura de datos de un token que genera el20
servidor de autenticación 103 de acuerdo con la realización de la invención.
La Figura 7 es una carta de tiempos que representa un ejemplo de un flujo de procesamiento de acuerdo con la
realización de la invención cuando el cliente 101 transmite contenido que proporciona el servidor de contenido 104.
La Figura 8 es una carta de tiempos que representa un ejemplo de un flujo de procesamiento de acuerdo con la
realización de la invención cuando, en la transmisión en continuo ejecutada en la Figura 7, la transmisión en25
continuo se interrumpe por una desconexión de las comunicaciones.

Modo preferente para llevar a la práctica la invención

A continuación, se describe una realización relacionada con la presente invención mediante el uso de los dibujos. La30
realización ilustrada a continuación es un ejemplo y no es limitativa. Por consiguiente, son posibles estructuras
alternativas siempre que puedan aplicarse las estructuras características de la presente invención.

A continuación, se describe una realización de la presente invención con referencia a los dibujos adjuntos. Tenga en
cuenta que los elementos estructurales mencionados en esta realización son meramente ejemplos; no hay intención de35
limitar el ámbito de la presente invención a estos elementos estructurales.

- Configuración del sistema -

La Figura 1 es un diagrama de bloques que representa la estructura general de un sistema de transmisión en continuo40
de acuerdo con la presente realización. En este sistema de transmisión en continuo, un terminal de usuario, un servidor
de autenticación y un servidor de contenido se conectan a la Internet. La información del usuario no se retiene en el lado
del servidor de contenido; la autenticación del usuario se conduce entre el terminal de usuario y el servidor de
autenticación. El servidor de autenticación puede proporcionar un portal de Internet y los usuarios pueden registrarse
como usuarios del portal de Internet. Los clientes 101a, 101b y 101c (se hace referencia en general a continuación45
como "el cliente 101") son terminales de usuario que operan los usuarios, se someten a la autenticación de usuario
mediante el servidor de autenticación, y a continuación ejecutan la transmisión en continuo para descargar contenido del
servidor de contenido mientras reproducen el contenido en paralelo. El servidor de autenticación es un servidor que
autentica a un usuario del cliente 101. El servidor de contenido 104 es un servidor que proporciona contenido al cliente
101 que se usa por el usuario que se ha autenticado en el servidor de contenido 104. El cliente 101, el servidor de50
autenticación 103 y el servidor de contenido 104 están cada uno conectados a una Internet 102, y son capaces de
comunicarse entre sí. La base de datos de información de usuario 105 se conecta al servidor de autenticación 103. Una
base de datos de contenido 106 se conecta al servidor de contenido 104.

El cliente 101 es un terminal de usuario o dispositivo de procesamiento de información que opera un usuario y que55
permite escuchar/ver el contenido mediante la ejecución la transmisión en continuo para descargar el contenido que
proporciona el servidor de contenido mientras reproduce simultáneamente el contenido. El cliente 101 puede ser, por
ejemplo, un ordenador portátil, un ordenador de escritorio, un asistente digital personal, un teléfono portátil, un teléfono
inteligente, un terminal de tableta o similares. En el cliente 101 se instala un software tal como un "navegador de
Internet" (que se habilita para reproducir el contenido de transmisión en continuo con un enchufe) o una aplicación de60
reproducción para reproducir el contenido de transmisión en continuo.

El cliente 101 se conecta a la Internet 102 mediante un sistema de comunicación de datos inalámbrico, tales como una
LAN inalámbrica, LTE o similares. Puede establecerse una configuración en la que el acceso a la red 102 se habilita
mediante una LAN que tenga cables de red tales como Ethernet (marca registrada) o similares. La Internet 102 es una65
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red en la que las redes de todo el mundo se conectan entre sí. La Internet 102 también puede ser, por ejemplo, una red
a la cual solo puede conectarse dentro de una organización particular, tal como una intranet.

El servidor de autenticación 103 retiene la información de registro de los respectivos usuarios del cliente 101. El servidor
de autenticación 103 es un dispositivo de procesamiento de información que, cuando un usuario intenta recibir un5
servicio de transmisión en continuo de contenido desde el servidor de contenido 104, determina si ese usuario tiene el
derecho a recibir el servicio de transmisión en continuo. En la presente realización, este procesamiento para determinar
si el usuario tiene o no el derecho se refiere como "autenticación", "autenticación de usuario" o "procesamiento de
autenticación". Dependiendo del resultado de la determinación de si el usuario tiene o no este derecho, el servidor de
autenticación 103 emite un token que indica que el usuario tiene derecho a recibir el servicio de transmisión en continuo10
y transmite el token al cliente 101. El servidor de autenticación 103 también gestiona la base de datos de información de
usuario 105. Por ejemplo, el servidor de autenticación 103 se conecta a la base de datos de información de usuario 105
mediante una LAN.

El servidor de contenido 104 proporciona (transmite) contenido designado de acuerdo con una solicitud de transmisión15
en continuo del cliente 101 al cliente. El servidor de contenido 104 de acuerdo con la presente realización no incluye
necesariamente una función de autenticación y no se requiere necesariamente para gestionar información para
autenticar a los usuarios. Sin embargo, el servidor de contenido 104 gestiona las condiciones de provisión de contenido
que determinan qué contenido se proporcionará a qué usuarios. El servidor de contenido 104 gestiona los datos de
contenido almacenado en la base de datos de contenido 106. El servidor de contenido 104 se conecta, por ejemplo, a la20
base de datos de contenido 106 mediante una LAN. La base de datos de información de usuario 105 y la base de datos
de contenido 106 son dispositivos de procesamiento de información en cada uno de los cuales se instala el software de
base de datos. La base de datos de información de usuario 105 y la base de datos de contenido 106 gestionan
diferentes tipos de datos.

25
La base de datos de información de usuario 105 gestiona la información de registro para cada usuario. Para ser
específicos, la base de datos de información de usuario 105 asocia y almacena un identificador de usuario para
identificar únicamente a un usuario (una ID de usuario), la información de registro de usuario para determinar si un
usuario es el usuario registrado (por ejemplo, un nombre de usuario y contraseña asociados o similares), la información
de identificación de servicio que identifica cuáles servicios el usuario tiene el derecho a recibir (una ID de servicio), y la30
información de identificación de contenido que identifica qué contenido el usuario tiene el derecho a recibir (una ID de
contenido). A continuación se describe un ejemplo de la información registrada en la base de datos de información de
usuario 105 con referencia a la Figura 5. De acuerdo con la información de registro de usuario que se incluye en una
solicitud de adquisición de contenido recibido del cliente 101 (un nombre de usuario y contraseña), el servidor de
autenticación 103 busca en la base de datos de información de usuario 105 y determina si el usuario tiene derecho a35
provisión del contenido/servicio que desea.

La base de datos de contenido 106 almacena y gestiona los datos de contenido que se proporcionarán desde el servidor
de contenido 104 al cliente 101. Estos datos de contenido incluyen datos de imágenes, videos, sonido y demás. A los
datos de contenido se les asignan ID de contenido para identificar de forma única los datos de contenido y las ID de40
servicio para identificar de forma única los servicios que proporcionan datos de contenido.

Por conveniencia, en la presente especificación, el servidor de autenticación 103, el servidor de contenido 104, la base
de datos de información de usuario 105 y la base de datos de contenido 106 se describen como que se realizan por
dispositivos de procesamiento de información separados respectivamente de forma física. Sin embargo, las45
realizaciones de la presente invención no se limitan de ese modo. Por ejemplo, estos elementos pueden realizarse
mediante un único dispositivo de procesamiento de información. Alternativamente, cada dispositivo tal como el servidor
de autenticación 103 o similar puede formarse en una configuración redundante o una configuración distribuida de
dispositivos de procesamiento de información plurales. Además, aunque la base de datos de información de usuario 105
se describe como conectada al servidor de autenticación 103 mediante una LAN o similar, puede adoptarse un modo en50
el que, por ejemplo, la base de datos de información de usuario 105 sea capaz de comunicarse con el servidor de
autenticación 103 a través de la Internet 102, una intranet que no se representa en los dibujos o similares. Lo mismo se
aplica a la conexión entre el servidor de contenido 104 y la base de datos de contenido 106.

En la presente realización, para simplificar las descripciones, se relata un caso en el que el servidor de autenticación55
103 y el servidor de contenido 104 realizan la provisión del servicio de autenticación y la provisión del servicio de
transmisión en continuo de contenido por separado. Sin embargo, las configuraciones del sistema no se limitan de ese
modo. Es decir, un servidor para proporcionar servicios de autenticación y un servidor para proporcionar servicios de
transmisión en continuo pueden proporcionarse como el mismo servidor.

60
- Configuraciones de dispositivos de procesamiento de información -

A continuación, se describen esquemáticamente los dispositivos de procesamiento de información que estructuran el
sistema de transmisión en continuo correspondiente a la presente realización. La Figura 2 es un diagrama de bloques
que representa un ejemplo de una configuración de hardware del cliente 101. La base de datos de información de65
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usuario 105 y la base de datos de contenido 106, que son dispositivos de procesamiento de información como se
mencionó anteriormente, pueden estructurarse con configuraciones de hardware similares o idénticas.

Una CPU 200 en la Figura 2 ejecuta programas de aplicación, un sistema operativo (SO), programas de control y
similares que se almacenan en un disco duro (a continuación se denomina HD) 205. La CPU 200 controla el5
almacenamiento temporal en una RAM 202 de información, archivos y similares que son necesarios para la ejecución
de los programas. La CPU 200 carga los datos de contenido que proporciona la transmisión en continuo desde el
servidor de contenido 104 y que se almacenan en la RAM 202, y convierte los datos a un formato que puede generar un
aparato de salida 207. La CPU 200 también controla la transmisión en continuo y recepción de datos hacia y desde
equipos externos a través de una interfaz 208, ejecuta el análisis y procesamiento de datos recibidos desde equipos10
externos, y genera datos para transmitirse a equipos externos (incluyendo solicitudes de procesamiento y solicitudes de
datos). El procesamiento en la Figura 7 y la Figura 8, que se describen a continuación, controla todo el dispositivo y lo
realiza la CPU 200 ejecutando los programas de procesamiento correspondientes.

Una ROM 201 almacena diferentes tipos de datos en su interior, tales como un programa de E/S fundamental, un15
programa de aplicación que ejecuta la transmisión en continuo, y demás. La RAM 202 almacena temporalmente
diferentes tipos de datos y funciona como una memoria principal de la CPU 200, un área de trabajo y similares. La RAM
202 almacena temporalmente los datos de contenido que proporciona la transmisión en continuo desde el servidor de
contenido 104.

20
Una unidad de almacenamiento externo 203 es una unidad de almacenamiento externo para implementar el acceso a
los medios de grabación. La unidad de almacenamiento externo 203 puede cargar programas y similares almacenados
en un medio (un medio de grabación) 204 en el presente sistema informático. El medio 204 que se emplea puede ser,
por ejemplo, un disquete (marca registrada) (FD), un CD-ROM, un CD-R, un CD-RW, una tarjeta de PC, un DVD, un
disco Blu-ray (marca registrada), una tarjeta de memoria IC, un disco MO, una memoria USB o similares.25

La unidad de almacenamiento externo 205 que se emplea en la presente realización es un HD (disco duro) que funciona
como una memoria de gran capacidad. El HD 205 almacena programas de aplicación, el sistema operativo, programas
de control, programas relacionados y demás. Puede emplearse un dispositivo de almacenamiento no volátil tal como
una memoria Flash (marca registrada) o similar en lugar del disco duro.30

Un aparato de entrada de instrucciones 206 corresponde a un teclado y un dispositivo señalador (un ratón o similar), un
panel táctil o similar. Usando el aparato de entrada de instrucciones 206, un usuario ingresa instrucciones tales como
comandos que controlan el dispositivo y similares al cliente 101. Por ejemplo, un usuario puede ingresar una instrucción
para comenzar a transmitir, una instrucción para solicitar autenticación y demás. El aparato de salida 207 emite las35
salidas correspondientes para los comandos ingresados a través del aparato de entrada de instrucciones 206, las
respuestas del cliente 101 a los comandos, y similares. El aparato de salida 207 incluye una pantalla, un altavoz, un
terminal de auriculares y similares. Cuando el contenido que proporciona el servidor de contenido 104 se está
transmitiendo, la CPU 200 muestra imágenes de los datos de contenido cargado en la pantalla y emite sonidos de los
datos de contenido a través del altavoz o el terminal de auriculares. Un bus de sistema 209 maneja flujos de datos40
dentro del dispositivo de procesamiento de información.

La interfaz 208 (a continuación se denomina I/F) desempeña el papel de intercambio de datos intermedios con equipos
externos. Para ser específicos, la interfaz 208 puede incluir un módulo de comunicaciones inalámbricas. Este módulo
puede incluir estructuras de circuito ampliamente conocidas, que incluyen un sistema de antena, un transceptor de RF,45
uno o más amplificadores, un sintonizador, uno o más osciladores, un procesador de señal digital, un chipset de códec,
una tarjeta de módulo de identificación de suscriptor, una memoria y demás. También puede incluirse un módulo de
comunicaciones por cable para conexiones mediante cables. El módulo de comunicaciones por cable es capaz de
comunicarse con otros dispositivos a través de uno o más puertos externos. Además, pueden incluirse diferentes
componentes de software para procesar datos. Los puertos externos se enlazan con otros dispositivos directamente a50
través de Ethernet, USB, IEEE1394 o similares, o indirectamente a través de una red. Es posible una configuración en la
que el equipo de hardware descrito anteriormente se reemplace con un software que realice funciones similares.

Cuando se va a activar un programa correspondiente a la ejecución de procesamiento de acuerdo con la presente
realización, el programa puede cargarse en la RAM 202 desde el HD 205, en el que el programa se ha instalado55
previamente. Alternativamente, un programa de acuerdo con la presente realización puede almacenarse por adelantado
en la ROM 201, que se configura para formar una parte de un mapa de memoria, y se ejecuta por la CPU 200
directamente. Además, el programa correspondiente y los datos relacionados pueden cargarse en la RAM 202
directamente desde el medio 204 y ejecutarse.

60
La Figura 3 es un diagrama de bloques que representa una configuración de equipo del servidor de autenticación 103 o
el servidor de contenido 104. Las funciones y propósitos de una CPU 300, una ROM 301, una RAM 302, una unidad de
almacenamiento externa 303, un medio 304, un HD 305, un aparato de entrada de instrucciones 306, un aparato de
salida 307, un I/F 308 y un bus de sistema 309, y las relaciones entre ellos, son similares o idénticas a los descritos
mediante el uso de la Figura 2. La Figura 3 indica que una base de datos 310 se conecta al bus de sistema 309. Esta65
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base de datos 310 es un término general para la base de datos de información de usuario 105 o la base de datos de
contenido 106.

- Procesamiento de autenticación de usuario -
5

Ahora, el procesamiento de autenticación de usuario de acuerdo con la realización de la invención se describe con
referencia a la Figura 4 hasta la Figura 6. La Figura 4 es un diagrama de flujo que representa un ejemplo de
procesamiento de autenticación de usuario en el servidor de autenticación 103 de acuerdo con la realización de la
invención. El servidor de autenticación 103 implementa el procesamiento de acuerdo con la Figura 4 mediante la CPU
300 que ejecuta un programa de procesamiento retenido en el HD 305, la base de datos 310 o similar. La Figura 510
representa un ejemplo de una estructura de datos en la base de datos de información de usuario 105. La Figura 6 es un
diagrama que representa un ejemplo de una estructura de datos de un token que genera el servidor de autenticación
103.

En la etapa S401 de la Figura  4, el servidor de autenticación 103 recibe una solicitud de autenticación del cliente 101 a15
través de la Internet 102. La solicitud de autenticación que transmite el cliente 101 incluye al menos la información de
registro de usuario, que consiste en un nombre de usuario y contraseña para identificar al usuario que opera el cliente
101 y la información de identificación para identificar contenido y/o un servicio que el usuario desea adquirir del servidor
de contenido 104. En la etapa S402, el servidor de autenticación 103 extrae la información de registro del usuario y la
información de identificación de la solicitud de autenticación.20

A continuación, en la etapa S403, el servidor de autenticación 103 determina si el usuario que realiza la solicitud de
autenticación está registrado en la base de datos de información de usuario 105. En términos específicos, el servidor de
autenticación 103 determina, según la información de registro de usuario que adquiere, si la información de registro que
coincide con esa combinación de nombre de usuario y contraseña está presente en la base de datos de información de25
usuario 105 y si puede especificarse una ID de usuario asociada con la información de registro. A continuación la
estructura de la base de datos de información de usuario 105 en la Figura 5 se describe. La base de datos de
información de usuario 105 incluye información tal como las ID de usuarios 501 para identificar de forma única a los
usuarios, información de registro de usuario formada por conjuntos de nombres de usuario 502 y contraseñas 503 para
determinar que los usuarios son usuarios registrados y los derechos 504 que se asignan a los usuarios respectivos. Los30
identificadores de usuario asignados únicamente a los usuarios se registran como ID de usuarios 501. Los nombres de
usuario y contraseñas, que los usuarios especifican arbitrariamente, se registran como los nombres de usuario 502 y las
contraseñas 503 y se asocian con las ID de usuarios 501. Los derechos 504 registran información de identificación para
identificar el contenido, los servicios y similares que los usuarios tienen derecho a recibir. En la presente realización, la
información de identificación para identificar de forma única el contenido se denomina "ID de contenido", y la35
información de identificación para identificar de forma única los servicios se denomina "ID de servicio". Las ID de
contenido son, por ejemplo, información de identificación asignada a unidades de datos tales como datos de sonido
específicos, datos de imágenes, datos de video y similares.

Por el contrario, el concepto de un servicio abarca la provisión de un número no especificado de unidades de contenido;40
por ejemplo, en un servicio de distribución de música o servicio de distribución de video que consta de varios canales,
las ID de servicio pueden usarse para identificar servicios de provisión de contenido canal por canal. Más
específicamente, en un sitio de radio por Internet que proporciona distribución de música en 100 canales, si deben
distinguirse las unidades de canal, pueden asignarse ID de servicio separadas a los 100 canales. Además, el nivel de
calidad del contenido que se proporciona en un solo canal puede dividirse en niveles y puede asignarse un ID de45
servicio separado a un servicio que proporciona el contenido en alta calidad, para distinguir ese servicio de un servicio
de calidad ordinaria. Si los programas se compilan hora por hora en un solo canal, pueden asignarse ID de servicio para
identificar emisiones de programas específicos en intervalos de tiempo específicos. En las descripciones de la presente
realización, se usan ID de servicio e ID de contenido para simplificar las descripciones. Sin embargo, lo que se
proporciona al usuario sigue siendo unidades de contenido individuales. Por lo tanto, las ID de servicio y las ID de50
contenido pueden denominarse sin distinción como ID de contenido en las descripciones de la presente realización.

Volviendo a las descripciones de la Figura 4, si puede especificarse una ID de usuario mediante la determinación de la
etapa S403 (SÍ en la etapa S403), el servidor de autenticación 103 procede a la etapa S404. Si no puede especificarse
una ID de usuario, el servidor de autenticación 103 procede a la etapa S407.55

En la etapa S404, se determina si los derechos se asocian con la ID de usuario que se especificó en la etapa S403. Más
específicamente, se determina, según los detalles registrados en la base de datos de información de usuario 105, si la
información de identificación que coincide con la información de identificación que se extrajo en la etapa S402 se asocia
con la ID de usuario especificada en la etapa S403. Si la ID de usuario especificada y la información de identificación60
extraída en la etapa S402 están asociadas en la base de datos de información de usuario 105 (SÍ en la etapa S404), el
servidor de autenticación 103 procede a la etapa S405. Por otro lado, si la ID de usuario identificada y la información de
identificación extraída en la etapa S402 no están asociadas en la base de datos de información de usuario 105 (NO en
la etapa S404), el servidor de autenticación 103 procede a la etapa S407. En la etapa S407, se transmite un mensaje de
error al cliente 101 para informar que la autenticación del usuario falló. Cuando se transmite un mensaje de error, puede65
ejecutarse el procesamiento para suscribirse al contenido o servicio.

E15897085
14-02-2020ES 2 774 049 T3

 



7

En la etapa S405, se genera un token que indica que el usuario es un usuario autenticado (un usuario con derecho a
transmitir el contenido). En la etapa S406, el token generado se transmite al cliente 101. Un ejemplo de estructura de
datos del token se ilustra en la Figura 6. Un token 600 incluye al menos una ID de usuario 601 que especifica el usuario
para el que se emite el token, información de identificación 602 para especificar el contenido y/o servicio que se permite5
proporcionar al usuario, un período de validez 603 del token 600, y una ID de token 604 que identifica de forma única al
token 600. Solo uno u otro de una ID de contenido y una ID de servicio pueden registrarse en la información de
identificación, o ambos pueden registrarse. También es posible una estructura que incluya las ID de todo el contenido y
servicios para los cuales el usuario tiene derechos. La ID de token 604, que puede usarse durante la autenticación de
token en el servidor de autenticación 103, es información para identificar de forma única el token 600. Se genera un10
valor diferente para la ID de token 604 cada vez que se emite un token. La ID de token 604 puede, por ejemplo,
generarse mediante el uso de una función hash con información tales como la ID de usuario, la ID de contenido, el
período de validez y similares. El servidor de autenticación 103 puede retener información sobre los tokens 600 que se
han emitido para la verificación posterior de los tokens.

15
A continuación, los detalles del procesamiento de transmisión en continuo que ejecuta el sistema de transmisión en
continuo de la presente invención de acuerdo con las estructuras ilustradas en la Figura 1 hasta la Figura 6 se
describen. La Figura 7 y la Figura 8 son cartas de tiempos que representan ejemplos del procesamiento de transmisión
en continuo de acuerdo con la realización de la invención. El procesamiento de acuerdo con la Figura 7 y la Figura 8 se
realiza por el cliente 101, el servidor de autenticación 103 y el servidor de contenido 104 ejecutando programas de20
procesamiento retenidos respectivamente. Las comunicaciones entre el cliente 101, el servidor de autenticación 103 y el
servidor de contenido 104 pueden realizarse mediante el uso de funciones de comunicaciones de un navegador web
que se ejecuta en el cliente 101 o funciones de comunicaciones de un complemento de navegador web (un programa de
extensión). Por ejemplo, las comunicaciones pueden realizarse de acuerdo con el protocolo HTTP mediante el uso de
JavaScript (marca registrada). Alternativamente, puede usarse Flash o similares; las comunicaciones pueden25
implementarse de acuerdo con un protocolo distinto de HTTP.

Primero, se describe un flujo de procesamiento cuando el cliente 101 debe transmitir el contenido que proporciona el
servidor de contenido 104. En la etapa S701, el contenido o servicio a transmitir se selecciona en el cliente 101. A
continuación, en aras de simplicidad, el contenido y los servicios se denominan en general como contenido, ya que si se30
selecciona contenido o se selecciona un servicio, en última instancia, debe proporcionarse contenido desde el servidor
de contenido 104. La selección de contenido puede conducirse en una pantalla de selección de contenido
proporcionado desde el servidor de contenido y se muestra en una pantalla del cliente 101. La selección de contenido
puede ser, por ejemplo, selección directa de contenido particular en sí mismo. Si el contenido se proporciona en varios
canales, la selección puede hacerse seleccionando un canal. Alternativamente, puede seleccionarse un servicio35
particular (por ejemplo, un servicio que proporciona música o video en alta calidad).

En este momento, el contenido y los servicios visualizados como seleccionables en una pantalla de selección de
contenido pueden limitarse al contenido y los servicios para los cuales se han confirmado los derechos en un token que
adquiere el cliente 101 a través del proceso de autenticación descrito con la Figura 4, y contenido y servicios para los40
que no se requiere token. El proceso de autenticación descrito en la Figura 4 puede implementarse en el momento de la
selección de contenido en la etapa S701.

En la etapa S702, una solicitud de contenido para solicitar el contenido seleccionado en la etapa S701 se transmite
desde el cliente 101 al servidor de contenido 104. Esta solicitud de contenido incluye el token 600 que se ha adquirido45
por el procesamiento de autenticación de la Figura 4, que incluye la información de identificación 602 correspondiente al
contenido seleccionado.

Cuando el servidor de contenido 104 recibe la solicitud de contenido del cliente 101, en la etapa S703, el servidor de
contenido 104 extrae el token 600 de la solicitud de contenido que se recibe. A continuación, en la etapa S704, el50
servidor de contenido 104 envía una solicitud de verificación al servidor de autenticación 103 para el token 600 que
proporciona el cliente 101. Esta verificación de token se realiza para confirmar que el token 600 que se recibe es un
token que se emitió legítimamente al usuario del cliente 101 y que no se ha alterado o falsificado. Cuando el servidor de
autenticación 103 recibe la solicitud de verificación del servidor de contenido 104, el servidor de autenticación 103
ejecuta el procesamiento de verificación de token en la etapa S705. El servidor de autenticación 103 extrae el token 60055
de la solicitud de verificación que se recibe y ejecuta el proceso de verificación. El servidor de autenticación 103 puede
haber asociado y retenido previamente la ID de usuario y la ID de token que se incluyen en cada token 600 que se
emite. A continuación, cuando se recibe una solicitud de verificación, el servidor de autenticación 103 puede llevar a
cabo el proceso de verificación al determinar si la combinación de la ID de usuario y la ID de token que se incluyen en el
token 600 que se recibe del servidor de contenido 104 coincide con los detalles retenidos previamente. Si la ID de token60
se genera por una función hash, el servidor de autenticación 103 puede ejecutar el proceso de verificación aplicando la
función hash a la información que se incluye en el token 600 que se recibe y determinando si el valor obtenido es el
mismo que en el token ID del token retenido.

El servidor de autenticación transmite un resultado de verificación para el token 600 al servidor de contenido 104 en la65
etapa S706. Cuando el servidor de contenido 104 recibe el resultado de la verificación del servidor de autenticación 103,
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en la etapa S707, el servidor de contenido 104 analiza el resultado de la verificación. Si el token 600 se ha validado con
éxito como válido, entonces en la etapa S708 el servidor de contenido 104 comienza a transmitir el contenido para
transmitirlo al cliente 101. En la etapa S709, el cliente 101 reproduce el contenido de transmisión en continuo que se
recibe. La transmisión en continuo del contenido de transmisión en continuo en la etapa S708 y la reproducción del
contenido de transmisión en continuo en la etapa S709 finalizan si el usuario del cliente 101 da una instrucción para5
parar de ver/escuchar el contenido reproducido, o si la conexión entre el servidor de contenido 104 y el cliente 101 se
desconecta debido a otras circunstancias (una desconexión de comunicaciones o similares).

Cuando el cliente 101 ha comenzado la reproducción del contenido de transmisión en continuo, el cliente 101 mide la
duración de la reproducción y, en la etapa S710, determina si ha pasado una duración predeterminada desde el inicio de10
la reproducción. Si ha pasado la duración predeterminada, en la etapa S711, el cliente 101 solicita una reemisión del
token 600 desde el servidor de autenticación. La duración predeterminada puede ser una duración arbitraria de al
menos cero segundos. Es decir, el cliente 101 puede transmitir una solicitud de reemisión de token inmediatamente
después de comenzar la reproducción, o puede transmitir la solicitud de reemisión de token después de un tiempo. La
solicitud de reemisión de token puede incluir el token 600 que se adjuntó cuando se solicitó el contenido en la etapa15
S701. Incluso si el token 600 en sí no se incluye, la ID de usuario 601 y la información de identificación 602 son
suficientes para permitir la especificación de la solicitud de reemisión. Si el token 600 anterior se incluye en la solicitud
de reemisión de token, en la etapa S712, el servidor de autenticación 103 extrae el token 600 que se incluye en la
solicitud de reemisión de token. Si el token 600 no se incluye en la solicitud de reemisión, el servidor de autenticación
103 extrae la información correspondiente a la ID de usuario 601 y la información de identificación 602.20

En la etapa S713, de acuerdo con la ID de usuario 601 y la información de identificación 602 que se incluye en el token
600, el servidor de autenticación 103 transmite una consulta sobre si continúa la transmisión en continuo del contenido
al usuario correspondiente (una solicitud de confirmación del estado de transmisión en continuo) al servidor de
contenido 104. En la etapa S714, de acuerdo con la solicitud de confirmación del estado de transmisión en continuo, el25
servidor de contenido 104 determina si la transmisión en continuo se está realizando para la ID de usuario especificada
y la información de identificación. En la etapa S715, de acuerdo con el resultado de esta determinación, el servidor de
contenido 104 transmite el estado de transmisión en continuo del usuario al servidor de autenticación 103. En la etapa
S716, si se determina que el usuario continúa la transmisión en continuo del contenido de acuerdo con la información
del estado de transmisión en continuo que se recibe del servidor de contenido 104, el servidor de autenticación 10330
reenvía el token 600. A continuación, en la etapa S717, el servidor de autenticación 103 transmite el token 600 que se
reenvía al cliente 101. El propósito de esta confirmación del estado de transmisión en continuo en el servidor de
contenido 104 es el uso del token 600 en un momento de reinicio cuando la transmisión en continuo se ha interrumpido
en contra de las intenciones del usuario. Por lo tanto, una reemisión no es necesario si la reproducción no continúa.

35
Cuando el token 600 se reenvía en la etapa S716, el servidor de autenticación 103 puede especificar el token 600 con
un período de validez más corto que cuando se emitió el token 600 antes de la solicitud de contenido (que se genera en
la etapa S405 en la Figura 4). El token 600 que se reenvía se emite para que pueda omitirse un procedimiento de
autenticación en un reinicio cuando se ha interrumpido la transmisión en continuo. Es suficiente si el token 600 es válido
dentro del ámbito de este objetivo. El token que se genera en la etapa S405 se denomina "primer token" y el token que40
se reenvía en la etapa S716 se denomina "segundo token". El primer token puede emitirse, por ejemplo, con un período
de validez en unidades de horas o días, mientras que el segundo token puede emitirse con un período de validez más
corto que el primer token, en unidades de minutos u horas.

El período de validez del segundo token puede ser un período de validez que corresponde a una duración de45
reproducción restante del contenido de transmisión en continuo que continúa actualmente. Por ejemplo, si se está
consumiendo una película de 100 minutos mediante transmisión en continuo, cuando se inicia la reproducción, el
segundo token 600 puede emitirse con un período de validez de 100 minutos. A partir de entonces, si las
comunicaciones entre el cliente 101 y el servidor de contenido 104 se desconectan 50 minutos después del inicio de la
reproducción, se produce una interrupción de la transmisión en continuo y se usa el segundo token 600, el período de50
validez del segundo token 600 que se reenvía a partir de entonces puede ser de 50 minutos. Además, si el token 600 se
emite para un programa que se transmite en un intervalo de tiempo específico en un canal, de manera similar, el
segundo token 600 puede emitirse con un período de validez correspondiente a la duración restante del programa.

Por consiguiente, la solicitud de reemisión de token que envía el cliente 101 en la etapa S711 puede incluir información55
sobre la duración restante del contenido en el momento en que se envía la solicitud. Si la información sobre la duración
restante no se incluye en la solicitud de reemisión de token, entonces, por ejemplo, el servidor de autenticación 103
puede realizar una consulta adicional sobre la duración de reproducción restante al servidor de contenido 104 cuando
solicita la confirmación del estado de transmisión en continuo en la etapa S713. A continuación, en la etapa S715, la
información sobre la duración de reproducción restante puede incluirse en el estado de transmisión en continuo que60
devuelve el servidor de contenido 104. El servidor de autenticación 103 puede establecer el período de validez de
acuerdo con la duración de reproducción restante que se adquiere de esta manera.

Cuando el cliente 101 recibe el segundo token 600 que se reenvía, en la etapa S718 el cliente 101 determina si ha
pasado una duración de acuerdo con el período de validez del segundo token 600. En un momento en el que expira el65
período de validez, o una duración predeterminada antes de ese momento, el cliente 101 transmite una solicitud de
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reemisión para el segundo token 600 al servidor de autenticación 103. El segundo token 600 que se transmitió en la
etapa S717 puede incluirse en esta solicitud. El cliente 101 determina si se está realizando la transmisión en continuo
del contenido correspondiente. El cliente 101 transmite la solicitud de reemisión solo si se está realizando la transmisión
en continuo. Si el período de validez se especifica según la duración restante de la reproducción del contenido, puede
parecer que no tiene sentido determinar si el período de validez ha expirado. Sin embargo, si el usuario pausa la5
transmisión en continuo o las velocidades de comunicación son lentas durante la transmisión en continuo, es posible
que la reproducción no se conduzca de forma continua. Por lo tanto, con respecto a tales situaciones, incluso cuando el
período de validez se especifica según la duración restante de la reproducción, es importante determinar el momento en
que expira el período de validez.

10
El procesamiento posterior es similar a las etapas de S712 a S717. Los segundos tokens se reenvían mientras la
transmisión en continuo continúa hasta que se completa la transmisión en continuo del contenido de acuerdo con el
período de validez del token 600 que se reenvía. Cuando se completa la transmisión en continuo, en la etapa S720, el
cliente 101 lleva a cabo el procesamiento de terminación y destruye el segundo token 600 que se reenvió y se retiene
actualmente.15
A continuación, un flujo de procesamiento cuando la transmisión en continuo se interrumpe por una desconexión de las
comunicaciones durante la transmisión en continuo que se conduce de acuerdo con la Figura 7 se describe con
referencia a la Figura 8. Primero, en la etapa S708 y la etapa S709 de acuerdo con el procedimiento que se representa
en la Figura 7, la transmisión en continuo del contenido se realiza entre el cliente 101 y el servidor de contenido 104. En
este estado, en la etapa S801, el cliente 101 no puede recibir el contenido del servidor de contenido 104 por una razón20
tal como una desconexión de las comunicaciones entre el cliente 101 y el servidor de contenido 104 o similar. Como
resultado, la reproducción se interrumpe. En la etapa S802, el servidor de contenido 104 detiene la transmisión en
continuo del contenido.

En este momento, una solicitud de contenido que incluye el token 600 debe transmitirse nuevamente para reiniciar la25
transmisión en continuo. En la presente realización, el cliente 101 incluye el segundo token 600 que se reenvía por el
procesamiento de la etapa S711 a la etapa S717 de la Figura 7 en la solicitud de contenido. Por consiguiente, en la
etapa S803, el cliente 101 transmite una solicitud de reinicio de transmisión en continuo que incluye el segundo token
600 al servidor de contenido 104. El servidor de contenido 104 extrae el token 600 de la solicitud de reinicio de
transmisión en continuo que se recibe del cliente 101 en la etapa S804, y realiza una determinación de reinicio en la30
etapa S805.

Cuando el servidor de autenticación 103 recibe el segundo token 600, el servidor de autenticación 103 debe llevar a
cabo un procedimiento para confirmar si el token es válido. En este momento, debido a que el usuario del cliente 101 no
puede reiniciar la visualización/escucha del contenido hasta que se complete este procedimiento, existe una alta35
probabilidad de que el usuario sienta estrés. Por consiguiente, en la presente realización, el procesamiento de
determinación de reinicio se lleva a cabo en la etapa S805; se toma una determinación a partir de la ID de usuario y la
ID de contenido que se incluyen en la solicitud de reinicio de transmisión en continuo en cuanto a si el usuario estaba
realizando la transmisión en continuo justo antes de enviar la solicitud de reinicio de transmisión en continuo. Si se
determina que el usuario estaba realizando la transmisión en continuo justo antes, la transmisión en continuo se reinicia40
en la etapa S806 sin esperar un resultado de confirmación de token del servidor de autenticación 103. Por otro lado, si
el usuario no estaba realizando la transmisión en continuo justo antes, el servidor de autenticación 103 espera un
resultado de confirmación del servidor de autenticación 103 y a continuación determina si reiniciar la transmisión en
continuo. La Figura 8 representa una situación en la que el usuario realizaba la transmisión en continuo justo antes.

45
En la etapa S808, el servidor de contenido 104 transmite una solicitud de verificación para el segundo token 600 al
servidor de autenticación 103. En la etapa S809, el servidor de autenticación 103 verifica el segundo token 600, y en la
etapa S810, el servidor de autenticación 103 devuelve el resultado de la verificación al servidor de contenido 104. El
servidor de contenido 104 inspecciona el resultado de la verificación que se recibe del servidor de autenticación 103. En
la etapa S811, el servidor de contenido 104 determina si continúa la transmisión en continuo según si el token 600 es50
válido o no. Si el token es válido, el servidor de contenido 104 continúa la transmisión en continuo reiniciada. Por otro
lado, si no hay un token válido, el servidor de contenido 104 detiene la transmisión en continuo reiniciada en la etapa
S812.

En la realización descrita anteriormente, se describe un caso en el que los tokens solo pueden usarse una vez. Sin55
embargo, las configuraciones en las que los tokens solo pueden usarse una vez y las configuraciones en las que los
tokens pueden usarse varias veces hasta que solo quede un solo uso ambas se abarcan en la invención. La realización
de la invención descrita anteriormente puede emplearse incluso si los tokens pueden usarse varias veces. Es decir, si
un token puede usarse varias veces, el token no puede usarse más allá de un límite en el número de veces que se usa.
Si las comunicaciones se desconectan y la transmisión en continuo se interrumpe después de alcanzar este límite, se60
necesita un procedimiento para adquirir el token nuevamente. En este caso, si se emplea la presente realización
descrita anteriormente, la transmisión en continuo continúa cuando el número restante de usos alcanza uno, y se
ejecuta una reemisión del token en segundo plano. Por lo tanto, si se usa el uso restante y se conduce la transmisión en
continuo, incluso si hay una desconexión de las comunicaciones, puede usarse el token que se reenvía y puede
reiniciarse la transmisión en continuo  inmediatamente.65
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De acuerdo con la descripción anterior, en un servicio de transmisión en continuo de contenido que usa un token que
solo puede usarse la única vez restante, si la transmisión en continuo se interrumpe por circunstancias tales como la
desconexión de las comunicaciones o similares, el token que ya se adquirió puede usarse y la transmisión en continuo
puede reiniciarse sin problemas. Por lo tanto, no es necesario realizar el procesamiento de verificación cada vez que el
usuario interrumpe la transmisión en continuo, y el usuario puede realizar la transmisión en continuo sin estrés.5

- Realizaciones alternativas -

La presente invención no está limitada a la realización descrita anteriormente; son posibles numerosas modificaciones y
mejoras sin apartarse del ámbito de la presente invención. Por consiguiente, las reivindicaciones a continuación se10
adjuntan para dar a conocer el alcance técnico de la presente invención. Los dispositivos de procesamiento de
información de acuerdo con la presente invención pueden realizarse mediante programas que hacen que uno o más
ordenadores funcionen como los dispositivos de procesamiento de información. Estos programas pueden
suministrarse/distribuirse grabándose en medios de grabación legibles por ordenador o suministrarse/distribuirse a
través de circuitos de comunicaciones electrónicos.15
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REIVINDICACIONES

1. Un servidor de autenticación (103) que autentica a un usuario de un terminal de usuario (101) que ejecuta la
transmisión en continuo de contenido proporcionado por un servidor de contenido (104), el servidor de autenticación
(103) autentica al usuario para la transmisión en continuo y comprendiendo el servidor de autenticación (103):5

medios de almacenamiento (105) que almacenan la información de registro de una pluralidad de usuarios;
medios de autenticación que, cuando el medio de autenticación recibe una solicitud de autenticación para la
transmisión en continuo de contenido designado por un primer usuario entre la pluralidad de usuarios desde un
terminal de usuario (101) que se usa por el primer usuario, compara la información incluida en la solicitud de10
autenticación con la información de registro y autentica al primer usuario;
medios de generación que, si la autenticación tiene éxito, genera un primer token que indica que el primer
usuario es un usuario autenticado; y
medios de comunicación que transmiten el primer token  generado al terminal de usuario (101),
en el que los medios de comunicación están configurados para recibir una solicitud de reemisión de token del15
terminal de usuario (101), la solicitud de reemisión de token es enviada en respuesta a una determinación de que
ha pasado una duración predeterminada desde el inicio de la reproducción del contenido, y transmite, en
respuesta a la recepción de la solicitud de reemisión de token, una consulta al servidor de contenido (104) sobre
si continúa la transmisión en continuo del contenido designado desde el servidor de contenido (104) al terminal
de usuario (101),20
si los medios de comunicación reciben una respuesta del servidor de contenido (104) de que la transmisión en
continuo del contenido designado desde el servidor de contenido (104) al terminal de usuario (101) continúa, los
medios de generación están configurados además para generar un segundo token  relacionado con el mismo
contenido que el contenido designado por el primer usuario, y
los medios de comunicación están configurados además para transmitir el segundo token al terminal de usuario25
(101),
en el que cada uno del primer y segundo tokens, es para un número predeterminado de usos.

2. El servidor de autenticación (103) de acuerdo con la reivindicación 1, en el que cada uno del primer token y segundo30
token incluye un período de validez, y
los medios de generación se configuran además para especificar que el período de validez del segundo token sea
más corto que el período de validez del primer token.

3. El servidor de autenticación (103) de acuerdo con la reivindicación 2, en el que el período de validez del segundo35
token corresponde a una duración de reproducción restante del contenido designado, y
la información de la duración de reproducción restante se incluye dentro de la respuesta recibida del servidor de
contenido (104).

4. Un procedimiento de control para un servidor de autenticación que autentica a un usuario de un terminal de usuario40
(101) que ejecuta la transmisión en continuo de contenido proporcionado por un servidor de contenido (104), el
servidor de autenticación (103) autentica al usuario para la transmisión en continuo y comprendiendoel
procedimiento de control:

una etapa de autenticación de, cuando se recibe una solicitud de autenticación para la transmisión en continuo45
de contenido designado por un primer usuario entre una pluralidad de usuarios desde un terminal de usuario
(101) que se usa por el primer usuario, autenticar al primer usuario, incluyendo la etapa de autenticación  medios
de autenticación del servidor de autenticación (103) que compara la información incluida en la solicitud de
autenticación con la información de registro del primer usuario en la información de registro de la pluralidad de
usuarios que se almacena mediante medios de almacenamiento;50
una primera etapa de generación de, si la autenticación tiene éxito, medios de generación del servidor de
autenticación (103) que generan un primer token que indica que el primer usuario es un usuario autenticado;
una primera etapa de transmisión en continuo de medios de comunicación del servidor de autenticación (103)
que transmite el primer token al terminal de usuario (101);
una etapa de recepción para recibir una solicitud de reemisión de token desde el terminal de usuario (101), la55
solicitud de emisión de token se envía en respuesta a una determinación de que ha pasado una duración
predeterminada desde el inicio de la reproducción del contenido;
una segunda etapa de transmisión en continuo de los medios de comunicación, en respuesta al recibo de la
solicitud de reemisión de token, que transmite una consulta al servidor de contenido (104) sobre si la transmisión
en continuo del contenido designada desde el servidor de contenido (104) al terminal de usuario (101) continúa;60
una segunda etapa de generación de, si los medios de comunicación reciben una respuesta del servidor de
contenido (104) de que la transmisión en continuo del contenido designado desde el servidor de contenido (104)
al terminal de usuario (101) continúa, los medios de generación generan un segundo token respecto al mismo
contenido que el contenido designado por el primer usuario; y
una tercera etapa de transmisión en continuo de los medios de comunicación que transmite el segundo token al65
terminal de usuario (101),
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en el que cada uno del primer y segundo tokens, es para un número predeterminado de usos.

5. Un programa informático para hacer que el ordenador funcione como el medio del servidor de autenticación (103) de
acuerdo con una cualquiera de las reivindicaciones 1 a 3.

5
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