
(19)国家知识产权局

(12)发明专利申请

(10)申请公布号 

(43)申请公布日 

(21)申请号 202110656611.1

(22)申请日 2021.06.11

(66)本国优先权数据

202110431348.6 2021.04.21 CN

(71)申请人 华为技术有限公司

地址 518129 广东省深圳市龙岗区坂田华

为总部办公楼

(72)发明人 王雅莉　周天然　

(74)专利代理机构 广州三环专利商标代理有限

公司 44202

专利代理师 熊永强　李稷芳

(51)Int.Cl.

H04L 69/22(2022.01)

H04L 69/06(2022.01)

H04L 41/02(2022.01)

H04L 43/0811(2022.01)

H04L 43/0829(2022.01)

H04L 43/0852(2022.01)

H04L 43/087(2022.01)

 

(54)发明名称

一种操作维护管理OAM检测方法及装置

(57)摘要

本申请公开了一种操作维护管理OAM检测方

法及装置，该方法包括：获取第一I  Pv6报文，第

一I  Pv6报文的I  Pv6扩展头携带第一OAM消息，

其中，第一OAM消息包括类型T字段和值V字段，T

字段指示第一OAM消息的类型，V字段承载第一

OAM消息的内容；发送第一I  Pv6报文。实施本申

请，能够实现OAM消息的数据面处理，提高OAM消

息的处理效率。
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1.一种操作维护管理OAM检测方法，其特征在于，所述方法包括：

获取第一IPv6报文，所述第一IPv6报文的IPv6扩展头携带第一OAM消息，所述第一OAM

消息包括类型T字段和值V字段，所述T字段指示所述第一OAM消息的类型，所述V字段承载所

述第一OAM消息的内容；

发送所述第一IPv6报文。

2.根据权利要求1所述的方法，其特征在于，所述第一OAM消息不包括协议版本信息。

3.根据权利要求1或2所述的方法，其特征在于，所述T字段指示所述第一OAM消息为回

显echo消息。

4.根据权利要求3所述的方法，其特征在于，所述V字段包括标识字段，所述标识字段用

于指示所述echo消息的类型。

5.根据权利要求3或4所述的方法，其特征在于，在所述获取第一IPv6报文之前，所述方

法还包括：

接收第二IPv6报文，所述第二IPv6报文中包括第二OAM消息，所述第一OAM消息为所述

第二OAM消息的响应；

根据所述第二IPv6报文，获取所述第一IPv6报文。

6.根据权利要求3‑5任一项所述的方法，其特征在于，所述V字段还包括以下一个或多

个字段：

序列号字段，用于承载所述echo消息的序列号；

返回代码return  codes字段，其中，所述return  codes字段用于承载反射端对发送端

发送的所述echo消息的响应结果；

第一回复模式字段，所述第一回复模式字段用于指示应答发送端发送的echo消息的方

式；

类型‑长度‑值TLV字段；以及

预留字段，用于功能扩展。

7.根据权利要求3‑6任一项所述的方法，其特征在于，所述第一OAM消息不包括：协议版

本信息和时间戳信息。

8.根据权利要求1或2所述的方法，其特征在于，所述T字段指示所述第一OAM消息为主

动连通性检测消息。

9.根据权利要求8所述的方法，其特征在于，所述V字段包括：

第一字段，用于指示发送端和接收端之间建立的主动连通性检测会话的状态；

第二字段，用于指示所述发送端发送主动连通性检测消息的最小发送间隔；

第三字段，用于指示所述发送端接收所述接收端发送的主动连通性检测消息的最小接

收间隔；

第四字段，用于指示所述发送端接收所述接收端发送的响应消息的最小接收间隔；

第五字段，指示最近一次会话的状态改变的原因；

第六字段，用于提供检测时间乘数，该检测时间乘数用于在异步模式下计算检测时间；

第七字段，所述第七字段包括查询请求标志Demand、轮询标志Poll和终止标志Final。

10.根据权利要求8或9所述的方法，其特征在于，所述第一OAM消息不包括：协议版本信

息、本地标识符和远端标识符。
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11.根据权利要求1或2所述的方法，其特征在于，所述T字段指示所述第一OAM消息为性

能检测消息。

12.根据权利要求11所述的方法，其特征在于，所述V字段包括：

第八字段，用于承载发送端发送的第一性能检测消息的序列号；

第九字段：用于承载反射端发送的第二性能检测消息的序列号，所述第二性能检测消

息是对所述第一性能检测消息的响应；

第十字段，用于承载所述发送端发送所述第一性能检测消息的发送时间戳；

第十一字段，用于承载所述反射端接收所述第一性能检测消息的接收时间戳；

第十二字段，用于承载所述反射端发送所述第二性能检测消息的发送时间戳；

第十三字段，用于承载所述发送端接收所述第二性能检测消息的接收时间戳。

13.根据权利要求1或2所述的方法，其特征在于，所述T字段指示所述第一OAM消息为第

一复合OAM消息，所述第一复合OAM消息用于实现至少两种OAM功能。

14.根据权利要求13所述的方法，其特征在于，所述V字段包括第一标识和第二标识，所

述第一标识用于指示所述第一复合OAM消息用于第一OAM检测，所述第二标识用于指示所述

第一复合OAM消息用于第二OAM检测。

15.根据权利要求1‑14任一项所述的方法，其特征在于，所述IPv6扩展头为目的地选项

头DoH或分段路由报头SRH或比特索引显示复制BIER头。

16.根据权利要求1‑14任一项所述的方法，其特征在于，所述IPv6扩展头包括关联通道

ACH，所述第一OAM消息承载于所述ACH中。

17.根据权利要求16所述的方法，其特征在于，所述关联通道ACH包括选项类型字段和

通道类型字段，所述选项类型字段指示所述关联通道，所述通道类型字段指示所述ACH所承

载的通道类型为OAM通道，该OAM通道用于承载所述第一OAM消息。

18.根据权利要求1‑17任一项所述的方法，其特征在于，所述第一IPv6报文还包括统一

会话标识，所述统一会话标识用于所述第一OAM消息的发送端匹配所述第一OAM消息与所述

发送端接收的来自对端的OAM消息。

19.一种用于操作维护管理OAM检测的装置，其特征在于，所述装置包括：

处理单元，用于获取第一IPv6报文，所述第一IPv6报文的IPv6扩展头携带第一OAM消

息，所述第一OAM消息包括类型T字段和值V字段，所述V字段用于承载所述第一OAM消息的内

容，所述T字段用于指示所述第一OAM消息的类型；

收发单元，用于发送所述第一IPv6报文。

20.根据权利要求19所述的装置，其特征在于，所述第一OAM消息不包括协议版本信息。

21.根据权利要求19或20所述的装置，其特征在于，所述T字段指示所述第一OAM消息为

回显echo消息。

22.根据权利要求21所述的装置，其特征在于，所述V字段包括标识字段，所述标识字段

用于指示所述echo消息的类型。

23.根据权利要求21或22所述的装置，其特征在于，所述收发单元还用于：

接收第二IPv6报文，所述第二IPv6报文中包括第二OAM消息，所述第一OAM消息为所述

第二OAM消息的响应；

所述处理单元具体用于根据所述第二IPv6报文，获取所述第一IPv6报文。
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24.根据权利要求21‑23任一项所述的装置，其特征在于，所述V字段还包括以下一个或

多个字段：

序列号字段，用于承载所述echo消息的序列号；

返回代码return  codes字段，其中，所述return  codes字段用于承载反射端对发送端

发送的所述echo消息的响应结果；

第一回复模式字段，所述第一回复模式字段用于指示应答发送端发送的echo消息的方

式；

类型‑长度‑值TLV字段；以及

预留字段，用于功能扩展。

25.根据权利要求21‑24任一项所述的装置，其特征在于，所述第一OAM消息不包括：协

议版本信息和时间戳信息。

26.根据权利要求19或20所述的装置，其特征在于，所述T字段指示所述第一OAM消息为

主动连通性检测消息。

27.根据权利要求26所述的装置，其特征在于，所述V字段包括：

第一字段，用于指示发送端和接收端之间建立的主动连通性检测会话的状态；

第二字段，用于指示所述发送端发送主动连通性检测消息的最小发送间隔；

第三字段，用于指示所述发送端接收所述接收端发送的主动连通性检测消息的最小接

收间隔；

第四字段，用于指示所述发送端接收所述接收端发送的响应消息的最小接收间隔；

第五字段，指示最近一次会话的状态改变的原因；

第六字段，用于提供检测时间乘数，该检测时间乘数用于在异步模式下计算检测时间；

第七字段，所述第七字段包括查询请求标志Demand、轮询标志Poll和终止标志Final。

28.根据权利要求26或27所述的装置，其特征在于，所述第一OAM消息不包括：协议版本

信息、本地标识符和远端标识符。

29.根据权利要求19或20所述的装置，其特征在于，所述T字段指示所述第一OAM消息为

性能检测消息。

30.根据权利要求29所述的装置，其特征在于，所述V字段包括：

第八字段，用于承载发送端发送的第一性能检测消息的序列号；

第九字段：用于承载反射端发送的第二性能检测消息的序列号，所述第二性能检测消

息是对所述第一性能检测消息的响应；

第十字段，用于承载所述发送端发送所述第一性能检测消息的发送时间戳；

第十一字段，用于承载所述反射端接收所述第一性能检测消息的接收时间戳；

第十二字段，用于承载所述反射端发送所述第二性能检测消息的发送时间戳；

第十三字段，用于承载所述发送端接收所述第二性能检测消息的接收时间戳。

31.根据权利要求19或20所述的装置，其特征在于，所述T字段指示所述第一OAM消息为

第一复合OAM消息，所述第一复合OAM消息用于实现至少两种OAM功能。

32.根据权利要求31所述的装置，其特征在于，所述V字段包括第一标识和第二标识，所

述第一标识用于指示所述第一复合OAM消息用于第一OAM检测，所述第二标识用于指示所述

第一复合OAM消息用于第二OAM检测。
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33.根据权利要求19‑32任一项所述的装置，其特征在于，所述IPv6扩展头为目的地选

项头DoH或分段路由报头SRH或比特索引显示复制BIER头。

34.根据权利要求19‑32任一项所述的装置，其特征在于，所述IPv6扩展头包括关联通

道ACH，所述第一OAM消息承载于所述ACH中。

35.根据权利要求34所述的装置，其特征在于，所述关联通道ACH包括选项类型字段和

通道类型字段，所述选项类型字段指示所述关联通道，所述通道类型字段指示所述ACH所承

载的通道类型为OAM通道，该OAM通道用于承载所述第一OAM消息。

36.根据权利要求19‑35任一项所述的装置，其特征在于，所述第一IPv6报文还包括统

一会话标识，所述统一会话标识用于所述第一OAM消息的发送端匹配所述第一OAM消息与所

述发送端接收的来自对端的OAM消息。

37.一种计算机可读存储介质，其特征在于，包括计算机指令，当所述计算机指令在被

处理器运行时，实现如权利要求1‑18任一项所述的方法。

38.一种计算机程序产品，所述计算机程序产品包括计算机程序代码，在所述计算机程

序代码被处理器执行时，所述处理器执行前述权利要求1‑18中任一项所述的方法。

39.一种用于操作维护管理OAM检测的系统，其特征在于，所述系统包括：

发送端，用于发送第一IPv6报文，所述第一IPv6报文的IPv6扩展头携带第一OAM消息，

所述第一OAM消息包括类型T字段和值V字段，所述T字段指示所述第一OAM消息的类型，所述

V字段承载所述第一OAM消息的内容；

接收端，用于接收所述第一IPv6报文，根据所述第一IPv6报文获得第二IPv6报文，向所

述发送端发送所述第二IPv6报文，所述第二IPv6报文包括第二OAM消息，所述第二OAM消息

是所述第一OAM消息的响应。

40.根据权利要求39所述的系统，其特征在于，所述第一OAM消息不包括协议版本信息。

41.根据权利要求40所述的系统，其特征在于，所述T字段指示第一OAM消息为回显echo

消息。

42.根据权利要求41所述的系统，其特征在于，所述第一OAM消息不包括：协议版本信息

和时间戳信息。

43.根据权利要求39或40所述的系统，其特征在于，所述T字段指示所述第一OAM消息为

主动连通性检测消息。

44.根据权利要求43所述的系统，其特征在于，所述第一OAM消息不包括协议版本信息、

本地标识符和远端标识符。

45.根据权利要求39或40所述的系统，其特征在于，所述T字段指示所述第一OAM消息为

性能检测消息。

46.根据权利要求39或40所述的系统，其特征在于，所述T字段指示所述第一OAM消息为

第一复合OAM消息，所述第一复合OAM消息用于实现至少两种OAM功能。

47.根据权利要求39‑46任一项所述的系统，其特征在于，所述IPv6扩展头为目的地选

项头DoH或分段路由报头SRH或比特索引显示复制BIER头。

48.根据权利要求39‑46任一项所述的系统，其特征在于，所述IPv6扩展头包括关联通

道ACH，所述第一OAM消息承载于所述ACH中。

49.根据权利要求48所述的系统，其特征在于，所述关联通道ACH包括选项类型字段和
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通道类型字段，所述选项类型字段指示所述关联通道，所述通道类型字段指示所述ACH所承

载的通道类型为OAM通道，该OAM通道用于承载所述第一OAM消息。

50.根据权利要求39‑49任一项所述的系统，其特征在于，所述第一IPv6报文还包括统

一会话标识，所述统一会话标识被所述发送端用于匹配所述第一OAM消息与所述第二OAM消

息。
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一种操作维护管理OAM检测方法及装置

[0001] 本申请要求于2021年04月21日提交中国知识产权局、申请号为202110431348.6、

发明名称为“一种通信方法，设备和系统”的中国专利申请的优先权，其全部内容通过引用

结合在本申请中。

技术领域

[0002] 本申请涉及通信领域，尤其涉及一种操作维护管理OAM检测方法及装置。

背景技术

[0003] 操作维护管理(Operation  Administration  and  Maintenance，OAM)是一种监控

网络故障的工具，其主要功能有：链路性能监测(例如，丢包、时延等)、连通性检测等。用户

通过在两个点到点连接的设备上启用以太网OAM功能，可以监控这两台设备之间的链路状

态。

[0004] OAM技术涉及连通性检测(Continuity  Check，CC)/连通性验证(Continuity 

Verification，CV)和性能检测(Performance  Measurement，PM)，现有OAM技术的实现需要

多种协议，例如，用于CC的有多协议标签交换(Multiprotocol  Label  Switching，MPLS)

Ping协议和双向转发检测(Bidirectional  Forwarding  Detection，BFD)协议，用于PM的双

向主动测量(Two‑Way  Active  Measurement  Protocol，TWAMP)协议等。不同的协议具有不

同的消息格式、会话标识、报文封装格式等，使得OAM技术的使用过程存在协议分散复杂、报

文封装深导致消息处理效率低等缺点。

发明内容

[0005] 本申请实施例公开了一种操作维护管理OAM检测方法和装置，能够实现OAM消息的

数据面处理，提高OAM消息的处理效率。

[0006] 第一方面，本申请实施例提供了一种操作维护管理OAM检测方法，该方法包括：获

取第一IPV6报文，第一IPV6报文的IPV6扩展头携带第一OAM消息，第一OAM消息包括类型T字

段和值V字段，其中，V字段用于承载第一OAM消息的内容，T字段用于指示第一OAM消息的类

型；发送第一IPV6报文。

[0007] 其中，OAM消息是一种操作维护管理消息，OAM消息可用于实现网络中任意两节点

之间的性能测量和连通性检测功能中的一种或多种。上述方法中，通过IPV6扩展头携带OAM

消息，实现OAM消息在数据面处理，提高了OAM消息的处理效率。另外，OAM消息中的T字段用

于指示OAM消息的类型以及V字段用于承载OAM消息的内容，也就是说，对OAM消息的各种功

能进行了整合，实现OAM消息的统一。

[0008] 可选地，第一OAM消息不包括协议版本信息。

[0009] 在现有技术中，基于不同协议的OAM检测报文，都分别携带各自的协议版本信息，

协议分散复杂，报文封装深导致消息处理效率低，同时，网络设备需要维护多种协议，也增

加了维护的难度。而根据本申请，由于采用了统一的OAM消息格式，因此在第一OAM消息中无
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需包括协议版本信息，因此可有效简化协议封装，设备无需支持多种协议版本信息的解析，

将多种协议统一到网络层上处理，无需维护多个协议，大大降低了对设备的要求。

[0010] 可选地，T字段指示第一OAM消息为回显echo消息。

[0011] 其中，回显echo消息包括回显请求echo  request消息和回显应答echo  reply消

息，T字段指示第一OAM消息为回显消息，使得第一OAM消息可用于实现连通性检测。

[0012] 可选地，T字段取值为第一值时，指示第一OAM消息为echo  request消息，T字段取

值为第二值时，指示第一OAM消息为echo  reply消息。

[0013] 可选地，T字段取值为第三值时，指示第一OAM消息的类型为echo消息，此时不区分

echo消息的具体类型。通过在TLV字段中增加标识字段，来标识echo消息的具体类型。例如，

第一标识字段用于标识echo消息为echo  request消息，第二标识字段用于标识echo消息为

echo  reply消息。对于标识字段的表示方式，可以是比特映射的方式，也可以采用二进制取

值的方式，本申请不做具体限制。关于标识字段在TLV字段中的承载方式，本申请不做具体

限定。一种具体的实现方式中，上述标识字段可以承载在V字段中。当然，也可以在T字段中

设置预留的比特位，用于承载上述标识字段。

[0014] 可选地，在获取第一IPv6报文之前，该方法还包括：接收第二IPv6报文，第二IPv6

报文中包括第二OAM消息，第一OAM消息为第二OAM消息的响应；根据第二IPv6报文，获取第

一IPv6报文。

[0015] 可以理解，在此情况下，上述第二OAM消息为回显请求消息，第一OAM消息为回显应

答消息。

[0016] 可选地，V字段还包括以下一个或多个字段：序列号字段，用于承载该echo消息的

序列号；返回代码return  codes字段，其中，return  codes字段用于承载反射端对发送端发

送的echo消息的响应结果；第一回复模式字段，第一回复模式字段用于指示应答echo消息

的方式；类型‑长度‑值TLV字段；以及预留字段，用于功能扩展。

[0017] 实施上述方式，序列号字段可用于检测与回显请求消息对应的回显应答消息是否

丢失，返回代码字段具体指示反射端对发送端发送的回显请求消息的响应结果，基于返回

代码字段可实现网络中任意两节点之间的连通性检查及验证。另外，第一回复模式字段指

示的应答方式例如可以是通过应用程序级别的控制通道进行回复、通过一个不带负载的

IPv6数据包回复等。类型‑长度‑值TLV字段例如可以是下游详细映射TLV，利用下游详细映

射TLV可使得源节点获取连通性检测过程中第一OAM消息经过的每一个节点的信息。

[0018] 可选地，在T字段指示第一OAM消息为回显消息时，V字段由以下字段组成：标识字

段，用于指示echo消息的类型；序列号字段，用于承载该echo消息的序列号；返回代码

return  codes字段，其中，return  codes字段用于承载反射端对发送端发送的echo消息的

响应结果；第一回复模式字段，第一回复模式字段用于指示应答echo消息的方式；类型‑长

度‑值TLV字段；以及预留字段，用于功能扩展。

[0019] 可选地，第一OAM消息不包括：时间戳信息。

[0020] 实施上述方式，在T字段指示第一OAM为回显消息时，第一OAM消息不包括协议版本

信息和时间戳信息，协议版本信息例如可以是MPLS  echo协议版本号或者ICMPv6  echo的协

议版本号，时间戳信息例如可以是发送端发出回显请求消息的发送时间戳、反射端接收回

显请求消息的接收时间戳等。第一OAM消息中省略时间戳信息使得用于连通性检测的第一
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OAM消息更加轻量化，减小了报文传输过程中网络带宽的消耗。

[0021] 可选地，T字段指示第一OAM消息为主动连通性检测消息，第一OAM消息可用于实现

连通性检测的功能。

[0022] 可选地，V字段包括：第一字段，用于指示发送端和接收端之间建立的主动连通性

检测会话的状态；第二字段，用于指示发送端发送主动连通性检测消息的最小发送间隔；第

三字段，用于指示发送端接收接收端发送的主动连通性检测消息的最小接收间隔；第四字

段，用于指示发送端接收接收端发送的响应消息的最小接收间隔；第五字段，指示最近一次

会话的状态改变的原因；第六字段，用于提供检测时间乘数，该检测时间乘数用于在异步模

式下计算检测时间；第七字段，第七字段包括查询请求标志Demand、轮询标志Poll和终止标

志Final。

[0023] 其中，查询请求标志置1表示期望工作在查询模式，查询请求标志置0表示不希望

工作在查询模式或者不支持查询模式；轮询标志置1表示发送端请求验证连通性或参数更

改并期待带有F标志置位的主动连通性检测消息作为回复，轮询标志置0表示发送端不请求

验证；响应F标志的主动性能检测消息中的终止标志需置1。

[0024] 实施上述方式，在T字段指示第一OAM消息为主动连通性检测消息时，发送端和反

射端基于第一OAM消息可实现网络中任意两个节点(或转发引擎)之间的双向路径中的连通

性检测，支持双向的OAM检测。

[0025] 可选地，V字段还包括：用于功能扩展的预留字段。

[0026] 可选地，第一OAM消息不包括：协议版本信息、本地标识符和远端标识符。

[0027] 实施上述方式，第一OAM消息例如是基于BFD协议扩展的控制报文时,上述协议版

本信息包括B F D协议的版本号 ，本地标识符例如可以是B F D控制报文中的 M y 

Discriminator，远端标识符例如可以是BFD控制报文中的Your  Discriminator。第一OAM消

息中省略协议版本信息能有效简化协议封装，第一OAM消息省略本地标识符和远端标识符

使得第一OAM消息更加轻量化。

[0028] 可选地，T字段指示第一OAM消息为性能检测消息，可用于实现性能检测的功能。

[0029] 可选地，V字段包括：第八字段，用于承载发送端发送的第一性能检测消息的序列

号；第九字段：用于承载反射端发送的第二性能检测消息的序列号，第二性能检测消息是对

第一性能检测消息的响应；第十字段，用于承载发送端发送第一性能检测消息的发送时间

戳；第十一字段，用于承载反射端接收第一性能检测消息的接收时间戳；第十二字段，用于

承载反射端发送第二性能检测消息的发送时间戳；第十三字段，用于承载发送端接收第二

性能检测消息的接收时间戳。

[0030] 实施上述方式，基于第八字段和第九字段可实现丢包测量的性能检测功能，基于

第十字段、第十一字段、第十二字段和第十三字段可用于实现时延检测和时延抖动测量中

的至少一种性能检测功能。

[0031] 可选地，V字段还包括：填充变长字段。

[0032] 实施上述方式，在第一OAM消息为性能检测消息时，填充变长字段可用于固定第一

OAM消息的长度，实现第一OAM消息的定长。

[0033] 可选地，在T字段指示第一OAM消息为性能检测消息时，T字段取值为第四值时，指

示性能检测消息用于丢包检测，T字段取值为第五值时，指示性能检测消息用于时延检测或
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时延抖动测量，T字段取值为第六值时，指示性能检测消息用于丢包时延检测。

[0034] 可选地，T字段也可以仅指示第一OAM消息为性能检测消息，通过在TLV字段中增加

标识字段，来标识性能检测消息的具体功能。例如，第三标识字段用于指示性能检测消息用

于丢包检测，第四标识字段用于指示性能检测消息用于时延检测，第五标识字段用于指示

性能检测消息用于丢包时延检测。对于标识字段的表示方式，可以是比特映射的方式，也可

以采用二进制取值的方式，本申请不做具体限制。关于标识字段在TLV字段中的承载方式，

本申请不做具体限定。一种具体的实现方式中，上述标识字段可以承载在V字段中。当然，也

可以在T字段中设置预留的比特位，用于承载上述标识字段。

[0035] 可选地，V字段包括至少一个子TLV字段，该至少一个子TLV字段包括第一子TLV，第

一子TLV指示性能检测消息用于丢包检测；第二子TLV，第二子TLV用于指示性能检测消息用

于时延检测或时延抖动测量；第三子TLV，第三子TLV用于指示性能检测消息用于丢包时延

检测。

[0036] 由此，性能检测消息可提供多种可选的性能检测功能，例如，丢包检测、时延检测

和时延抖动测量，增加了性能检测功能的多样性，以适应OAM检测的不同需求。

[0037] 可选地，在性能检测消息用于丢包检测时，V字段还包括：第十四字段，用于承载发

送端发送的第一数据报文的统计数量；第十五字段，用于承载反射端接收到的第一数据报

文的统计数量；第十六字段，用于承载反射端发送的第二数据报文的统计数量，第二数据报

文是对第一数据报文的响应；第十七字段，用于承载发送端接收到的第二数据报文的统计

数量。

[0038] 可选地，在性能检测消息用于时延检测或时延抖动测量时，V字段还包括：第十八

字段，用于承载发送端发送第三性能检测消息的发送时间戳；第十九字段，用于承载反射端

接收第三性能检测消息的接收时间戳；第二十字段，用于承载反射端发送第四性能检测消

息的发送时间戳，第四性能检测消息是对第三性能检测消息的响应；第二十一字段，用于承

载发送端接收第四性能检测消息的接收时间戳。在此情况下，基于上述第十八字段至第二

十一字段，性能检测消息可以用于时延检测和/或时延抖动测量。

[0039] 可选地，在性能检测消息用于丢包时延检测时，V字段包括上述第十四字段至第二

十一字段。在此情况下，性能检测消息既用于丢包检测，又用于时延检测和/或时延抖动测

量。

[0040] 可选地，T字段指示第一OAM消息为第一复合OAM消息，第一复合OAM消息用于实现

至少两种OAM功能。实施上述方式，在T字段指示第一OAM消息为第一复合OAM消息时，第一

OAM可实现多种OAM功能。

[0041] 可选地，至少两种OAM功能包括：连通性检测和性能测量。可选地，V字段包括第一

标识和第二标识，第一标识用于指示第一复合OAM消息用于第一OAM检测，第二标识用于指

示第一复合OAM消息用于第二OAM检测。例如，第一OAM检测为连通性检测，第二OAM检测为性

能检测。对于第一标识、第二标识的表示方式，可以是比特映射的方式，也可以采用二进制

取值的方式，本申请不做具体限制。另外，第一标识和第二标识可以承载在V字段中。当然，

也可以在T字段中设置预留的比特位，用于承载第一标识和第二标识。

[0042] 可选地，第一复合OAM消息包括第一指示信息，第一指示信息指示第一复合OAM消

息为一个请求消息或一个响应消息。例如，第一指示信息可以是T字段，T字段取第七值时，
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指示第一复合OAM消息为一个请求消息，T字段取第八值时，指示第一复合OAM消息为一个应

答消息；又例如，T字段仅指示第一OAM消息为第一复合OAM消息时，第一指示信息也可以是

新增加的第一检测标识，第一检测标识取第一值，指示第一复合OAM消息是一个请求消息，

第一检测标识取第二值，指示第一复合OAM消息是一个应答消息。对于第一检测标识的表示

方式，可以是比特映射的方式，也可以采用二进制取值的方式，本申请不做具体限制。关于

第一检测标识在TLV字段中的承载方式，本申请不做具体限定。一种具体的实现方式中，上

述第一检测标识可以承载在V字段中。当然，也可以在T字段中设置预留的比特位，用于承载

上述第一检测标识。

[0043] 可选地，第一复合OAM消息还包括第二指示信息，第二指示信息指示性能检测的具

体类型。例如，第三指示信息可以是T字段，T字段取第九值时，指示性能检测的类型为丢包

检测，T字段取第十值时，指示性能检测的类型为时延检测或时延抖动检测，T字段取第十一

值时，指示性能检测的类型为丢包时延检测；又例如，T字段仅指示第一OAM消息为第一复合

OAM消息时，第二指示信息也可以是新增加的第二检测标识，第二检测标识取第一值，指示

性能检测的类型为丢包检测，第二检测标识取第二值，指示性能检测的类型为时延检测或

时延抖动测量，第二检测标识取第三值，指示性能检测的类型为丢包时延检测。对于第二检

测标识的表示方式，可以是比特映射的方式，也可以采用二进制取值的方式，本申请不做具

体限制。关于第二检测标识在TLV字段中的承载方式，本申请不做具体限定。一种具体的实

现方式中，上述第二检测标识可以承载在V字段中。当然，也可以在T字段中设置预留的比特

位，用于承载上述第二检测标识。

[0044] 可选地，在获取第一IPv6报文之前，该方法还包括：接收第二IPv6报文，第二IPv6

报文中包括第二OAM消息，第一OAM消息为第二OAM消息的响应；根据第二IPv6报文，获取第

一IPv6报文。

[0045] 可选地，V字段中用于连通性检测的字段包括以下一个或多个字段：序列号字段，

用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，return 

codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回复模式字

段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV字段；以及

预留字段，用于功能扩展。

[0046] 实施上述方式，基于序列号字段可检测第一复合OAM消息的响应消息是否丢失，返

回代码字段可用于指示反射端对发送端发送的第一复合OAM消息的响应结果，基于该字段

可用于实现网络中任意两节点之间的连通性检查及验证。第二回复模式字段指示的应答方

式例如可以是通过应用程序级别的控制通道进行回复、通过一个不带负载的IPv6数据包回

复等。类型‑长度‑值TLV字段例如可以是下游详细映射TLV，利用下游详细映射TLV可使得源

节点获取连通性检测中第一复合OAM消息经过的每一个节点的信息。

[0047] 可选地，在第一复合OAM消息用于性能检测时，V字段中用于性能检测的字段包括：

第二十二字段：用于承载反射端发送的第二复合OAM消息的序列号，第二复合OAM消息是对

第一复合OAM消息的响应；第二十三字段，用于承载发送端发送第一复合OAM消息的发送时

间戳；第二十四字段，用于承载反射端接收第一复合OAM消息的接收时间戳；第二十五字段，

用于承载反射端发送第二复合OAM消息的发送时间戳；第二十六字段，用于承载发送端接收

第二复合OAM消息的接收时间戳。
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[0048] 实施上述方式，基于第一复合OAM消息中的序列号字段和第二十二字段可实现丢

包检测，基于第二十三字段至第二十六字段这四个字段可用于实现时延检测和时延抖动测

量中的至少一种性能检测功能。

[0049] 可选地，V字段还包括用于功能扩展的预留字段。

[0050] 可选地，在第二检测标识指示性能检测为丢包检测时，V字段包括：第二十七字段，

用于指示发送端发送的第三数据报文的统计数量；第二十八字段，用于指示反射端接收到

的第三数据报文的统计数量；第二十九字段，用于指示反射端发送的第四数据报文的统计

数量，第四数据报文是对第三数据报文的响应；第三十字段，用于指示发送端接收到的第四

数据报文的统计数量。由此，上述第二十七字段至第三十字段这四个字段使得第一复合OAM

消息能够用于丢包检测。

[0051] 可选地，在第二检测标识指示性能检测为时延检测或时延抖动测量时，V字段包

括：第三十一字段，用于承载发送端发送第一复合OAM消息的发送时间戳；第三十二字段，用

于承载反射端接收第一复合OAM消息的接收时间戳；第三十三字段，用于承载反射端发送第

二复合OAM消息的发送时间戳，第二复合OAM消息是对第一复合OAM消息的响应；第三十四字

段，用于承载发送端接收第二复合OAM消息的接收时间戳。由此，上述第三十一字段至第三

十四字段这四个字段使得第一复合OAM消息能够用于时延检测和/或时延抖动测量。

[0052] 可选地，在第二检测标识指示性能检测为丢包时延检测时，V字段包括上述第二十

七字段至第三十四字段这八个字段。由此，第一复合OAM消息既用于丢包检测，又用于时延

检测和/或时延抖动测量。

[0053] 可选地，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字段组成：

上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列号字段，

用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，return 

codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回复模式字

段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV字段；预留

字段，用于功能扩展；以及上述第二十二字段至第二十六字段。

[0054] 可选地，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字段组成：

上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列号字段，

用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，return 

codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回复模式字

段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV字段；预留

字段，用于功能扩展；第二检测标识，用于指示性能检测为丢包检测；以及上述第二十七字

段至第三十字段。

[0055] 可选地，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字段组成：

上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列号字段，

用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，return 

codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回复模式字

段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV字段；预留

字段，用于功能扩展；第二检测标识，用于指示性能检测为时延检测；以及上述第三十一字

段至第三十四字段。
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[0056] 可选地，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字段组成：

上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列号字段，

用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，return 

codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回复模式字

段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV字段；预留

字段，用于功能扩展；第二检测标识，用于指示性能检测为丢包时延检测；以及上述第二十

七字段至第三十四字段。

[0057] 可选地，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字段组成：

第三十五字段，用于指示发送端和接收端之间建立的复合OAM检测会话的状态；第三十六字

段，用于指示发送端发送第一复合OAM消息的最小发送间隔；第三十七字段，用于指示发送

端接收接收端发送的第二复合OAM消息的最小接收间隔；第三十八字段，用于指示发送端接

收接收端发送的响应消息的最小接收间隔；第三十九字段，指示最近一次会话的状态改变

的原因；第四十字段，用于提供检测时间乘数，该检测时间乘数用于在异步模式下计算检测

时间；第四十一字段包括查询请求标志Demand、轮询标志Poll和终止标志Final；第四十二

字段，用于承载发送端发送的第五数据报文的统计数量；第四十三字段，用于承载接收端接

收的第五数据报文的统计数量；第四十四字段，用于承载接收端接发送的第六数据报文的

统计数量；第四十五字段：用于承载发送端接收的第六数据报文的统计数量；第四十六字

段，用于承载发送端发送第一复合OAM消息的发送时间戳；第四十七字段，用于承载接收端

接收第一复合OAM消息的接收时间戳；第四十八字段，用于承载接收端发送第二复合OAM消

息的发送时间戳；第四十九字段，用于承载发送端接收第二复合OAM消息的接收时间戳。

[0058] 实施上述方式，在T字段指示第一OAM消息为第一复合OAM消息时，V字段也可以只

包括上述第三十五字段至第四十九字段这十五个字段，其中，第三十五字段至第四十一字

段使得第一复合OAM消息能够用于主动连通性检测，第四十二字段至第四十九字段使得第

一复合OAM消息能够用于性能检测。具体地，第四十二字段至第四十五字段使得第一复合

OAM消息能够用于丢包测量，第四十六字段至第四十九字段使得第一复合OAM消息能够用于

时延测量和/或时延抖动测量。

[0059] 可选地，IPv6扩展头为目的地选项头DoH或分段路由报头SRH或比特索引显示复制

BIER头。

[0060] 实施上述方式，利用IPv6扩展头原生语义，实现第一OAM消息的数据面处理，减小

了第一OAM消息的封装深度，提高了OAM检测的效率和准确度。在IPv6扩展头为分段路由报

头SRH时，提供了SRv6场景下的OAM检测服务。在IPv6扩展头为BIER头时，提供了BIERv6组播

下的OAM检测服务。

[0061] 可选地，IPv6扩展头包括关联通道ACH，第一OAM消息承载于ACH中。

[0062] 可选地，关联通道ACH包括选项类型字段和通道类型字段，选项类型字段指示关联

通道，通道类型字段指示ACH所承载的通道类型为OAM通道，该OAM通道用于承载第一OAM消

息。

[0063] 可选地，第一IPv6报文还包括第一OAM消息的统一会话标识，统一会话标识用于第

一OAM消息的发送端匹配第一OAM消息与发送端接收的来自对端的OAM消息。

[0064] 在现有技术中，不同协议的OAM检测报文，分别携带各自协议的会话标识，例如，
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Ping协议会话标识为sender’s  Handle，BFD协议的会话标识为My  Discriminator和Your 

Discriminator，LM‑DM协议的会话标识为Session  Identifier等，使得进行每个协议的OAM

检测时，都需要先基于该协议的会话标识执行会话协商过程，消息处理过程繁琐、OAM检测

效率低，而根据本申请，为上述四种类型的第一OAM消息采用一个统一会话标识，实现四种

类型的OAM消息复用该统一会话标识，有效简化了会话的协商过程，减小网络开销，提高OAM

检测效率。另外，基于统一会话标识使得第一OAM消息的发送端能快速匹配到第一OAM消息

的响应消息。

[0065] 第二方面，本申请实施例提供了一种操作维护管理OAM检测装置，该装置包括：处

理单元，用于获取第一IPv6报文，第一IPv6报文的IPv6扩展头携带第一OAM消息，第一OAM消

息包括类型T字段和值V字段，T字段指示第一OAM消息的类型，V字段承载第一OAM消息的内

容；收发单元，用于发送第一IPv6报文。

[0066] 需要说明的是，第二方面中第一OAM消息内各个字段的有益效果可参考上述第一

方面中各个字段的有益效果的描述，在此不再赘述。

[0067] 可选地，第一OAM消息不包括协议版本信息。

[0068] 可选地，T字段指示第一OAM消息为回显echo消息。

[0069] 可选地，T字段取值为第一值时，指示第一OAM消息为echo  request消息，T字段取

值为第二值时，指示第一OAM消息为echo  reply消息。

[0070] 可选地，T字段取值为第三值时，指示第一OAM消息的类型为echo消息，此时不区分

echo消息的具体类型。通过在TLV字段中增加标识字段，来标识echo消息的具体类型。例如，

第一标识字段用于标识echo消息为echo  request消息，第二标识字段用于标识echo消息为

echo  reply消息。对于标识字段的表示方式，可以是比特映射的方式，也可以采用二进制取

值的方式，本申请不做具体限制。关于标识字段在TLV字段中的承载方式，本申请不做具体

限定。一种具体的实现方式中，上述标识字段可以承载在V字段中。当然，也可以在T字段中

设置预留的比特位，用于承载上述标识字段。

[0071] 可选地，收发单元，还用于在获取第一IPv6报文之前接收第二IPv6报文，第二IPv6

报文中包括第二OAM消息，第一OAM消息为第二OAM消息的响应；处理单元具体用于根据第二

IPv6报文，获取第一IPv6报文。

[0072] 可选地，V字段还包括以下一个或多个字段：序列号字段，用于承载该echo消息的

序列号；返回代码return  codes字段，其中，return  codes字段用于承载反射端对发送端发

送的echo消息的响应结果；第一回复模式字段，第一回复模式字段用于指示应答echo消息

的方式；类型‑长度‑值TLV字段；以及预留字段，用于功能扩展。

[0073] 可选地，在T字段指示第一OAM消息为回显消息时，V字段由以下字段组成：标识字

段，用于指示echo消息的类型；序列号字段，用于承载该echo消息的序列号；返回代码

return  codes字段，其中，return  codes字段用于承载反射端对发送端发送的echo消息的

响应结果；第一回复模式字段，第一回复模式字段用于指示应答echo消息的方式；类型‑长

度‑值TLV字段；以及预留字段，用于功能扩展。

[0074] 可选地，第一OAM消息不包括：时间戳信息。

[0075] 可选地，T字段指示第一OAM消息为主动连通性检测消息。

[0076] 可选地，V字段包括：第一字段，用于指示发送端和接收端之间建立的主动连通性
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检测会话的状态；第二字段，用于指示发送端发送主动连通性检测消息的最小发送间隔；第

三字段，用于指示发送端接收接收端发送的主动连通性检测消息的最小接收间隔；第四字

段，用于指示发送端接收接收端发送的响应消息的最小接收间隔；第五字段，指示最近一次

会话的状态改变的原因；第六字段，用于提供检测时间乘数，该检测时间乘数用于在异步模

式下计算检测时间；第七字段，第七字段包括查询请求标志Demand、轮询标志Poll和终止标

志Final。

[0077] 可选地，V字段还包括：预留字段，预留字段用于功能扩展。

[0078] 可选地，第一OAM消息不包括：协议版本信息、本地标识符和远端标识符。

[0079] 可选地，T字段指示第一OAM消息为性能检测消息。

[0080] 可选地，V字段包括：第八字段，用于承载发送端发送的第一性能检测消息的序列

号；第九字段：用于承载反射端发送的第二性能检测消息的序列号，第二性能检测消息是对

第一性能检测消息的响应；第十字段，用于承载发送端发送第一性能检测消息的发送时间

戳；第十一字段，用于承载反射端接收第一性能检测消息的接收时间戳；第十二字段，用于

承载反射端发送第二性能检测消息的发送时间戳；第十三字段，用于承载发送端接收第二

性能检测消息的接收时间戳。

[0081] 可选地，V字段还包括：填充变长字段。

[0082] 可选地，在T字段指示第一OAM消息为性能检测消息时，T字段取值为第四值时，指

示性能检测消息用于丢包检测，T字段取值为第五值时，指示性能检测消息用于时延检测或

时延抖动测量，T字段取值为第六值时，指示性能检测消息用于丢包时延检测。

[0083] 可选地，T字段也可以仅指示第一OAM消息为性能检测消息，通过在TLV字段中增加

标识字段，来标识性能检测消息的具体功能。例如，第三标识字段用于指示性能检测消息用

于丢包检测，第四标识字段用于指示性能检测消息用于时延检测，第五标识字段用于指示

性能检测消息用于丢包时延检测。对于标识字段的表示方式，可以是比特映射的方式，也可

以采用二进制取值的方式，本申请不做具体限制。关于标识字段在TLV字段中的承载方式，

本申请不做具体限定。一种具体的实现方式中，上述标识字段可以承载在V字段中。当然，也

可以在T字段中设置预留的比特位，用于承载上述标识字段。

[0084] 可选地，V字段包括至少一个子TLV字段，该至少一个子TLV字段包括第一子TLV，第

一子TLV用于指示性能检测消息用于丢包检测；第二子TLV，第二子TLV用于指示性能检测消

息用于时延检测或时延抖动测量；第三子TLV，第三子TLV用于指示性能检测消息用于丢包

时延检测。

[0085] 可选地，在性能检测消息用于丢包检测时，V字段还包括：第十四字段，用于承载发

送端发送的第一数据报文的统计数量；第十五字段，用于承载反射端接收到的第一数据报

文的统计数量；第十六字段，用于承载反射端发送的第二数据报文的统计数量，第二数据报

文是对第一数据报文的响应；第十七字段，用于承载发送端接收到的第二数据报文的统计

数量。

[0086] 可选地，在性能检测消息用于时延检测或时延抖动测量时，V字段还包括：第十八

字段，用于承载发送端发送第三性能检测消息的发送时间戳；第十九字段，用于承载反射端

接收第三性能检测消息的接收时间戳；第二十字段，用于承载反射端发送第四性能检测消

息的发送时间戳，第四性能检测消息是对第三性能检测消息的响应；第二十一字段，用于承
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载发送端接收第四性能检测消息的接收时间戳。

[0087] 可选地，在性能检测消息用于丢包时延检测时，V字段包括上述第十四字段至第二

十一字段。在此情况下，性能检测消息既用于丢包检测，又用于时延检测和/或时延抖动测

量。

[0088] 可选地，T字段指示第一OAM消息为第一复合OAM消息，第一复合OAM消息用于实现

至少两种OAM功能。

[0089] 可选地，至少两种OAM功能包括：连通性检测和性能测量。

[0090] 可选地，V字段包括第一标识和第二标识，第一标识用于指示第一复合OAM消息用

于第一OAM检测，第二标识用于指示第一复合OAM消息用于第二OAM检测。

[0091] 可选地，第一OAM检测为连通性检测，第二OAM检测为性能检测。

[0092] 可选地，第一复合OAM消息包括第一指示信息，第一指示信息指示第一复合OAM消

息为一个请求消息或一个响应消息。例如，第一指示信息可以是T字段，T字段取第七值时，

指示第一复合OAM消息为一个请求消息，T字段取第八值时，指示第一复合OAM消息为一个应

答消息；又例如，T字段仅指示第一OAM消息为第一复合OAM消息时，第一指示信息也可以是

新增加的第一检测标识，第一检测标识取第一值，指示第一复合OAM消息是一个请求消息，

第一检测标识取第二值，指示第一复合OAM消息是一个应答消息。对于第一检测标识的表示

方式，可以是比特映射的方式，也可以采用二进制取值的方式，本申请不做具体限制。关于

第一检测标识在TLV字段中的承载方式，本申请不做具体限定。一种具体的实现方式中，上

述第一检测标识可以承载在V字段中。当然，也可以在T字段中设置预留的比特位，用于承载

上述第一检测标识。

[0093] 可选地，第一复合OAM消息还包括第二指示信息，第二指示信息指示性能检测的具

体类型。例如，第三指示信息可以是T字段，T字段取第九值时，指示性能检测的类型为丢包

检测，T字段取第十值时，指示性能检测的类型为时延检测或时延抖动检测，T字段取第十一

值时，指示性能检测的类型为丢包时延检测；又例如，T字段仅指示第一OAM消息为第一复合

OAM消息时，第二指示信息也可以是新增加的第二检测标识，第二检测标识取第一值，指示

性能检测的类型为丢包检测，第二检测标识取第二值，指示性能检测的类型为时延检测或

时延抖动测量，第二检测标识取第三值，指示性能检测的类型为丢包时延检测。对于第二检

测标识的表示方式，可以是比特映射的方式，也可以采用二进制取值的方式，本申请不做具

体限制。关于第二检测标识在TLV字段中的承载方式，本申请不做具体限定。一种具体的实

现方式中，上述第二检测标识可以承载在V字段中。当然，也可以在T字段中设置预留的比特

位，用于承载上述第二检测标识。

[0094] 可选地，收发单元还用于在获取第一IPv6报文之前接收第二IPv6报文，第二IPv6

报文中包括第二OAM消息，第一OAM消息为第二OAM消息的响应；处理单元还用于根据第二

IPv6报文，获取第一IPv6报文。

[0095] 可选地，V字段中用于连通性检测的字段包括以下一个或多个字段：序列号字段，

用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，return 

codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回复模式字

段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV字段；以及

预留字段，用于功能扩展。
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[0096] 可选地，在第一复合OAM消息用于性能检测时，V字段中用于性能检测的字段包括：

第二十二字段：用于承载反射端发送的第二复合OAM消息的序列号，第二复合OAM消息是对

第一复合OAM消息的响应；第二十三字段，用于承载发送端发送第一复合OAM消息的发送时

间戳；第二十四字段，用于承载反射端接收第一复合OAM消息的接收时间戳；第二十五字段，

用于承载反射端发送第二复合OAM消息的发送时间戳；第二十六字段，用于承载发送端接收

第二复合OAM消息的接收时间戳。

[0097] 可选地，V字段还包括用于功能扩展的预留字段。

[0098] 可选地，在第二检测标识指示性能检测为丢包检测时，V字段包括：第二十七字段，

用于指示发送端发送的第三数据报文的统计数量；第二十八字段，用于指示反射端接收到

的第三数据报文的统计数量；第二十九字段，用于指示反射端发送的第四数据报文的统计

数量，第四数据报文是对第三数据报文的响应；第三十字段，用于指示发送端接收到的第四

数据报文的统计数量。

[0099] 可选地，在第二检测标识指示性能检测为时延检测或时延抖动测量时，V字段包

括：第三十一字段，用于承载发送端发送第一复合OAM消息的发送时间戳；第三十二字段，用

于承载反射端接收第一复合OAM消息的接收时间戳；第三十三字段，用于承载反射端发送第

二复合OAM消息的发送时间戳，第二复合OAM消息是对第一复合OAM消息的响应；第三十四字

段，用于承载发送端接收第二复合OAM消息的接收时间戳。

[0100] 可选地，在第二检测标识指示性能检测为丢包时延检测时，V字段包括上述第二十

七字段至第三十四字段这八个字段。由此，第一复合OAM消息既用于丢包检测，又用于时延

检测和/或时延抖动测量。

[0101] 可选地，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字段组成：

上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列号字段，

用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，return 

codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回复模式字

段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV字段；预留

字段，用于功能扩展；以及上述第二十二字段至第二十六字段。

[0102] 可选地，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字段组成：

上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列号字段，

用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，return 

codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回复模式字

段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV字段；预留

字段，用于功能扩展；第二检测标识，用于指示性能检测为丢包检测；以及上述第二十七字

段至第三十字段。

[0103] 可选地，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字段组成：

上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列号字段，

用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，return 

codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回复模式字

段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV字段；预留

字段，用于功能扩展；第二检测标识，用于指示性能检测为时延检测；以及上述第三十一字
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段至第三十四字段。

[0104] 可选地，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字段组成：

上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列号字段，

用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，return 

codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回复模式字

段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV字段；预留

字段，用于功能扩展；第二检测标识，用于指示性能检测为丢包时延检测；以及上述第二十

七字段至第三十四字段。

[0105] 可选地，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字段组成：

第三十五字段，用于指示发送端和接收端之间建立的复合OAM检测会话的状态；第三十六字

段，用于指示发送端发送第一复合OAM消息的最小发送间隔；第三十七字段，用于指示发送

端接收接收端发送的第二复合OAM消息的最小接收间隔；第三十八字段，用于指示发送端接

收接收端发送的响应消息的最小接收间隔；第三十九字段，指示最近一次会话的状态改变

的原因；第四十字段，用于提供检测时间乘数，该检测时间乘数用于在异步模式下计算检测

时间；第四十一字段，第七字段包括查询请求标志Demand、轮询标志Poll和终止标志Final；

第四十二字段，用于承载发送端发送的第五数据报文的统计数量；第四十三字段，用于承载

接收端接收的第五数据报文的统计数量；第四十四字段，用于承载接收端接发送的第六数

据报文的统计数量；第四十五字段：用于承载发送端接收的第六数据报文的统计数量；第四

十六字段，用于承载发送端发送第一复合OAM消息的发送时间戳；第四十七字段，用于承载

接收端接收第一复合OAM消息的接收时间戳；第四十八字段，用于承载接收端发送第二复合

OAM消息的发送时间戳；第四十九字段，用于承载发送端接收第二复合OAM消息的接收时间

戳。

[0106] 可选地，IPv6扩展头为目的地选项头DoH或分段路由报头SRH或比特索引显示复制

BIER头。

[0107] 可选地，IPv6扩展头包括关联通道ACH，第一OAM消息承载于ACH中。

[0108] 可选地，关联通道ACH包括选项类型字段和通道类型字段，选项类型字段指示关联

通道，通道类型字段指示ACH所承载的通道类型为OAM通道，该OAM通道用于承载第一OAM消

息。

[0109] 可选地，第一IPv6报文还包括第一OAM消息的统一会话标识，统一会话标识用于第

一OAM消息的发送端匹配第一OAM消息与发送端接收的来自对端的OAM消息。

[0110] 第三方面，申请实施例提供了一种用于操作维护管理OAM检测的系统，该系统包括

发送端和接收端，其中，发送端用于发送第一IPv6报文，第一IPv6报文的IPv6扩展头携带第

一OAM消息，第一OAM消息包括类型T字段和值V字段，T字段指示第一OAM消息的类型，V字段

承载第一OAM消息的内容；接收端用于接收第一IPv6报文，根据第一IPv6报文获得第二IPv6

报文，向发送端发送第二IPv6报文，第二IPv6报文包括第二OAM消息，第二OAM消息是对第一

OAM消息的响应。

[0111] 需要说明的是，下述各种类型的第一OAM消息的具体消息格式可参考上述第一方

面中同种类型的第一OAM消息的具体消息格式。

[0112] 可选地，第一OAM消息不包括协议版本信息。
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[0113] 可选地，T字段指示第一OAM消息为回显echo消息。在此情况下，第一OAM消息不包

括协议版本信息和时间戳信息。

[0114] 可选地，T字段指示第一OAM消息为主动连通性检测消息。在此情况下，第一OAM消

息不包括协议版本信息、本地标识符和远端标识符。

[0115] 可选地，T字段指示第一OAM消息为性能检测消息。

[0116] 可选地，T字段指示第一OAM消息为第一复合OAM消息，第一复合OAM消息用于实现

至少两种OAM功能。

[0117] 可选地，IPv6扩展头为目的地选项头DoH或分段路由报头SRH或比特索引显示复制

BIER头。

[0118] 可选地，IPv6扩展头包括关联通道ACH，第一OAM消息承载于ACH中。

[0119] 可选地，关联通道ACH包括选项类型字段和通道类型字段，选项类型字段指示该关

联通道，通道类型字段指示ACH所承载的通道类型为OAM通道，该OAM通道用于承载第一OAM

消息。

[0120] 可选地，第一IPv6报文还包括统一会话标识，该统一会话标识被发送端用于匹配

第一OAM消息与第二OAM消息。

[0121] 第四方面，本申请实施例提供了一种装置，该装置包括处理器和存储器；其中，存

储器用于存储程序指令；所述处理器调用所述存储器中的程序指令，使得所述装置执行第

一方面或者第一方面的任一可能的实现方式中的方法。

[0122] 第五方面，本申请实施例提供了一种计算机可读存储介质，包括指令，当该指令被

计算机执行时，实现第一方面或者第一方面的任一可能的实现方式中的方法的部分或全部

操作。

[0123] 第六方面，本申请实施例提供了一种计算机程序产品，该计算机程序软件产品包

括程序，当该程序被处理器执行时，实现前述第一方面或者第一方面的任一可能的实施例

中的所述方法的部分或全部操作。该计算机程序产品可以为一个软件安装包，在需要使用

前述第一方面的任一种可能的设计提供的方法的情况下，可以下载该计算机程序产品并在

装置上执行该计算机程序产品，以实现第一方面或者第一方面的任一可能的实施例中的所

述方法。

附图说明

[0124] 为了更清楚地说明本申请实施例技术方案，下面将对实施例描述中所需要使用的

附图作简单地介绍，显而易见地，下面描述中的附图是本申请的一些实施例，对于本领域普

通技术人员来讲，在不付出创造性劳动的前提下，还可以根据这些附图获得其他的附图。

[0125] 图1是一种MPLS  Ping消息格式的示意图；

[0126] 图2是一种ICMPv6  Ping消息格式的示意图；

[0127] 图3是一种BFD控制报文格式的示意图；

[0128] 图4A是一种STAMP发送端测量报文的示意图；

[0129] 图4B是一种STAMP反射端测量报文的示意图；

[0130] 图4C是另一种STAMP发送端测量报文的示意图；

[0131] 图4D是另一种STAMP反射端测量报文的示意图；
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[0132] 图5A是一种MPLS丢包测量(LM)报文的示意图；

[0133] 图5B是一种MPLS时延测量(DM)报文的示意图；

[0134] 图5C是一种MPLS丢包时延测量(LM‑DM)报文的示意图；

[0135] 图6是本申请实施例提供的一种通信系统示意图；

[0136] 图7是本申请实施例提供的一种OAM消息的通用格式示意图；

[0137] 图8是本申请实施例提供的一种消息类型为回显消息时的OAM消息的示意图；

[0138] 图9是本申请实施例提供的一种消息类型为主动连通性检测消息时的OAM消息的

示意图；

[0139] 图10是本申请实施例提供的一种消息类型为性能检测消息时的OAM消息的示意

图；

[0140] 图11是本申请实施例提供的又一种消息类型为性能检测时消息的OAM消息的示意

图；

[0141] 图12A是本申请实施例提供的一种用于丢包检测的OAM消息的示意图；

[0142] 图12B是本申请实施例提供的一种用于时延检测的OAM消息的示意图；

[0143] 图12C是本申请实施例提供的一种用于丢包时延检测的OAM消息的示意图；

[0144] 图13是本申请实施例提供的一种消息类型为复合OAM消息时的OAM消息的示意图；

[0145] 图14是本申请实施例提供的一种消息类型为复合OAM消息时的OAM消息的示意图；

[0146] 图15是本申请实施例提供的一种消息类型为复合OAM消息时的OAM消息的示意图；

[0147] 图16是本申请实施例提供的一种OAM消息的封装格式；

[0148] 图17是本申请实施例提供的又一种OAM消息的封装格式；

[0149] 图18是本申请实施例提供的又一种OAM消息的封装格式；

[0150] 图19是本申请实施例提供的又一种OAM消息的封装格式；

[0151] 图20是本申请实施例提供的又一种OAM消息的封装格式；

[0152] 图21是本申请实施例提供的一种OAM检测的方法流程图；

[0153] 图22是本申请实施例提供的又一种OAM检测的方法流程图；

[0154] 图23是本申请实施例提供的一种装置的结构示意图；

[0155] 图24是本申请实施例提供的一种装置的功能结构示意图。

具体实施方式

[0156] 在本申请实施例中使用的术语是仅仅出于描述特定实施例的目的，而非旨在限制

本申请。本申请实施例中的说明书和权利要求书中的术语“第一”、“第二”等是用于区别不

同对象，而不是用于描述特定顺序。

[0157] OAM技术涉及连通性检测(Continuity  Check，CC)/连通性验证(Continuity 

Verification，CV)和性能检测(Performance  Measurement，PM)，现有OAM技术的实现需要

多种协议，例如，用于CC的有多协议标签交换(Multiprotocol  Label  Switching，MPLS)

Ping协议和双向转发检测(Bidirectional  Forwarding  Detection，BFD)协议，用于PM的双

向主动测量(Two‑Way  Active  Measurement  Protocol，TWAMP)协议等。

[0158] 在介绍本申请提供的OAM消息的通用格式前，先介绍一些涉及到的协议的格式：

[0159] (1)MPLSPing协议
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[0160] MPLSPing协议是一种简单有效的检测MPLS标签交换路径(Label  Switching 

Path，LSP)中的数据面故障，主要通过发送MPLS  Echo消息实现，其定义了一个称为“MPLS回

显请求(MPLS  echo  request)”的探测报文和一个称为“MPLS回显应答(MPLS  echo  reply)”

的响应消息，MPLS  echo  reply用于返回探测的结果。MPLS  Echo消息封装在IPv4或IPv6的

用户数据报协议(User  Datagram  Protocol，UDP)报文中。图1示例性地给出了一种MPLS 

Echo消息的报文格式，下面对图1中的各个字段进行相关说明：

[0161] Version  Number：版本号，MPLS  Echo的版本号目前为1；

[0162] Global  Flags：全局标志，其包括：

[0163] 验证FEC堆栈标志(Validate  FEC  Stack  flag，简称V标志)：V标志置1表示发送者

希望接收者执行转发等价类(Forwarding  Equivalence  Class，FEC)堆栈验证；

[0164] 验证返回路径标志(Validate  Reverse  Path  flag，简称R标志)：用于指示接收者

返回反向路径FEC信息；

[0165] 生存时长到期响应标志(Respond  Only  If  TTL  Expired  flag，简称T标志)：T标

志仅由发送者设置，若T标志置1且MPLS标签的生存时间值(Time  to  Live，TTL)大于1，则接

收者丢弃MPLS  echo  request消息；

[0166] Message  Type：消息类型，包括MPLS  echo  request消息和MPLS  echo  reply消息；

[0167] Reply  mode：回复模式，用于指定接收者对MPLS  echo  request报文的应答模式，

具体地，Reply  mode定义有四个值，value＝1表示不回复，value＝2表示通过一个IPv4或

IPv6  UDP数据包进行回复，value＝3表示通过一个带有路由器警报的IPv4或IPv6  UDP数据

包进行回复，value＝4表示通过应用程序级别的控制通道进行回复；

[0168] Return  Code：返回代码，发送者设置为0，接收者可以设置相应的值；

[0169] 具体地，返回代码的值具体有以下几种：

[0170] Value＝0表示无返回代码；

[0171] Value＝1表示接收到异常的回显请求；

[0172] Value＝2表示至少一个可变长字段无法理解；

[0173] Value＝3表示应答路由器是FEC在堆栈深度的出节点；

[0174] Value＝4表示应答路由器在堆栈深度没有FEC的映射；

[0175] Value＝5表示下游映射不匹配；

[0176] Value＝6表示上游接口索引未知；

[0177] Value＝7表示预留位；

[0178] Value＝8表示在堆栈深度执行了标签交换；

[0179] Value＝9表示标签交换但在堆栈深度无MPLS转发；

[0180] Value＝10表示FEC的映射并不是堆栈深度给定的标签；

[0181] Value＝11表示堆栈深度无标签入口；

[0182] Value＝12表示协议未与FEC堆栈深度的接口关联；

[0183] Value＝13表示标签堆叠缩小至单个标签导致Ping提前终止；

[0184] Value＝14表示有关返回码和返回子码的含义参见DDMAP  TLV；

[0185] Value＝15表示标签随FEC改变而切换；

[0186] Return  Subcode(RSC)：返回子代码，其包含标签堆栈的处理终止的点，如果RSC为
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0，表示报文没有携带标签，不需要处理标签；否则，报文携带了标签；

[0187] Sender’s  Handle：发送者句柄，用于标识MPLS  echo  request，接收者在MPLS 

echo  reply中不加修改的返回，发送者通过该字段将请求与应答进行匹配；单次的LSP 

Ping操作可产生多个MPLS  echo  request，但这多个MPLS  echo  request包含的Sender’s 

Handle相同；

[0188] Sequence  Number：序列号，由发送者匹配，可用于检测应答报文是否丢失；单次的

LSP  Ping操作可产生多个Sequence  Number；

[0189] TimeStamp  Sent：发送者时间戳，记录MPLS  echo  request的发送时间；

[0190] TimeStamp  Received：接收者时间戳，记录MPLS  echo  reply的接收时间；

[0191] TLVs：类型/长度/值。

[0192] (2)ICMPv6  based  Ping协议

[0193] 互联网控制信息协议版本6(Internet  Control  Message  Protocol  for  the 

IPv6，ICMPv6)是IPv6的基础协议之一,ICMPv6用于向源节点报告关于向目的地传输IP数据

包过程中的错误，以及执行其他网络互连层功能，例如，诊断(ICMPv6“Ping”)。参加图2示例

性地给出了一种ICMPv6消息的报文格式，下面对图2中的各个字段进行相关说明：

[0194] ICMPv6消息包括Type、Code、Checksum和ICMPv6  Data四个部分，其中，Type表示消

息类型，其中，0‑127表示出错消息，128‑255表示指示消息，指示消息主要包括回显请求消

息(Echo  Request)和回显应答消息(Echo  Reply)，这两种消息也就是通常使用的Ping消

息，其中，回显请求消息的Type字段值为128，Code字段的值为0，回显应答消息的Type字段

的值为129，Code字段的值为0；Code表示代码，用于生成消息粒度的附加层；Checksum表示

校验和，用于检测ICMPv6消息和IPv6首部部分中的数据错误；ICMPv6  Data进一步包括

Identifier、Sequence  Number和Data，其中，Identifier表示标识，用于帮助回显应答消息

匹配回显请求消息的标识符，Sequence  Number表示序列号，用于帮助回显应答消息匹配回

显请求消息的序列号，Data可以是0或更多字节的任意数据。

[0195] (3)BFD协议

[0196] BFD协议称为双向转发检测协议，用于快速检测、监控网络中链路或IP路由的转发

连通情况。其检测原理为：在两个节点间的一条链路上建立一个BFD会话，两个节点中的至

少一个节点发送BFD控制报文(一个特定格式的UDP报文)，如果在检测时间内没有收到对端

的BFD控制报文，则认为对应链路故障。BFD的检测模型有异步模式、查询模式和回声模式三

种。

[0197] BFD控制报文具有强制部分和可选的身份验证部分。身份验证部分的格式取决于

使用的身份验证类型。图3是一种BFD控制报文的必选部分的示意图，下面对图3中的各个字

段进行相关说明：

[0198] Vers(Version)：版本号，BFD协议版本号目前为1；

[0199] Diag(Diagnostic)：诊断字，用于指示本地BFD系统最近一次会话状态发生变化的

原因；

[0200] Sta(State)：本地BFD会话状态；

[0201] P(Poll)：轮询标志，P标志置1表示发送者请求验证连接性或参数更改；P标志置0

表示发送者不请求验证；
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[0202] F(Final)：终止标志，响应P标志的应答报文中须将F标志置位，F标志置1表示发送

者响应一个P标志为1的BFD控制报文，F标志置0表示发送者不响应一个P标志为1的BFD控制

报文；

[0203] C(Control  Plane  Independent)：转发控制分离标志，置0表示BFD控制报文在控

制平面传输，置1表示BFD控制报文在转发平面传输，控制平面的变化不影响BFD检测；

[0204] A(Authentication  Present)：认证标志，置1表示需对会话进行身份认证；

[0205] D(Demand)：查询请求标志，置1表示希望工作在查询模式，置0表示不希望工作在

查询模式；

[0206] M(Multipoint)：多点标志，为BFD未来支持点对多点扩展而设的预留位；

[0207] Detected  Mult：检测时间乘数，用于为对端提供异步查询模式下的检测时间；

[0208] Length：BFD控制报文的长度；

[0209] My  Discriminator：BFD会话的本地标识符，传输系统生成的唯一的非零标识符

值，用于区分BFD会话；

[0210] Your  Discriminator：BFD会话的远端标识符，该字段反映了My  Discriminator的

对端接收值，若该值未知，则为0；

[0211] Desired  Min  TX  Interval：本地支持的BFD控制报文的最小发送间隔；

[0212] Desired  Min  RX  Interval：本地支持的BFD控制报文的最小接收间隔；

[0213] Required  Min  Echo  RX  Interval：本地支持的BFD回显报文的最小接收间隔。

[0214] (4)TWAMP‑Light/STAMP协议

[0215] TWAMP‑Light是TWAMP协议的轻量级架构，其包括发送端Controller和反射端

Responder，其中，发送端Controller集合了TWAMP标准框架中的Control‑Client、Server和

Session‑Sender角色，在完成测量会话报文的发送接收、性能数据采集和计算并将最后结

果上送给网管平台；反射端Responder仅包括TWAMP标准框架中的Session‑Reflector角色，

只负责测量会话报文的反射。

[0216] STAMP(Simple  Two‑way  Active  Measurement  Protocol，简化的双向主动测量协

议)是TWAMP  Light(informative  in  RFC5357)在IETF  IPPM组的标准化协议。在STAMP框架

中，Configuration  and  Management(配置和管理)用于配置STAMPSession‑Sender和

STAMPSession‑Reflector的统计的参数，待配置完实例后，STAMPSession‑Sender端和

STAMPSession‑Reflector端之间通过发送测量Test报文来计算出该网络的丢包率、时延和

时延抖动等性能数据。STAMP中，Session‑Sender  Test报文和Session‑ReflectorTest报文

封装格式可细分为非认证模式和认证模式，具体报文格式可参考图4A‑图4D：

[0217] 参见图4A，图4A提供了一种STAMPSession‑Sender在非认证模式下的测量报文格

式，下面对图4A中的各个字段进行相关说明：

[0218] Sequence  Number：序列号，Sender根据传输顺序生成的报文序列号；

[0219] Timestamp：时间戳，表示Sender发送测量报文的发送时间；

[0220] Error  Estimate：错误检测字段，指定了错误的检测和同步；

[0221] MBZ：必须填为0。

[0222] 参见图4B，图4B提供了一种STAMPSession‑Reflector在非认证模式下的测量报文

格式，下面对图4B中的各个字段进行相关说明：
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[0223] Sequence  Number：序列号，Reflector生成的测量报文的序列号；

[0224] Timestamp：时间戳，为Reflector发送测量报文的发送时间；

[0225] Error  Estimate：Reflector的错误测量；

[0226] Receive  Timestamp：接收时间戳，为Reflector接收到测量报文的接收时间；

[0227] Sender  Sequence  Number：Sender的序列号，即为图4A中Sequence  Number；

[0228] Sender  Timestamp：Sender的时间戳，表示Sender发送测量报文的发送时间，即为

图4A中的Timestamp；

[0229] Sender  Error  Estimate：Sender的错误测量，即为图4A中的Error  Estimate；

[0230] Sender  TTL：Sender发送的测量报文的生存时间值；

[0231] MBZ：必须填为0。

[0232] 参见图4C，图4C提供了一种STAMPSession‑Sender在认证模式下的测量报文格式，

下面对图4C中的各个字段进行相关说明：

[0233] HMAC：哈希运算消息认证码，在认证模式下，HMAC字段包含的块为16字节；

[0234] 图4C中的Sequence  Number、Timestamp、Error  Estimate、MBZ字段可参考图4A中

的相关叙述，在此不再赘述。

[0235] 参见图4D，图4D提供了一种STAMPSession‑Reflector在认证模式下的Test报文格

式，下面对图4D中的各个字段进行相关说明：

[0236] HMAC：哈希运算消息认证码，在认证模式下，HMAC字段包含的块为16字节；

[0237] 图4D中的Sequence  Number、Timestamp、Error  Estimate等其它字段可参考图4B

中的相关叙述，在此不再赘述。

[0238] (5)MPLS  Loss  and  Delay  Measurement

[0239] MPLS网络的性能测量包括丢包测量(Loss  Measurement，LM)和时延测量(Delay 

Measurement，DM)，通过LM消息查询和DM消息查询可实现单向或双向的丢包、时延测量。

[0240] 参见图5A，图5A提供了一种MPLS  LM消息的格式，下面对图5A中的各个字段进行相

关说明：

[0241] Version：版本号；

[0242] Flags：标志位，1)R‑flag置0表示查询，置1表示响应；2)T‑flag置1表示测量的是

特定流量类别的数据包，置0表示非特定流量类别；在T‑flag置1时，DS字段表示测得的流量

类别；

[0243] Control  Code：控制代码，用于指示查询类型或响应类型；

[0244] Message  Length：消息长度；

[0245] Dflags(Data  Format  Flags)：数据标志；

[0246] OTF(Origin  Timestamp  Format)：时间戳格式；

[0247] Reserved：预留；

[0248] Session  Identifier：会话标识，在查询中任意设置并在响应中复制；

[0249] DS(Differentiated  Services)：区分服务标志，置1表示此字段设置为DSCP值，置

0表示此字段为任意值，且该字段可是视作会话标识的一部分；

[0250] Origin  TimeStamp：初始时间戳，表示查询消息的发送时间；

[0251] Counter1‑Counter4：计数器1‑4，当A发送查询时，计数器1设置为A_TxP，其他计数
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器字段设置为0。在B处接收到查询时，计数器2设置为B_RxP。此时，B将计数器1复制到计数

器3，将计数器2复制到计数器4，并将计数器1和计数器2重新初始化为0。当B发送响应时，计

数器1设置为B_TxP。当在A处收到响应时，计数器2设置为A_RxP。

[0252] TLV  Block：类型‑长度‑值，可选的。

[0253] 参见图5B，图5B提供了一种MPLS  DM消息的格式，下面对图5B中的各个字段进行相

关说明：

[0254] Version：版本号；

[0255] Flags：标志位，1)R‑flag置0表示查询，置1表示响应；2)T‑flag置1表示测量的是

特定流量类别的数据包，置0表示非特定流量类别；在T‑flag置1时，DS字段表示测得的流量

类别；

[0256] Control  Code：控制代码，用于指示查询类型或响应类型；

[0257] Message  Length：消息长度；

[0258] QTF(Querier  Timestamp  Format)：查询器的时间戳的格式；

[0259] RTF(Responder  Timestamp  Format)：响应器的时间戳的格式；

[0260] RPTF(Responder’sPreferred  Timestamp  Format)：响应器的首选时间戳的格式；

[0261] Reserved：预留位；

[0262] Session  Identifier：会话标识，在查询中任意设置并在响应中复制；

[0263] DS(Differentiated  Services)：区分服务标志为，置1表示此字段设置为DSCP值，

置0表示此字段为任意值，且该字段可是视作会话标识的一部分；

[0264] Timestamp1‑Timestamp4：时间戳1‑4，当从A发送查询时，时间戳1设置为T1，其他

时间戳字段设置为0。在B处接收到查询时，时间戳2设置为T2。此时，B将时间戳1复制到时间

戳3，将时间戳2复制到时间戳4，并将时间戳1和时间戳2重新初始化为0。当B发送响应时，时

间戳1设置为T3。当在A处收到响应时，时间戳2设置为T4。

[0265] TLV  Block：类型‑长度‑值块，可选的。

[0266] 参见图5C，图5C提供了一种MPLS  LM‑DM消息的格式，可以看出，图5C所示的

MPLSLM‑DM消息格式是将图5A和图5B中的消息格式进行组合，其MPLS  LM消息中的OTF字段

与MPLS  DM消息中的QTF字段的含义相同，MPLS  LM消息中的段Origin  Timestamp字段与

MPLS  DM消息中的Timestamp  1字段的含义相同，故在图5C中，QTF和Timestamp  1字段分别

替代了MPLS  LM消息的OTF和Origin  Timestamp字段。需要说明的是，图5C中的其他字段与

图5A或图5B中的相应字段具有相同的含义，图5C中各个字段的说明可参考图5A和图5B中的

相关叙述，为了说明书的简洁，在此不再赘述。

[0267] 需要说明的是，上述现有技术中各个协议的版本号version也可以称为协议版本

信息或协议版本号，例如，BFD协议中的version也可以称作BFD协议的协议版本信息或协议

版本号。

[0268] 可以看出，OAM涉及的多个协议分散复杂，不同的协议具有不同的消息格式且部分

协议功能的重复度高，例如，Ping消息中的Timestamp  Sent、Timestamp  Received字段与

STAMP消息中的Sender  Timestamp、Receive  Timestamp字段均可用于时延测量。另外，各个

协议的会话标识复杂,例如，Ping协议会话标识为sender’s  Handle，BFD协议的会话标识为

My  Discriminator和Your  Discriminator，LM‑DM协议的会话标识为Session  Identifier
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等，消息处理过程繁琐。可以看出，BFD消息和STAMP消息均以UDP格式封装，封装较深，只能

进行端点处理导致中间转发节点无法感知消息的具体内容。

[0269] 也有人提出基于BFD检测报文扩展TLVs将时延、丢包性能检测合并获得一种综合

的OAM(Integrated  OAM，IntOAM)协议，这种综合OAM协议扩展了BFD报文，即增加了可变的

TLVs字段用于丢包、时延的性能测量，违背了BFD报文的轻量级设计初衷，赋予BFD报文额外

的时延、丢包检测会影响BFD协议亚秒级的故障检测性能，另外，由于BFD报文是周期性发送

的，因此，BFD报文扩展后携带的多种TLVs字段会增加网络带宽的消耗。

[0270] 针对上述问题，本申请实施例提出一种统一OAM消息格式，可用于支持和执行OAM

的各种功能，例如，连通性检测、丢包性能检测、时延性能检测等，能够提高消息的处理效

率，节省开销。

[0271] 参见图6，图6是本申请实施例提供的一种通信系统示意图，该系统用于基于OAM消

息实现网络中任意两节点之间的连通性检测和性能检测功能中的至少一种。如图6所示，该

系统至少包括及节点A、节点B和至少一个中间节点，节点A通过至少一个中间节点与节点B

以有线或无线的方式进行连接。其中，节点A或节点B可以是计算机(例如、服务器、个人电脑

等)，至少一个中间节点包括至少一个路由器、交换机、集线器等硬件。

[0272] 节点A通过至少一个中间节点向节点B发送IPv6报文A，IPv6报文1的IPv6扩展头携

带OAM消息A，节点B在接收到来自节点A的IPv6报文A后，获取OAM消息并生成IPv6报文B，

IPv6报文B携带OAM消息B，OAM消息B是对OAM消息A的响应，节点B将IPv6报文B发送给节点A，

从而节点A基于OAM消息A以及OAM消息B实现节点A与节点B之间的连通性检测/验证以及性

能检测中的至少一种。

[0273] 需要说明的是，IPv6扩展头可以是目的地选项头(Destination  Options  Header，

DoH)或分段路由报头(Segmant  Routing  Header，SRH)。在一些可能的实施例中，IPv6扩展

头也可以是逐跳选项头(Hop‑by‑hop  Options  Header)。

[0274] 本申请实施例定义了一种OAM消息，能够实现两节点之间的连通性检测和性能测

量中的一种或多种。参见图7，图7是本申请实施例提供的一种OAM消息的通用格式示意图，

如图7，OAM消息包括消息类型和OAM消息内容，其中，OAM消息内容与消息类型对应。在一些

可能的实施例中，若不同的消息类型对应的OAM消息内容的长度不同，则OAM消息还包括消

息长度，消息长度用于指示OAM消息内容的长度。需要说明的是，OAM消息位于IPv6报文的

IPv6扩展头中，OAM消息可以以TLV的形式表示，其中，T字段用于指示OAM消息的消息类型，V

字段用于承载OAM消息的内容，L字段用于指示OAM消息的内容的长度。需要说明的是，本申

请实施例提供的OAM消息不包括协议版本信息。

[0275] 在本申请实施例中，图7中所示OAM消息的消息类型包括4种，分别为：(1)回显消息

(包括回显请求Echo  Req消息/回显应答Echo  Rep消息)，(2)主动连通性检测(Proactive 

CC)消息，(3)性能检测(PM)消息，(4)复合OAM(Hybrid  OAM)消息。需要说明的是，第一种和

第二种均可实现连通性检测功能，第三种可实现性能检测功能，第四种可实现连通性检测

和性能检测功能。

[0276] 下面分别介绍这四种消息类型对应的OAM消息内容的具体形式：

[0277] 第一种：消息类型为回显消息

[0278] 在OAM消息的消息类型为回显消息时，即T字段指示OAM消息为回显echo消息，其
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中，echo消息包括回显请求消息和回显应答消息。回显请求消息和回显应答消息用于实现

对两节点之间的连通性的检测及验证。

[0279] 参见图8，图8是本申请实施例提供的一种消息类型为回显消息时的OAM消息，其

中，图8中的深色部分即为消息类型为回显消息对应的OAM消息内容(下文简称OAM消息内容

1)，下面对OAM消息内容1中的各个字段进行说明：

[0280] 类型(Type):用于指示OAM消息为回显请求消息或回显应答消息；

[0281] 序列号(Sequence  Number)：发送端发送的回显请求消息的序列号，用于匹配回显

请求消息与回显应答消息以检测回显应答消息是否丢失；

[0282] 返回代码(Return  Code)：该字段用于承载反射端对发送端发送的回显请求消息

的响应结果；发送端设置为0，反射端可以设置相应的值；

[0283] 具体地，返回代码的值例如可以是：

[0284] Value＝0表示无返回代码；

[0285] Value＝1表示接收到异常的回显请求；

[0286] Value＝2表示至少一个可变长字段无法理解；

[0287] Value＝3表示数据包转发成功；

[0288] Value＝4表示没有到达目的地的路由；

[0289] Value＝5表示行政上禁止与目的地通信；

[0290] Value＝6表示超出源地址范围；

[0291] Value＝7表示地址不可达；

[0292] Value＝8表示端口不可达；

[0293] Value＝9表示源地址失败的入口/出口策略；

[0294] Value＝10表示拒绝达到目的地的路由；

[0295] Value＝11表示超出IPv6最大传输单元的最小值；

[0296] Value＝12表示传输中超出跳数限制；

[0297] Value＝13表示超出片段重组时间；

[0298] Value＝14表示遇到错误的头字段；

[0299] Value＝15表示遇到无法识别的下一个头的类型；

[0300] Value＝16表示遇到无法识别的IPv6选项；

[0301] 需要说明的是，上述返回代码的取值只是示例，还可以是其他的值或者上述值中

的几种，本申请实施例不做具体限定；

[0302] 预留位：用于后续功能的扩展；

[0303] 回复模式(Reply  Mode)：用于指示应答回显请求消息的方式；

[0304] 具体地，回复模式的值例如可以是：

[0305] Value＝1表示不回复；

[0306] Value＝2表示通过一个IPv6  UDP数据包回复；

[0307] Value＝3表示通过一个不带负载的IPv6数据包回复；

[0308] Value＝4表示通过应用程序级别的控制通道进行回复；

[0309] 需要说明的是，上述回复模式的取值只是示例，还可以是其他的值或者上述值中

的几种，本申请实施例不做具体限定；
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[0310] 类型‑长度‑值(TLV)或子‑类型‑长度‑值(sub‑TLVs)：TLVs/sub‑TLVs例如可以是

下游详细映射TLV(Downstream  Detailed  Mapping  TLV)、填充TLV(Padding  TLV)等。

[0311] 例如，下游详细映射TLV包括：最大传输单元(Maximum  Transmission  Unit，MTU)

字段、地址类型(Address  Type)字段、下游地址(Downstream  Address)、下游接口地址

(Downstream  Interface  Address)、预留字段、类型字段和长度字段。其中，地址类型字段

用于确定下游接口的IP地址类型和长度，地址类型字段置1表示IPv6有编号，地址类型字段

置2表示IPv6无编号。若地址类型字段为1，则将下游地址设置为下游接口地址；若地址类型

字段为2，则将下游地址设置为下游路由器的IPv6地址，并且下游接口地址设置为上游路由

器分配给该接口的索引。

[0312] 在一些可能的实施例中，图8中的“类型”字段的功能也可由T字段替代，例如，T字

段取第一值，表示OAM消息为回显请求消息，T字段取第二值，表示OAM消息为回显应答消息。

[0313] 在一些可能的实施例中，图8中的“类型”字段的表示方式，可以是比特映射的方

式，也可以采用二进制取值的方式，本申请不做具体限制。图8中的“类型”字段可以承载在V

字段中。当然，也可以在T字段中设置预留的比特位，用于承载图8中的“类型”字段，本申请

实施例不做具体限定。

[0314] 在一些可能的实施例中，图8中的预留位、回复模式和类型‑长度‑值/子‑类型‑长

度‑值这三个字段是可选的，本申请实施例不做具体限定。

[0315] 在一些可能的实施例中，在消息类型为回显消息时，OAM消息内容中不包括协议版

本号和时间戳信息，其中，协议版本号可以是MPLS  Echo的版本号，时间戳信息例如可以是：

发送端发送回显请求消息的发送时间戳、反射端接接收回显请求消息的接收时间戳等。在

一些可能的实施例中，协议版本号也可以是ICMPv6协议号。

[0316] 一具体实施中，图8所示的OAM消息是对MPLS  Echo报文的一种改进示例，相较于图

1所示的MPLS  Echo报文，图8所示的OAM消息省略了图1中的Version  Number、Global 

Flags、Sender’s  Handle、TimeStamp  Sent和TimeStamp  Received等字段。

[0317] 可以看出，图8所示的消息类型为回显消息下的OAM消息不仅可实现连通性检测功

能，该OAM消息也更加简化，例如，省略了各个时间戳信息以及会话标识。

[0318] 下面基于图8所示的OAM消息说明图6中节点A与节点B之间的连通性检测过程：

[0319] A11：节点A生成IPv6报文1，IPv6报文1携带OAM消息1。

[0320] 其中，OAM消息1包括图8所示的各个字段，其中，在OAM消息1中，节点A填写的字段

有：类型、序列号和回复模式，其中，类型填写为“回显请求”，其余字段(例如，返回代码)设

置为空，本申请实施例不做具体限定。在一些可能的实施例中，OAM消息1还可以携带

Downstream  Detailed  Mapping  TLV等。

[0321] A12：节点A向节点B发送IPv6报文1。

[0322] A13：节点B接收IPv6报文1，根据IPv6报文1生成IPv6报文2。

[0323] 具体地，节点B根据接收到的IPv6报文1生成IPv6报文2，其中，IPv6报文2携带有

OAM消息2，OAM消息2是对OAM消息1的响应，OAM消息2包括图8所示的各个字段。在OAM消息2

中，节点B填写的字段有：序列号、返回代码和类型，其中，类型填写为“回显应答”，序列号是

拷贝OAM消息1中的序列号。

[0324] A14：节点B向节点A发送IPv6报文2。
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[0325] 具体地，节点B向节点A发送IPv6报文2。相应地，节点A接收到IPv6报文2，基于IPv6

报文2中的返回代码，节点A可以判断自身与节点B之间的连通性。例如，若IPv6报文2中的返

回代码值为上述中的“3”时，则说明节点A与节点B之间是互通的。在一些可能的实施例中，

若节点A接收到IPv6报文1的响应报文，例如，IPv6报文1的响应报文中的返回代码的值为

“7”，则说明图6中所示的中间节点转发IPv6报文1过程中遇到故障，该响应报文是由节点A

与节点B之间的中间节点发送给节点A的，IPv6报文1未达到节点B，则说明节点A与节点B之

间不连通。

[0326] 第二种：消息类型为主动连通性检测消息

[0327] 在OAM消息的消息类型为主动连通性检测消息时，即T字段用于指示OAM消息为主

动连通性检测消息，主动连通性检测消息用于检测两个转发引擎之间的双向路径的连通

性。

[0328] 参见图9，图9是本申请实施例提供的一种消息类型为主动连通性检测消息时的

OAM消息，其中，图9中的深色部分即为消息类型为主动连通性检测消息对应的OAM消息内容

(下文简称OAM消息内容2)，下面对OAM消息内容2中的各个字段进行说明：

[0329] 本地会话状态(State，Sta)：发送端与接收端之间建立的主动连通性检测会话的

状态；

[0330] 具体地，本地会话状态的值例如可以是以下几种：

[0331] Value＝0表示管理下线(AdminDown)，表示会话可以在管理上保持关闭状态；

[0332] Value＝1表示下线(Down)，表示拆除主动连通性检测会话；

[0333] Value＝2表示初始(Init)，表示发送端正与接收端处在通信协商中；

[0334] Value＝3表示上线(Up)，表示发送端与接收端之间的主动连通性检测会话已成功

建立，发送端与接收端之间连接正常；

[0335] 诊断字(Diagnostic，Diag)：用于指示发送端最近一次会话的状态改变的原因；

[0336] 具体地，诊断字的值具体有以下几种：

[0337] Value＝0表示无诊断字；

[0338] Value＝1表示控制检测时间到期；

[0339] Value＝2表示回显功能失败；

[0340] Value＝3表示邻居通知会话失效；

[0341] Value＝4表示转发平面重启；

[0342] Value＝5表示通道失效；

[0343] Value＝6表示连接通道失效；

[0344] Value＝7表示管理性关闭；

[0345] Value＝8表示反向连接通道失效；

[0346] Value＝9‑31表示保留位可供未来使用；

[0347] 标志位：包括轮询标志Poll(P)、终止标志Final(F)和查询请求标志Demand(D)；在

一些可能的实施例中，标志位还可以包括转发控制分离标志Control  Plane  Independent

(C)、认证标志Authentication  Present(A)和多点标志Multipoint(M)；

[0348] 其中，P标志置1表示发送端请求验证连通性或参数更改并期待带有F标志置位的

主动连通性检测消息作为回复，P标志置0表示发送端不请求验证；对于F标志，若发送端接
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收到的主动检测性检测消息中的P标志置位，则将下一个发送的主动连通性检测消息中的F

标志置位作为应答，即响应P标志的应答报文中须将F标志置1；C标志也可称为控制平面独

立标志，C标志置1表示主动连通性检测消息在转发平面传输，控制平面的变化不影响主动

连通性检测，C标志置0表示主动连通性检测消息在控制平面传输；A标志置1表示需对会话

进行身份认证；D标志也可称作查询请求位，D标志置1表示期望工作在查询模式，D标志置0

表示不希望工作在查询模式或者不支持查询模式；M标志用于为主动连通性检测未来支持

点对多点扩展而设的标志位；

[0349] 主动连通性检测消息的最小发送间隔(Desired  Min  TX  Interval)：发送端支持

的发送主动连通性检测消息之间的最小发送间隔；

[0350] 主动连通性检测消息的最小接收间隔(Required  Min  RX  Interval)：发送端支持

的接收接收端发送的主动连通性检测消息之间的最小接收间隔；

[0351] 主动连通性回声消息的最小接收间隔(Required  Min  Echo  RX  Interval)：发送

端支持的接收接收端发送的响应消息之间的最小间隔；

[0352] 检测时间乘数(Detect  Mult)：用于协商发送间隔乘以检测时间乘数为接收端(或

称为远端)提供异步模式下的检测时间；

[0353] 预留位：用于后续功能的扩展。

[0354] 在一些可能的实施例中，图9中的预留位是可选的，本申请实施例不做具体限定。

[0355] 在一些可能的实施例中，在消息类型为主动连通性检测时，OAM消息内容中不包括

协议版本号、本地标识符和远端标识符。例如，当OAM是基于现有的BFD协议改造的消息时，

该协议版本号是指B F D协议的版本号 ，本地标识符是指B F D控制报文中的 M y 

Discriminator，远端标识符是指BFD控制报文中的Your  Discriminator。

[0356] 一具体实施中，图9所示的OAM消息是对BFD控制报文的一种改进示例，相较于图3

所示的BFD控制报文，图9所示的OAM消息省略了图3中的Vers、My  Discriminator、Your 

Discriminator等字段，图9所示的各字段的含义以及功能可参考BFD控制报文中相同字段

对应的解释。

[0357] 可以看出，图9所示的消息类型为主动连通性检测消息下的OAM消息不仅实现了连

通性检测功能，该OAM消息也变得更加轻量化。

[0358] 在介绍基于图9所示OAM消息进行图6中节点A与节点B之间的连通性检测前，图6中

的节点A和节点B之间需先通过三次握手建立主动连通性检测会话(下文简称为“检测会

话”)，检测会话建立成功后，节点A和节点B两端的检测会话状态均为“Up”，同时在此过程中

节点A和节点B双方同时协商好各自的主动连通性检测消息的检测时间、发送间隔等参数。

需要说明的是，检测时间也可以称作有效检测时长，本申请不做具体限定。

[0359] 以节点A为例说明节点A侧的主动连通性检测消息的发送间隔、检测时间的协商过

程：节点A侧协商的发送间隔为节点A的Desired  Min  TX  Interval与节点B的Required  Min 

RX  Interval之中的最大值，节点A侧协商的检测时间为节点B发送的主动连通性检测消息

中的Detect  Mult乘以节点B的协商好的发送间隔。同理。节点B侧协商的发送间隔为节点B

的Desired  Min  TX  Interval与节点A的Required  Min  RX  Interval之中的最大值，节点B

侧的协商的检测时间为节点A发送的主动连通性检测消息中的Detect  Mult乘以节点A的协

商后的发送间隔。
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[0360] 基于图9所示的OAM消息的连通性检测提供了下述三种方式：

[0361] (1)异步模式：发送端和接收端以自身协商后的发送间隔周期性地互相发送主动

连通性检测消息，如果在本地对应的协商的检测时间内没有接收到对端发送的主动连通性

检测消息，则发送端和接收端两端的检测会话状态更新为Down，说明发送端与接收端之间

不连通；若在本地对应的协商的检测时间内接收到对端发送的主动连通性检测消息，则发

送端和接收端两端的检测会话状态保持为UP，说明发送端与接收端之间连通。

[0362] (2)查询模式：在检测会话建立完成后，发送端和接收端停止发送主动连通性检测

消息。若发送端需要验证连通性，则发送端以协商的发送间隔周期性地发送设置了P标志的

主动连通性检测消息，接收端接收到发送端发送的主动连通性检测消息后会返回一个设置

了F标志的主动连通性检测消息，则发送端与接收端之间的检测会话状态保持为UP，说明发

送端与接收端之间连通；若在发送端对应的检测时间内未收到设置了F标志的主动连通性

检测消息，则发送端和接收端两端的检测会话状态更新为Down，说明发送端与接收端之间

不连通。

[0363] (3)回声模式：发送端以协商后的发送间隔周期性地向接收端发送一组主动连通

性检测消息，接收端将接收到的主动连通性检测消息不做任何修改地环回给发送端，若发

送端在检测时间内未接收到的主动连通性检测消息的个数大于等于预设阈值，则发送端和

接收端两端的检测会话状态更新为Down，说明发送端与接收端之间不连通；若发送端在检

测时间内未接收到的主动连通性检测消息的个数小于预设阈值，则发送端和接收端两端的

检测会话状态保持为UP，说明发送端与接收端之间连通。

[0364] 下面以上述查询模式为例基于图9所示的OAM消息说明图6中节点A与节点B之间的

连通性检测过程：

[0365] A21：节点A生成IPv6报文3，IPv6报文3携带OAM消息3。

[0366] 其中，OAM消息3包括图9所示的各个字段，其中，在OAM消息3中，节点A填写的字段

有：本地会话状态、检测时间乘数、诊断字、主动连通性检测消息的最小发送间隔和主动连

通性检测消息的最小接收间隔，另外，将主动连通性回显消息的最小接收间隔这个字段置0

以及将标志位中的D标志和P标志均置1。需要说明的是，OAM消息3中节点A填写的字段均为

节点A本地支持的，例如，主动连通性检测消息的最小发送间隔是指节点A支持的发送主动

性能检测消息的最小发送间隔，主动连通性检测消息的最小接收间隔是指节点A支持的接

收主动性能检测消息的最小发送间隔。

[0367] A22：节点A向节点B发送IPv6报文3。

[0368] A23：节点B接收IPv6报文3，根据IPv6报文3生成IPv6报文4。

[0369] 具体地，节点B根据接收到的IPv6报文3生成IPv6报文4，其中，IPv6报文4携带有

OAM消息4，OAM消息4是对OAM消息3的响应，OAM消息4包括图9所示的各个字段。在OAM消息4

中，节点B填写的字段有：本地会话状态、检测时间乘数、诊断字、主动连通性检测消息的最

小发送间隔和主动连通性检测消息的最小接收间隔，另外，将主动连通性回显消息的最小

接收间隔置0以及将标志位中的D标志和F标志均置1。需要说明的是，OAM消息4中节点B填写

的字段均为节点B本地支持的，例如，主动连通性检测消息的最小发送间隔是指节点B支持

的发送主动性能检测消息的最小发送间隔，主动连通性检测消息的最小接收间隔是指节点

B支持的接收主动性能检测消息的最小发送间隔。

说　明　书 25/51 页

31

CN 115225732 A

31



[0370] A24：节点B向节点A发送IPv6报文4。

[0371] 具体地，节点B向节点A发送IPv6报文4。相应地，若节点A在协商的检测时间内接收

到IPv6报文4，则说明节点A与节点B之间是互相连通的；若节点A在协商的检测时间内未接

收到IPv6报文4，则说明节点A与节点B之间不连通。

[0372] 第三种：消息类型为性能检测消息

[0373] 在OAM消息的消息类型为性能检测消息时，即T字段用于指示OAM消息为性能检测

消息，性能检测消息用于检测两个转发引擎之间的双向路径中的丢包、时延和时延抖动检

测中的一种或多种。

[0374] 参见图10，图10是本申请实施例提供的一种消息类型为性能检测消息时的OAM消

息，其中，图10中的深色部分即为消息类型为性能检测消息对应的OAM消息内容(下文简称

OAM消息内容3)，由图10可以看出，OAM消息内容3进一步包括：

[0375] 发送端发送的性能检测消息的序列号(Sender  Sequence  Number)；

[0376] 反射端发送的性能检测消息的序列号(Reflector  Sequence  Number)；

[0377] 发送端发送性能检测消息的发送时间戳(Sender  Timestamp)；

[0378] 反射端接收性能检测消息的接收时间戳(Reflector  Receive  Timestamp)；

[0379] 反射端发送性能检测消息的发送时间戳(Reflector  Timestamp)；

[0380] 发送端接收性能检测消息的接收时间戳(Sender  Receive  Timestamp)。

[0381] 需要说明的是，上述反射端发送的性能检测消息是对发送端发送的性能检测消息

的响应。

[0382] 在一些可能的实施例中，图10所示OAM消息还包括用于填充变长字段，且填充变长

字段是可选的，本申请实施例不做具体限定。

[0383] 需要说明的是，图10中的两个序列号可用于两个转发引擎之间的丢包测量，图10

中的四个时间戳可用于两个转发引擎之间的时延测量和时延抖动测量中的至少一种。例

如，发送端发送的性能检测消息的发送时间戳和反射端接收性能检测消息的接收时间戳可

用于测量发送端至反射端这条路径的时延，反射端发送性能检测消息的发送时间戳和发送

端接收性能检测消息的接收时间戳可用于测量反射端至发送端这条路径的时延。

[0384] 在一些可能的实施例中，图10中的两个序列号也可以通过不同的序列号字段编号

区分，例如，发送端发送的性能检测消息的序列号可表示为Sequence  Number1，反射端发送

的性能检测消息的序列号可表示为Sequence  Number2。另外，图10中的四个时间戳也可以

通过不同的时间戳字段编号区分，例如，发送端发送性能检测消息的发送时间戳表示为

Timestamp1，反射端接收性能检测消息的接收时间戳表示为Timestamp2，…，发送端接收性

能检测消息的接收时间戳表示为Timestamp4。

[0385] 一具体实施中，图10所示的OAM消息是对STAMP测量报文的一种改进示例，相较于

图4A‑图4D所示的发送端的测量报文和反射端的测量报文，图10所示的OAM消息省略了图

4A‑图4D中的Error  Estimate、HMAC等字段，图10所示的各字段的含义以及功能可参考

STAMP测量报文中相同字段对应的解释。

[0386] 可以看出，图10提供了一种消息类型为性能检测消息时的OAM消息，相较于图4A‑

图4D所示的STMAP的测量报文，且图10提供的OAM消息对STAMP涉及的发送端和反射端两端

的测量报文进行了合并和删减，使得消息类型为性能检测消息时的OAM消息更加轻量化。
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[0387] 下面以图10所示的OAM消息说明图6中节点A与节点B之间的性能检测过程：

[0388] A31：节点A生成IPv6报文5，IPv6报文5携带OAM消息5。

[0389] 其中，OAM消息5包括图10所示的字段，其中，在OAM消息5中，节点A填写的字段有：

发送端发送的性能检测消息的序列号和发送端发送性能检测消息的发送时间戳，其余字

段，例如：反射端发送的性能检测消息的序列号、反射端接收性能检测消息的接收时间戳、

反射端发送性能检测消息的发送时间戳和发送端接收性能检测消息的接收时间戳，均置0

或设置为空。

[0390] A32：节点A向节点B发送IPv6报文5。

[0391] A33：节点B接收IPv6报文5，根据IPv6报文5生成IPv6报文6。

[0392] 具体地，节点B根据接收到的IPv6报文5生成IPv6报文6，其中，IPv6报文6携带有

OAM消息6，OAM消息6是对OAM消息5的响应，OAM消息6包括图10所示的字段。在OAM消息6中，

节点B填写的字段有：反射端发送的性能检测消息的序列号、反射端接收性能检测消息的接

收时间戳、反射端发送性能检测消息的发送时间戳。另外，OAM消息6中发送端发送的性能检

测消息的序列号和发送端发送性能检测消息的发送时间戳这两个字段为节点B从OAM消息5

拷贝的，OAM消息6中发送端接收性能检测消息的接收时间戳置0或设置为空。

[0393] A34：节点B向节点A发送IPv6报文6。

[0394] 具体地，节点B向节点A发送IPv6报文6。相应地，节点A在接收到IPv6报文6后，可填

写OAM消息6中发送端接收性能检测消息的接收时间戳这个字段。

[0395] 经过步骤A31‑A34即完成了节点A(即发送端)与节点B(即反射端)之间的主动性能

检测消息的一次交互，可获取图10中各个字段的取值，将发送端发送性能检测消息的发送

时间戳记作T1，反射端接收性能检测消息的接收时间戳记作T2，反射端发送性能检测消息

的发送时间戳记作T3，发送端接收性能检测消息的接收时间戳记作T4，基于图10中所示的

字段可执行下述功能检测中的至少一种：

[0396] 时延测量：

[0397] 双向链路(节点A‑节点B‑节点A)的时延＝(T4‑T1)‑(T3‑T2)；

[0398] 前向链路(节点A‑节点B)的时延＝(T2‑T1)；

[0399] 反向链路(节点B‑节点A)的时延＝(T4‑T3)；

[0400] 时延抖动测量：

[0401] 时延抖动表示本次时延与上次时延之间的差值的绝对值。例如，节点A在本次的双

向链路时延为S0，节点A在上次的双向链路时延值为S1，则时延抖动＝|S0‑S1|；

[0402] 丢包测量：

[0403] 对于丢包测量，在单个采样周期内，发送端节点A发送主动性能检测消息时携带有

生成的序列号，反射端节点B不会独立生成序列号，而是直接复制接收到的性能检测消息的

序列号作为自身的应答序列号，节点A会统计发出的主动性能检测消息的消息个数N1以及

从节点B返回的主动性能检测消息的消息个数N2，则单个采样周期内的丢包率为(N1‑N2)/

N1。

[0404] 参见图11，图11是本申请实施例提供的另一种消息类型为性能检测消息时的OAM

消息，其中，图11中的带颜色部分即为消息类型为性能检测消息对应的OAM消息内容(下文

简称OAM消息内容4)，OAM消息内容4包括性能检测类型和性能检测类型对应的消息内容。其
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中，性能检测类型是对“消息类型＝性能检测”的细分类型，性能检测类型可分为三种，分别

为：1)丢包测量(Loss  Measurement)，2)时延测量(Delay  Measurement)，3)复合丢包时延

测量(Combined  LossDelay  Measurement)。性能检测类型对应的消息内容具体可参见下述

图12A‑图12C的描述。在一些可能的实施例中，在不同性能检测类型对应的消息的长度不同

时，OAM消息内容4还可以包括长度这个字段，用于指示性能检测类型对应的消息的长度。

[0405] 一具体实施中，OAM消息内容4可通过至少一个子TLV字段承载，可参见下述图12A‑

图12C所示的示意图，其中，一个子类型T字段用于指示性能检测类型，一个值V字段用于承

载性能检测类型对应的消息内容，一个长度L字段用于承载性能检测类型对应的消息的长

度。

[0406] 一具体实施中，也可以通过指示位指示性能检测类型。作为示例，可以通过比特映

射的方式，也可以通过二进制取值的方式来指示具体的性能检测类型。以二进制取值为例，

例如，由上述可以性能检测类型共有3种，则可通过2个比特位来指示，具体地，“00”表示性

能检测类型为丢包测量，“01”表示性能检测类型为时延测量，“10”表示性能检测类型为复

合丢包时延测量。又例如，也可以通过3个比特位来指示，具体地，“100”表示性能检测类型

为丢包测量，“010”表示性能检测类型为时延测量，“001”表示性能检测类型为复合丢包时

延测量，本申请实施例不做具体限定。

[0407] 参见图12A，在性能检测类型为丢包测量时，性能检测类型对应的消息内容包括：

用于承载发送端发送的数据报文的统计数量的字段、用于承载反射端接收的数据报文的统

计数量的字段、用于承载反射端发送的数据报文的统计数量的字段和用于承载发送端接收

的数据报文的统计数量的字段。需要说明的是，反射端发送的数据报文是对发送端发送的

数据报文的响应。

[0408] 一具体实施中，图12A所示的OAM消息是对MPLS  LM消息的一种改进示例，相较于图

5A所示的MPLS  LM消息，图12A所示的OAM消息省略了图5A中的Version、Flags、Control 

Code、Session  Identifier等字段，图12A所示的各字段的含义以及功能可参考MPLS  LM消

息中相同字段对应的解释。

[0409] 一具体实施中，在性能检测类型为丢包测量时，性能检测类型对应的消息内容也

可以是图5A所示的MPLS  LM消息内容，本申请实施例不做具体限定。

[0410] 下面以图12A所示的OAM消息说明图6中节点A与节点B之间的丢包测量过程：

[0411] A41：节点A生成IPv6报文7，IPv6报文7携带OAM消息7。

[0412] 其中，OAM消息7包括图12A所示的字段，其中，在OAM消息7中，节点A填写的字段仅

为发送端发送的数据报文的统计数量，其余字段，例如：反射端发送的数据报文的统计数

量、发送端接收的数据报文的统计数量和反射端接收的数据报文的统计数量，均置0或设置

为空。

[0413] A42：节点A向节点B发送IPv6报文7。

[0414] A43：节点B接收IPv6报文7，根据IPv6报文7生成IPv6报文8。

[0415] 具体地，节点B根据接收到的IPv6报文7生成IPv6报文8，其中，IPv6报文8携带有

OAM消息8，OAM消息8是对OAM消息7的响应，OAM消息8包括图12A所示的字段。在OAM消息8中，

节点B填写的字段有：反射端接收的数据报文的统计数量和反射端发送的数据报文的统计

数量。另外，OAM消息8中发送端发送的数据报文的统计数量这个字段的值为节点B从OAM消

说　明　书 28/51 页

34

CN 115225732 A

34



息7中拷贝的，OAM消息8中发送端接收的数据报文的统计数量这个字段置0或设置为空。

[0416] A44：节点B向节点A发送IPv6报文8。

[0417] 具体地，节点B向节点A发送IPv6报文8。相应地，节点A在接收到IPv6报文8后，可填

写OAM消息8中发送端接收的数据报文的统计数量这个字段。

[0418] 经过步骤A41‑A44即说明节点A(即发送端)与节点B(即反射端)之间完成了一个回

合的携带OAM消息的报文互传，节点A与节点B之间经过两个回合的报文互传后，可计算节点

A(即发送端)的丢包数以及节点B(即反射端)的丢包数，将发送端发送的数据报文的统计数

量记作A_TxP，反射端接收的数据报文的统计数量记作B_RxP，反射端发送的数据报文的统

计数量记作B_TxP、发送端接收的数据报文的统计数量记作A_RxP：

[0419] 则节点A侧的丢包数＝(A_TxP[2]‑A_TxP[1])‑(A_RxP[2]‑A_RxP[1])，其中，A_TxP

[2]、A_RxP[2]分别对应当前回合中节点A发送的、接收的数据报文的统计数量，A_TxP[1]、

A_RxP[1]分别对应上一回合中节点A发送的、接收的数据报文的统计数量；

[0420] 节点B侧的丢包数＝(B_TxP[2]‑B_TxP[1])‑(B_RxP[2]‑B_RxP[1])，B_TxP[2]、B_

RxP[2]分别对应当前回合节点B发送的、接收的数据报文的统计数量，B_TxP[1]、B_RxP[1]

分别对应上一回合节点B发送的、接收的数据报文的统计数量。

[0421] 参见图12B，在性能检测类型为时延测量时，性能检测类型对应的消息内容包括：

发送端发送性能检测消息的发送时间戳、反射端接收性能检测消息的接收时间戳、反射端

发送性能检测消息的发送时间戳和发送端接收性能检测消息的接收时间戳。需要说明的

是，反射端发送的性能检测消息是对发送端发送的性能检测消息的响应。

[0422] 一具体实施中，图12B所示的OAM消息是对MPLS  DM消息的一种改进示例，相较于图

5B所示的MPLS  DM消息，图12B所示的OAM消息省略了图5B中的Version、Flags、Control 

Code、Session  Identifier等字段，图12B所示的各字段的含义以及功能可参考MPLS  DM消

息中相同字段对应的解释。

[0423] 一具体实施中，在性能检测类型为时延测量时，性能检测类型对应的消息内容也

可以是图5B所示的MPLS  DM消息内容，本申请实施例不做具体限定。

[0424] 下面以图12B所示的OAM消息说明图6中节点A与节点B之间的时延或抖动测量过

程：

[0425] A51：节点A生成IPv6报文9，IPv6报文9携带OAM消息9。

[0426] 其中，OAM消息9包括图12B所示的字段，其中，在OAM消息9中，节点A填写的字段仅

为：发送端发送性能检测消息的发送时间戳，其余字段，例如，反射端接收性能检测消息的

接收时间戳、反射端发送性能检测消息的发送时间戳和发送端接收性能检测消息的接收时

间戳，均置0或设置为空。

[0427] A52：节点A向节点B发送IPv6报文9。

[0428] A53：节点B接收IPv6报文9，根据IPv6报文9生成IPv6报文10。

[0429] 具体地，节点B根据接收到的IPv6报文9生成IPv6报文10，其中，IPv6报文10携带有

OAM消息10，OAM消息10是对OAM消息9的响应，OAM消息10包括图12B所示的字段。在OAM消息

10中，节点B填写的字段有：反射端接收性能检测消息的接收时间戳和反射端发送性能检测

消息的发送时间戳。另外，OAM消息10中发送端发送性能检测消息的发送时间戳这个字段的

值为节点B从OAM消息9中拷贝的，OAM消息10中发送端接收性能检测消息的接收时间戳置0
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或设置为空。

[0430] A54：节点B向节点A发送IPv6报文10。

[0431] 具体地，节点B向节点A发送IPv6报文10。相应地，节点A在接收到IPv6报文10后，可

填写OAM消息10中发送端接收性能检测消息的接收时间戳这个字段。

[0432] 经过步骤A51‑A54即说明节点A(即发送端)与节点B(即反射端)之间完成了一个回

合的携带OAM消息的报文互传，可获得图12B中所示的四个时间戳，从而可计算节点A与节点

B之间双向链路的时延。将发送端发送性能检测消息的发送时间戳记作T1，反射端接收性能

检测消息的接收时间戳记作T2，反射端发送性能检测消息的发送时间戳记作T3，发送端接

收性能检测消息的接收时间戳记作T4，可实现下述时延测量和/或时延抖动测量：

[0433] 时延测量：

[0434] 双向链路的时延＝(T4‑T1)‑(T3‑T2)；

[0435] 单向(节点A‑节点B)的时延＝(T2‑T1)；

[0436] 单向(节点B‑节点A)的时延＝(T4‑T3)；

[0437] 时延抖动测量：

[0438] 时延抖动表示本次时延与上次时延之间的差值的绝对值。例如，节点A在本次的双

向链路时延为S2，节点A在上次的双向链路时延值为S3，则时延抖动＝|S2‑S3|。

[0439] 参见图12C，在性能检测类型为复合丢包时延测量时，性能检测类型对应的消息内

容包括：发送端发送的数据报文的统计数量、反射端接收的数据报文的统计数量、反射端发

送的数据报文的统计数量、发送端接收的数据报文的统计数量、发送端发送性能检测消息

的发送时间戳、反射端接收性能检测消息的接收时间戳、反射端发送性能检测消息的发送

时间戳和发送端接收性能检测消息的接收时间戳。需要说明的是，反射端发送的数据报文

是对发送端发送的数据报文的响应。

[0440] 一具体实施中，图12C所示的OAM消息是对MPLS  DM消息的一种改进示例，相较于图

5B所示的MPLS  LM  DM消息，图12C所示的OAM消息省略了图5C中的Version、Flags、Control 

Code、Session  Identifier等字段，图12C所示的各字段的含义以及功能可参考MPLS  LM  DM

消息中相同字段对应的解释。

[0441] 一具体实施中，在性能检测类型为复合丢包时延测量时，性能检测类型对应的消

息内容也可以是图5C所示的MPLS  LM  DM消息内容，本申请实施例不做具体限定。

[0442] 基于图12C所示的OAM消息既可实现网络中任意两节点之间的丢包测量又可实现

时延、时延抖动测量中的至少一种，其具体过程可参考上述图12A和图12B实施过程的相关

叙述，为了说明书的简洁，在此不再赘述。

[0443] 可以看出，采用图11所示的OAM消息的格式，可以实现丢包、时延和时延抖动检测

中的一种或多种，增加了性能检测选择的多样性。

[0444] 第四种：消息类型为复合OAM消息

[0445] 在OAM消息的消息类型为复合OAM消息时，即T字段用于指示OAM消息为复合OAM消

息，复合OAM消息可用于实现至少两种OAM功能，至少两种OAM功能包括连通性检测和性能检

测。

[0446] 在一些可能的实施中，复合OAM消息的V字段包括第一标识和第二标识，其中，第一

标识用于指示复合OAM消息用于连通性检测，第二标识用于指示复合OAM消息用于性能检
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测。对于第一标识、第二标识的表示方式，可以是比特映射的方式，也可以采用二进制取值

的方式，本申请不做具体限制。另外，第一标识和第二标识可以承载在V字段中。当然，也可

以在T字段(即图13‑图15中的“消息类型”字段)中设置预留的比特位，用于承载第一标识和

第二标识。

[0447] 基于上述实施例中用于连通性检测的OAM消息格式以及用于性能检测的OAM消息

格式进行组合，复合OAM消息的格式例举的有三种形式，具体可参考图13‑图15的描述，但本

申请实施例并不限定复合OAM消息的格式仅为图13‑图15所示。

[0448] 参见图13，图13是本申请实施例提供的一种复合OAM消息，如图13所示，其中，图13

中的非白色部分即为复合OAM消息对应的OAM消息内容(下文简称OAM消息内容5)。需要说明

的是，OAM消息内容5基于上述图8的OAM消息内容1和图11的OAM消息内容4进行组合获得的。

OAM消息内容5具体包括：

[0449] 类型：指示复合OAM消息为请求消息或应答消息；

[0450] 序列号：表示发送端发送的复合OAM消息的序列号；

[0451] 返回代码：用于承载反射端对发送端发送的复合OAM消息的响应结果，返回代码的

值可参考图8中返回代码的值的相关叙述；

[0452] 回复模式：用于指示应答发送端发送的复合OAM消息的方式，回复模式的值可参考

图8中回复模式的值的相关叙述；

[0453] 类型‑值‑长度/子‑类型‑值‑长度：可以是下游详细映射TLV(Downstream 

Detailed  Mapping  TLV)、填充TLV(Padding  TLV)等；

[0454] 预留位：用于功能扩展；

[0455] 其中，预留位、回复模式、类型‑值‑长度/子‑类型‑值‑长度字段是可选的；需要说

明的是，类型、序列号、返回代码、类型‑值‑长度/子‑类型‑值‑长度等字段使得复合OAM消息

具备连通性检测或验证的功能；

[0456] OAM消息内容5还包括支持性能检测功能的字段，即性能检测类型、长度和性能检

测类型对应的消息内容，也就是说，OAM消息内容5还包括上述图11中的消息内容4，由于性

能检测类型是对性能检测功能的细分，参考上述图11中的相关描述，可知性能检测类型可

分为三种，分别为：1)丢包测量(Loss  Measurement)，2)时延测量(Delay  Measurement)，3)

复合丢包时延测量(Combined  LossDelay  Measurement)，则性能检测类型对应的消息内容

具体可以是上述图12A‑图12C，图13中支持性能检测功能的字段的含义可参考图12A‑图12C

中的相应字段的含义，但图12A‑图12C中“性能检测消息”替换为“复合OAM消息”。由此可以

看出，图13所示的复合OAM消息可用于丢包、时延和时延抖动性能检测中的至少一种。

[0457] 在一些可能的实施例中，图13中的“类型”、“性能检测类型”字段的表示方式，可以

是比特映射的方式，也可以采用二进制取值或者子TLV的方式，本申请不做具体限制。关于

图13中的“类型”、“性能检测类型”字段在TLV字段中的承载方式，本申请不做具体限定。一

种具体的实现方式中，图13中的“类型”和“性能检测类型”字段可以承载在V字段中。当然，

也可以在T字段(即图13中的“消息类型”字段)中设置预留的比特位，用于承载“类型”和“性

能检测类型”字段。

[0458] 以性能检测类型为时延测量为例，参考图12B，在图13中，在性能检测类型为时延

测量的情况下，性能检测类型对应的消息内容包括：发送端发送复合OAM消息的发送时间
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戳、反射端接收复合OAM消息的接收时间戳、反射端发送复合OAM消息的发送时间戳和发送

端接收复合OAM消息的接收时间戳。需要说明的是，反射端发送的复合OAM消息是对发送端

发送的复合OAM消息的响应。

[0459] 需要说明的是，图13所示的OAM消息仅说明包含的字段，而对于OAM消息内各字段

的排列位置不做具体限定。例如，类型‑长度‑值/子‑类型‑值‑长度这个字段也可以放置在

最下方，即放置在性能检测类型对应的消息内容的下方，本申请不做具体限定。

[0460] 参见图14，图14是本申请实施例提供的又一种复合OAM消息，其中，图14中的非白

色部分即为复合OAM消息对应的OAM消息内容(下文简称OAM消息内容6)。需要说明的是，OAM

消息内容6是基于图8的OAM消息内容1和图10的OAM消息内容3拼接获得的。OAM消息内容6具

体包括：

[0461] 类型、序列号、返回代码、回复模式(可选的)、类型‑值‑长度/子‑类型‑值‑长度(可

选的)和预留位(可选的)；这些字段的具体含义与图13中的类型、序列号、返回代码、回复模

式、类型‑值‑长度/子‑类型‑值‑长度以及预留位中各字段的含义相同，具体可参考图13中

对应字段的说明；

[0462] 反射端发送的复合OAM消息的序列号；

[0463] 发送端发送复合OAM消息的发送时间戳；

[0464] 反射端接收复合OAM消息的接收时间戳；

[0465] 反射端发送复合OAM消息的发送时间戳；

[0466] 发送端接收复合OAM消息的接收时间戳。

[0467] 其中，反射端发送的复合OAM消息是对发送端发送的复合OAM消息的响应。

[0468] 在图14所示的字段中，类型、序列号、返回代码等字段使得复合OAM消息具备连通

性检测或验证的功能；序列号、反射端发送的复合OAM消息的序列号、发送端发送复合OAM消

息的发送时间戳、反射端接收复合OAM消息的接收时间戳、反射端发送复合OAM消息的发送

时间戳和发送端接收复合OAM消息的接收时间戳这些字段使得复合OAM消息能够用于性能

检测，且图14所示的复合OAM消息可实现丢包、时延和时延抖动这三种性能检测。

[0469] 下面以图14所示的复合OAM消息说明图6中节点A与节点B之间的连通性检测和性

能检测过程：

[0470] A61：节点A生成IPv6报文11，IPv6报文11携带OAM消息11。

[0471] 其中，OAM消息11包括图14所示的字段，其中，在OAM消息11中，节点A填写的字段

有：类型、序列号、回复模式和发送端发送复合OAM消息的发送时间戳，其中，类型填写为“请

求”，其余字段，例如：返回代码、反射端发送的复合OAM消息的序列号、反射端接收复合OAM

消息的接收时间戳、反射端发送复合OAM消息的发送时间戳和发送端接收复合OAM消息的接

收时间戳，均置0或设置为空。在一些可能的实施例中，OAM消息11还可以携带TLV或子TLV。

[0472] A62：节点A向节点B发送IPv6报文11。

[0473] A63：节点B接收IPv6报文11，根据IPv6报文11生成IPv6报文12。

[0474] 具体地，节点B根据接收到的IPv6报文11生成IPv6报文12，其中，IPv6报文12携带

有OAM消息12，OAM消息12是对OAM消息11的响应，OAM消息12包括图14所示的字段。在OAM消

息12中，节点B填写的字段有：类型、返回代码、反射端接收复合OAM消息的接收时间戳、反射

端发送的复合OAM消息的序列号和反射端发送复合OAM消息的发送时间戳，其中，类型填写
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为“应答”。另外，OAM消息12中的序列号和发送端发送复合OAM消息的发送时间戳这两个字

段的值为节点B从OAM消息11拷贝的，OAM消息12中发送端接收复合OAM消息的接收时间戳置

0或设置为空。

[0475] A64：节点B向节点A发送IPv6报文12。

[0476] 具体地，节点B向节点A发送IPv6报文12。相应地，节点A接收到IPv6报文12，基于

IPv6报文2中的返回代码，节点A可以判断自身与节点B之间的连通性。若IPv6报文12的返回

代码未指示与连通性相关的错误，例如，返回代码的值为上述图8实施例中的“3”、“0”、“1”

等，则节点A与节点B之间是互相连通的，在此情况下，节点A还可以记录接收IPv6报文12的

接收时间戳，作为OAM消息12中发送端接收复合OAM消息的接收时间戳，该参数可用于下述

中的性能检测。在一些可能的实施例中，若节点A接收到IPv6报文11的响应报文，但IPv6报

文11的响应报文中的返回代码指示的是与连通性相关的错误，例如，返回代码的值为上述

图8实施例中的“7”、“8”、“10”等，则该响应报文是由节点A与节点B之间的中间节点发送给

节点A的，节点A与节点B之间的中间节点存在故障，故节点A与节点B之间不连通。

[0477] 在IPv6报文12中的返回代码未指示与连通性相关的序偶无时，即节点A与节点B之

间互通的情况下，可以基于IPv6报文12中剩余的字段执行下述各种性能检测：

[0478] 时延测量：

[0479] 将发送端发送复合OAM消息的发送时间戳记作T5，反射端接收复合OAM消息的接收

时间戳记作T6，反射端发送复合OAM消息的发送时间戳记作T7，发送端接收复合OAM消息的

接收时间戳记作T8，

[0480] 双向链路(节点A‑节点B‑节点A)的时延＝(T8‑T5)‑(T7‑T6)；

[0481] 前向链路(节点A‑节点B)的时延＝(T6‑T5)；

[0482] 反向链路(节点B‑节点A)的时延＝(T8‑T7)；

[0483] 时延抖动测量：

[0484] 时延抖动表示本次时延与上次时延之间的差值的绝对值。例如，节点A在本次的双

向链路时延为S4，节点A在上次的双向链路时延值为S5，则时延抖动＝|S4‑S5|；

[0485] 丢包测量：

[0486] 对于丢包测量，在单个采样周期内，发送端节点A发送复合OAM消息时携带有生成

的序列号，反射端节点B不会独立生成序列号，而是直接复制接收到的复合OAM消息的序列

号作为自身的应答序列号和自身发出的复合OAM消息的序列号。因此，在单个采样周期内，

节点A会统计发出的复合OAM消息的消息个数N3以及从节点B发送的复合OAM消息的消息个

数N4，则单个采样周期内的丢包率为(N3‑N4)/N3。

[0487] 在一些可能的实施例中，复合OAM消息中用于实现连通性检测功能的字段也可以

采用图9所示的主动性能检测消息中的字段，本申请实施例不做具体限定。

[0488] 例如，参见图15，图15是本申请实施例提供的又一种复合OAM消息的消息格式示例

图，其中，图15中的非白色部分即为复合OAM消息对应的OAM消息内容(下文简称OAM消息内

容7)。需要说明的是，OAM消息内容7是基于图9的OAM消息内容2和图12C的OAM消息内容拼接

获得的。OAM消息内容7具体包括：

[0489] 本地会话状态：指示发送端与反射端建立的复合OAM消息会话的状态；

[0490] 诊断字：指示最近一次会话的状态改变的原因；
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[0491] 复合OAM消息的最小发送间隔：发送端发送复合OAM消息的最小发送间隔；

[0492] 复合OAM消息的最小接收间隔：发送端接收反射端发送的复合OAM消息的最小接收

间隔；

[0493] 复合OAM回声消息的最小接收间隔：发送端接收自身发出的复合OAM消息的最小接

收间隔；

[0494] 检测时间乘数：用于在异步模式下计算检测时间；

[0495] 标志位：包括查询请求标志Demand(D)、轮询标志Poll(P)和终止标志Final(F)，其

中，P标志置1表示发送端请求验证连通性或参数更改，D标志置1表示发送端期望工作在查

询模式，对于F标志，响应P标志的应答报文中须将F标志置1；在一些可能的实施例中，标志

位还可以包括Control  Plane  Independent(C)、认证标志Authentication  Present(A)和

多点标志Multipoint(M)，C标志置1表示复合OAM消息在转发平面传输，A标志置1表示需对

会话进行身份认证，M用于为连通性检测未来支持点对多点扩展而设的预留位；

[0496] 预留位：用于功能扩展；

[0497] 发送端发送的数据报文的统计数量；

[0498] 反射端接收的数据报文的统计数量；

[0499] 反射端发送的数据报文的统计数量；

[0500] 发送端接收的数据报文的统计数量；

[0501] 发送端发送复合OAM消息的发送时间戳；

[0502] 反射端接收复合OAM消息的接收时间戳；

[0503] 反射端发送复合OAM消息的发送时间戳；

[0504] 发送端接收复合OAM消息的接收时间戳。

[0505] 其中，反射端发送的复合OAM消息是对发送端发送的复合OAM消息的响应。

[0506] 在图15所示的字段中，本地会话状态、复合OAM消息的最小发送间隔、复合OAM消息

的最小接收间隔、检测时间乘数、标志位等字段使得复合OAM消息具备连通性检测的功能；

发送端发送的数据报文的统计数量、反射端接收的数据报文的统计数量、反射端发送的数

据报文的统计数量和发送端接收的数据报文的统计数量这四个字段可用于丢包测量；发送

端发送复合OAM消息的发送时间戳、反射端接收复合OAM消息的接收时间戳、反射端发送复

合OAM消息的发送时间戳和发送端接收复合OAM消息的接收时间戳这四个字段可用于时延

测量、时延抖动测量中的至少一种。

[0507] 图15中基于本地会话状态、复合OAM消息的最小发送间隔、复合OAM消息的最小接

收间隔、检测时间乘数、标志位等字段进行连通性检测的原理可参考图9实施例的相关叙

述，区别在于，图9中发送端与接收端互传的消息称作主动检测性消息，而图15中发送端与

反射端互传的消息称作复合OAM消息。另外，基于图15所示的复合OAM消息进行连通性检测

时发送端和反射端两侧的发送间隔、检测时间(或检测时长)的协商也可以参见图9实施例

中的相关叙述。

[0508] 下面以查询模式为例基于图15所示的复合OAM消息说明图6中节点A与节点B之间

的连通性检测和性能检测过程：

[0509] A71：节点A生成IPv6报文13，IPv6报文13携带OAM消息13。

[0510] 其中，OAM消息13包括图15所示的各个字段，其中，在OAM消息13中，节点A填写的字
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段有：本地会话状态、检测时间乘数、诊断字、复合OAM消息的最小发送间隔、复合OAM消息的

最小接收间隔、发送端发送的数据报文的统计数量和发送端发送复合OAM消息的发送时间

戳，另外，将复合OAM回声消息的最小接收间隔这个字段的值置0以及将标志位中的D标志和

P标志均置1。

[0511] A72：节点A向节点B发送IPv6报文13。

[0512] A73：节点B接收IPv6报文13，根据IPv6报文13生成IPv6报文14。

[0513] 具体地，节点B根据接收到的IPv6报文13生成IPv6报文14，其中，IPv6报文14携带

有OAM消息14，OAM消息14是对OAM消息13的响应，OAM消息14包括图15所示的各个字段。在

OAM消息14中，节点B填写的字段有：本地会话状态、检测时间乘数、诊断字、复合OAM消息的

最小发送间隔、复合OAM消息的最小接收间隔、反射端接收的数据报文的统计数量、反射端

发送的数据报文的统计数量、反射端接收复合OAM消息的接收时间戳和反射端发送复合OAM

消息的发送时间戳。另外，将复合OAM回声消息的最小接收间隔字段的值置0以及将标志位

中的D标志和F标志均置1，OAM消息14中的发送端发送的数据报文的统计数量和发送端发送

复合OAM消息的发送时间戳这两个字段的值是从OAM消息13中拷贝的。

[0514] A74：节点B向节点A发送IPv6报文14。

[0515] 具体地，节点B向节点A发送IPv6报文14。相应地，若节点A在协商的检测时间内接

收到IPv6报文14，则说明节点A与节点B之间是互相连通的；若节点A在协商的检测时间内未

接收到IPv6报文14，则说明节点A与节点B之间不连通。在节点A与节点B互通的情况下，可基

于图15中的承载统计数量的字段和承载时间戳的字段执行下述性能测量：

[0516] 丢包测量：

[0517] 经过步骤A71‑A74即说明节点A(即发送端)与节点B(即反射端)之间完成了一个回

合的携带复合OAM消息的报文互传，节点A与节点B之间经过两个回合的报文互传后，可计算

节点A(即发送端)的丢包数以及节点B(即反射端)的丢包数，将发送端发送的数据报文的统

计数量记作A_TxP，反射端接收的数据报文的统计数量记作B_RxP，反射端发送的数据报文

的统计数量记作B_TxP、发送端接收的数据报文的统计数量记作A_RxP：

[0518] 则节点A侧的丢包数＝(A_TxP[2]‑A_TxP[1])‑(A_RxP[2]‑A_RxP[1])，其中，A_TxP

[2]、A_RxP[2]分别对应当前回合中节点A发送的、接收的数据报文的统计数量，A_TxP[1]、

A_RxP[1]分别对应上一回合中节点A发送的、接收的数据报文的统计数量；

[0519] 节点B侧的丢包数＝(B_TxP[2]‑B_TxP[1])‑(B_RxP[2]‑B_RxP[1])，B_TxP[2]、B_

RxP[2]分别对应当前回合节点B发送的、接收的数据报文的统计数量，B_TxP[1]、B_RxP[1]

分别对应上一回合节点B发送的、接收的数据报文的统计数量。

[0520] 时延测量：

[0521] 在节点A与节点B之间经过一个回合的报文互传后，可获得图15中所示的四个时间

戳，从而可计算节点A与节点B之间双向链路的时延。将发送端发送复合OAM消息的发送时间

戳记作T9，反射端接收复合OAM消息的接收时间戳记作T10，反射端发送复合OAM消息的发送

时间戳记作T11，发送端接收复合OAM消息的接收时间戳记作T12，可实现下述时延测量和/

或时延抖动测量：

[0522] 双向链路的时延＝(T12‑T9)‑(T11‑T10)；

[0523] 单向(节点A‑节点B)的时延＝(T10‑T9)；
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[0524] 单向(节点B‑节点A)的时延＝(T12‑T11)；

[0525] 时延抖动测量：

[0526] 时延抖动表示本次时延与上次时延之间的差值的绝对值。例如，节点A在本次的双

向链路时延为S6，节点A在上次的双向链路时延值为S7，则时延抖动＝|S6‑S7|。

[0527] 在一些可能的实施例中，图15中所示的复合OAM消息的消息格式中可以删除发送

端发送的数据报文的统计数量、反射端接收的数据报文的统计数量、反射端发送的数据报

文的统计数量和发送端接收的数据报文的统计数量这四个字段，则图15中剩余的字段组成

的复合OAM消息只可实现连通性检测和时延/时延抖动测量。在一些可能的实施例中，图15

中所示的复合OAM消息的消息格式中可以删除发送端发送复合OAM消息的发送时间戳、反射

端接收复合OAM消息的接收时间戳、反射端发送复合OAM消息的发送时间戳和发送端接收复

合OAM消息的接收时间戳这四个字段，则图15中剩余的字段组成的复合OAM消息只可实现连

通性检测和丢包测量。

[0528] 可以看出，图15所示的复合OAM消息中，V字段也可以没有上述中用于指示复合OAM

消息的类型的“类型”字段和用于指示性能检测的类型的“性能检测类型”字段。

[0529] 在一些可能的实施例中，复合OAM消息的消息可以是基于图9中的OAM消息内容2和

图10中的OAM消息内容3生成，即复合OAM消息对应的OAM消息内容除了包括图15中支持连通

性检测的字段以及四个用于承载时间戳的字段外，还包括发送端发送的复合OAM消息的序

列号、反射端发送的复合OAM消息的序列号。在此情况下，该复合OAM消息可用于实现连通性

检测以及丢包、时延和时延抖动测量这三种性能检测。

[0530] 需要说明的是，上述图8‑图15所示的OAM消息仅用于说明包含的字段，而对于各字

段在OAM消息内的排列位置不做具体限定。

[0531] 综上，本申请实施例提供了图7所示的统一的OAM消息，对OAM消息的功能进行了整

合，针对不同的检测功能，OAM消息具体可以是图8‑图15所示的消息格式。本申请实施例提

供的OAM消息中不包括现有技术中各个协议所采用的已有的会话标识，例如，图8所示OAM消

息相较于MPLS  Echo报文删除了Sender’s  Handle字段、图9所示OAM消息相较于BFD控制报

文删除了My  Discriminator、Your  Discriminator字段、图12A所示OAM消息相较于LM消息

删除了Session  Identifier字段，但后续对OAM消息进行封装时采用了统一的会话标识，即

IPv6报文中还包括OAM消息的统一会话标识，该统一会话标识可供上述四种类型的OAM消息

复用，从而可以简化OAM检测过程中会话标识的协商过程，该统一会话标识用于发送端匹配

发送端发送的OAM消息与发送端接收的来自对端的OAM消息。例如，将IPv6段路由SRv6网络

中定义的Path  Segment字段作为OAM消息统一会话标识，其不仅用来标识一条SRv6路径作

为OAM作用的对象，还可以用于发送端匹配发送端发送的OAM消息与发送端接收的来自对端

的OAM消息。也就是说，统一会话标识可用于关联或匹配正向的OAM消息和反向的OAM消息，

即使得发送端可以快速匹配到发送端发送的OAM消息的响应消息。

[0532] 例如，假设网络中有两个节点，即节点1和节点1，向节点3发送IPv6报文，其中，节

点1发送的IPv6报文1’中除了携带OAM消息1’外还包括Path  Segment1，节点2发送的IPv6报

文2’中中除了携带OAM消息2’外还包括Path  Segment2，节点3对来自节点1的IPv6报文1’和

来自节点2的IPv6报文2’分别进行响应，若节点1接收到的响应报文中包括Path  Segment1，

则说明该响应报文是对节点1发送的IPv6报文1’的响应，也就是说Path  Segment1使得节点
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1匹配到OAM消息1’的响应消息；若节点1接收到的响应报文中不包括Path  Segment1，则说

明该响应报文不是对节点1发送的IPv6报文1’的响应。同理，Path  Segment2可用于节点2匹

配IPv6报文2’中OAM消息2’的响应消息。

[0533] 可以看出，实施本申请实施例，提供了一种统一的OAM消息，实现了对OAM功能的整

合，使得实现连通性检测功能或性能检测功能对应的OAM消息更加轻量化，有利于减少网络

带宽的开销。另外，为上述实现各种功能的OAM消息设置了统一会话标识，能有效简化会话

标识的协商过程，减小网络带宽的消耗，提高了OAM消息的处理效率。

[0534] 上述定义的OAM消息携带于IPv6扩展头中，IPv6扩展头可以是目的地选项头

(Destination  Options  Header，DoH)、分段路由报头(Segmant  Routing  Header，SRH)或逐

跳选项头(Hop‑by‑hop  Options  Header)等。在一些可能的实施例中，IPv6扩展头还可以包

括关联通道(Associated  Channel，ACH)，OAM消息可以承载于ACH中。在一些可能的实施例

中，OAM消息也可以携带于IPv6报文的一个新增扩展头中，本申请实施例不做具体限定。将

本申请提供的统一的OAM消息封装于IPv6扩展头，能有效减小OAM消息的封装深度，提高OAM

消息的处理效率。

[0535] OAM消息可应用于不同的组网和隧道场景中，例如，IPv6段路由(Segment  Routing 

IPv6，SRv6)、基于IPv6的位索引显示复制(Bit  Indexed  Explicit  Replication  using 

IPv6  Data  Plane，BIERv6)等，下面具体描述本申请实施例提供的OAM消息在不同应用场景

下的封装方式。

[0536] 应用一：SRv6

[0537] 具体地，SRv6是指使用SR  IPv6数据平面传送IPv6数据包。在SRv6场景下，将本申

请实施例提供的OAM消息封装在IPv6扩展头中，替代了原始UDP或TCP的封装格式，从原始的

控制面处理转为数据面处理，可实现SRv6隧道场景下端到端的连通性检测和性能检测中的

一种或多种。

[0538] 一般地，可参见图16‑图19，原始SRv6的报文封装格式包括：IPv6头部、SRH、DoH和

IPv6包负荷(IPv6  Packet  Payload)，其中，IPv6头部包括源地址、目的地址和下一个报头

的标识，SRH包括分段标识列表(Segment  ID  List，SID)、路径段(Path  Segment)和选项类‑

长度‑值(Option  TLV)，DoH可用于携带只被封包的目的地节点检查的选项信息，IPv6包负

荷用于携带具体IPv6数据包。需要说明的是，SRH和DoH均可称作IPv6扩展头。

[0539] 方式A：OAM消息位于DoH

[0540] 参见图16，图16是本申请实施例提供的一种OAM消息在SRv6场景下的封装示意图。

如图16所示，上述OAM消息位于DoH中。具体地，DoH为紧邻SRH的下一个报头，OAM消息可以承

载于DOH的一个或多个TLV中，另外，DoH中还可以包括：Next  Header字段、Hdr  Ext  Len字

段、OptionType字段和Option  Lenth字段，其中，Next  Header字段用于指示紧随DoH的下一

个报头的类型，Hdr  Ext  Len字段用于指示该选项的长度，Option  Type字段用于指示选项

类型为OAM，Option  Lenth字段用于指示选项长度。需要说明的是，OAM消息即为本申请实施

例提供的OAM消息，具体可以是上述图8‑图15中的任意一种，本申请实施例不做具体限定。

[0541] 方式B：OAM消息位于SRH

[0542] 参见图17，图17是本申请实施例提供的又一种OAM消息在SRv6场景下的封装示意

图。如图17所示，上述OAM消息位于IPv6扩展头SRH中。由于SRH可携带一个或多个Option 
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TLV，因此，OAM可由SRH中的一个或多个Option  TLV承载。OAM消息的具体格式可为上述图8‑

图15中的任意一种，本申请实施例不做具体限定。

[0543] 方式C：OAM消息承载于关联通道ACH中

[0544] 参见图18，图18是本申请实施例提供的又一种OAM消息在SRv6场景下的封装示意

图。如图18所示，OAM消息承载于ACH中。具体地，IPv6扩展头DoH包括ACH，ACH包括选项类型

(Option  Type)字段和通道类型(Channel  Type)字段，选项类型字段指示通用关联通道G‑

ACH，通道类型字段指示通用关联通道G‑ACH中承载OAM消息，其中，OAM消息的具体格式可为

上述图8‑图15中的任意一种，本申请实施例不做具体限定。需要说明的是，图18中剩余字段

的含义可参考上述图16中对应字段的说明，在此不再赘述。

[0545] 参见图19，图19是本申请实施例提供的又一种OAM消息在SRv6场景下的封装示意

图。如图19所示，OAM消息承载于ACH中。具体地，IPv6扩展头SRH包括ACH，ACH承载于SRH中的

一个或多个选项TLV中。ACH包括选项类型(Option  Type)字段和通道类型(Channel  Type)

字段，选项类型字段指示通用关联通道G‑ACH，通道类型字段指示通用关联通道G‑ACH中承

载OAM消息，其中，OAM消息的具体格式可为上述图8‑图15中的任意一种，本申请实施例不做

具体限定。需要说明的是，图18中剩余字段的含义可参考上述对应字段的说明，在此不再赘

述。

[0546] 可以看到，实施本申请实施例，基于图16‑图19中的任意一种，可实现SRv6隧道场

景下端到端的性能检测和连通性检测中的一种或多种。另外，将SRv6中定义的Path 

Segment字段作为本申请实施例提出的OAM消息中的统一会话标识和SRv6路径标识，采用这

种统一的会话标识能有效简化性能检测或连通性检测过程中会话标识的协商过程，提高处

理效率。

[0547] 应用二：BIERv6

[0548] 具体地，BIERv6是一种基于比特索引显示复制(或称作位索引显示复制)的新型组

播技术，实现在组播域中进行无状态转发。其利用IPv6扩展头、IPv6地址可达性及其可编程

空间，以native  IPv6的方式实现的BIER多播架构，提供更好的多播部署能力和扩展支持后

续native  IPv6特性的能力。在BIERv6场景下，将本申请实施例提供的OAM消息封装在IPv6

扩展头中，替代了原始UDP或TCP的封装格式，从原始的控制面处理转为数据面处理，可实现

BIERv6组播场景下端到端的连通性检测和性能检测中的一种或多种。

[0549] 一般地，原始BIERv6的报文封装格式包括：IPv6头部、目的地选项报头DoH和IP多

播包负荷(IP  Multicast  Packet  Payload)，其中，DoH承载了比特索引显示复制BIER头，

BIER头包括BIER转发所需的必要信息，例如，位索引转发表(Bit  Index  Forwarding 

Table，BIFT)、位转发路由器标识(BitForwarding  Router‑id)等。需要说明的是，DoH是一

个IPv6扩展头。

[0550] 参见图20，图20是本申请实施例提供的又一种OAM消息在BIERv6场景下的封装示

意图。如图17所示，上述OAM消息位于IPv6扩展头DoH中，DoH包括BIER头，OAM消息可承载于

DoH中BIER头之后的一个或多个选项TLV中，OAM消息的具体格式可为上述图8‑图15中的任

意一种，本申请实施例不做具体限定。一具体实施中，TLV中的选项类型字段直接作为OAM消

息中的Message  Type。另一具体实施中，TLV中的一个选项类型字段用于指示OAM，另一个类

型字段作为OAM消息中的Message  Type，本申请实施例不做具体限定。
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[0551] 下面对图20中的剩余字段进行简要说明，在图20中，DoH具体包括：Next  Header字

段、Hdr  Ext  Len字段、Option  Type字段、Option  Lenth字段和非MPLS  BIER报头(Non‑MPLS 

BIER  Header)，其中，Next  Header字段用于指示紧随DoH的下一个报头的类型，Hdr  Ext 

Len字段用于指示该选项的长度，Option  Type字段用于指示选项类型为BIER选项(BIER 

Option)Option  Lenth字段用于指示选项长度，而非MPLS  BIER报头除了承载上述OAM消息

外，还包括下述字段：

[0552] BIFT‑id：BIFT标识，表示一个特定的位索引转发表(Bit  Index  Forwarding 

Table，BIFT)，BIFT存储了组播域中出口节点与其他节点之间的映射关系；

[0553] TC：流量类别(Traffic  Class)；

[0554] S：栈底标识；

[0555] TTL：生存时长，表示消息经BIERv6转发处理的跳数，每经过一个BIERv6转发节点

后，TTL值减1，当TTL为0时，报文被丢弃；

[0556] Nibble：半字节；

[0557] Ver：表示BIERv6报文格式版本；

[0558] BSL：BitstringLength，位串长度；

[0559] Entropy：熵，用于负载平衡；

[0560] OAM：操作维护管理标识；

[0561] Rsv：预留位；

[0562] DSCP：差分服务代码点；

[0563] Proto：下一层协议标识，用于标识BIERv6报文头后面的Payload类型；

[0564] BFIR‑id：位转发路由器标识；

[0565] BitString：位串，用于标识组播报文目的节点的集合，BitString字段的每一位表

示一个BFER节点。

[0566] 需要说明是，图20中的BIFD‑id、BFIR‑id和Entropy这三者可唯一标识一个组播

流，其也可以作为OAM消息的统一会话标识，用于发送端快速匹配发送端发送的上述OAM消

息的响应消息。

[0567] 可以看到，实施本申请实施例，基于图20所示格式实现上述OAM消息在BIERv6组播

场景下的应用，可实现BIERv6组播场景下端到端的性能检测和连通性检测中的一种或多

种。

[0568] 参见图21，图21是本申请实施例提供的一种OAM检测方法，应用于第一装置，第一

装置为发送端或OAM检测的发起端。第一装置可以是图6中的节点A或节点B。该方法包括但

不限于以下步骤：

[0569] S101、第一装置获取第一IPv6报文，第一IPv6报文的IPv6扩展头携带第一OAM消

息。

[0570] 在本申请实施例中，第一装置获取第一IPv6报文可以是第一装置生成第一IPv6报

文，第一IPv6报文的IPv6扩展头携带第一OAM消息，其中，第一OAM消息包括类型T字段和值V

字段，V字段用于承载第一OAM消息的内容，T字段用于承载第一OAM消息的类型。需要说明的

是，T字段与图7中的消息类型对应，V字段与图7中的OAM消息内容对应。

[0571] 一具体实施中，第一OAM消息不包括协议版本信息。例如，协议版本信息可以是OAM
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功能涉及的各种协议的版本号。

[0572] 一具体实施中，T字段指示第一OAM消息为回显echo消息。

[0573] 一具体实施中，T字段取值为第一值时，指示第一OAM消息为echo  request消息，T

字段取值为第二值时，指示第一OAM消息为echo  reply消息。

[0574] 一具体实施中，T字段取值为第三值时，指示第一OAM消息的类型为echo消息，此时

不区分echo消息的具体类型。通过在TLV字段中增加标识字段，来标识echo消息的具体类

型。例如，第一标识字段用于标识echo消息为echo  request消息，第二标识字段用于标识

echo消息为echo  reply消息。对于标识字段的表示方式，可以是比特映射的方式，也可以采

用二进制取值的方式，本申请不做具体限制。关于标识字段在TLV字段中的承载方式，本申

请不做具体限定。一种具体的实现方式中，上述标识字段可以承载在V字段中。当然，也可以

在T字段中设置预留的比特位，用于承载上述标识字段。需要说明的是，标识字段与图8中的

“类型”对应。

[0575] 一具体实施中，在第一OAM消息为回显echo消息的情况下，V字段还包括以下一个

或多个字段：序列号字段，用于承载发送端(即第一装置)发送的echo消息的序列号；返回代

码return  codes字段，其中，return  codes字段用于承载反射端对发送端(即第一装置)发

送的echo消息的响应结果；类型‑长度‑值TLV字段、预留字段以及第一回复模式字段，其中，

TLV字段可以是下游详细映射TLV、填充TLV等，预留字段用于功能扩展，第一回复模式字段

用于指示应答回显消息的方式。需要说明的是，序列号字段与图8中的序列号对应，返回代

码字段与图8中的返回代码对应，第一回复模式字段与图8中的回复模式对应，预留字段与

图8中的预留位对应，类型‑长度‑值TLV字段与图8中的类型‑长度‑值/子‑类型‑长度‑值对

应。

[0576] 一具体实施中，在第一OAM消息为回显echo消息的情况下，V字段由以下字段组成：

标识字段，用于指示echo消息的类型；序列号字段，用于承载该echo消息的序列号；返回代

码return  codes字段，其中，return  codes字段用于承载反射端对发送端发送的echo消息

的响应结果；第一回复模式字段，第一回复模式字段用于指示应答echo消息的方式；类型‑

长度‑值TLV字段；以及预留字段，用于功能扩展。需要说明的是，此实施方式对应的消息格

式即为图8所示的消息格式。

[0577] 一具体实施中，在第一OAM消息为回显echo消息的情况下，第一OAM消息不包括协

议版本信息和时间戳信息，例如，协议版本信息可以是MPLS  echo协议的版本号或者

ICMPv6echo的协议版本号，时间戳信息例如可以是第一装置发出回显请求消息的发送时间

戳、反射端接收回显请求消息的接收时间戳等。

[0578] 示例性地，在第一OAM消息为回显请求消息的情况下，第一IPv6报文可以是上述

IPv6报文1，则第一OAM消息为上述OAM消息1。

[0579] 一具体实施中，T字段指示第一OAM消息为主动连通性检测消息。

[0580] 一具体实施中，在第一OAM消息为主动连通性检测消息的情况下，V字段包括第一

字段，用于指示发送端和接收端之间建立的主动连通性检测会话的状态；第二字段，用于指

示发送端发送主动连通性检测消息的最小发送间隔Desired  Min  TX  Interval；第三字段，

用于指示发送端接收接收端发送的主动连通性检测消息的最小接收间隔Required  Min  RX 

Interval；第四字段，用于指示发送端接收接收端发送的响应消息的最小接收间隔

说　明　书 40/51 页

46

CN 115225732 A

46



Required  Min  Echo  RX  Interval；第五字段，指示最近一次会话的状态改变的原因；第六

字段，用于提供检测时间乘数，该检测时间乘数用于在异步模式下计算检测时间；第七字

段，包括查询请求标志Demand、轮询标志Poll和终止标志Final。需要说明的是，第一字段与

图9中的本地会话状态对应，第二字段与图9中的主动连通性检测消息的最小发送间隔对

应，第三字段与图9中的主动连通性检测消息的最小接收间隔对应，第四字段与图9中的主

动连通性回声消息的最小接收间隔对应，第五字段与图9中的诊断字对应，第六字段与图9

中的检测时间乘数对应，第七字段与图9中的标志位对应。

[0581] 一具体实施中，在第一OAM消息为主动连通性检测消息的情况下，V字段还包括预

留字段，预留字段用于功能扩展。需要说明的是，预留字段与图9中的预留位对应，标志字段

与图9中的标志位对应。

[0582] 示例性地，在第一OAM消息为主动连通性检测消息的情况下，第一IPv6报文也可以

是上述IPv6报文3，则第一OAM消息为上述OAM消息3。

[0583] 一具体实施中，在第一OAM消息为主动连通性检测消息的情况下，第一OAM消息不

包括协议版本信息、本地标识符和远端标识符，例如，协议版本信息可以是BFD协议的版本

号、本地标识符为BFD会话的My  Discriminator字段，远端标识符为BFD会话的Your 

Discriminator字段。

[0584] 一具体实施中，T字段指示第一OAM消息为性能检测消息。

[0585] 一具体实施中，在第一OAM消息为性能检测消息的情况下，V字段包括：第八字段，

用于承载发送端发送的第一性能检测消息的序列号；第九字段：用于承载反射端发送的第

二性能检测消息的序列号，第二性能检测消息是对第一性能检测消息的响应；第十字段，用

于承载发送端发送第一性能检测消息的发送时间戳；第十一字段，用于承载反射端接收第

一性能检测消息的接收时间戳；第十二字段，用于承载反射端发送第二性能检测消息的发

送时间戳；第十三字段，用于承载发送端接收第二性能检测消息的接收时间戳。需要说明的

是，第八字段与图10中的发送端发送的性能检测消息的序列号对应，第九字段与图10中的

反射端发送的性能检测消息的序列号对应，第十字段与图10中的发送端发送性能检测消息

的发送时间戳对应，第十一字段与图10中的反射端接收性能检测消息的接收时间戳对应，

第十二字段与图10中的反射端发送性能检测消息的发送时间戳对应；第十三字段于图10中

的发送端接收性能检测消息的接收时间戳对应。

[0586] 一具体实施中，在第一OAM消息为性能检测消息的情况下，V字段还包括：填充变长

字段，与图10中的填充变长字段对应。

[0587] 示例性地，在第一OAM消息为性能检测消息的情况下，第一IPv6报文也可以是上述

IPv6报文5，则第一OAM消息为上述OAM消息5。

[0588] 一具体实施中，在T字段指示第一OAM消息为性能检测消息的情况下，T字段取值为

第四值时，指示性能检测消息用于丢包检测，T字段取值为第五值时，指示性能检测消息用

于时延检测或时延抖动测量，T字段取值为第六值时，指示性能检测消息用于丢包时延检

测。

[0589] 一具体实施中，T字段也可以仅指示第一OAM消息为性能检测消息，通过在TLV字段

中增加标识字段，来标识性能检测消息的具体功能。例如，第三标识字段用于指示性能检测

消息用于丢包检测，第四标识字段用于指示性能检测消息用于时延检测，第五标识字段用
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于指示性能检测消息用于丢包时延检测。对于标识字段的表示方式，可以是比特映射的方

式，也可以采用二进制取值的方式，本申请不做具体限制。关于标识字段在TLV字段中的承

载方式，本申请不做具体限定。一种具体的实现方式中，上述标识字段可以承载在V字段中。

当然，也可以在T字段中设置预留的比特位，用于承载上述标识字段。需要说明的是，此实施

方式中的标识字段与图12A‑图12C中的“性能检测类型”字段对应。

[0590] 一具体实施中，V字段包括至少一个子TLV字段，该至少一个子TLV字段包括第一子

TLV，第一子TLV指示性能检测消息用于丢包检测；第二子TLV，第二子TLV用于指示性能检测

消息用于时延检测或时延抖动测量；第三子TLV，第三子TLV用于指示性能检测消息用于丢

包时延检测。

[0591] 一具体实施中，在性能检测消息用于丢包检测时，V字段还包括：第十四字段，用于

承载发送端发送的第一数据报文的统计数量；第十五字段，用于承载反射端接收到的第一

数据报文的统计数量；第十六字段，用于承载反射端发送的第二数据报文的统计数量，第二

数据报文是对第一数据报文的响应；第十七字段，用于承载发送端接收到的第二数据报文

的统计数量。需要说明的是，第十四字段与图12A或图12C中的发送端发送的数据报文的统

计数量对应，第十五字段与图12A或图12C中的反射端接收的数据报文的统计数量对应，第

十六字段与图12A或图12C中的反射端发送的数据报文的统计数量对应，第十七字段，与图

12A或图12C中的发送端接收到的数据报文的统计数量对应。且此实施例对应的消息格式对

图12A所示的消息格式对应。

[0592] 示例性地，在第一OAM消息为性能检测消息的情况下，第一IPv6报文也可以是上述

IPv6报文7，则第一OAM消息为上述OAM消息7。

[0593] 一具体实施中，在性能检测用于时延检测或时延抖动测量时，V字段还包括：第十

八字段，用于承载发送端发送第三性能检测消息的发送时间戳；第十九字段，用于承载反射

端接收第三性能检测消息的接收时间戳；第二十字段，用于承载反射端发送第四性能检测

消息的发送时间戳，第四性能检测消息是对第三性能检测消息的响应；第二十一字段，用于

承载发送端接收第四性能检测消息的接收时间戳。需要说明的是，第十八字段与图12B或图

12C中的发送端发送性能检测消息的发送时间戳对应，第十九字段与图12B或图12C中的反

射端接收性能检测消息的接收时间戳对应，第二十字段与图12B或图12C中的反射端发送性

能检测消息的发送时间戳对应，第二十一字段，与图12B或图12C中的发送端接收性能检测

消息的接收时间戳对应。且此实施例对应的消息格式对图12B所示的消息格式对应。

[0594] 示例性地，在第一OAM消息为性能检测消息的情况下，第一IPv6报文也可以是上述

IPv6报文9，则第一OAM消息为上述OAM消息9。

[0595] 一具体实施中，在性能检测消息用于丢包时延检测时，V字段包括上述第十四字段

至第二十一字段这八个字段的内容，此实施例与上述图12C对应。

[0596] 一具体实施中，T字段指示第一OAM消息为第一复合OAM消息，第一复合OAM消息用

于实现至少两种OAM功能。其中，至少两种OAM功能包括连通性检测和性能测量。

[0597] 一具体实施中，在第一OAM消息为第一复合OAM消息的情况下，V字段包括第一标识

和第二标识，第一标识用于指示第一复合OAM消息用于第一OAM检测，第二标识用于指示第

一复合OAM消息用于第二OAM检测。具体地，第一OAM检测为连通性检测，第二OAM检测为性能

检测。对于第一标识、第二标识的表示方式，可以是比特映射的方式，也可以采用二进制取
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值的方式，本申请不做具体限制。另外，第一标识和第二标识可以承载在V字段中。当然，也

可以在T字段中设置预留的比特位，用于承载第一标识和第二标识。

[0598] 一具体实施中，第一复合OAM消息包括第一指示信息，第一指示信息指示第一复合

OAM消息为一个请求消息或一个响应消息。例如，第一指示信息可以是T字段，T字段取第七

值时，指示第一复合OAM消息为一个请求消息，T字段取第八值时，指示第一复合OAM消息为

一个应答消息；又例如，T字段仅指示第一OAM消息为第一复合OAM消息时，第一指示信息也

可以是新增加的第一检测标识，第一检测标识取第一值，指示第一复合OAM消息是一个请求

消息，第一检测标识取第二值，指示第一复合OAM消息是一个应答消息。对于第一检测标识

的表示方式，可以是比特映射的方式，也可以采用二进制取值的方式，本申请不做具体限

制。关于第一检测标识在TLV字段中的承载方式，本申请不做具体限定。一种具体的实现方

式中，上述第一检测标识可以承载在V字段中。当然，也可以在T字段中设置预留的比特位，

用于承载上述第一检测标识。需要说明的是，第一检测标识可以与图13中的“类型”字段对

应。

[0599] 可选地，第一复合OAM消息还包括第二指示信息，第二指示信息指示性能检测的具

体类型。例如，第三指示信息可以是T字段，T字段取第九值时，指示性能检测的类型为丢包

检测，T字段取第十值时，指示性能检测的类型为时延检测或时延抖动检测，T字段取第十一

值时，指示性能检测的类型为丢包时延检测；又例如，T字段仅指示第一OAM消息为第一复合

OAM消息时，第二指示信息也可以是新增加的第二检测标识，第二检测标识取第一值，指示

性能检测的类型为丢包检测，第二检测标识取第二值，指示性能检测的类型为时延检测或

时延抖动测量，第二检测标识取第三值，指示性能检测的类型为丢包时延检测。对于第二检

测标识的表示方式，可以是比特映射的方式，也可以采用二进制取值的方式，本申请不做具

体限制。关于第二检测标识在TLV字段中的承载方式，本申请不做具体限定。一种具体的实

现方式中，上述第二检测标识可以承载在V字段中。当然，也可以在T字段中设置预留的比特

位，用于承载上述第二检测标识。需要说明的是，第二检测标识可以与图13中的“性能检测

类型”字段对应。

[0600] 一具体实施中，第一复合OAM消息的V字段中用于连通性检测的字段还包括以下一

个或多个字段：序列号字段，用于承载发送端(即第一装置)发送的第一复合OAM消息的序列

号；返回代码return  codes字段，其中，所述return  codes字段用于承载反射端对发送端发

送的第一复合OAM消息的响应结果；预留字段、第二回复模式字段和类型‑长度‑值TLV字段，

例如，TLV字段可以是下游详细映射TLV，预留字段用于功能扩展，第二回复模式字段用于指

示应答第一复合OAM消息的方式。需要说明的是，序列号字段与图13或图14中的序列号对

应，返回代码字段与图13或图14中的返回代码对应，预留字段与图13或图14中的预留位对

应，第二回复模式字段与图13或图14中的回复模式对应，类型‑长度‑值TLV字段与图13或图

14中的类型‑长度‑值/子‑类型‑长度‑值对应。

[0601] 一具体实施中，在第一复合OAM消息用于性能检测，V字段中用于性能检测的字段

包括：第二十二字段：用于承载反射端发送的第二复合OAM消息的序列号，第二复合OAM消息

是对第一复合OAM消息的响应；第二十三字段，用于承载发送端发送第一复合OAM消息的发

送时间戳；第二十四字段，用于承载反射端接收第一复合OAM消息的接收时间戳；第二十五

字段，用于承载反射端发送第二复合OAM消息的发送时间戳；第二十六字段，用于承载发送
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端接收第二复合OAM消息的接收时间戳。在一些可能的实施例中，V字段还包括用于功能扩

展的预留字段。需要说明的是，第二十二字段与图14中的反射端发送的复合OAM消息的序列

号对应，第二十三字段与图14中的发送端发送复合OAM消息的发送时间戳对应，第二十四字

段与图14中的反射端接收复合OAM消息的接收时间戳对应，第二十五字段与图14中的反射

端发送复合OAM消息的发送时间戳对应，第二十六字段与图14中的发送端接收复合OAM消息

的接收时间戳对应。

[0602] 示例性地，在第一OAM消息为复合OAM消息的情况下，第一IPv6报文也可以是上述

IPv6报文11，则第一OAM消息为上述OAM消息11。

[0603] 一具体实施中，在第二检测标识指示性能检测为丢包检测时，V字段包括：第二十

七字段，用于指示发送端发送的第三数据报文的统计数量；第二十八字段，用于指示反射端

接收到的第三数据报文的统计数量；第二十九字段，用于指示反射端发送的第四数据报文

的统计数量，第四数据报文是对第三数据报文的响应；第三十字段，用于指示发送端接收到

的第四数据报文的统计数量。

[0604] 一具体实施中，在第二检测标识指示性能检测为时延检测或时延抖动测量时，V字

段包括：第三十一字段，用于承载发送端发送第一复合OAM消息的发送时间戳；第三十二字

段，用于承载反射端接收第一复合OAM消息的接收时间戳；第三十三字段，用于承载反射端

发送第二复合OAM消息的发送时间戳，第二复合OAM消息是对第一复合OAM消息的响应；第三

十四字段，用于承载发送端接收第二复合OAM消息的接收时间戳。

[0605] 一具体实施中，在第二检测标识指示性能检测为丢包时延检测时，V字段包括上述

第二十七字段至第三十四字段这八个字段。

[0606] 一具体实施中，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字

段组成：第三十五字段，用于指示发送端和接收端之间建立的复合OAM检测会话的状态；第

三十六字段，用于指示发送端发送第一复合OAM消息的最小发送间隔；第三十七字段，用于

指示发送端接收接收端发送的第二复合OAM消息的最小接收间隔；第三十八字段，用于指示

发送端接收接收端发送的响应消息的最小接收间隔；第三十九字段，指示最近一次会话的

状态改变的原因；第四十字段，用于提供检测时间乘数，该检测时间乘数用于在异步模式下

计算检测时间；第四十一字段，第七字段包括查询请求标志Demand、轮询标志Poll和终止标

志Final；第四十二字段，用于承载发送端发送的第五数据报文的统计数量；第四十三字段，

用于承载接收端接收的第五数据报文的统计数量；第四十四字段，用于承载接收端接发送

的第六数据报文的统计数量；第四十五字段：用于承载发送端接收的第六数据报文的统计

数量；第四十六字段，用于承载发送端发送第一复合OAM消息的发送时间戳；第四十七字段，

用于承载接收端接收第一复合OAM消息的接收时间戳；第四十八字段，用于承载接收端发送

第二复合OAM消息的发送时间戳；第四十九字段，用于承载发送端接收第二复合OAM消息的

接收时间戳。需要说明的是，第三十五字段与图15中的本地会话状态对应，第三十六字段与

图15中的复合OAM消息的最小发送间隔对应，第三十七字段与图15中的复合OAM消息的最小

接收间隔对应，第三十八字段与图15中的复合OAM回声消息的最小接收间隔对应，第三十九

字段与图15中的诊断字对应；第四十字段与图15中的检测时间乘数对应，第四十一字段与

图15中的标志位对应，第四十二字段与图15中的发送端发送的数据报文的统计数量对应，

第四十三字段与图15中的反射端接收的数据报文的统计数量对应，第四十四字段与图15中
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的反射端发送的数据报文的统计数量对应，第四十五字段与图15中的发送端接收的数据报

文的统计数量对应，第四十六字段与图15中的发送端发送复合OAM消息的发送时间戳对应，

第四十七字段与图15中的反射端接收复合OAM消息的接收时间戳对应，第四十八字段与图

15中的反射端发送复合OAM消息的发送时间戳对应，第四十九字段与图15中的发送端接收

复合OAM消息的接收时间戳对应。此实施例对应的消息格式与15所示的消息格式对应。

[0607] 示例性地，在第一OAM消息为复合OAM消息的情况下，第一IPv6报文也可以是上述

IPv6报文13，则第一OAM消息为上述OAM消息13。

[0608] 一具体实施中，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字

段组成：上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列

号字段，用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，

return  codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回

复模式字段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV

字段；预留字段，用于功能扩展；以及上述第二十二字段至第二十六字段。需要说明的是，此

实施例对应的消息格式与图14所示的消息格式对应。

[0609] 一具体实施中，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字

段组成：上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列

号字段，用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，

return  codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回

复模式字段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV

字段；预留字段，用于功能扩展；第二检测标识，用于指示性能检测为丢包检测；以及上述第

二十七字段至第三十字段。需要说明的是，此实施例对应的消息格式与图13所示的消息格

式的一种(即性能检测类型为丢包检测)对应。

[0610] 一具体实施中，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字

段组成：上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列

号字段，用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，

return  codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回

复模式字段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV

字段；预留字段，用于功能扩展；第二检测标识，用于指示性能检测为时延检测；以及上述第

三十一字段至第三十四字段。需要说明的是，此实施例对应的消息格式与图13所示的消息

格式的一种(即性能检测类型为时延检测或时延抖动测量)对应。

[0611] 一具体实施中，在T字段指示第一OAM消息为第一复合OAM消息时，V字段由以下字

段组成：上述中的第一检测标识，用于指示第一复合OAM消息为请求消息或应答消息；序列

号字段，用于承载发送端发送的第一复合OAM消息的序列号；返回代码return  codes字段，

return  codes字段用于承载反射端对发送端发送的第一复合OAM消息的响应结果；第二回

复模式字段，第二回复模式字段用于指示应答第一复合OAM消息的方式；类型‑长度‑值TLV

字段；预留字段，用于功能扩展；第二检测标识，用于指示性能检测为丢包时延检测；以及上

述第二十七字段至第三十四字段。需要说明的是，此实施例对应的消息格式与图13所示的

消息格式的一种(即性能检测类型为丢包时延检测)对应。

[0612] 一具体实施中，第一IPv6报文中还包括第一OAM消息的统一会话标识，统一会话标
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识用于第一OAM消息的发送端匹配第一OAM消息与发送端接收的来自对端的OAM消息。例如，

若第一OAM消息为上述中的OAM消息1，则来自对端的OAM消息可以为上述中的OAM消息2。需

要说明的是，统一会话标识可以是图16‑图19中的Path  Segment字段，也可以由图20中的

BIFD‑id、BFIR‑id和Entropy字段组成，本申请实施例不做具体限定。

[0613] S102、第一装置发送第一IPv6报文。

[0614] 在本申请实施例中，第一装置发送第一IPv6报文，第一IPv6报文的IPv6扩展头携

带第一OAM消息。

[0615] 需要说明的是，根据S101中的相关叙述可知，第一IPv6报文可以是上述实施例中

的IPv6报文1、IPv6报文3、IPv6报文5、IPv6报文7、IPv6报文9、IPv6报文11和IPv6报文13中

的任意一种，第一IPv6报文携带的第一OAM消息具体可参考上述对应报文的相关叙述，在此

不再赘述。

[0616] 一具体实施中，IPv6扩展头为目的地选项头DoH。此实施例具体可参考图16、图18

或图20的相关叙述。

[0617] 一具体实施中，IPv6扩展头为分段路由报头SRH。此实施例具体可参考图17或图19

的相关叙述。

[0618] 一具体实施中，IPv6扩展头包括关联通道ACH，第一OAM消息承载于ACH中。具体地，

关联通道ACH包括选项类型字段和通道类型字段，其中，选项类型字段指示关联通道，通道

类型字段指示ACH所承载的通道类型为OAM通道，该OAM通道用于承载第一OAM消息。此实施

例具体可参考图18或图19的相关叙述。

[0619] 一具体实施中，IPv6扩展头包括比特索引显示复制BIER头。此实施例具体可参考

图20的相关叙述。

[0620] 可以看到，实施本申请实施例，对OAM消息进行了统一表达，实现了对OAM功能的整

合，使得OAM消息更加轻量化，使得OAM消息可以用于连通性检测/验证以及性能检测功能中

的至少一种。另外，还简化了OAM消息的封装过程，实现OAM消息在数据面处理，提高OAM消息

的处理效率，有利于减少网络带宽的开销。

[0621] 参见图22，图22是本申请实施例提供的一种OAM检测方法，应用于第二装置，第二

装置可以是接收端或反射端。需要说明的是，图22实施例可以独立于图21所示实施例，也可

以是对图21所示实施例的补充。该方法包括但不限于以下步骤：

[0622] S201、第二装置接收第二IPv6报文，第二IPv6报文中包括第二OAM消息。

[0623] 在本申请实施例中，第二IPv6报文即为图21中S101中的第一IPv6报文，第二OAM消

息即为图21中S101中的第一OAM消息，第二IPv6报文的说明可参考S101中第一IPv6报文的

相关叙述，第二OAM消息的说明可参考S101中第一OAM消息的相关叙述，为了说明书的简洁，

在此不再赘述。

[0624] 根据上述S101可知，第二IPv6报文可以是上述实施例中的IPv6报文1、IPv6报文3、

IPv6报文5、IPv6报文7、IPv6报文9、IPv6报文11和IPv6报文13中的任意一种，相应地，第二

OAM消息为OAM消息1、OAM消息3、OAM消息5、OAM消息7、OAM消息9、OAM消息11和OAM消息13中

对应的那一种。例如，若第二IPv6报文为IPv6报文1时，则第二OAM消息为OAM消息1。

[0625] S202、第二装置根据第二IPv6报文获取第一IPv6报文，第一IPv6报文的IPv6扩展

头携带第一OAM消息。
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[0626] 在本申请实施例中，第二装置在接收到第二IPv6报文后，根据第二IPv6报文生成

第一IPv6报文，第一IPv6报文携带第一OAM消息，第一OAM消息是对第二OAM消息的响应。

[0627] 一具体实施中，第二IPv6报文携带的第二OAM消息为回显请求消息，第二装置根据

第二IPv6报文生成的第一IPv6报文，第一IPv6报文携带的即第一OAM消息是对第二OAM消息

的响应，第二OAM消息为回显应答消息。

[0628] 一具体实施中，第二IPv6报文携带的第二OAM消息为第一复合OAM消息，第二装置

根据第二IPv6报文生成的第一IPv6报文，第一IPv6报文携带的即第一OAM消息是对第二OAM

消息的响应。

[0629] 示例性地，在第二IPv6报文为上述实施例中的IPv6报文1时，第一IPv6报文为上述

实施例中的IPv6报文2，则第一OAM消息为上述中的OAM消息2。

[0630] 示例性地，在第二IPv6报文为上述实施例中的IPv6报文3时，第一IPv6报文为上述

实施例中的IPv6报文4，则第一OAM消息为上述中的OAM消息4。

[0631] 示例性地，在第二IPv6报文为上述实施例中的IPv6报文5时，第一IPv6报文为上述

实施例中的IPv6报文6，则第一OAM消息为上述中的OAM消息6。

[0632] 示例性地，在第二IPv6报文为上述实施例中的IPv6报文7时，第一IPv6报文为上述

实施例中的IPv6报文8，则第一OAM消息为上述中的OAM消息8。

[0633] 示例性地，在第二IPv6报文为上述实施例中的IPv6报文9时，第一IPv6报文为上述

实施例中的IPv6报文10，则第一OAM消息为上述中的OAM消息10。

[0634] 示例性地，在第二IPv6报文为上述实施例中的IPv6报文11时，第一IPv6报文为上

述实施例中的IPv6报文12，则第一OAM消息为上述中的OAM消息12。

[0635] 示例性地，在第二IPv6报文为上述实施例中的IPv6报文13时，第一IPv6报文为上

述实施例中的IPv6报文14，则第一OAM消息为上述中的OAM消息14。

[0636] S203、第二装置发送第一IPv6报文。

[0637] 在本申请实施例中，第二装置发送第一IPv6报文，第一IPv6报文携带第一OAM消

息。

[0638] 根据S202的叙述可知，第一IPv6报文可以是上述实施例中的IPv6报文2、IPv6报文

4、IPv6报文6、IPv6报文8、IPv6报文10、IPv6报文12和IPv6报文14中的任意一种，相应地，第

一OAM消息为OAM消息2、OAM消息4、OAM消息6、OAM消息8、OAM消息10、OAM消息12和OAM消息14

中对应的一种。

[0639] 一具体实施中，IPv6扩展头为目的地选项头DoH。此实施例具体可参考图16、图18

或图20的相关叙述。

[0640] 一具体实施中，IPv6扩展头为分段路由报头SRH。此实施例具体可参考图17或图19

的相关叙述。

[0641] 一具体实施中，IPv6扩展头包括关联通道ACH，第一OAM消息承载于ACH中。具体地，

关联通道ACH包括选项类型字段和通道类型字段，其中，选项类型字段指示关联通道，通道

类型字段指示ACH所承载的通道类型为OAM通道，该OAM通道用于承载第一OAM消息。此实施

例具体可参考图18或图19的相关叙述。

[0642] 一具体实施中，IPv6扩展头包括比特索引显示复制BIER头。此实施例具体可参考

图20的相关叙述。
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[0643] 一具体实施中，第一IPv6报文还包括第一OAM消息的统一会话标识，该统一会话标

识用于第一OAM消息的发送端匹配第一OAM消息与发送端接收的来自对端的OAM消息。例如，

若第一OAM消息为上述中的OAM消息3，则来自对端的OAM消息可以为上述中的OAM消息4。例

如，统一会话标识可以是图16‑图19中的Path  Segment字段，也可以由图20中的BIFD‑id、

BFIR‑id和Entropy字段组成，本申请实施例不做具体限定。

[0644] 可以看到，实施本申请实施例，对OAM消息进行了统一表达，实现了对OAM功能的整

合，使得OAM消息更加轻量化，使得OAM消息可以用于连通性检测/验证以及性能检测功能中

的至少一种。另外，还简化了OAM消息的封装过程，实现OAM消息在数据面处理，提高OAM消息

的处理效率，有利于减少网络带宽的开销。

[0645] 参见图23，图23是本申请实施例提供的一种装置30的结构示意图，该装置30能够

用于实现本申请上述实施例所描述的方法。装置30可以是路由器，交换机等网络设备，也可

以是用于上述网络设备的能够实现上述方法的组件，例如单板，芯片，线卡等。装置30包括

至少一个处理器110、存储器111和收发器112。装置30可以是图21中的第一装置，也可以是

图22中的第二装置，本申请不做具体限定。

[0646] 处理器110用于生成第一IPv6报文，第一IPv6报文的IPv6扩展头携带第一OAM消

息。处理器110可以是处理器110可以由一个或者多个处理器构成，例如中央处理器

(Central  Processing  Unit，CPU)，网络处理器(Network  Processor，简称NP)或者CPU和硬

件芯片的组合。上述硬件芯片可以是专用集成电路(Application‑Specific  Integrated 

Circuit，ASIC)、可编程逻辑器件(Programmable  Logic  Device，PLD)或其组合。上述PLD可

以是复杂可编程逻辑器件(Complex  Programmable  Logic  Device，CPLD)、现场可编程门阵

列(Field‑Programmable  Gate  Array，FPGA)、通用阵列逻辑(Generic  Array  Logic，GAL)

或其任意组合。

[0647] 收发器112例如可以是通信接口或光模块等。在装置30为图21中的第一装置时，收

发器112用于发送第一IPv6报文，在此情况下，第一IPv6报文是一个请求。在装置30为图22

所示的第二装置时，收发器112在发送第一IPv6报文之前，收发器112先用于接收第二IPv6

报文，第二IPv6报文包括第二OAM消息，第一IPv6报文携带的第一OAM消息是对第二OAM消息

的响应。

[0648] 存储器111可以是只读存储器(read‑only  memory，ROM)或可存储静态信息和指令

的其它类型的静态存储设备，也可以是随机存取存储器(random  access  memory，RAM)或者

可存储信息和指令的其它类型的动态存储设备，也可以是电可擦可编程只读存储器

(electrically  erasable  programmable  read‑only  Memory，EEPROM)、只读光盘(compact 

disc  read‑only  memory，CD‑ROM)或其它光盘存储、光碟存储(包括压缩光碟、激光碟、光

碟、数字通用光碟、蓝光光碟等)、磁盘存储介质或者其它磁存储设备，或者是能够用于携带

或存储具有指令或数据结构形式的期望的程序代码并能够由计算机存取的任何其它介质，

但不限于此。存储器111可以独立存在，也可以与处理器110集成在一起。存储器111可以是

一个，也可以是多个。

[0649] 存储器111存储的有处理单元和收发单元，其中，收发单元用于存储收发器112执

行上述操作，例如，S102、S201或S203所需的程序和数据，处理单元用于存储处理器110执行

上述操作，例如，S101或者S202所需的程序和数据。
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[0650] 一具体实施中，装置30可以对应于上述方法实施例中的发送端和图21所示实施例

中的第一装置，装置30中的各模块可用于实现图21所示实施例中的各步骤，具体细节可参

见上述图21实施例的相关叙述，为了简洁，在此不再赘述。

[0651] 一具体实施中，装置30可以对应于上述方法实施例中的反射端和图22所示实施例

中的第二装置，装置30中的各模块可用于实现图22所示实施例中的各步骤，具体细节可参

见上述图22实施例的相关叙述，为了简洁，在此不再赘述。

[0652] 参见图24，图24是本申请实施例提供的一种装置的功能结构示意图，装置41包括

处理单元411和收发单元412。其中，收发单元412用于执行本申请上述各方法实施例中所涉

及的收发相关的操作，处理单元411用于执行本申请上述各方法实施例中所涉及的收发相

关的操作以外的操作。该装置41可以通过硬件、软件或者软硬件结合的方式来实现。

[0653] 一具体实施中，处理单元411用于获取第一IPv6报文，第一IPv6报文的IPv6扩展头

携带第一OAM消息，第一OAM消息包括类型T字段和值V字段，T字段指示第一OAM消息的类型，

V字段承载第一OAM消息的内容；收发单元412用于发送第一IPv6报文。

[0654] 另一具体实施中，收发单元412用于接收第二IPv6报文，第二IPv6报文携带第二

OAM消息；处理单元411根据第二IPv6报文获取第一IPv6报文，第一IPv6报文的IPv6扩展头

携带第一OAM消息，第一OAM消息是对第二OAM消息的响应；收发单元412还用于发送第一

IPv6报文。

[0655] 装置41的各功能模块可用于实现图21实施例或图22实施例所描述的方法。在图21

实施例中，处理单元411可用于执行S101，收发单元412可用于执行S102。在图22实施例中，

处理单元411可用于执行S202，收发单元412可用于执行S201和S203。

[0656] 本申请实施例还提供了一种用于OAM检测的系统，该系统包括发送端和接收端。该

通信系统用于执行本申请上文各实施例所描述的方法。本申请所述的发送端和反射端可以

是路由器，交换机等网络设备，也可以是应用于上述网络设备中能够执行相应的方法步骤

的组件，例如单板，线卡，芯片等。

[0657] 具体地，在该系统中，发送端用于发送第一IPv6报文，第一IPv6报文的IPv6扩展头

携带第一OAM消息，第一OAM消息包括类型T字段和值V字段，T字段指示第一OAM消息的类型，

V字段承载第一OAM消息的内容；接收端用于接收第一IPv6报文，根据第一IPv6报文获得第

二IPv6报文，向发送端发送第二IPv6报文，第二IPv6报文中包括第二OAM消息，第二OAM消息

是第一OAM消息的响应。

[0658] 示例性地，第一IPv6报文为上述实施例中的IPv6报文1时，第一OAM消息为上述中

的OAM消息1，则第二IPv6报文为上述实施例中的IPv6报文2，第二OAM消息为上述中的OAM消

息2。

[0659] 示例性地，第一IPv6报文为上述实施例中的IPv6报文3时，第一OAM消息为上述中

的OAM消息3，则第二IPv6报文为上述实施例中的IPv6报文4，第二OAM消息为上述中的OAM消

息4。

[0660] 示例性地，第一IPv6报文为上述实施例中的IPv6报文5时，第一OAM消息为上述中

的OAM消息5，则第二IPv6报文为上述实施例中的IPv6报文6，第二OAM消息为上述中的OAM消

息6。

[0661] 示例性地，第一IPv6报文为上述实施例中的IPv6报文7时，第一OAM消息为上述中
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的OAM消息7，则第二IPv6报文为上述实施例中的IPv6报文8，第二OAM消息为上述中的OAM消

息8。

[0662] 示例性地，第一IPv6报文为上述实施例中的IPv6报文9时，第一OAM消息为上述中

的OAM消息9，则第二IPv6报文为上述实施例中的IPv6报文10，第二OAM消息为上述中的OAM

消息10。

[0663] 示例性地，第一IPv6报文为上述实施例中的IPv6报文11时，第一OAM消息为上述中

的OAM消息11，则第二IPv6报文为上述实施例中的IPv6报文12，第二OAM消息为上述中的OAM

消息12。

[0664] 示例性地，第一IPv6报文为上述实施例中的IPv6报文13时，第一OAM消息为上述中

的OAM消息13，则第二IPv6报文为上述实施例中的IPv6报文14，第二OAM消息为上述中的OAM

消息14。

[0665] 一具体实施中，发送端可以是上述图21中的第一装置，接收端可以是上述图22中

的第二装置，在此情况下，发送端发送的第一IPv6报文即为图21方法实施例中的第一IPv6

报文，具体可参考图21中第一IPv6报文的相关描述,接收端发送的第二IPv6报文即为图22

方法实施例中的第一IPv6报文，具体可参考图22中第一IPv6报文的相关描述，在此不再赘

述。

[0666] 一具体实施中，IPv6扩展头为目的地选项头DoH。此实施例具体可参考图16、图18

或图20的相关叙述。

[0667] 一具体实施中，IPv6扩展头为分段路由报头SRH。此实施例具体可参考图17或图19

的相关叙述。

[0668] 一具体实施中，IPv6扩展头包括关联通道ACH，第一OAM消息承载于ACH中。具体地，

关联通道ACH包括选项类型字段和通道类型字段，其中，选项类型字段指示关联通道，通道

类型字段指示ACH所承载的通道类型为OAM通道，该OAM通道用于承载第一OAM消息。此实施

例具体可参考图18或图19的相关叙述。

[0669] 一具体实施中，IPv6扩展头包括比特索引显示复制BIER头。此实施例具体可参考

图20的相关叙述。

[0670] 一具体实施中，第一IPv6报文还包括第一OAM消息的统一会话标识，该统一会话标

识用于第一OAM消息的发送端匹配第一OAM消息与发送端接收的来自对端的OAM消息。例如，

若第一OAM消息为上述中的OAM消息3，则来自对端的OAM消息可以为上述中的OAM消息4。例

如，统一会话标识可以是图16‑图19中的Path  Segment字段，也可以由图20中的BIFD‑id、

BFIR‑id和Entropy字段组成，本申请实施例不做具体限定。

[0671] 在本文上述的实施例中，对各个实施例的描述都各有侧重，某个实施例中没有详

细描述的部分，可以参见其他实施例的相关描述。

[0672] 需要说明的是，本领域普通技术人员可以看到上述实施例的各种方法中的全部或

部分步骤是可以通过程序来指令相关的硬件来完成，该程序可以存储于一计算机可读存储

介质中，存储介质包括只读存储器(Read‑Only  Memory，ROM)、随机存储器(Random  Access 

Memory，RAM)、可编程只读存储器(Programmable  Read‑only  Memory，PROM)、可擦除可编程

只读存储器(Erasable  Programmable  Read  Only  Memory，EPROM)、一次可编程只读存储器

(One‑time  Programmable  Read‑Only  Memory，OTPROM)、电子抹除式可复写只读存储
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(Electrically‑Erasable  Programmable  Read‑Only  Memory，EEPROM)、只读光盘(Compact 

Disc  Read‑Only  Memory，CD‑ROM)或其他光盘存储器、磁盘存储器、磁带存储器、或者能够

用于携带或存储数据的计算机可读的任何其他介质。

[0673] 本申请的技术方案本质上或者说对现有技术做出贡献的部分或者该技术方案的

全部或部分可以以软件产品的形式体现出来，该计算机程序产品存储在一个存储介质中，

包括若干指令用以使得一个设备(可以是个人计算机，服务器，或者网络设备、机器人、单片

机、芯片、机器人等)执行本申请各个实施例所述方法的全部或部分步骤。
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