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L'invention concerne un procédé de traitement de données comprenant l'encodage, d'une pluralité de données de n bits en des
mots de code présentant un poids de Hamming constant prédéfini, le procédé étant caractérisé en ce qu'il comprend en outre la
mise en ceuvre (4000) d'opérations de chiffrement ou d'opérations arithmétiques sur le ou les mots de code obtenus, et en ce que
I'encodage de chaque donnée comprend : - la décomposition (100) de la donnée en une pluralité de m séquences de bits & coder, m
étant strictement inférieur a n, - le codage (300) de chaque séquence de bits en un mot de code partiel présentant chacun un poids
de Hamming prédétini, de sorte que la somme des poids de Hamming des mots de code partiels soit égale au poids de Hamming
du mot de code, et la concaténation (300) des mots de code partiels pour obtenir le mot de code correspondant a la donnée. L'in -
vention concerne également un procédé de transmission de données, et un circuit électronique configuré pour la mise en ceuvre
desdits procédés.
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PROCEDE D'ENCODAGE DE DONNEES SUR UNE CARTE A PUCE PAR DES

CODES DE POIDS CONSTANT

DOMAINE DE L'INVENTION
Le domaine de l'invention est celui de I'encodage de données dans des
cartes a puces, pour sécuriser leur utilisation ultérieure, notamment dans des

applications de cryptographie.

ETAT DE LA TECHNIQUE

De nombreux composants électroniques, tels que par exemple des cartes a
puces, mettent en ceuvre des opérations de calcul ou de comparaison sur des
données secrétes. Certaines applications de ces opérations sont par exemple des
applications bancaires, des applications pour téléphonie mobile, etc.

Les opérations sur les données secrétes peuvent faire I'objet d’attaques pour
déterminer lesdites données secrétes.

Certaines de ces attaques, dites « sides channels » en anglais ou encore
attaques sur canaux cachés, consistent a étudier le comportement physique du
composant électronique, notamment en termes de fuites électromagnétiques, ou
encore en termes de variations de consommation électrique, ou de temps de
réponse.

D'autres attaques, qualifiées d’attaques « par injection de fautes » ont
également été développées, qui consistent en la corruption de certaines données
utilisées lors d’'un calcul mis en ceuvre par le composant électronique pour obtenir
les données secrétes. Ces attaques comprennent par exemple le bombardement du
composant électronique par laser ou par lumiére, la génération de champs
électromagnétiques parasites, l'injection de pics de tension dans l'alimentation du
composant, etc.

Pour contrer ces types d’attaques, il a été proposé d’ajouter aux données
secrétes une valeur aléatoire, décorrélant ainsi les données utilisées de leur valeur
d’origine. Cette méthode n’est pourtant pas pleinement efficace car il est possible, a
partir de l'observation de plusieurs calculs successifs, de retrouver la donnée

secréte d’origine.
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Une autre proposition a consisté en I'encodage des données secrétes avec
des codes dits « de poids constant », c’est-a-dire des codes associant a chaque
donnée un mot de code présentant un poids de Hamming constant prédéterminé.
Le poids de Hamming d’'une série de bits est le nombre de bits a 1 de la série.

Grace a cet encodage, toutes les données utilisées présentent le méme
poids de Hamming, ce qui permet de rendre également constant la consommation
électrique du composant électronique lors de l'utilisation desdites données (la
consommation électrique du composant dépend en effet du poids de Hamming des
données utilisées). Le composant est donc protégé des attagues par canaux
cachés.

De plus, il est possible de détecter une attague par injection de faute si une
donnée encodée présente un poids de Hamming différent du poids de Hamming
prédéterminé.

Cependant, I'encodage par codes de poids constant ne permet pas
actuellement de mettre en ceuvre des opérations sur données encodées dans un
composant électronique de faible mémoire tel qu’une carte a puce.

Par exemple, on connait un encodage appelé Dual Rail, qui consiste a
encoder un 0 par la combinaison 1-0 et un 1 par la combinaison 0-1. Ce procédé
double donc la taille de la séquence de bits encodée par rapport a la donnée initiale,
et la mise en ceuvre d’opérations sur ces données encodées n’est pas possible sur
une carte a puce car elle requiert trop de mémoire.

De méme, on connait du brevet FR2855286 un procédé de transmission de
données encodées a I'aide de codes de poids constant, mais ce procédé ne permet
pas la mise en ceuvre d'opérations sur les données encodées, car ces opérations
nécessiteraient encore trop de mémoire que la mémoire disponible dans une carte a

puce.

PRESENTATION DE L'INVENTION

L’invention a pour but de remédier aux inconvénients de I'art antérieur
mentionnés ci-avant, en proposant un procédé d’encodage de données limitant la
taille des mots de code obtenus afin de permettre la mise en ceuvre ultérieure de
calculs a partir desdits mots de code sur un composant électronique de type carte a

puce.
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L’invention a également pour but de fournir un procédé d'encodage de

données permettant de résister a des attaques de types a canaux cachés ou de

détecter des attaques par injection de fautes.

A cet égard, l'invention a pour objet un procédé de traitement de données

comprenant 'encodage d’une pluralité de données de n bits en des mots de code

présentant un poids de Hamming constant prédéfini,

le procédé étant caractérisé en ce qu’il comprend en outre la mise en ocesuvre

d’opérations de chiffrement ou d'opérations arithmétiques sur le ou les mots de

code obtenus, et en ce que I'encodage de chaque donnée comprend :

la décomposition de la donnée en une pluralité de m séquences de bits a
coder, m étant strictement inférieur a n,

le codage de chaque séquence de bits en un mot de code partiel présentant
chacun un poids de Hamming prédéfini, de sorte que la somme des poids de
Hamming des mots de code partiels soit égale au poids de Hamming du mot
de code, et

la concaténation des mots de code partiels pour obtenir le mot de code

correspondant a la donnée.

Avantageusement, mais facultativement, le procédé de traitement selon

l'invention peut en outre comprendre au moins I'une des caractéristiques suivantes :

la taille du mot de code obtenu est strictement inférieure a 2n bits.

la taille n des données est une puissance de 2 bits.

la taille des séquences de bits est une puissance de 2 bits.

les données comprennent 4 bits, chaque donnée étant décomposée en une
séquence de 3 bits, et une séquence d’un bit, la premiére séquence étant
codée en un mot de code partiel de taille 5 bits et de poids de Hamming égal
a 2 ou 3, et le bit restant étant codé en un mot de code partiel de taille 2 bits
et de poids de Hamming égal a 1.

les données comprennent 8 bits, le procédé comprenant la décomposition
de chaque donnée en deux séquences de 4 bits, les deux séquences de 4
bits étant codées en deux mots de code partiels de 6 bits et de poids de

Hamming égal a 3.
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L’encodage est mis en ceuvre par une premiére unité de traitement, le
procédé comprend en outre la transmission a la seconde unité de traitement
d’au moins un mot de code obtenu a partir de la ou les données, et les
opérations de chiffrement ou les opérations arithmétiques sont mises en
ceuvre sur ledit au moins un mot de code par la seconde unité de traitement.
le procédé comprend en outre la vérification, par la seconde unité de
traitement, de la valeur du poids de Hamming du mot de code recu.

la mise en ceuvre des opérations arithmétiques ou les opérations de
chiffrement est réalisée sur au moins un mot de code, et produit en sortie le
résultat codé de I'opération appliquée a la donnée correspondant au mot de
code.

les opérations arithmétiques ou les opérations de chiffrement comprennent
des opérations linéaires appliquées sur au moins un mot de code, et la mise
en ceuvre d’une opération linéaire comprend :

o la génération d’au moins une table prenant en entrée au moins un
mot de code partiel, et produisant en sortie le résultat de I'opération
appliquée au(x) mot(s) de code partiel(s),

o la décomposition de chaque mot de code sur lequel I'opération est
mise en ceuvre en mots de code partiels, et

o le calcul de I'opération par application des mots de code partiels aux
tables, et la concaténation des résultats obtenus.

les opérations arithmétiques ou les opérations de chiffrement sont non-
linéaires, et la mise en ceuvre d'une opération non linéaire comprend :

o la génération d’au moins une table prenant en entrée au moins un
mot de code partiel d’au moins un mot de code, et produisant en
sortie le résultat codé de l'opération appliguée a au moins une
donnée compléte dont sont tirés les mots de codes partiels,

o la décomposition de chaque mot de code sur lequel I'opération est
mise en ceuvre en mots de code partiels, et

o le calcul de I'opération par application des mots de code partiels aux
tables.

les opérations de chiffrement ou les opérations arithmétiques des étapes de

traitement de d’algorithmes cryptographiques, d’algorithmes de calcul de
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fonctions de hachage, ou d’algorithmes de calcul d’intégrité adaptés pour

recevoir en entrée lesdits mots de code.

L’invention a également pour objet un circuit électronique comprenant :

- un module d'encodage comportant une unité de traitement adaptée pour
coder des données de n bits en des mots de code présentant un poids de
Hamming constant prédéfini et pour mettre en ceuvre sur lesdits mots de
code des opérations de chiffrement ou des opérations arithmétiques par la

mise en ceuvre du procédé de traitement décrit ci-avant.

Avantageusement, mais facultativement, le circuit électronique selon
linvention peut en outre comprendre les caractéristiques suivantes: le module
d’encodage comporte en outre des moyens de transmission de données, et le circuit
comprend en outre :

- un module de décodage comportant une unité de traitement adaptée pour
décoder un mot de code transmis par le premier module, et

- un module de génération de signal d’erreur, adapté pour générer un signal
d’erreur lorsque le poids de Hamming d’'un mot de code transmis par le
premier module est différent d'un poids de Hamming prédéfini.

L’invention a enfin pour objet une carte a puce comportant un tel circuit

électronique.

Le procédé de traitement proposé comprend un encodage de données en
mots de code de taille suffisamment faible pour que des algorithmes puissent étre
mis en ocsuvre sur lesdits mots de code, méme dans des unités informatiques a
faible mémoire telles que des cartes a puce.

En outre, l'utilisation de codes de poids constant permet de sécuriser les
données contre des attaques par canaux cachés comme les attagues nommeées
SPA, DPA, MIA, CPA, ASCA, car la consommation électrique de la carte a puce est
la méme pour toutes les données utilisées.

En outre, l'utilisation de codes de poids constant permet de détecter
certaines attaques par injection de faute comme notamment les attaques par

impulsion laser.
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DESCRIPTION DES FIGURES
D'autres caractéristiques, buts et avantages de la présente invention
apparaitront a la lecture de la description détaillée qui va suivre, au regard des
figures annexées, données a titre d’exemples non limitatifs et sur lesquelles :
- La figure 1 représente schématiquement un exemple de composant
électronique traitant une ou plusieurs données secrétes,
- La figure 2 représente les principales étapes d’'un mode de mise en ceuvre
d’'un procédé d’encodage.
- La figure 3 représente un exemple de mise en ceuvre du procédé
d’encodage.
- La figure 4 représente les principales étapes d’'un exemple de mise en

ceuvre d’un procédé de traitement de données.

DESCRIPTION DETAILLEE D’AU MOINS UN MODE DE MISE EN CEUVRE

Unité informatique d’encodage de données

En référence a la figure 1, on a représenté un exemple d’unité informatique
pouvant encoder des données, dont notamment des données secrétes et réaliser
des opérations a partir desdites données. Cette unité informatique est
avantageusement une carte a puce 1, qui comprend un circuit électronique
comportant un module d'encodage 10 et un module de décodage 20.
Alternativement, le module d'encodage et le module de décodage peuvent
appartenir a deux unités informatiques distinctes connectées entre elle pour
autoriser une communication de données.

Le module d’encodage 10 est avantageusement intégré a un processeur de
la carte a puce, et le module de décodage peut étre intégré a un périphérique tel
gu’une mémoire ou un coprocesseur de la carte a puce.

Le module d’encodage 10 comporte des moyens de transmission de
données, par exemple un bus 11 de communication de données, et une unité de
traitement 12, adaptée pour mettre en ceuvre des opérations d’encodage et de
chiffrement sur des données, ladite unité étant avantageusement une unité
arithmétique et logique (ALU). Une unité arithmétique et logique est un circuit
intégré dans un processeur permettant la mise en ceuvre des calculs sur les

données.
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Le module 20 comporte des moyens de réception de données 21 comme un
bus de réception de données, ainsi qu'une unité de traitement 22, configurée pour
décoder des données recues du module d’encodage, I'unité étant avantageusement

une unité arithmétique et logique 22.

Procédé d’encodage de données

En référence a la figure 2, 'unité de traitement 12 du module d’encodage 10
est adaptée pour encoder une pluralité de données, dont notamment des données
secretes, afin que ces données ne soient pas obtenues au cours de leur utilisation
par une attaque par canaux cachées.

Pour une donnée D de taille égale a n bits, ou n est une puissance de 2, le
procédé d’encodage 1000 comporte une étape 100 consistant a scinder la donnée
en plusieurs séquences de bits de taille inférieure a n, avantageusement en m
séquences de bits d4,..., dn, m étant strictement inférieur a n. Il existe donc au
moins une séquence de bits comprenant au moins deux bits. Cette décomposition
de la donnée est une partition, c’est-a-dire qu’aucun bit de la donnée n’est présent
dans deux séquences de bits.

Cette décomposition permet de réduire la taille de chaque séquence de bits
pour le calcul ultérieur d’opérations binaires a deux opérandes comme par exemple
le ou exclusif.

Les séquences de bits obtenus présentent une taille égale a une puissance
de deux bits. Ceci permet d’obtenir un bon compromis entre la capacité de détection
de fautes et la mémoire occupée par le procédé. Par exemple, dans la figure 3, on a
représenté une donnée D d’une longueur de n = 8 bits, scindée en deux séquences
de bits d4, d, de 4 bits chacune.

Selon un autre exemple, une donnée d’une longueur de n=4 bits est scindée
en deux séquences de 2 bits chacune.

Au cours d’une étape 200, I'unité de traitement encode la donnée au moyen
d’'un code de poids constant pour obtenir un mot de code correspondant M,

présentant un poids de Hamming w constant et déterminé.
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Dans toute la suite, on note x,y-code la fonction qui transforme une donnée

en une donnée de poids de Hamming « x » sur « y » bits. L’ensemble image de

y

) éléments.
X

cette fonction contient donc (

On note également "xy,y; — x,,y, — code" le codage d’'une premiére partie

d'une donnée par un x4, y; — code et de sa seconde partie par un x,, y, — code.

L’ensemble image de cette fonction contient donc (32) X (iz) éléments.

Selon la notation précédente, l'unité de traitement met en ceuvre, pour
réaliser I'encodage de la donnée, un encodage de type xg,y9— X1,¥1— = —
Xm, Vm — code, o m>0 est le nombre de séquence de bits en lesquelles la donnée
a été décomposée. En d'autres termes, l'unité de traitement encode au cours de
I'étape 200, au moyen d’'un codage de poids constant, chague séquence de bits
d4,...,dn de la donnée pour former un mot de code partiel correspondant my,...my,.

De retour a I'exemple de la figure 3, les séquences de bits d4, d, sont
encodées chacune au moyen d’un 3,6-code pour obtenir des mots de codes
respectifs mq, m,.

Le mot de code M correspondant a la donnée totale D est la concaténation
des mots de code partiels my,...mp,, réalisée par I'unité de traitement au cours d’'une
étape 300.

Trés avantageusement, la somme des yn, Cest-a-dire des longueurs (en
bits) des mots de code partiels, qui correspond a la longueur totale en bits du mot
de code obtenu, est strictement inférieure a 2n. Ceci permet d’obtenir un mot de
code plus cours que notamment dans le procédé Dual Rail, qui le rend plus simple a
mettre en ceuvre dans un systéme informatique a faible mémoire tel qu'une carte a
puce.

On donne également des exemples de codes préférés pour la mise en
ceuvre du procédé ; dans le cas ol la taille des données D a encoder est de 4 bits,
on emploie de préférence un 3,5-1,2-code ou un 2,5-1,2-code, a permutation du
premier et du deuxiéme codes prés, c'est-a-dire que la donnée D est décomposée
en une séquence de 3 bits, puis un bit. La premiére séquence étant codée en un
mot de code partiel de taille 5 bits et de poids de Hamming égal a 2 ou 3, et le bit
restant étant codé en un mot de code partiel de taille 2 bits et de poids de Hamming

égala 1.
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Dans le cas ou la taille des données D a encoder est de 8 bits, on emploie
de préférence un 3,6-3,6-code, la donnée D est décomposée en deux séquences de
bits de 4 bits, chacune étant codée en un mot de code partiel de 6 bits et de poids

de Hamming égal a 3, comme dans I'exemple de la figure 3.

Procédé de traitement de données

Le procédé d'encodage de données 1000 décrit ci-avant permet la
transmission sécurisée de données secrétes d'un module a un autre, pour leur
utilisation ultérieure, par exemple au cours d’opérations de chiffrement.

[l permet également la mise en ceuvre d’opérations de chiffrement et/ou
d’opérations arithmétiques sur les données encodées, par des unités de traitement
a faibles capacités de calcul telles que des cartes a puce.

On a représenté en figure 4 un procédé de traitement de données
comprenant I'encodage, la transmission, et I'exploitation ultérieure des données
transmises.

Dans I'exemple d'une carte a puce comprenant un module d’encodage 10 et
un module de décodage 20 comme illustré en figure 1, une premiére étape de
transmission de données comprenant I'encodage 1000 desdites données par l'unité
de traitement 12 du module d’encodage 20.

Au cours d’'une étape 2000, le bus de communication de données 11
transfére au bus de réception 21 du module de décodage 20 les mots de code
obtenus par I'encodage des données.

Avantageusement, la carte a puce peut également comprendre un module
30 de génération de signal d’erreur, qui peut étre intégré au module de décodage
(comme illustré sur la figure 1) ou connecté a celui-ci. Avantageusement, mais
facultativement, ce module 30 vérifie au cours d’'une étape 3000 que le poids de
Hamming des mots de code transmis par le module d’encodage est égal au poids
de Hamming constant w qui est convenu avant la mise en ceuvre du procédé de
transmission.

Si le poids de Hamming d’'un mot de code différe du poids de Hamming w,
ou si le mot de code regu n’est pas conforme au mot attendu (bien que présentant le
poids de Hamming w) le module 30 détecte un signal d’erreur au cours d’une étape

3100. L'étape de vérification du poids de Hamming permet notamment de détecter
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une attague par injection de faute, qui aurait pour conséquence de modifier le poids
de Hamming des données transmises.

Si le poids de Hamming est conforme au poids attendu, I'unité de traitement
22 décode les mots de code et/ou les exploite pour mettre en ceuvre une opération
de chiffrement ou une opération arithmétique, par exemple de type booléenne, au
cours d'une étape 4000.

Les résultats des opérations arithmétiques ou de chiffrement appliqués aux
données non codées peuvent étre obtenus a partir des mots de codes générés a
partir desdites données, comme décrit ci-aprés.

Alternativement, le décodage et/ou I'exploitation 4000 des mots de code
pour mettre en ceuvre une opération de chiffrement est réalisé sans vérifier au
préalable I'exactitude des mots de code.

Alternativement les opérations 4000 de chiffrement et/ou les opérations
arithmétiques peuvent étre réalisées par la premiére unité de traitement sans ou
avant qu'une étape 2000 de transmission des données a la deuxiéme unité de
traitement soit mise en ceuvre.

Par exemple, une opération de chiffrement peut étre une étape d’un
algorithme cryptographique tel que 'AES (pour « Advanced Encryption Standard »
ou « standard de chiffrement avancé ») ou le LED, d’un algorithme de calcul d’'une
fonction de hachage tel que par exemple SHA-1,SHA-2 ou le futur SHA-3, ou
encore un algorithme de calcul d’intégrité tel que de contrble de redondance
cyclique (connu sous l'acronyme « CRC») ou le LRC (acronyme anglais de
« longitudinal redundancy check »), un tel algorithme ayant été préalablement
adapté pour recevoir en entrée les mots de code obtenus par le procédé décrit ci-
avant.

Plusieurs types d’adaptations peuvent étre réalisés en fonction de la nature
des opérations mises en ceuvre dans les algorithmes.

Dans de nombreux algorithmes, des opérations arithmétiques sont pré
calculées sous forme de tableaux ou tables de vérité.

Dans le cas ou les fonctions de chiffrement sont des fonctions non linéaires,
'adaptation de la fonction aux mots de code consiste a reprendre les tableaux pré
calculés et de les adapter au calcul en prenant pour entrées et sorties les valeurs
correspondant aux mots de code sur lesquels on réalise le calcul. En d’autres

termes, on génére au moins une table ayant pour entrées les mots de code partiels
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sur la base desquels on réalise le calcul ou le mot de code complet, et fournissant
en sortie le résultat codé de I'opération appliquée a la donnée compléte non codée,
qui est la concaténation des séquences de bits dont sont tirés les mots de code
partiels. L’opération est donc appliquée a I'ensemble des mots de code partiels.

Ainsi par exemple, on note A une donnée comprenant la concaténation de
deux séquences de bits ag, a; de tailles respectives Lo et Li. B est une donnée
comprenant la concaténation de deux séquences de bits by, b, de tailles
respectives Ly et L.

On note A = aq||ap, et B = by || b, ou « || » est le symbole de concaténation.

Soit Ky un code prenant Ly bits en entrée fournissant en sortie un mot de
code de taille lko bits, et K; un code prenant L bits en entrée, et fournissant en
sortie un mot de code de taille Ik, bits.

On note CW(A)=K;(a,) || Ko(ao), et CW(B) = K; (b1) || Ko(bo), qui sont de taille
lko+lk4 bits.

Un premier exemple de calcul d’'une opération non-linéaire est donné pour
une fonction a un seul opérande. En appelant cette fonction « NLF », on pré-calcule
une table T_NLF donnant :

T_NLF [CW(A)] = CW (NLF (A)).

En d’autres termes, T_NLF est une table prenant en entrée un mot de code

complet CW(A) et fournissant en sortie le mot de code obtenu par un encodage

identique de I'image de A par la fonction NLF.

Un deuxiéme exemple est donné pour le calcul d'une fonction a deux

opérandes, par exemple I'addition modulo 2.

On génére trois tables définies comme suit :
- ADD-Kq[ Ko( @), Ko(b)] =Kol (a+b) modulo 2"°]
Cette table prend en entrées deux données codées par Kq, et produit en
sortie le reste de la division euclidienne de la somme des deux données par 2",
codé par K.
- REM-Ko[ Ko( @), Ko(b)] = K[ (a+b) /2]
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Cette table prend en entrées deux données codées par Ko, et produit le
quotient de la division euclidienne de la somme des deux données par 2°, codé par
K,

- ADD-K{[ Ki(a)|| Ki(b)] =Ky (a+b) modulo 2" ]

Cette table prend en entrées deux données codées par K1, et produit le
reste de la division euclidienne de la somme des deux données par 2", codé par
K1.

On va maintenant décrire 'obtention de CW( A+B modulo 2 “**!) en partant de
CW(A) et CW(B).
CW(A+B modulo 2"°""") est I'encodage de A+B modulo 2", En reprenant les
mémes notations que précédemment :
A+B = aq||ag + by||bo = (@r+b4). 2% + ag +by
Que I'on peut noter : X. 2" +Y, 2% Ry, d’ot A+B mod 2'%*': Y. 2%+ R,,.
Ou:
- Rg est le résultat de ag+by modulo 2%°, c’est-a-dire le reste de la division
euclidienne de ag+bo par 2%
- Xestle quotient de la division euclidienne de a+b par 2
- Y est le résultat de a+b modulo 2", c’est-a-dire le reste de le division
euclidienne de a+b par 2'°*L1, qui se décompose en Co+R;, ou Cq est le
quotient de la division euclidienne de a;+b; par 2"', et R, est la retenue de

I'addition ag+by modulo 2.

CW(A+B modulo 2 ***) est donc égal a Kq(Y)+Ky(Ro). Pour l'obtenir a partir de
CW(A) et CW(B), on calcule, avec les tables introduites ci-avant :

Ko(Ro) = ADD-Kq[ Ko( a@g ) , Ko( bo) ]

K1(Co) = REM-Kq[ Ko( @ ) , Ko( bo ) ]

Ki(R1) = ADD-K4[ Ki(a1 ), Ki( by )]

Ki(Y) = ADD-K4[ Co , Ry ]

On a alors CW( (A+B) modulo 2'°** ) = K4(Y)||Ko(Ro).

Dans le cas ou les fonctions de chiffrement sont des fonctions linéaires, cette

étape d’adaptation pour I'exploitation ou le décodage des mots de code peut par
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exemple étre réalisée en décomposant le mot de code M en les mots de code
partiels my,..., my, qui le composent, et en réalisant I'opération sur chacun des mots
de code partiels avant de concaténer les résultats obtenus.

Dans le cas d’'une fonction a plusieurs opérandes, chaque mot de code sur
lequel I'opération est mise en ceuvre est décomposé en ses mots de codes partiels,
et 'opération est appliquée de facon séparée sur les mots de codes partiels
correspondants de chaque mot de code.

Ainsi par exemple, la mise en ceuvre d’'une opération de type « ou exclusif »
(XOR) sur deux données codées comprend la mise en ceuvre d’opérations « ou
exclusifs » sur chaque mot de code partiel.

Avec la méme notation que précédemment, on note XOR-K, la fonction ou
exclusif appliquée a deux données concaténées, codés par Ko, et qui renvoie leur
XOR en représentation codée par Ko. De méme avec XOR-K; qui s’applique a des
données codées par K, et renvoie leur XOR en représentation codée par K.

XOR-Kq[Ko(a),Ko(b)] = Ko [2 XOR b]

Le résultat de A XOR B sous forme codée est donc calculé de la maniére
suivante :

Ro= XOR-Kj [Ko (o) , Ko (bo)]

Ry = XOR-K4 [Ky (a1) , Ky (b4)]

R =R || Ro.

R est bien de la méme forme que CW(A) et CW(B), c'est-a-dire la
concaténation de deux mots de code codés respectivement par K, et Ko.

Dans le cas présent, les tableaux pré calculés présentent des tailles
adaptées a celles des mots de code partiels utilisés pour les opérations
arithmétiques. A titre d’exemple non limitatif, pour des mots de code M de type 2,5-
1,3-2,5-code, sur lesquels on souhaite réaliser une opération « ou exclusif », on
précalcule deux tables de type « A XOR B », une pour A et B de poids de Hamming
2 sur une taille de 5 bits, et une pour A et B de poids de Hamming 1 sur une taille de
3 bits.

De la méme maniére, si l'unité de traitement veut décoder les mots de code,
elle sépare chaque mot de code M en les mots de code partiels my,...,mp,, et met en
ceuvre sur chague mot de code partiel un décodage correspondant a I'encodage
mis en ceuvre pour les obtenir. L'algorithme de décodage dépend bien entendu de

l'algorithme d’encodage utilisé au préalable.
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A titre d’exemples non limitatifs, on décrit ci-aprés d’autres possibilités
d’encodage et de décodage dans le cadre du procédé décrit ci-avant.

Selon un premier exemple, on cherche a coder des données d'un ensemble
de départ E contenant les entiers de 0 a 15, c'est-a-dire les entiers binaires
représentés sur 4 bits.

On choisit comme code d’arrivée I'ensemble des mots de poids 3 parmi 6
bits, qui est le suivant : {7, 11, 13, 14, 19, 21, 22, 25, 26, 28, 35, 37, 38, 41, 42, 44,
49, 50, 52, 56}. Cet ensemble comporte 20 éléments ; il est donc adapté pour coder
'ensemble E qui en contient 16. On note J 'ensemble des 16 premiers éléments du
code précédent. En binaire J=[111, 1011, 1101, 1110, 10011, 10101, 10110,11001,
11010, 11100, 100011, 100101, 100110, 101001, 101010, 101100].

A l'élément E[a] (« a-iéme » élément de E) est associé I'élément J[a].

Si la table J est conservée en mémoire, alors on obtient le procédé de
codage, qui est un simple accés a un tableau. Un mot « a » se code en accédant en
mémoire a la valeur J[a].

Pour décoder, on crée la table K, de taille 2° éléments (=64), qui a
'emplacement J[i], i allant de 0 a 15, prendra la valeur de .

On a alors K[J[i]]=i, donc le décodage du mot de code de « i » permet bien
d’obtenir « i » lui-méme.

La table K s’écrit alors [X, X, X, X, X, X, X, 0, X, X, X, 1, X, 2,3, X, X, X, X, 4,
X,5,6,X,X,7,8,X,9, X, X, X, X, X, X,10, X, 11,12, X, X, 13, 14, X, 15, X, X, X, X,
X, X XX X X X X X X X X X X, X], o Xest une valeur qui n'est pas dans
'ensemble E de départ.

Pour un mot de 8 bits M que I'on souhaite coder, ce mot est scindé en deux
séquences de 4 bits chacune, codées chacune sur 6 bits comme décrit
précédemment, puis on concaténe les mots de code partiels obtenus.

Pour les opérations sur le mot de code, on prépare une table qui recoit en
entrée les mots de code partiels et fournit en sortie le résultat de l'opération
appliquée a la concaténation des mots de code partiels.

D’autres possibilités d’encodage et de décodage des données applicables
dans le cadre de la présente invention sont connues et a la portée de 'Homme du

Métier.
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REVENDICATIONS

1. Procédé de traitement de données, comprenant I'encodage d’une pluralité
de données (D) de n bits en des mots de code (M) présentant un poids de Hamming
constant prédéfini,
le procédé étant caractérisé en ce qu’il comprend en outre la mise en ceuvre (4000)
d’opérations de chiffrement ou d'opérations arithmétiques sur le ou les mots de
code obtenus, et en ce que I'encodage de chaque donnée (D) comprend :

- la décomposition (100) de la donnée en une pluralité de m séquences de

bits (d4,...,dm) @ coder, m étant strictement inférieur a n,

- le codage (300) de chaque séquence de bits en un mot de code partiel
présentant chacun un poids de Hamming prédéfini, de sorte que la somme
des poids de Hamming des mots de code partiels (my,...,mm,) soit égale au
poids de Hamming du mot de code (M), et

- la concaténation (300) des mots de code partiels (my,...,mp,) pour obtenir le

mot de code (M) correspondant a la donnée (D).

2. Procédé de traitement selon la revendication 1, dans lequel la taille du mot

de code obtenu est strictement inférieure a 2n bits.

3. Procédé de traitement selon I'une des revendications 1 ou 2, dans lequel la

taille n des données (D) est une puissance de 2 bits.

4. Procédé de traitement selon l'une des revendications précédentes, dans

lequel la taille des séquences de bits (d4,...,dy,) est une puissance de 2 bits.

5. Procédé de traitement selon I'une des revendications précédentes, dans
lequel les données (D) comprennent 4 bits, chaque donnée étant décomposée en
une séquence de 3 bits, et une séquence d’'un bit, la premiére séquence étant
codée en un mot de code partiel de taille 5 bits et de poids de Hamming égal a 2 ou
3, et le bit restant étant codé en un mot de code partiel de taille 2 bits et de poids de

Hamming égal a 1.
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6. Procédé de traitement selon I'une des revendications 1 a 4, dans lequel les
données comprennent 8 bits, le procédé comprenant la décomposition de chaque
donnée en deux séquences de 4 bits, les deux séquences de 4 bits étant codées en

deux mots de code partiels de 6 bits et de poids de Hamming égal a 3.

7. Procédé de traitement de données selon l'une des revendications
précédentes, I'encodage (1000) étant mis en ceuvre par la premiére unité de
traitement (12), le procédé comprenant en outre la transmission (2000) a la seconde
unité de traitement (22) d’au moins un mot de code (M) obtenu a partir de la ou les
données (D) et les opérations de chiffrement ou les opérations arithmétiques étant
mises en ceuvre sur ledit au moins un mot de code (M) par la seconde unité de
traitement (22).

8. Procédé de traitement de données selon la revendication précédente,
comprenant en outre la vérification (3000), par la seconde unité de traitement (22),

de la valeur du poids de Hamming du mot de code recu.

9. Procédé de traitement de données selon l'une des revendications
précédentes, dans lequel la mise en ceuvre des opérations arithmétiques ou les
opérations de chiffrement est réalisée sur au moins un mot de code, et produit en
sortie le résultat codé de I'opération appliquée a la donnée correspondant au mot de

code.

10.Procédé de traitement de données selon l'une des revendications
précédentes, dans lequel les opérations arithmétiques ou les opérations de
chiffrement comprennent des opérations linéaires appliqguées sur au moins un mot
de code, et la mise en ceuvre d'une opération linéaire comprend :

- la génération d’au moins une table prenant en entrée au moins un mot de
code partiel, et produisant en sortie le résultat de I'opération appliquée au(x)
mot(s) de code partiel(s),

- la décomposition de chague mot de code sur lequel I'opération est mise en
ceuvre en mots de code partiels, et

- le calcul de I'opération par application des mots de code partiels aux tables,

et la concaténation des résultats obtenus.



WO 2014/131546 PCT/EP2014/050867

10

15

20

25

30

17

11.Procédé de traitement de données selon I'une des revendications 1 a 9,
dans lequel les opérations arithmétiques ou les opérations de chiffrement sont non-
linéaires, et la mise en ceuvre d’une opération non linéaire comprend :

- la génération d’au moins une table prenant en entrée au moins un mot de
code partiel d’au moins un mot de code, et produisant en sortie le résultat
codé de l'opération appliqguée a au moins une donnée compléte dont sont
tirés les mots de codes partiels,

- la décomposition de chague mot de code sur lequel I'opération est mise en
ceuvre en mots de code partiels, et

- le calcul de I'opération par application des mots de code partiels aux tables.

12.Procédé de traitement de données selon l'une des revendications
précédentes, dans lequel les opérations de chiffrement ou les opérations
arithmétiques sont des étapes de traitement d’algorithmes cryptographiques,
d’'algorithmes de calcul de fonctions de hachage, ou d'algorithmes de calcul

d’intégrité adaptés pour recevoir en entrée lesdits mots de code.

13. Circuit électronique comprenant un module d’encodage (10) comportant une
unité de traitement (12) adaptée pour encoder des données de n bits en des mots
de code présentant un poids de Hamming constant prédéfini et pour mettre en
ceuvre sur lesdits mots de code des opérations de chiffrement ou des opérations
arithmétiques par la mise en ceuvre du procédé selon I'une des revendications 1 a
12.

14.Circuit électronique selon la revendication 13, dans lequel le module
d’encodage (10) comporte en outre des moyens de transmission de données (11),
et le circuit comprend en outre :
- un module de décodage (20) comportant une unité de traitement (22)
adaptée pour décoder un mot de code transmis par le premier module, et
- un module de génération de signal d’erreur (30), adapté pour générer un
signal d’erreur lorsque le poids de Hamming d’'un mot de code transmis par

le premier module est différent d’'un poids de Hamming prédéfini.
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15.Carte a puce (1) comportant un circuit électronique selon l'une des

revendications 13 ou 14.
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INFORMATION THEORY WORKSHOP, 2003.
PROCEEDINGS. 2003 IEEE 31 MARCH - 4 APRIL
2003, PISCATAWAY, NJ, USA,IEEE,

31 mars 2003 (2003-03-31), pages 115-118,
XP010647723,

ISBN: 978-0-7803-7799-8

page 1294 - page 1297; tableaux I-III

X US 6 844 833 B2 (CORNELIUS WILLIAM P [US]
ET AL) 18 janvier 2005 (2005-01-18)
colonne 1 - colonne 2

colonne 5 - colonne 17

_/__

1-15

1-15

Voir la suite du cadre G pour la fin de la liste des documents Les documents de familles de brevets sont indiqués en annexe

* Catégories spéciales de documents cités:

"A" document définissant |'état général de la technique, non
considéré comme particulierement pertinent

"E" document antérieur, mais publié a la date de dépét international

"L" document pouvant jeter un doute sur une revendication de
priorité ou cité pour déterminer la date de publication d'une
autre citation ou pour une raison spéciale (telle qu'indiquée)

"T" document ultérieur publié apres la date de dépot international ou la
date de priorité et n'appartenenant pas a 'état de la
technique pertinent, mais cité pour comprendre le principe
ou la théorie constituant la base de l'invention

ou aprés cette date X" dgcument pqrtipuliérement pertinent; linvention revendiquée ne peut
étre considérée comme nouvelle ou comme impliquant une activité
inventive par rapport au document considéré isolément
"Y" document particuliérement pertinent; linvention revendiquée
ne peut étre considérée comme impliquant une activité inventive

31 mars 2014 07/04/2014

"Q" document se référant a une divulgation orale, a un usage, a lorsque le document est associé a un ou plusieurs autres

une exposition ou tous autres moyens documents de méme nature, cette combinaison étant évidente
"P" document publié avant la date de dép6t international, mais pour une personne du métier

postérieurement a la date de priorité revendiquée "&" document qui fait partie de la méme famille de brevets
Date & laquelle la recherche internationale a été effectivement achevée Date d'expédition du présent rapport de recherche internationale

Nom et adresse postale de 'administration chargée de la recherche internationale Fonctionnaire autorisé
Office Européen des Brevets, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk
Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016 Belardinelli . Carlo

Formulaire PCT/ISA/210 (deuxiéme feuille) (avril 2005)
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Demande internationale n°

PCT/EP2014/050867

C(suite). DOCUMENTS CONSIDERES COMME PERTINENTS

Catégorie* | Identification des documents cités, avec, le cas échéant, I'indication des passages pertinents no. des revendications visées

X MAO-CHAO LIN: "“CONSTANT WEIGHT CODES FOR
CORRECTING SYMMETRIC ERRORS AND
DETECTINGUNIDIRECTIONAL ERRORS",

1EEE TRANSACTIONS ON COMPUTERS, IEEE
SERVICE CENTER, LOS ALAMITOS, CA, US,
vol. 42, no. 11,

1 novembre 1993 (1993-11-01), pages
1294-1302, XP0O00418192,

ISSN: 0018-9340, DOI: 10.1109/12.247835
le document en entier

A WO 2004/105304 Al (GEMPLUS CARD INT [FR];
BRIER ERIC [FR]: FOURNIER JACQUES [FR];
MOITREL) 2 décembre 2004 (2004-12-02)

le document en entier

& FR 2 855 286 Al (GEMALTO SA)

26 novembre 2004 (2004-11-26)

cité dans la demande

A WO 2010/049276 Al (IBM [US]; HARVEY MIKE
[GB]) 6 mai 2010 (2010-05-06)

le document en entier

A US 20087212776 Al (MOTOYAMA MASAHIKO [JP])
4 septembre 2008 (2008-09-04)

alinéa [0001] - alinéa [0102]

alinéa [0170] - alinéa [0178]

1-15

1-15

1-15

1-15
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Renseignements relatifs aux membres de familles de brevets

Demande internationale n°

PCT/EP2014/050867

Document brevet cité Date de Membre(s) de la Date de

au rapport de recherche publication famille de brevet(s) publication
US 6844833 B2 18-01-2005 JP 4617039 B2 19-01-2011
JP 2002261618 A 13-09-2002
US 2002118126 Al 29-08-2002
US 2004113650 Al 17-06-2004
US 2004135709 Al 15-07-2004
US 2005122823 Al 09-06-2005
WO 2004105304 Al 02-12-2004  CN 1792059 A 21-06-2006
EP 1629625 Al 01-03-2006
FR 2855286 Al 26-11-2004
US 2007055868 Al 08-03-2007
WO 2004105304 Al 02-12-2004

WO 2010049276 Al 06-05-2010  AUCUN

US 2008212776 Al 04-09-2008 JP 5203594 B2 05-06-2013
JP 2008118566 A 22-05-2008
US 2008212776 Al 04-09-2008

Formulaire PCT/ISA/210 (annexe familles de brevets) (avril 2005)
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